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Taman opinnaytetyon tarkoituksena on avata TLS-tekniikan taustaa perusteiden, kehityskaaren
seka siina kaytetyn tekniikan osalta. Tyossa kaydaan myos lapi muutamia protokollaan kohdistu-
neita tunnetuimpia haavoittuvuuksia. Tutkimusosuudessa tarkastellaan sadan suosituimman .fi -
paatteisten sivustoiden tietoturvan tilaa uusimman TLS 1.3 -version osalta. Lisaksi avataan tutki-
muksessa kaytetyn tyokalun toimintalogiikkaa yhden sivuston osalta. Aineistona tyossa kaytettiin
alan tunnettujen toimijoiden julkaisuja, teknisia dokumentteja, aiheesta suoritettuja tutkimuksia
seka tutkimuksessa kaytetyn tyokalun dokumentaatiota.

Opinnaytteen ensimmaisessa kappaleessa kaydaan lapi Transport Layer Security -protokollan pe-
rusteet, kehityskaari seka uusimman 1.3 version tuomat tarkeimmat muutokset. Toisessa kappa-
leessa kerrotaan protokollan tekniikasta tarkemmin. Kolmas kappale kasittelee tunnetuimpia pro-
tokollan haavoittuvuuksia hyodyntaneita hyokkayksia.

Opinnaytteen tavoitteena on toimia lukijalle tietopakettina TLS-protokollan toiminnasta seka sen
sisallosta. Tyo valikoitui aiheeksi vaihto-opintojen aikana suoritettujen tietoturvakurssien sytytta-
man mielenkiinnon vuoksi. Aiheen teknisyyden vuoksi tyd on kirjoitettu mahdollisimman selkeasti
niin, ettei lukijan tarvitse olla aiheeseen syvemmin perehtynyt. Tyo on kirjoitettu IT-alaa opiskeleville
tai alasta kiinnostuneille henkiloille.

Tutkimusosuuden johtopaatoksena voidaan sanoa, ettd tietoturvan tila uusimman TLS version
osalta on keskinkertainen, mutta seuraa kuitenkin aiemmissa tutkimuksissa esille tullutta trendia.
Tutkimuksen data on anonymisoitu.

Asiasanat: Tietojenkasittely, tietoturva, salaus, varmenteet, verkkohyokkaykset



ABSTRACT

Oulu University of Applied Sciences
Degree Programme in Data Sciences, Option of Systems Administration

Author(s): Heikki Kallankari

Title of thesis: TLS and auditing server security
Supervisor(s): Teppo Raisanen

Term and year when the thesis was submitted: Autumn 2020
Number of pages: 27 + 1 appendix

The purpose of this thesis is to inspect the TLS protocol. This is done by taking a closer look at its
basics, development technical aspects and some of the most infamous vulnerabilities that affect
the protocol. The study part of the thesis conducts a look at the current usage of the latest 1.3
version by collecting and analyzing data from the top 100 .fi websites.

The first chapter of the thesis is about the basics, development and the changes brought by the
latest version. Second part takes a closer look at the technical aspects. The third part is dedicated
to some of the vulnerabilities affecting TLS.

This thesis tries to be as succinct as possible in its object of showcasing the subject of study. The
writers hope is to convey information in a way that is understandable to readers wishing to learn
more about the subject. Such as students and hobbyists.

The study results show that the current usage of TLS version 1.3 is less than satisfactory. However,
it follows the trend shown by earlier studies conducted on the subject.
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on tarkastella Transport Layer Security (TLS) -protokollan si-
saltéa ja sen toimintaa seka avata palvelimien tietoturvan tilan tarkasteluun kaytettavia keinoja.

TLS on jatkokehitetty versio SSL-protokollasta, se julkaistin vuonna 1999. (Cloudflare, viitattu
22.4.2020.) Opinnadytteen tutkimusosuudessa tutkitaan Suomen top 100 -sivuston TLS-asetusten

tilaa. Erityisesti kiinnittden huomiota uusimman 1.3 version kayton yleisyyteen.

Opinnaytteen aihe valikoitui vaihto-opinnoissa kaymistani tietoturvaan perehtyvista opinnoista al-
kaneesta kiinnostuksesta aihetta kohtaan. TLS-protokollassa on kattavasti erilaisia tekniikoita, joita
olen opiskellut opintojeni aikana. Lisaksi aihe tuntuu olevan hieman tuntematon jopa tietotekniikan

parissa tyoskentelevien ihmisten parissa.

Yksityisyyden takaaminen, datan oikeudellisuuden varmentaminen ja turvallinen kommunikointi in-
ternetissa ovat tietoturvan peruspilareita seka valttamattomyyksia maailmassa, jossa yksityisten
ihmisten data on suuri liiketoiminnan kohde. liman toimivaa salausta ei tietoturvaa pystyta takaa-

maan, eika ihmisen oikeutta yksityisyyteen olisi olemassa.

Tietoturva on hyvin ajankohtainen aihe. Syksylla 2020 tapahtunut Valvomon tietomurto paljasti,
mita pahimmillaan voi tapahtua, mikali tietoturvaa laiminlyddaan organisaatioissa. Tietoturva tun-

tuukin olevan Suomessa laajemman huomion kohteena kuin koskaan aiemmin.



2 TRANSPORT LAYER SECURITY

Tassa luvussa tarkastellaan Transport Layer Security -protokollaa. Esittelyssa edetaan perusteista

luvussa 2.1, kehitykseen luvussa 2.2 seka uusimman version esittelyyn luvussa 2.3.
21 Perusteet

Transport Layer Security eli TLS, on laajasti internetin kommunikaatiossa kaytetty tietoturvaproto-
kolla. Sen ensisijainen kayttokohde on tiedon salaaminen web sovellusten ja palvelimien valilla.
Sita voidaan kayttad myos muissa internet kommunikaatioiden muodoissa kuten séahkoposteissa,

VolP-puheluissa seka pikaviestimissa.

TLS sai alkunsa kansainvalisten standardien jarjeston IETF (Internet Engineering Task Force) eh-

dotuksesta. Ensimmainen versio julkaistiin vuonna 1999 (Cloudflare, viitattu 22.4.2020).

Peruskayttajalle TLS-tekniikka tulee nakyviin useimmin HTTPS-protokollan kautta. Talldin selaimet

ilmoittavat sivuston olevan salattu, yleensa lukko ikonin avulla.

@ google.com

Kuva 1 Chrome selaimen ilmoitus HTTPS-protokollan kéyt6sta.

2.2 Kehitys

TLS on evoluutio protokollasta Secure Sockets Layer (SSL). SSL on alkujaan Netscape -yhtion
vuonna 1995 kehittdma protokolla. SSL-protokollaa ei nykyiselldén enada paiviteta, eika sen kayttoa

suositella sen sisaltamien haavoittuvuuksien takia.



Koska TLS ja SSL ovat niin I&hella toisiaan, on tavallista, etta termit sekoitetaan tai niita vaihdetaan
keskendan. Kaytanndssa kun kuulet puhuttavan SSL-salauksesta, on nykyaan useimmiten ky-
seessa kuitenkin TLS-protokolla (Cloudflare, viitattu 22.4.2020).

Kehityskaaren aikana vanhempia versioita on ensin suositeltu poistettavan kaytosta, seka myo-
hemmin suurien toimijoiden mukana suoraan poistettu hyvaksyttyjen listalta. Kaytannossa tama
tarkoittaa sita, etta esimerkiksi Googlen kehittdaman Chromium-ydinta kayttavat selaimet, joihin
kuuluvat muun muassa Chrome ja Edge, eivat enda tue vanhempia salausversioita kuin TLS 1.2.

(Google, viitattu 23.4.2020) Kuvassa 2 esitellaan versiohistoriaa tarkemmin.

Backward compatibility with SSL
removed from all TLS versions
by RFC 6176

SSL v3 ®
Released = 1
by REC 6101 TS v TLSvi1  TLSV12 Lol
' - Released Released Released
Released | CavuE b by RFC 8446
- byRFG2256 DYRFC 4346 by RFC 5246 y RFC
Released
2015
L L »
1995 1996 1999 2006 2008 2011 2018
& L ]
SSL w2 SSL v3
Deprecated Deprecated
by RFC 6176 by RFC 7568

Kuva 2. Versiohistorian aikajana. (Medium.com, viitattu 22.4.2020)

2.3 Versio1.3

Versio 1.3 on TLS-protokollan ensimmainen suurempi kunnostus. Sen tarkoituksena on paivittaa
protokollaa salauksen ja nopeuden osalta, seka pudottaa pois vanhoja haavoittuvia salauskeinoja.

Uusimman version kehityksen tavoitteiksi IETF maarasi kattelyn latenssin vahentamisen, kattelyn
aikaisen salauksen lisaamisen, poikkiprotokollaisten hyokkaysten vastaisen lujuuden lisaamisen
seka vanhojen perinndllisten ominaisuuksien vahentamisen. (IETF, viitattu 20.5.2020.)



Suurin muutos salauksen osalta on RSA-salauksen pudottaminen pois versiosta 1.3. Tamé jattaa
ainoaksi hyvaksytyksi salausprotokollaksi Diffie-Hellman-salauksen. Muutoksella haluttiin taata
Forward Secrecy-ominaisuus, seka parantaa kattelyn latenssia, silla tdma mahdollistaa Zero round
trip -kattelyn. (Cloudflare 2018, viitattu 14.12.2020.)

Uusimmassa versiossa muokattiin myos yhteyksien jatkamisen mekaniikkaa. Versiossa 1.3 palve-
limen ja asiakkaan yhteinen salaisuus mahdollistaa istunnon jatkamisen samalla yhteisella
avaimella. (Cloudflare 2018, viitattu 14.12.2020.) Versio 1.3 onkin suurin muutos internetissa kay-

tettyyn salaukseen pitkaan aikaan.



3 TEKNIIKKA

TLS toimii OSI-mallissa kerroksien nelja ja viisi valissa, eli kuljetus ja ohjelma kerroksissa. OSI eli
Open Systems Interconnection on ISO (International Organization for Standardization) -organisaa-
tion kehittama tapa erilaisten tietoliikennejarjestelmien kommunikaation mallintamiseen. Kuvassa

3 havainnollistetaan TLS-protokollan kohdat OSI|-mallissa.

Application Application
/ Handshake Layer
Teeiest [ Handshake ]
Change Cipher
Spec
Transport TCP  UDP [ Alert ]

Network Record Layer

[ fragmentation ] [ Compression ]

Data Link
[ Authentication ] [ Encryption ]

e Transport TCP UDP

Kuva 3 TLS OSI-mallin osana. (llan Benichou, Eleven-labs, viitattu 1.6.2020.)

3.1 TLS-kéttely

Jotta websivusto tai ohjelma voi hyddyntaa TLS-tekniikkaa, tulee sen kaytdssa olla luotettavan ta-
hon myontama sertifikaatti. Sertifikaatin myontajaa kutsutaan nimella Certificate Authority, eli lyhy-
esti CA. Sertifikaatti voidaan myontaéa joko henkilGlle tai organisaatiolle. Sertifikaatti sisaltaa tietoja
palvelun omistajasta, seka palvelimen julkisen avaimen. Kattelyssa voidaan hyddyntaa sekd RSA-

(Rivest-Shamir-Adleman), ettd DHE (Diffie-Hellman ephemeral) -salauksia.

10



Mikali molemmilla osapuolilla on kunnollinen sertifikaatti, kdynnistetdan TLS-yhteys kayttamalla
TLS-kattelya (TLS handshake). Kattelyssa palvelin ja asiakas vaihtavat tietoja kaytetysta TLS ver-
siosta, salaus kokonaisuuksista, todentavat sertifikaatit seké luovat kryptograafiset avaimet tule-
valle tiedonvaihdolle. Kattelyn perimmainen tarkoitus onkin luoda pohja alkavalle kommunikaatiolle

kayttajan ja palvelun valilla. Kuvassa 4 on kattelyn toiminta graafisessa muodossa.

Client

SYN
SYN ACK
ACK Lo
= o
ClientHello A
ServerHello

Certificate
ServerHelloDone
ClientKeyExchange
ChangeCipherSpec

Finished

Sl

SWoLL

ChangeCipherSpec
Finished

Kuva 4 TLS handshake. (Cloudlare 2020, viitattu 19.8.2020)

Suurin muutos versiossa 1.3 edellisiin versioihin néhden on juuri kattelyssa. Versio 1.3 mahdollis-
taa ns. Zero Roundtrip (0-RTT) -kéattelyn kayton, jossa asiakas voi aloittaa datan, kuten http-pyyn-
tdjen, lahettamisen jo ennen kuin TLS-kattely on kokonaan lopussa. Talla on suuri vaikutus yhteyk-

sien muodostamisen latenssiin.

0-RTT-kéttelyn ideana on kayttaa asiakkaan ja palvelimen edellisten TLS-kéttelyiden varastoitua
dataa uusien yhteyksien muodostamiseen. Talla voidaan ohittaa yhteyden salausavaimien laske-
minen jokaiselle yhteydelle ennen kuin palvelimelle voidaan keskustella. (Cloudflare, 2019, viitattu
26.11.2020.)
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Muutos sinallaan on hyvé ja nopeuttaa yhteyden muodostamista huomattavasti. On kuitenkin huo-
mattava sen luoma uhka, silla 0-RTT ei tue Forward Secrecy -ominaisuutta. Kuvassa 5 havainnol-

listetaan http-pyyntd salattuna kayttden TLS- ja 0-RTT-tekniikoita.

HTTP Request over TCP+TLS (with 0-RTT)

Client Server
== TCP SYN
- L e
— B ] T
TCP SYN + ACK
“—
T~ TCP ACK
‘\
e

TLS ClientHello

/

--...____
HTTP Request

/

—
TLS ServerHello

«“
HTTP Response
«

\

—
TLS Finished

/

y

CLOUDFLARE

Kuva 5 http-pyyntd siséltden TLS-kéttelyn kéyttden Zero Roundlrip -tekniikkaa. (Cloudlfare 2019,
Haettu 26.11.2020)
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3.2 Forward Secrecy

Forward Secrecy tai Perfect Forward Secrecy on osa TLS-protokollan avainten vaihtoa, joka takaa,
etta jokainen luotu yhteysavain on uniikki ja itsenainen. Kaytannossa tama tarkoittaa sita, etta mi-
kali yksityinen avain vuotaisi hyokkaajalle, ei salausavaimilla paasta kasiksi edellisten yhteyksin
tietoihin. Ennen Forward Secrecy -tekniikan kayttédnottoa oli siis teoriassa mahdollista yksityista
avainta kayttamalla nahda kaikkien silla tehtyjen yhteyksien kayttajan ja palvelimen valisten yh-
teyksien vanha data. Forward Secrecy nojaa Diffie-Hellman Ephemeral (DHE) -salaukseen kerta-

kayttoisten avainten luonnissa. (Namecheap 2019, viitattu 3.10.2020.)

3.3 Salaus

TLS-protokollassa kaytetty salaus on avainpareihin perustuva tekniikka, jota kutsutaan nimella
Public Key Encryption (PKE). Avainpari koostuu julkisesta avaimesta (public key) seka salaisesta
yksityisesta avaimesta (private key). Julkisella avaimella salattu data voidaan avata vain yksityisella
avaimella ja yksityisella salattu julkisella. TLS-salauksessa julkinen avain on osa SSL/TLS-sertifi-
kaattia, joka on julkisesti saatavilla. Yksityinen avain taas asennetaan palvelimelle. (Cloudflare
2020, viitattu 14.12.2020.)

PKE-salaus saattaa tuntua vaikealta ynmartaa. Se voidaan kuitenkin havainnollistaa helposti yk-
sinkertaisen kuvan avulla ks. Kuva 6. Kuvan lukossa asennossa A ollessaan se voidaan avata vain
avaimella C ja vastaavasti toisinpain. Lukko voidaan lukita kummalla tahansa avaimella mutta vain
toinen avain voi avata sen. Tata kutsutaan asymmetriseksi salaukseksi, sita kaytetddn RSA-teknii-

kassa.

13



Unlocked
B

Locked Locked
A C

Kuva 6 PKE asymmetrinen salaus havainnollistettuna. A ja C kuvaavat Julkista ja Yksityista
avainta. (Cloudflare 2020, viitattu 15.12.2020.)

DHE- ja RSA-salauksien suurin ero on siind, miten yhteinen salaisuus luodaan. RSA-salauksessa
asiakas luo yhteisen salaisuuden omasta satunnaistetusta datastaan. Tama tarkoittaa sita, etta
kaikki jatkossa tehty keskustelu voidaan avata samalla avaimella. DHE-salauksessa asiakas ja
palvelin laskevat yhdessa kertakayttoisen avaimen etukateen kattelyssa sovittujen parametrien
mukaan. Tata kutsutaan symmetriseksi salaukseksi. (Cloudflare 2020. viitattu 15.12.2020.) Ku-

vassa 7 on esitetty DHE yhteisen salaisuuden muodostaminen kattelyn aikana.

Client device

Private key 2

Hello

Private key 1
Public key 2
Public key 1
Private key 2 e Private key 1
Public key 1 seaet Public key 2

Kuva 7 DHE-Kéttely esitettyna. Asiakas ja palvelin laskevat yhteisen salaisuuden. (Cloudflare, Nick
Sullivan 2018, viitattu 15.12.2020.)
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3.4 Keyless SSL

TLS-kattelyssa kaytetty salaus voidaan suorittaa myds avaimettomasti (keyless SSL). Avaimetto-
maksi tata tekniikka kutsutaan siksi, etta palveluntarjoaja ei koskaan nae kayttajan yksityista
avainta. Yleensa taméa on kéaytdssa vain silloin, kun yritys tai jarjesto on ulkoistanut SSL-salauksen

esimerkiksi pilvipalveluun, eika yrityksen yksityista avainta voida luovuttaa pois yrityksen sisalta.

Normaalissa kattelyssa yksityinen avain jouduttaisiin luovuttamaan palveluntarjoajalle, mutta avai-
meton tekniikka mahdollistaa sen, ettei avainta luovuteta pois, vaan se sailyy sisdisesti avainpal-
velimen avulla. Tama siis vaatii yrityksella olevan erillinen avainpalvelin, joka hoitaa salauksen kat-
telyn aikana ja muodostaa istuntoa varten avaimen (session key) ks. kuva 8. (Cloudflare 2020,
viitattu 15.12.2020.)

-+
v

Key server
<+ Firewall
Client Session server 5

.

v

Origin server

Kuva 8 Avaimeton SSL havainnollistettuna. (Cloudflare 2020, viitattu 15.12.2020.)
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4 HAAVOITTUVUUDET

Tassa tyossa kaydaan lapi viisi tunnetuinta SSL/TLS-haavoittuvuutta. Haavoittuvuuksien monimut-

kaisen ja teknisen luonteen vuoksi tyossa kerrotaan niista vain lyhyesti.
41 POODLE

Padding Oracle On Downgraded Legacy Encryption eli POODLE on 2014 lokakuussa julkaistu
hyokkays, joka hyvaksikayttdd vanhentuneen SSL 3.0 -version haavoittuvuutta. Hyokkays oli ni-
mensa mukaisesti osoitettu Oracle -yhtion palvelimiin, jotka vield silloin tukivat vanhentunutta SSL

3.0 -versiota.
Padding Oracle On Downgraded Legacy Encryption (POODLE) attack
Hella. Do you support TLS 1.27 g-
&D Do you support TLS 1.17 @.

Do you support TLS 1.07 @.

Do you support S5L 3.07 YES

&

Kuva 9 Kuinka POODLE-hydkkéys toimii. (Acunetix 2019, viitattu 1.12.2020)

POODLE-hyokkays toimii siten, etta hyokkaaja kaappaa asiakkaan kéattelyn ja suorittaa Man In The
Middle (MITM) -hyokkayksen esiintyméalla palvelimena, kunnes asiakas suostuu alentamaan yh-
teyden kayttamaan SSL 3.0 -protokollaa. (Acunetix 2019, viitattu 1.12.2020.) Kuvassa 9 on graafi-

nen esitys toiminnasta.
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4.2 BEAST

BEAST - eli Browser Exploit Against SSL/TLS on vuoden 2011 syksylla esille tullut hyokkays. Se
keskittyy SSL 3.0 ja TLS 1.0 seké& naita viela vanhempien versioiden haavoittuvuuksiin. Hyokkaaja

voi tata haavoittuvuutta kayttden saada kahden osapuolen vélistd salaamatonta dataa. (Acunetix
2019. Viitattu 8.12.2020.)

Hyokkays on pohjimmiltaan perinteinen Man-in-the-middle (MITM) -hyokkays. Naissa hyokkayk-
sissa jokin kolmas osapuoli saa kdyttdonsa kahden jarjestelman valista dataa. MITM-hyokkaykset
ovat helposti toteutettavia, silla niitd hyddyntavia tyokaluja on laajasti saatavissa. (Globalsign 2017,
viitattu 9.12.2020)

43 CRIME

CRIME - eli Compression Ratio Info-leak Made Easy, on TLS-pakkaukseen kohdistettu hyokkays.
Pakkaus metodi on TLS-kattelyn Client Hello -viestin osa. Pakkaus metodin sisallyttdminen ei ole
pakollista Client Hello -viestissa ja yhteys voidaan muodostaa ilman sitd. Pakkaus esiteltiin
SSL/TLS-protokollassa keinona pienentdd kommunikaation viivetta. (Acunetix 2019, viitattu
8.12.2020.)

CRIME hyokkays perustuu pakkauksen tapaan korvata toistuvia tavuja. Tata hydédyntamalla hyok-
kaaja voi kokeilemalla arvata oikeita tuloksia, silla palvelimen vastauksien koon perusteella voidaan
paatelld, onko testattu tavu oikein. Kaytanndssa hyokkays toimii parhaiten selainten istuntojen Coo-
kie arvojen selvittamisessa. Esimerkiksi verkkopankki istuntojen kohdalla. Kuvassa 10 on esitetty
mahdollinen skenaario kayttajan verkkopankkitietoihin kayttamélla hyvéksi CRIME-haavoittu-

vuutta.
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Compression Ratio Info-leak Made Easy (CRIME) attack

STEP1 } STEP 2
The script initiates a
connection to a third party

mbsrte exexamplebank corn

@‘

> >

The attacker inpects known plaintext nto victim"s cookies and then monitors the size of the response.

Kuva 10 CRIME-hybkkéys kéyttdjan verkkopankin ldhettdméaé Cookieta kayttaen. (Acunetix 2019,
viitattu 8.12.2020)

Victim visits example.com which
contains malicious javascript and is
controlled by the attacker

44 BREACH

BREACH - eli Browser Reconnaissance and Exfiltration via Adaptive Compression of Hypertext,
on hyvin samankaltainen kuin edellisen kappaleen CRIME-hydkkays. Tasta poiketen se on kuiten-

kin osoitettu HTTP-pakkaukseen.

Tassakin tapauksessa on kyse MITM-hyokkayksesta. Hyokkaaja harhauttaa kohteensa yhdista-
maan kolmannen osapuolen TLS-protokollaa kayttavalle sivustolle. Haavoittuvuutta kayttden hyok-

kaaja voi tarkkailla kohteensa palvelimelle 1ahettamaa dataa. (Acunetix 2019, viitattu 8.12.2020.)

Tama hyokkays on kohdistettu web-ohjelmiin ja sen estdminen on pitkalti ohjelman kehittajan har-
teilla. Mikali ohjelma ei peité kayttajan lahettamaa dataa on hyokkays mahdollista. (Acunetix 2019,
viitattu 8.12.2020.)

4.5 Heartbleed

Heartbleed on kriittinen haavoittuvuus, joka Idydettiin yleisesti kaytetystd OpenSSL-kirjastosta
vuonna 2014. Haavoittuvuus kayttaa hyvakseen tekniikan osaa, joka pitaa asiakkaan ja palvelimen
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valisen yhteyden aktiivisena. Heartbleed ei ole suoranaisesti TLS-protokollan aiheuttama haavoit-
tuvuus, vaan kyse on OpenSSL-kirjaston viasta. (Synopsys/Heartbleed.com 2020, viitattu
8.12.2020.)

Tekniikka toimii siten, etté asiakas lahettaa palvelimelle paketin, jossa on dataa ja datan koosta
kertova tieto. Palvelin vastaa tahan palauttamalla asiakkaalle saman paketin. (Acunetix 2019, vii-

tattu 8.12.2020.) Tekniikka muistuttaa sydamen sykaysta, josta se on saanutkin nimensa.

Haavoittuvuudessa asiakas lahettaa palvelimelle paketin dataa, jonka koon maare on vaara. Pal-
velin vastaa tahan palauttamalla asiakkaan paketin ja lisdksi omassa muistissaan ollutta dataa,
koska vastauspaketin koon on vastattava asiakkaan pyyntoda. (Malwarebytes 2020, viitattu

8.12.2020.) Kuvassa 11 on graafinen esitys haavoittuvuuden toiminnasta kaytannossa.

@ Heartbeat - Normal usage

Server, send me
this 4 letter word
if you are there:
"bird"

Server

. bird
Client "

W Heartbeat - Malicious usage

Server,send me | Server
this 500 letter | bird. Server
i |
Client there: "bird User Carol wants
to change
password to
"password 123"...

_/

Kuva 11 Heartbleed-haavoittuvuuden toiminta. (Malwarebytes 2020, viitattu 8.12.2020)
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Muista tassa opinnaytteessa esitellyista poiketen, Heartbleed-haavoittuvuus on edelleen valitetta-
van yleinen. Korjaaminen vaatii OpenSSL-paivitysta palvelimen osalta, ja tdma ei jossain tapauk-

sissa ole helppoa tai mahdollista.
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5 TUTKIMUS

Taman opinnaytteen tutkimuksen tavoitteena on tarkastella sadan suosituimman .fi paatetta kayt-
tavan internetsivuston TLS tietoturvan tasoa kayttaen vapaassa jakelussa olevaa Qualys SSLlabs

-yhtion kehittdmaa rajapintaa, seka sita kayttavaa tyokalua.

Kayttamani tyokalu drwetter/testssl.sh on Linux Shell -skripta, jolla voidaan automatisoida suuri
méaara hakuja osoitteista, seka tulostaa lopputulos ihmisen luettavassa muodossa haluttujen para-
metrien mukaan. Tyokalu on vapaassa jakelussa GPL-2.0-lisenssin alla.

Tutkimuksen pohjana tarvittava data hankittiin Domaintyper.com -palvelusta.

Tyokalu testaa jokaisen sivuston tietoturvan haluttujen parametrien mukaan. Jokaisesta sivustosta
luodaan tiedosto, jotka yhdistamalla saadaan suuri tietomaara, joka on kuitenkin ihmisluettavissa
seka kasiteltavissa Excel Powerquery -ohjelmaa kayttaen. Tata suurempi datamaara, tai tarkempi
analyyttinen tarkastelu, vaatisi jonkin toisen metodin kayttoa. Saamalleni tietomaara on kuitenkin
vield hallittavissa yksinkertaisilla tyokaluilla. Tassa opinnaytteessa esitelty tutkimusdata on ano-

nymisoitu. Tutkimuksen data TLS 1.3 -version kayton yleisyyden osalta on esitetty Liitteessa 1.

51  TLS 1.3 kéayton yleisyys

Erityisessa tarkkailussa oli uusimman TLS 1.3 -version hyddyntaminen palveluissa. Jotta SSLlabs
-rajapintaa hyodyntavat tyokalut voivat antaa sivustolle korkeimman mahdollisen arvosanan A, tu-

lee sivuston tukea uusinta versiota.
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Testatut sivustot

103
_~ 38%

167~
62%

= TLS1.3 = Sivuja yhteensa

Kuva 12, TLS version 1.3 kéytté kaikista testatuista sivuista seké niiden alasivuista.

Keratysta datasta kay ilmi, etté 38 % testatuista sivustoista kéyttda TLS 1.3 -versiota kokonaan tai
osittain. Luku on yllattavan matala, silla uusin versio on ollut julkaistuna tutkimuksen ajankohtana

jo noin kaksi vuotta.

Tarkastelemalla ylikansallisen tutkimusryhman dataa vuodelta 2019, voidaan todeta, etta kasvu on
kuitenkin jokseenkin odotettavissa. Uusien versioiden kayttoa hidastaa tiuha paivitystahti, joka ai-
heuttaa kuormitusta ja ongelmia yllapitajille sekd mahdolliset komplikaatiot vanhempien sovelluk-
sien toimivuuden kanssa. Kuvassa 14 on graafi version 1.3 kayton yleisyydesta tutkimuksesta vuo-

delta 2019. Data on suurimpien palveluntarjoajien yllapitamista sivuista.

22



Toplk ToplOk Topl00k Top500k ToplM

pet

In IP mange of chosen providers . no . yes

Kuva 13 TLS 1.3 Kéyton tutkimus vuodelta 2019. (Holz, Hiller, Amann & al. 2019, viitattu 4.12.2020)

5.2 Turvallisuuden analysointi

Tassa kappaleessa kaydaan lapi tutkimuksessa kaytetyn tyokalun yhdelle sivustolle suorittama
analyysi tarkemmin. Ohjelma tarkistaa ja tulostaa kayttajan valitsemien parametrien mukaan rapor-
tin haetusta palvelusta. Tassa tapauksessa tarkasteltu palvelu on siis internetsivusto. Ylaotsikoilla
id, severity ja finding ohjelma listaa testatun osion, tietoturvan tason seka mahdollisia lisatietoja.
CVE ja CWE ovat lyhenteita termeistd Common Vulnerability Enumeration seka Common
Weakness Enumeration. Naiden avulla merkitaan MITRE-yhtion yllapitdmien haavoittuvuustieto-

kantojen kayttamia numerointeja.

Riveilla 4-12 tydkalu tarkistaa tarjotut SSL/TLS-versiot seka niiden tason. Mikali protokollaa ei tueta
kokonaan tai tarjotaan heikompi tilalle, myos siita ilmoitetaan. Riveilla 13-20 tarkistetaan palvelun
tarjoamat salauskirjastot. Ohjelma tarkistaa OpenSSL-kirjaston tarjoamia osia. Riveilla 21-23 tar-
kistetaan Forward Secrecy. Tyokalu ilmoittaa myds kaytetyt salaukset. Rivit 24—43 ovat tydkalun
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suorittamaa haavoittuvuuksien tarkistusta. Tyokalu iimoittaa tietoturvan tilan sek& mahdollisia huo-

mioita kyseisestd haavoittuvuudesta. Haavoittuvuuksien osalta iimoitetaan myds niille annettu

CVE-numerointi. Kuvassa 12 esitetaan tydkalun antama testitulos yhden sivuston osalta.

=N cipherlist_NULL

MEN cipherlist_aNULL
BLEN cipherlist_EXPORT

-} cipherlist_LOW

iEll cipherlist_SDES_IDEA
il cipherlist_AVERAGE
el cipherlist_GOOD

EUN cipherlist_STRONG

FS_ciphers

ROBOT

il secure_renego

el secure_client_renego
LN CRIME_TLS

=1l BREACH

=l POODLE_SSL

=) fallback_SCSV

Ll SWEET32

port

Severity
443 [INFO
443 [NFO
443 0K
443 0K
443 INFO
443 INFO
443 0K
443 [INFO
443 [NFO
443 0K
443 INFO

finding cve owe
HTTP

Mo 128 cipher limit bug

not offered

not offered

not offered

is not offered

offered

not offered + downgraded to weaker protocol

offered with h2, http/1.1 (advertised)

443
443
443
443
443
443

oK
oK
oK
oK
INFO
LOW

443 0K
443 0K
443 0K
443 INFO
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 0K
443 INFO
443 0K
443 0K
443 0K
443 LowW
443 0K
443 0K

Kuva 14 Yhden sivuston testitulos

h2

http/1.1

nat offered CWE-327
nat offered CWE-327
nat offered CWE-327
not offered CWE-327
not offered CWE-310
offered CWE-310
offered

offered

offered

ECDHE-RSA-CHACHAZ20-POLY1305-0LD ECDHE-RSA-AES256-GCM-SHAS
prime256vl secp3B4rl secp521rl X25519
not vulnerable, no heartbeat extension CVE-2014- CWE-119
CVE-2014- CWE-310
CVE-2016- CWE-200
CVE-2017- CWE-203

CWE-310
CVE-2011- CWE-310
not vulnerable CVE-2012- CWE-310
not vulnerable, no gzip/deflate/compress/br CVE-2013- CWE-310
CVE-2014- CWE-310

not wulnerable
not vulnerable
nat vulnerable
supported

natwulnerable

not wulnerable, no 55Lv3

no protocol below TLS 1.2 offered
not vulnerable CVE-2016- CWE-327
nat vulnerable CVE-2015- CWE-310
not vulnerable on this host and port CWE-2016- CWE-310
Make sure you don't use this certificate else CVE-2016- CWE-310
not vulnerable, no DH EXPORT ciphers, CVE-2015- CWE-310
no DH key with <=TL5 1.2 CVE-2015- CWE-310
not vulnerable, no 5503 or TLS1 CVE-2011- CWE-20
potentially vulnerable, uses TLS CBC ciphers |CVE-2013- CWE-310
CVE-2014- CWE-94
CVE-2013- CWE-310

nat vulnerable
nat vulnerable
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6 POHDINTA

Opinnaytteessa tarkasteltiin TLS-protokollaa kehityksen, tekniikan ja tietoturvan osalta. Kohteena
olevan tekniikan laajuuden vuoksi jouduttiin aiheen joitain osia kaymaan lapi pintapuolisesti kuiten-
kin niin, etta lukijalle valittyisi kokonaisuudesta hallittu kuva. Tekniikka on yksi tarkeimmista ja kay-
tetyimmista tietoturvan muodoista internetissa ja sahkdisessa kommunikaatiossa, joten koin aiheen
tahdelliseksi nostaa esille varsinkin, koska perusopinnoissa TLS jai hyvin pintapuoliseksi raapai-

suksi.

Tassa opinnaytteessa esitellyt haavoittuvuudet tulivat valikoiduksi niiden saavuttaman tunnetta-
vuuden ja niiden hyddyntdmien tietoturva-aukkojen vakavuuden vuoksi. On huomattava, etta
Heartbleed-haavoittuvuus on osittain edelleen paikkaamatta useissa palvelimissa, silla se vaatii
OpenSSL toteutuksen paivittdmista mika voi olla hankalaa tai jopa mahdotonta mikali kaytossa on

siihen kytketty vanhempi ohjelmisto.

TLS tekniikka aiheena olisi niin laaja, ettd opinndytteeseen varattu aika ja resurssit eivat sen lapi-
kaymiseen riita. Mikali aiheeseen haluaa todella paneutua, vierahtaisi aikaa reilusti enemman.
Opinnaytetta kirjoittaessa onkin herannyt mielenkiinto suorittaa aiheesta tutkimusta edelleen mah-
dollisten jatko-opintojen parissa. Jatkokehitysta voisi ajatella suuremman datamaaran keraamisen

seka TLS 1.3 -version nopeuden testauksen osalta.

Jalkeenpain ajateltuna tutkimuksesta saisi kokonaisvaltaisemman ja datan osalta tarkemman, mi-
kali tiedon keruu tutkimusta varten olisi aloitettu opintojen aikana. Opinnaytetta tehdessa aihe tuli
entista tarkemmin tutuksi varsinkin tekniikoiden osalta. Lisaksi tieteellinen tutkimus seka tiedon il-

maiseminen lyhyesti olivat asioita, jotka tulivat ty6ta tehdessa tutuiksi.

Opinnaytetta tyostaessa vallinneiden poikkeusolojen ja henkilokohtaisten ongelmien vuoksi aika-
taulu meni kirjoittamisen osalta pitkaksi. Alkuperaisena ajatuksena oli suorittaa opinnaytteen tutki-
mus yritysyhteistydssa. Tama kuitenkin peruuntui pandemian vuoksi. Opinndyte kuitenkin onnistui
mielestani ongelmista huolimatta kohtalaisen hyvin.
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