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1 Einleitung

Beinahe téagliche schreitet die Technik der Gegenwart voran und Endnutzer sind oft
iiberfordert von der Auswahl. Bei diesem Problem helfen Benchmarks und andere
Ratingverfahren. Durch diese bleibt dem Nutzer die miihselige Auseinandersetzung mit
den technischen Details erspart und die Parameter zum Kauf neuer Produkte reduzieren
sich auf Preis und Ratingpoints. Doch was steckt hinter diesen Verfahren zum Messen
der Leistungsfahigkeit von modernen Computern und Laptops und wie reprasentativ
sind diese?

Microsoft bietet von Haus aus eine Leistungsindexermittlung an, die im laufenden System
ausgefiihrt wird und dabei die aktuelle Hardware testet und eine Punktzahl ausgibt,
die in einer Liste mit anderen ahnlichen Konfigurationen anderer esitzer verglichen
werden kann. Ferner gibt es Anwendungssoftware, die mitunter detailiertere Ergbnisse
prasentieren. Doch wo der Endnutzer den Zahlen vertraut, sollte die Fachkraft die
Zahlen und deren Erhebungsart hinterfragen.

1.1 Problemstellung

Im Rahmen des Studium der praktischen Informatik, miissen die Studenten der Dualen
Hochshule Gera! ein Praktikum zum Thema Computer-Hardware absolvieren. In diesem
Praktikum werden Workstations montiert und grundsétzliche Hardware- und Leistungs-
tests durchgefiihrt, so dass die Teilnehmer ein Gefiihl fiir die Montage entwickeln und
sich praxisnah mit den Kennlinien der einzelnen Schnittstellen und Konfigurationen
auseinandersetzen konnen. Dartiber hinaus werden Teile wie Festplatten tiber verschie-
dene Controller mit dem System verbunden und RAM-Module ausgetauscht, um so die
Unterschiede in der Leistung zu verdeutlichen. Bisher wurden dafiir Programme wie
zum Beispiel CPU-Z? fiir das Testen der CPU und AIDA64? (siehe hierzu Abb. 1.1)
fiir weitreichende Systeminformationen unter anderem aber auch Memory Benchmarks
verwendet. Diese Applikationen werden auch im Endnutzerbreich stark genutzt. Sie
liefern ein mehr oder minder vergleichbares Ergebnis und helfen zumindest bei der
Einschatzung der aktuellen Leistungsfahigkeit und ermoglichen somit die Verbesserung
und Feinanpassung der priasenten Hardware. Abseits der genannten Beispiele gibt es eine
Vielzahl an weiteren Programmen, die innerhalb des laufenden Systems - also nach dem
Start des Betriebssystems - die Messung durchfiithren. Doch dies bringt diverse Probleme
mit sich. Thnen ist gemein, dass die Erhebung der Daten fiir die Leistungsbestimmung

lim folgenden als DHGE bezeichnet
2Link: https://cpuid.com/softwares/cpu-z.html
3Link: https://www.aida64.com/
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m AIDA64 Extreme A - %
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Bus Speed 99.73 MHz Level 2 | 2x 256 KBytes 4-way
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Cores | 2 Threads | 4

CPU-Z ver. 185064 _Tooks [~| vaicate | cose |

Abbildung 1.1: Systeminformationen u. Benchmark: Aida64 (links) u. CPU-Z (rechts)*

teilweise durch Programme des laufenden Systems gestort werden kénnen und somit
die Messung mit unter weniger genau oder zumindest nicht exakt ist. Wenngleich ein
absolut exaktes Ergebnis nicht oder verhéltnisméfig schwierig zu erreichen ist, kénnen
die Unterbrechungen und Beeintrachtigungen minimiert werden.

Die Abweichungen haben viele Griinde: Zum einen verwaltet das Betriebssystem diverse
Dienste, die immer wieder zahlreiche Zwischenpriifungen oder Aufgaben durchfiihren.
Dartiber hinaus kénnen auch manuell installierte Dienste die Messung storen. Zum
anderen kann das Betriebsystem auch Mechanismen verwenden, die im taglichen Betrieb
die Leistung beschleunigen wie zum Beispiel das Buffering oder die Cache-Methoden.
Dennoch wiirden diese zum Beispiel beim Test der Schreibvorgange auf einen Datentra-
ger das Ergebnis absolut verfalschen.

Ein Teil der weiter oben beschriebenen Probleme kénnen durch die Nutzung eines
Systems vor dem Start des Betriebssystems umgangen werden. Dabei wird ein moglichst
minimales Betriebssystem gestartet, dass ausschliellich fiir den Betrieb notwendige
Dienste startet und Treiber lidt. Somit werden die Fehler reduziert und Testprogramme
konnen relevantere Daten liefern. Ein weiterer Vorteil ist das schnelle Starten des
Systems, so dass Konfigurationsanpassungen am System einschliefSlich der Messung
schneller durchgefithrt werden kénnen.

1.2 Zielstellung

Das Projekt ist in zwei Teile gegliedert: Der erste Teil beschéaftigt sich mit der Erstellung
der Umgebung, in der das Leistungserhebungswerkzeug ausgefithrt wird. Der zweite
Teil beschreibt die Erstellung des Messwerkzeugs. Die vorliegende Arbeit beschrankt
sich auf den ersten Teil.

Dabei geht es im Detail darum eine Umgebung zu bauen, die zum einen schnell gestartet
werden kann und zum anderen moglichst minimal ausgeriistet ist. Als Basis wird ein
Linux-System gefordert und als Referenzbeispiel fiir den Einsatz dienen die Rechner
des Praktikums der DHGE. Dariiber hinaus soll die Arbeit die Moglichkeit bieten, dem

4Quelle: selbst erstellte Grafik
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Leser eine Anpassung der Konfiguration vorzunehmen und das Erstellen des Images
selbststédndig durchzufithren. Die genauen Anforderungen, die sich vor und im Laufe der
Arbeit am Projekt ergeben haben, werden im Anhang A.1 zusammengefasst dargestellt
und in Kapitel 2.2 genauer ausgefiihrt.

Es soll zunéchst ein grober Uberblick an Mdglichkeiten zum Erstellen dieses Systems
erfolgen. Durch die Auswahl einer Methode kann die Arbeit fokussiert fortgesetzt werden.
Bevor die praktische Umsetzung erfolgt, soll durch eine theoretische Betrachtung des
Startvorgangs und der damit verbundenen Umsténde die Basis fiir die Entscheidungs-
findungen wéhrend der Arbeit und fiir das weitere Vorgehen gelegt werden.

Das abschlieffende Ziel der Arbeit ist es einen Datentridgerimage zu produzieren, der
unter den weiter oben beschriebenen Anforderungen genutzt werden kann. Das System
wird an den Laborcomputern der Hochschule getestet und auf einem geeigneten Me-
dium der Hochschule zur Verfiigung gestellt werden. Optional ist ein Build-Skript zu
iibergeben, dass auch die spitere Uberarbeitung bzw. Erstellung der Images ermoglicht.
Die vorliegende Arbeit ist fiir Fachpersonal bestimmt, weshalb eine Basis an Wissen
des Bereichs vorausgesetzt wird und somit nicht alle Erklarungen bis in die Tiefe gehen
werden.

1.3 Vorgehensweise

Die Studienarbeit ist in vier Kapitel gegliedert: die Einleitung, die Vorbetrachtung und
Vorbereitung, die Realisierung und das Fazit.

Nach einer kurzen Einstimmung in das Thema erfolgt die Beschreibung des Problems,
sowie die Darlegung des Ziels und der Abgrenzung. Durch das Umreiflen der Vorgehens-
weise wird das Kapitel abgeschlossen.

Im zweiten Kapitel wird zunéchst der grundsétzliche Vorgang des Starten eines Compu-
ters oder Laptops beschrieben. Dadurch resultiert ein Teil der Anforderungen und ein
grober Entwurf der spateren Umgebung. Anschliefend werden diverse Anforderungen
an die Umgebung genauer betrachtet, um den Rahmen fiir das Zielsystem enger zu
fassen. Abschliefend werden alternative Methoden zur Realisierung des Projektes kurz
umrissen, wobei die genaue Darlegung der ausgewahlten Methode durch den praktischen
Teil beschrieben wird.

Die Realisierung beschreibt die Umsetzung des Projektes im Kern und dokumentiert
die Vorgehensweise. Dabei wird zunédchst am Anfang das Build-Skript von Minimal-
Linuz-Live im Detail diskutiert. Anschlieend werden die Anpassungen am Skript und
die Uberfithrung in das erweiterte Skript thematisiert. Dabei wird der Umgang mit
der Kernelkonfiguration beschrieben und welche Optionen eingefiihrt wurden um die
Anforderungen abzudecken. Den Abschluss bildet die Bearbeitung des Boot-Mediums
und die Auswertung der Testlaufes.

Im letzten Teil der Arbeit wird ein Resiimee tiber die Studienarbeit gezogen und
eine Auswertung beziiglich der Zielstellung gemacht. AbschlieBend werden Verbesse-
rungsvorschliage festgehalten, die im Rahmen der Arbeit nicht mehr realisiert werden
konnten.
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2 Vorbetrachtung und Vorbereitung

Dieses Kapitel beschéftigt sich mit der theoretischen Vorbetrachtung und der Vorberei-
tung des Projektes. Dabei wird zunéchst der generelle Startprozess eines Heimrechners
beschrieben. Dadurch wird bereits ein Bild vom Zielsystem gezeichnet. Anschliefend
werden die Anforderungen an das Zielsystem thematisiert und aufbereitet und fiithren
somit zu einer Spezifizierung des spateren Systems. Im dritte Teil des Kapitels wird
der manuelle Ansatz zur Kernelkonfiguration dargelegt, da dies neben der Recherche
der Einstiegspunkt in die Studienarbeit war und es wird eine verfiigbare Alternative zu
Minimal- Linuz-Live kurz angerissen und begriindet, warum diese und andere Vertreter
nicht zum Einsatz kamen. Da das Zielsystem Linux als Basis nutzen wird, werden die
folgenden Ausfithrungen stark Linux orientiert sein.

2.1 Der Bootvorgang

Der Bootvorgang steht ganz am Anfang jeder Prozesskette eines Rechners. Bevor
iiberhaupt eine gewiinschte Funktion, wie zum Beispiel das Browsen im Internet oder
das Verfassen von Dokumenten, genutzt werden kann, muss der Rechner starten.
Dabei wird durch das AnschlieBen einer Stromquelle, wie beim RasberryPi, oder durch
das Driicken des Ein-/Ausschalter zunéchst das Startsignal gegeben und das Basic
Input/Output System (BIOS) - die Firmware des Motherboards - gestartet. Das BIOS
ist eine Low-Level-Software, die auf dem Motherboad installiert ist und zwischen der
Hardware - insbesondere dem Chipsatz und der CPU - und dem Betriebssystem als
Interface arbeitet!. Zuerst fiihrt es eine Hardwareerkennung durch und initialisiert
diese. Dabei werden die minimal notwendigen Hardwarekomponenten (CPU, RAM
und ggf. Grafikkarte) getestet - was auch als Power-on self test (POST) bezeichnet
wird - , der Arbeitsspeicher eingebunden und die Hardwareeinstellungen initialisiert?.
Ab dem jetzigen Zeitpunkt ist der Boot-Modus interessant, wobei zwischen BIOS-
und EFI-Modus unterschieden wird. Das Bios stellt die klassische Variante dar und
wird heutzutage noch weitreichend genutzt. Extensible Firmware Interface (EFI), bzw.
Unified Extensible Firmware Interface (UEFI) als Nachfolger, sind die moderneren
und zeitgeméaBeren Modi. Dennoch sei angemerkt:"Das alte BIOS wird nicht komplett
durch UEFT ersetzt. Dinge wie der POST (Power On Self Test) oder die grundlegende
Konfiguration iiber das BIOS-Setup werden weiterhin iiber das BIOS geregelt."?

1Vgl. Koz01.
2Vgl. Her06, S. 367.
3Vgl. ubuls.
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2.1.1 Das BIOS

Das BIOS ladt nun die Einstellungen, wie zum Beispiel die Bootreihenfolge, aus dem
Complementary metal-oxide-semiconductor (CMOS) in den Speicher und ladt die Par-
titionstabelle und den Master Boot Record (MBR) des Mediums. Der MBR, umfasst
in der Regel das Bootprogramm, dass die Eintrige fiir die Betriebssysteme auf den
Partitionen enthélt*. Das BIOS iibergibt die Kontrolle an den Bootmanager. Entspre-
chend der Auswahl des Systems, sucht das Bootprogramm auf der hinterlegten Partition
nach dem Kernel, startet diesen und iibergibt die Kontrolle diesen. Alternativ konnen
aufgrund von Platzproblemen im MBR weitere Bootloader von den Partitionen gestartet
werden.

2.1.2 UEFI

UEFT besitzt weit mehr Moglichkeiten als BIOS. Im UEFI-Modus kann wesentlich friither
als beim BIOS-Modus High-Level-Code ausgefiihrt werden und die Firmware besitzt
eigene Treiber zum Einbinden von Festplatten oder fiir Netzwerkkarten. Zusétzlich
kann die Firmware Partitionstabellen lesen und versteht FAT-Filesysteme?.

Das Motherboard hat einen mitgelieferten UEFI-Bootmanager und verfiigt tiber diverse
Variablen, die durch das System gesetzt werden konnen. Das folgende Beispiel wurde
im Rahmen der Studienarbeit auf einer virtuellen Maschine ausgefiithrt und soll die
Thematik anschaulicher beschreiben. So zeigt die Auflistung 2.1 die UEFI-Eintrége,
die durch den Befehl efibootmgr -v ausgegeben wurden. Hierbei handelt es sich um die
Eintrage, die zur Zeit im EFI-Bootmanager des Motherboards gespeichert sind.

Auflistung 2.1: Beispiel ’efibootmgr’ Ausgabe

root@debian_sa_minimal linux:/boot/efi /EFI/debian$ efibootmgr —v

BootCurrent: 0002

BootOrder: 0000,0001,0002

Boot0000x EFI DVD/CDROM PciRoot (0x0)/Pci(0x1,0x1)/Ata(1,0,0)

Boot0001* EFI Hard Drive PciRoot (0x0)/Pci(0xd,0x0)/Sata(0,0,0)

Boot0002* EFI Internal Shell MemoryMapped(11,0x2100000,0x28{ffff)/FvFile
< (7c¢04a583 —9e3e—4flc—ad65—e05268d0b4d1l)

ST W N

Der Eintrag BootCurrent gibt den Mentieintrag an, iiber den aktuell gebootet wurde
und die Bootreihenfolge wird durch BootOrder beschrieben. Darauf folgen die Mentiein-
trage, wobei zu erst von einer CD oder DVD gebootet werden kann, danach von einer
angeschlossenen Festplatte und zuletzt die interne Shell des Bootmanagers gestartet
wird. Wie bereits weiter oben beschrieben, kann bei UEFI wesentlich frither High-Level-
Code ausgefithrt werden. Bei jedem Start wird das Skript startup.nsh - zu sehen in der
Auflistung 2.2 - automatisch ausgefiihrt®.

Auflistung 2.2: startup.nsh

‘ 1 root@debian_sa_minimal_linux:/boot/efi$ cat startup.nsh

4Vgl. Her06, Ebd.
5Vgl. Will4.
6Vgl. und weitere Informationen zum Shellscripten fiir EFI unter int08.
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FSO:
\EFI\debian\grubx64. efi

Die Ausfithrung oder Abarbeitung der Datei erinnert stark an MS-DOS Anweisungen:
Durch die erste Zeile wird auf die erste Festplatte gewechselt. FS0 steht fiir das
Diskettenlaufwerk, wenn eine Diskette vor dem Start des PC eingelegt wurde, andernfalls
fiir die erste Festplatte. Der Bootmanager sucht auf dieser nach einer EFI-Partition.
Wie die Auflistung 2.3 zeigt, ist in der GPT der Festplatte sda ein EFI-System - ndmlich
/dev/sdal - hinterlegt.

Auflistung 2.3: Testmaschine: fdisk -1

© 00~ O U Wi+

root@debian_sa_minimal_linux:/boot/efi/EFI/debian$ fdisk -1
Disk /dev/sda: 20 GiB, 21474836480 bytes, 41943040 sectors

Disklabel type: gpt

Device Start End Sectors Size Type

/dev/sdal 2048 1050623 1048576 512M EFI System

/dev/sda2 1050624 39843839 38793216 18.5G Linux filesystem
/dev/sda3 39843840 41940991 2097152 1G Linux swap

Die Partition wurde im laufenden System unter /boot/efi eingebunden wie die Ausgabe
von mount in der Ausgabe 2.4 zeigt.

Auflistung 2.4: mount |grep sdal

root@debian_sa_minimal_linux:/boot/efi /EFI/debian$ mount |grep sdal
/dev/sdal on /boot/efi type vfat (rw,relatime ,fmask=0077,dmask=0077,
— codepage=437,iocharset=ascii ,shortname=mixed , utf8 , errors=remount—ro
=)

Nachdem nun auf die erste Festplatte auf die erste Partition gewechselt wurde, wird
in der zweiten Zeile grubz64.efi ausgefithrt. Die Ausfithrung von file in der Auflistung
2.5 zeigt, dass diese eine EFI-Applikation ist. In diesem Fall handelt es sich um den
Grub-Bootloader, der den Kernel des Debiansystems ggf. mit bestimmten Parametern
ausfithrt und die Kontrolle tibergibt. Der Standard schreibt vor, dass alle Bootloader
bei EFI im Verzeichnis EFI/<vendor>/*.efi abgelegt werden miissen”.

Auflistung 2.5: file grubx64.efi

root@debian_sa_minimal linux:/boot/efi /EFI/debian$ file grubx64.efi
grubx64 . efi: PE32+ executable (EFI application) x86—64 (stripped to
— external PDB), for MS Windows

2.1.3 CD / DVD

Die optischen Medien verdienen eine separate Ausfiihrung, da sie teilweise vom zuvor
genannten abweichen. Wird eine CD / DVD fiir den BIOS- oder UEFI-Modus erstellt,

"Vgl. Polll.
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so muss diese dem ISO 9660 oder dem SO 13346 Standard gerecht werden.

Der ISO 9660 legt die Aufteilung eines optischen Mediums fest. Grob gesagt, kann
die ISO 9660 als Filesystem verstanden werden, wobei am Anfang ein System Bereich
steht, der ggf. zum Ablegen der Bootinformationen fiir das BIOS genutzt wird. Dem
schlieit sich der Datenbereich an, der aus einem Volume Discriptor Set und dem darauf
folgenden Pfad-Tabellen, Dateien und Verzeichnissen besteht®. Das Universal Disk
Format (UDF), bzw. die ISO 133406, ist der Nachfolger von ISO 9660 und raumt diverse
Limitierungen von ISO 9660 aus wie zum Beispiel die Partitionsgrole, die auf bis zu 2
TiB erweitert wurde, und die Lange von Dateinamen, die nun auf bis zu 254 Zeichen
ausgeweitet wurde®. Der neue Standard fand seine Notwendigkeit in der wachsenden
Kapazitdten und den steigenden Anforderungen an die optischen Medien.

BIOS nutzt den Systembereich des ISO 9660-Systems, um den Bootvorgang zu initiieren.
Die Firmware, die UEFI unterstiitzt, ist in der Lage das Dateisystem der CD zu lesen und
kann somit Standardrouten nutzen um den ggf. vorhandenen Bootloader zu starten.

2.1.4 Der Kernel

Die im folgenden dargestellten Codesegmente wurden dem Quellcode des Linux 4.9.130
Kernels entnommen.

Im Bootloader wurde automatisch durch einen Standardwert oder manuell ein Eintrag
selektiert. Der Bootloader sucht nach dem komprimierten Kernel-Image und ladt dieses
in den Speicher. AnschlieBend wird der Arbeitsspeicher fiir die Ausfithrung des Kernels
vorbereitet, indem zum Beispiel die Commandline-Parameter fiir den Kernel und der
lesbare Kernelversion-String im Arbeitsspeicher abgelegt werden. Ist die Arbeit des
Bootloaders abgeschlossen, sind die vom Kernel-Header bendtigten Paramter hinterlegt
und das Programm springt zum Einstiegspunkt des real-mode-Kernels und fithrt die
Methode void main(void) der /arch/x86/boot/main.c aus. Es wird zum Beispiel die
Erkennung des Speicher-Layouts und das Setzen des Videomodus durchgefiihrt, wie
Auslistung 2.6 zeigt.

Auflistung 2.6: Auszug /arch/x86/boot/main.c

© 00 O UL W N+

void main (void)

{

copy__boot__params () ;
detect__memory () ;
set__video () ;

go_to_protected mode() ;

}

Bevor der Sprung zum protected-mode Kernel erfolgt, wird noch in der go_to protected__mode-

Funktion eine temporare Interrupt Descriptor Table (IDT) und der Global Descriptor
Table (GDT) des Speichers in jeweils ein bestimmtes CPU-Register geladen. Im protected-
mode konnen nun bis zu 4 GB Speicherbei einer 32-bit-Architektur allokiert werden und

8Vgl. Bel95.
9Vgl. ubul?.
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es erfolgt der Sprung auf den 32 Bit Einstiegspunkt, der Methode startup_ 32 (siche
hierzu Auflistung 2.7).

Auflistung 2.7: Auszug /arch/x86/boot/pmjmp.c

1 ...
2 jmpl *x%eax # Jump to the 32—bit entrypoint
3 ENDPROC(in_pm32)

Die Funktion startup 32 initialisiert die Register und 16st anschlieBend durch den
Aufruf der Methode decompress die Dekomprimierung des Kernels aus. Zudem gibt die
Methode die Adresse des extrahierten Kernels zuriick, zu der gesprungen wird. Der
Status dndert sich von "Decompessing ... done" zu "Booting the kernel'. Auch hier
wird zunéchst eine startup 32 Methode ausgefiihrt, die die letzten Vorbereitungen fiir
den Kernel umsetzt und abschlieBend die start kernel-Methode ausfiihrt und damit
zum letzten Teil des Bootvorgangs vom Kernel springt. Die Methode initialisiert eine
Vielzahl von Subsystemen und Datenstrukturen, wie zum Beispiel den Scheduler, zu
sehen in Auflistung 2.8.

Auflistung 2.8: Auszug /init/main.c: start kernel()

—_

1 asmlinkage _ visible void _ _init start kernel(void)

2 ...

3 mm_init () ;

4 /x

5 % Set up the scheduler prior starting any interrupts (such as the
6 * timer interrupt). Full topology setup happens at smp__init()

7 % time — but meanwhile we still have a functioning scheduler.

8 #/

9 sched__init () ;

0 .

Abschliefend ruft sie die rest init-Methode auf. rest init erstellt einen neuen Kernel-
Thread, iibergibt diesem die Funktion kernel init als Einstiegspunkt, startet den
Scheduler um die Aufgabenverwaltung zu erméglichen und geht abschlieflend in den
Zustand idle’, indem sie die Funktion cpu_idle aufruft. Im Anschlufl ibernimmt der
kernel init und initialisiert die restlichen CPUs. Zum Schluss versucht die Methode init
oder zumindest die Bourne Shell zu starten, wie in Auflistung 2.9 zu sehen ist. Gelingt
dies nicht, meldet der Kernel "Panic"!’. Andernfalls ist das System nun in einem ggf.
interaktiven Modus und wartet auf weitere Eingaben.

Auflistung 2.9: Auszug /init/main.c: kernel init()

1 static int __ref kernel init(void *unused)

2 {

3 ...

4 if (execute_command) {

5 ret = run_ init_ process(execute_command) ;

6 if (lret)

7 return O0;

8 panic ("Requested init %s failed (error %d).", execute command, ret);

10Vgl. Dua08, : Wenngleich simtliche Ausfiihrungen aus dem Quellcode des Kernels entnommen
werden konnen, bietet die Quelle eine hervorragende Zusammenfassung, auf die die Ausfiilhrungen
im Paragraphen basieren.
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9 }
10 if (!try_to_run_init_process("/sbin/init") ||
11 ltry_to_run_init_process("/etc/init") ||
12 ltry_to_run_init_process("/bin/init") ||
13 ltry_to_run_init_process("/bin/sh"))

14  return O0;

15 panic("No working init found. Try passing init= option to kermel.
16 "See Linux Documentation/init.txt for guidance.");

17 }

Anmerkung zum Absatz: Die hier vorgestellte Mechanik bezieht sie auf eine 32-bit-
Architektur und dient nur der exemplarischen Veranschaulichung des Prozesses. Eine
64-bit-Architektur wiirde beim Bootvorgang den grofiten Teil identisch durchlaufen.
Zudem verwenden aktuelle Systeme zwar systemd, dennoch sucht der Kernel nach init,
das in diesem Fall ein symbolischer Verweis auf das systemd darstellt wie in Auflistung
2.10 zusehen ist.

Auflistung 2.10: Ausgabe: file /sbin/init!!

1 ~$ file /sbin/init
2 /sbin/init: symbolic link to /lib/systemd/systemd

Damit ist der Bootvorgang vom Einschalten bis zum Starten in eine interaktive Ober-
flache abgeschlossen. Eben dieses Vorgehen gilt es im praktischen Teil umzusetzen. Es
soll ein Medium entstehen, auf dem das Live-System wie oben beschrieben installiert ist
und das in eine interaktive Oberfliche startet, aus der dann der Benchmark ausgefiihrt
werden kann.

2.2 Die Anforderungen

Die Anforderungen an das Projekt ergaben sich zum einen durch den praktischen
Einsatz des Systems und zum anderen wurden sie in den Besprechungen ausgearbeitet
und prazisiert. Eine Auflistung aller Anforderungen sowie Abgrenzungen befindet sich
im Anhang A.1. Hierbei wurde zwischen obligatorischen und optionalen Anforderungen
unterschieden. Ebenfalls aufgefithrt wurden die Abgrenzungen bzw. Funktionen, die im
Resultat nicht notwendig sind und somit nicht weiter eingebracht wurden. Im Folgenden
wird zunéchst der praktische Einsatz des System beschrieben und es werden einzelne
Anforderungen aufgefithrt und genauer dargelegt.

2.2.1 Das Praktikum

Im Rahmen des Studiums der praktischen Informatik an der DHGE, miissen die
Studierenden im 4. Semester das Praktium Informationstechnik Versuch IT1'2, IT2'3

1 Quelle: selbst erzeugte Ausgabe,
12Gril8a, Versuchsanleitung ist auf der CD hinterlegt.
13Gri18b, Versuchsanleitung ist auf der CD hinterlegt.
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und T3 durchfiihren.

Im ersten Versuch miissen die Studenten einen Rechner zusammenbauen. Dabei stehen
ihnen verschiedene Bauteile wie die CPU, das Mainboard, der Arbeitsspeicher und
das Netzteil zur Verfiigung. Der Arbeitsspeicher soll in verschiedenen Konfigurationen
wie zum Beispiel Dual- und Singlechannelmode montiert und getestet werden. Es geht
darum ein Gefiihl fiir eine sinnvolle Konfiguration zu bekommen und die Werte des
Arbeitsspeichers, zum Beispiel Nenn- und Speichertakt, praktisch kennenzulernen und
zu verstehen.

Der zweite Versuch beschéftigt sich mit Massenspeicher und RAID-Systemen. Dabei
miissen die Studenten verschiedene Konfigurationen aufbauen und testen. So kommen
diverse Schnittstellen wie SAS, SATA, USB2.0 und USB3.0 als auch Medien wie
HDD und SSD zum Einsatz. Dariiber hinaus werden RAID-Systeme unterschiedlicher
Level wie RAIDO, RAID1, RAID10 und RAID5 aufgebaut. Die Studenten priifen
dann die Ubertragungsgeschwindigkeit beim Lesen und Schreiben der Konfigurationen.
Anschlielend werden Ausfélle simuliert und das RAID-System auf Konsistenz und
Fehlertoleranz gepriift.

Im Versuch IT3 wird die CPU und der Arbeitsspeicher tibertaktet und wiederholt
einem Benchmark unterzogen. Dabei gilt es herauszufinden, mit welchen Einstellungen
das beste Ergebnis erzielt werden kann und bis zu welchem Punkt das System noch
stabil betrieben werden kann.

Das Praktium beinhaltet zudem den Versuch 7/, der sich mit dem Thema Netzwerk
beschéftigt und fiir diese Studienarbeit nicht relevant ist.

2.2.2 Obligatorische Anforderungen

Aus der Hardware des Praktikums ergeben sich bereits verbindliche Anforderungen.
So soll das Zielsystem in der Lage sein mit den RAID-Controllern zu kommunizieren.
Dafiir werden die Treiber der Chips der Controller im Kernel eingebunden. Zudem
muss der Kernel die RAID-Level verstehen. Dariiber hinaus ist die Unterstiitzung die
Schnittstellen USB2.0, USB3.0, SAS und SATA gefordert, sodass auch die Lese- und
Schreibzugriffe auf die Massenspeicher ausgefithrt werden kénnen. Da in der Hochschule
nur CPUs mit 64bit Architektur von Intel und AMD genutzt werden, entfallt die 32bit
Kompatibilitat. Zudem wird keine Crosscompilerchain benotigt, die verschiedene Be-
fehlssiatze der CPUs nutzbar macht. Hier wird der Fokus entsprechend der vorhandenen
Hardware auf den x86-Befehlsatz gelegt. Um das System moglichst portabel zu halten,
sollen samtliche Linkvorgiange statisch erfolgen. Dies spielt gerade in der praktischen
Umsetzung im Kapitel 3.2.2 eine bedeutende Rolle, wenn es um die Integration von
Isblk geht. Das Modulloading beim Kernel soll vermieden werden. Der Bootvorgang
sollte iiber UEFT erfolgen, kann aber auch alternativ iiber BIOS realisiert werden. Als
optional gilt hierbei der Versuch sowohl UEFT als auch BIOS zu unterstiitzen.

Zu diesen spezifischen kommen weitere allgemeine Anforderungen hinzu. Da die Studen-
ten mehrfach Tests der Hardware durchfithren miissen nachdem sie im ausgeschalteten
Zustand gewechselt wurde, benétigen sie ein System, dass zum einen schnell verfiigbar
ist, bzw. schnell bootet und zum anderen die eingesetzte Hardware moglichst wenig
beansprucht und somit die Messungen aussagekraftiger werden. Die Ausgabe des Bench-

14Gril8c, Versuchsanleitung ist auf der CD hinterlegt.
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marks soll direkt auf dem Monitor erfolgen, wodurch eine Moglichkeit zum Speichern
der Ergebnisse entféllt. Da sich die Hardware der Testrechner in Zukunft wandeln
konnte, besteht zudem der Bedarf nach einer flexiblen Losung. Diese kann auch durch
ein dokumentiertes Build-Skript realisiert werden. Um die Praktikabilitdt und fehlerfreie
Arbeitsweise zu dokumentieren, soll gegen Ende der Studienarbeit ein Testlauf erfolgen,
bei dem die RAID-Controller mit unterschiedlichen RAID-Level wie auch der CPU-
und Arbeitsspeicher-Benchmark im Zielsystem getestet werden.

2.2.3 Optionale Anforderungen

Die Umsetzung der optionalen Anforderungen soll dynamisch zur Bearbeitung der
Studienarbeit entschieden werden. Kernfaktoren sind dabei die Praktikabilitat und der
Nutzen.

Es kann ein init-System genutzt werden, bei dem wie bei einem normalen System der
init-Prozess als Prozess 0 gestartet wird und sdmtliche Aufgaben als Childs ausgefiihrt
werden. Alternativ kann auch der Benchmark als Prozess 0 genutzt werden. Diesbeziiglich
konnten im Bootment verschiedene Eintrége existieren, die je nach Wunsch anders
starten. Die Auswahl wiirde dann folgende Punkte enthalten:

o Option 1: init-Start startet am Ende eine Shell in der Befehle, wie auch der
Benchmark, ausgefiihrt werden kénnen

o Option 2: Benchmark startet und wartet auf Eingaben

e Option 3: Benchmark wird durchgefiihrt und zeigt die Ergebnisse an

Wie bereits oben kurz erwahnt ist eine weitere optionale Anforderung die Unterstiitzung
von BIOS und UEFI-Boot. Dadurch kénnten Konfigurationsanpassungen im Bios des
Testrechners entfallen, da beide Varianten unterstiitzt werden.

Eine weitere optionale Anforderungen geht der Frage nach, wie am leichtesten die
Konfiguration des Kernels angepasst werden kann. Dabei wird hier die Idee vertreten,
dass vorgefertigte .config-Dateien existieren, die jeweils immer nur ein Feature integrieren.
Die Dateien wurden als diff-Datei gespeichert. Der Befehl diff'® vergleicht zeilenweise
zwei Dateien miteinander und kann das Resultat als diff-Datei speichern, sodass durch
den Befehl patch'® eine spitere Zusammenfithrung wieder stattfinden kann.

2.2.4 Abgrenzungen und unnétige Funktionen

Der Umriss des Praktikums und die obligatorischen und optionalen Anforderungen
zeichnen bereits ein recht genaues Bild. Dadurch ergeben sich Punkte, die im spéateren
System nicht notwendig oder gar nicht erwiinscht sind.

Dadurch, dass samtliche Treiber und Programme im Image bereits integriert sind,
entfillt jede Notwendigkeit fiir Netzwerkunterstiitzung. Ferner konnte dieses Feature
eher Fehler produzieren, da das speziell zugeschnittene System sich fiir die Anwender

Bhttp://man7.org/linux/man-pages/man1/diff.1.html
http: //manT.org/linux/man-pages/manl/patch.1.html
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sicherlich ungewohnt verhalten wird. Da das System schnell starten und die vorhandene
Hardware wenig beanspruchen soll, kommt eine graphische Oberfléche nicht in Frage.
Zudem wird die Eindeutigkeit der Nutzbarkeit durch die Console erh6ht und es kommt
zu keinen falschen "Klicks". Der Bootvorgang muss kein Secure UEFI beherrschen. Es
reicht ein unsignierter Bootloader.

Die hier vorgestellten Anforderungen bieten einen Rahmen in dem das Projekt realisiert
werden kann. Dabei konnen auch wiahrend der Ausarbeitung weitere Funktionen hinzu-
gefiigt werden, solange diese nicht einem der hier aufgefiihrten Punkte widersprechen.
Sollte dies dennoch der Fall sein, wird im praktischen Teil eine Begriindung zu der
Entscheidung aufgefiihrt.

2.3 Das Werkzeug

Im Internet gibt es bereits weit etablierte Systeme, die dem Vorhaben der Projektarbeit
zutréiglich sind und damit einen Grofiteil der Arbeit abnehmen, sodass sich bei der
praktischen Umsetzung auf die Erweiterung bzw. auf die Anpassung des Werkzeugs
konzentriert werden kann. Bei dem vorliegenden Projekt wurde Minimal-Linuz-Live'”
verwendet. Das System verfiigt iiber eine ausfiihrliche Dokumentation und lasst durch
die Verwendung eines Shell-Skripts zum Erstellen des Images das Nachvollziehen der
einzelnen Befehle und des gesamt Prozesses zu. Da die ausfiihrliche Handhabung, der
Ablauf und die Anpassung im Kapitel 3 ausgefithrt werden, wird hier nur eine kurze
Erwahnung vorgenommen.

2.3.1 Die Alternative

Bevor die Entscheidung auf Minimal-Linuz-Live fiel, wurden zunachst eine manuelle
Durchfithrung und anschliefend Ycoto ausprobiert. Da sich bereits schnell zeigte, dass
Minimal-Linux-Live die angemessene Variante ist, wurden keine ausfithrlichen Testlaufe
mit den anderen Systeme unternommen, so dass eine detaillierte Gegeniiberstellung an
dieser Stelle nicht moglich ist.

Die manuelle Durchfiihrung Bei der manuellen Durchfithrung wurde zunéchst eine
virtuelle Maschine mit Debian 4.9.0-8 Kernel aufgesetzt. In dieser wurde iiber kernel.org
der neuste Kernel-Quellcode heruntergeladen und extrahiert. Um den Kernel bearbeiten
und kompilieren zu kénnen, mussten folgende Pakete installiert werden:

ncurses-devel, qt-devel or unifdef
libelf-dev, libelf-devel or elfutils-libelf-devel
e bc

o flex

Thttp: //minimal.linux-bg.org/
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e bison
o libssl-dev

AnschlieBend konnte durch den Aufruf von make nconfig - alternativ auch make menu-
config oder make xconfig - im Ordner des extrahierten Kernels das Konfigurationsmenti
fir den Kernel gestartet werden (siehe hierzu Abb. 2.1). In diesem wurden nach einan-

Abbildung 2.1: make nconfig bei der manuellen Durchfiihrung'®

der alle Punkte durchgegangen und entsprechend der Anforderungen hinzugefiigt oder
abgewahlt. Dabei ist anzumerken, dass die Mehrzahl der Eintrége eine Hilfe offeriert, die
bei der Entscheidung hilfreich war. Abschlieend wurde die Konfiguration gespeichert.
Durch den Befehl make install wurde der Kernel mit der neuen Konfiguration kompiliert
und unter /boot/ als neuer komprimierter Kernel gespeichert. Zudem wurde ein Eintrag
in der EFI-Firmware-Konfiguration fiir den Kernel hinterlegt wie in Auflistung 2.11 zu
sehen ist.

Auflistung 2.11: Testmaschine: make install'®

ot W N

EN|

10
11
12

root@debian_sa_ custom_made:/home/test /linux —4.18.19# make install

sh ./arch/x86/boot/install.sh 4.18.10 arch/x86/boot/bzImage \

System .map "/boot"

run—parts: executing /etc/kernel/postinst.d/apt—auto—removal 4.18.10 /
— boot/vmlinuz —4.18.10

run—parts: executing /etc/kernel/postinst.d/initramfs—tools 4.18.10 /boot
— /vmlinuz —4.18.10

update—initramfs: Generating /boot/initrd.img—4.18.10

run—parts: executing /etc/kernel/postinst.d/zz—update—grub 4.18.10 /boot/
— vmlinuz —4.18.10
Generating grub configuration file

Found linux image: /boot/vmlinuz—4.9.0—8—amd64
Found initrd image: /boot/initrd.img—4.9.0—8—amd64

18Quelle: selbst erstellte Grafik
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13 Adding boot menu entry for EFI firmware configuration
14 done

Anschlieend wurde die virtuelle Maschine neu gestartet und mit dem neuen Kernel
ausgefiithrt. Dabei kam es jedoch zu einer fehlerhaften visuellen Ausgabe. Erst als der
Kernel mit der Standardkonfiguration - mittels make defconfig erstellt - kompiliert
wurde, konnte ein weitestgehend fehlerfreier Durchlauf bewerkstelligt werden.

Durch dieses Vorgehen konnte eine Konfiguration erstellt und umgehend getestet werden,
ohne dass dazu ein Image erzeugt und eingebunden werden musste. Darum eignete
sich die Methode, um Anpassungen an der Konfiguration vom Kernel zu testen und
wurde daher auch im weiteren Verlauf der Studienarbeit genutzt. Zudem offerierte das
Durcharbeiten jedes einzelnen Punktes der Konfiguration einen sehr weitreichenden und
doch tiefen Einblick in den Kernel und war daher ebenso von Vorteil fiir den weiteren
Verlauf. Nachdem nun ein funktionsfdhiger Kernel erstellt werden konnte, stellte sich
die Frage, wie ein ISO-Image gebaut werden kann. Die Recherche brachte Minimal-
Linux-Live hervor, das die notwendigen Kommandos inklusive der Dokumentation bot
um die Arbeit fortzusetzen. Dennoch wurden Alternativen in Betracht gezogen und
angetestet.

Vergleichswerte Zum Zeitpunkt, als weitere Methoden in Betracht gezogen wurden,
konnte bereits ein Image und ein Kernel mit unterschiedlichen Konfiguration erstellt
werden. Das Image wurde in einer virtuellen Maschine getestet. Dadurch lielen sich
Werte wie die Bootzeit?® und die Gréfie des Images wie auch der Kernels festhalten.
Diese Werte und die generelle Handhabung der Methode wie auch die Abdeckung der
Anforderungen wurde als Vergleichswerte benutzt.

Yocto Yocto?! ist ein Projekt mit dem, dhnlich wie bei Minimal-Linuz-Live, ein hoch-
spezialisiertes Live-System erstellt werden kann. Es ist benutzerfreundlich dokumentiert
und bietet beachtliche viele Anpassungsmoglichkeiten. Beim Testlauf wurde eine neue
virtuelle Maschine mit Debian 4.9.0-8 aufgesetzt. Bevor das Bauen des Images umgesetzt
werden kann, setzt Yocto folgende Versionen voraus:

e Git >=1.8.3.1
o tar >= 1.27
o Python >= 3.4.0

Zudem mussen die in Auflistung 2.12 aufgelisteten Pakete installiert werden.

Auflistung 2.12: Yocto: benétigte Pakete??

Y Quelle: selbst erstellte Ausgabe

20Bootzeit: ist die Zeit, die vom Einschalten bis zum interaktiven Modus vergeht, sozusagen die
Geschwindigkeit des Startvorgangs.

2https:/ /www.yoctoproject.org/

22Quelle: Yocls.
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1 $ sudo apt—get install gawk wget git—core diffstat unzip texinfo gcc—
— multilib build—essential chrpath socat cpio python python3 python3—
— pip python3—pexpect xz—utils debianutils iputils —ping libsdll.2—dev
— Xterm

Sind die Vorbereitungen abgeschlossen, kann iiber das Git-Repository Poky®? der
Quellcode bezogen werden. In dem Repository befindet sich die Datei oe-init-build-env,
die die Umgebungsvariablen fiir das Build-Skript anlegt und anschlieend den User wie
in Auflistung 2.13 dargestellt, iiber das weitere Vorgehen informiert.

Auflistung 2.13: Yocto: oe-init-build-env?*

1 test@debian_sa_yocto:~/poky$ source oe—init—build—env

2 ### Shell environment set up for builds. ###

3 You can now run ’bitbake <target >’

4 Common targets are:

5 core—image—minimal

6 core—image—sato

7 meta—toolchain

8 meta—ide—support

9 You can also run generated gemu images with a command like ’rungemu
— gemux86’

Abschlieend kann durch den Befehl bitkake core-image-minimal ein Image erzeugt
werden.

Das Image wurde in verschiedenen Konfigurationen erstellt und in der virtuellen Ma-
schine getestet. Die Werte fiir die Geschwindigkeit beim Starten und die Grofle des
Images blieben selbst mit dem Target core-image-minimal hinter den des Images von
Minimal-Linuzx-Live zuriick. Zudem bendtigte das Image zum Bauen wesentlich mehr
Zeit als die Referenz. Dariiber hinaus wurden bei beiden Methoden die Anforderungen
abgedeckt und die Benutzung fiel ebenso gleich aus. Bei der Arbeit mit Yocto hatte
man stets den Eindruck eines zu potenten Werkzeugs fiir die vorliegenden Aufgabe.
Daher wurde es fiir die weitere Bearbeitung nicht genutzt.

Weitere Systeme wurde innerhalb der Arbeit nicht evaluiert oder getestet. Die Re-
cherche wurde zwar noch fortgesetzt, jedoch kamen dabei keine nennenswerten Funde
bei heraus. Zudem sei an dieser Stelle angemerkt, dass die gewahlte Methode eine
iiberaus komfortable und leicht zu erweiternde Basis bietet, die dariiber hinaus gut do-
kumentiert ist und somit eine tiefere Suche nach anderen Methoden schwer zu begriinden
ist.

Zhttps://git.yoctoproject.org/git /poky
24Quelle: selbst erzeugte Ausgabe
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3 Die Realisierung

Nachdem nun im zweiten Kapitel der generelle Startprozess und die Anforderungen
dargelegt wurden, findet in diesem Kapitel die Dokumentation der Realisierung statt.
Dafiir wird zunéchst Minimal-Linux-Live beschrieben und dessen Vorgehensweise aus-
fithrlich dargelegt. Anschliefend werden die Anpassungen an der Kernelkonfiguration
und am Build-Skript ausgefithrt. Zuletzt wird der Testlauf im Labor beschrieben.

3.1 Minimal-Linux-Live

Minimal-Linux-Live' ist ein Projekt von Ivan Davidov, der sich ein eigenes Linux OS

erstellen wollte und dabei die Essenz seiner Recherche in dieses Projekt formte?. Es bietet
die Moglichkeit durch ein Shell-Script ein voll funktionsfahiges Livesystem zu erstellen,
das auf einen USB-Stick kopiert oder eine CD gebrannt werden kann. Anschliefend
kann von dem Medium in eine interaktive Oberfliche gebootet werden. Im Folgenden
wird die Vorgehensweise des Build-Skriptes beschrieben.

3.1.1 Die Voraussetzungen

Bei der Suche nach dem Quellcode von MLL stof3t man auf zwei Varianten. Die erste
Variante ® enthélt dabei ein Skript iiber das das gesamte Build durchgefiihrt wird.
Die zweite Variante* liefert zwar auch ein Hauptskript, dennoch sind alle Aufgaben
auf separate Skripte aufgeteilt und lassen sich somit problemlos integrieren. Dartiber
hinaus ermdglicht es die Integration von eigenen Einstellungen und Overlays. Um die
grundlegende Vorgehensweise beim Build zu erklaren, ist die Variante 1 ausreichend.
Um das Skript reibungslos ausfiihren zu konnen, sollte via git clone das Git-Repository
von Variante 1 lokal gespeichert werden. Dariiber hinaus benotigt das Skript und
insbesondere der erweiterte Skript aus dem zweiten Teil, folgende Pakete, die mittels
sudo apt install installiert werden konnen:

e install
o wget

e bc

Yim Folgenden mit MLL abgekiirzt

2Vgl. Dav18.

3https://github.com /ivandavidov /minimal-linux-script
4https://github.com/ivandavidov /minimal
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e build-essential

o gawk

e XOITiSO

¢ bison

o flex

e libelf-dev

e libssl-dev

e ncurses-devel oder libncursesb-dev

Anschliefilend kann durch den Befehlt . /minimal.sh der Build Prozess gestartet werden.

3.1.2 Das Build-Skript

Das Build-Skript minimal.sh kann in drei Phasen eingeteilt werden: die Vorbereitung,
die Konfiguration und das Bauen der Komponenten und die Zusammenfiihrung. Zudem
ist es fiir die Bourne Shell oder Dash geschrieben und sollte dadurch auf den meisten
Linux-Distributionen fehlerfrei ausfithrbar sein.

Samtliche Auflistungen von Shell-Skriptinhalten in diesem Teil des Kapitels, soweit
nicht anders ausgewiesen, wurden dem Shell-Skript® von Ivan Davidov entnommen.

Die Vorbereitung In der Vorbereitung werden lokale Variablen gesetzt und die beno-
tigten Pakete herunterladen und extrahiert. Im Wesentlichen besteht das Ergebnis aus
einem Linuz-Kernel, einer Busyboxr und einem Syslinuzx.

Um die einzelnen Versionen der Module schnell anzupassen, werden die Versionsnum-
mern ganz zu Beginn festgelegt, wie in Auflistung 3.1 zu sehen ist.

Auflistung 3.1: Basisskript: Versionsfestlegung

—

=W N

= O © w3

KERNEL VERSION=4.12.3

BUSYBOX_ VERSION=1.27.1

SYSLINUX_VERSION=6.03

wget —O kernel.tar.xz http://kernel.org/pub/linux/kernel/v4.x/linux—
— $KERNEL_VERSION. tar . xz

wget —O busybox.tar.bz2 http://busybox.net/downloads/busybox—
< $BUSYBOX_ VERSION. tar . bz2

wget —O syslinux.tar.xz http://kernel.org/pub/linux/utils/boot/syslinux/
— syslinux —$SYSLINUX_VERSION. tar . xz

tar —xvf kernel.tar.xz

tar —xvf busybox.tar.bz2

tar —xvf syslinux.tar.xz

mkdir isoimage

Als néchstes werden die einzelnen komprimierten Tarballs der Module heruntergeladen
und extrahiert, so dass diese nun im Arbeitsordner® existieren und spéter genutzt

5Davl18.
6 Arbeitsordner: Bezeichnung fiir den Ordner in dem ein Skript ausgefiihrt wird und der somit als
Bezugspunkt fiir alle weiteren Aktionen dient
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werden. Zum Abschluss der Vorbereitung wird noch das Verzeichnis isoimage erstellt, in
dem zu einem spéteren Zeitpunkt die konfiguriert und erstellten Module kopiert werden.
Auflistung 3.2 zeigt den Inhalt des Arbeitsordners nach diesen Aktionen.

Auflistung 3.2: Basisskript: Ordnerstruktur nach Vorbereitung’

N —

test@debian_sa_ final_ test:~/minimal—linux—script$ Is

busybox —1.27.1 busybox.tar.bz2 clean.sh isoimage kernel.tar.xz LICENSE
< linux —4.12.3 minimal.sh gemu64.sh README.md syslinux —6.03 syslinux.
— tar.xz

Die Konfiguration und der Bau Als erstes wird in den zuvor extrahierten Busybox-
Ordner gewechselt und die Busybox konfiguriert und kompiliert. Dabei wird durch den
make distclean defconfig eine Standardstruktur angelegt und eine Standardkonfiguration
fiir die Kompilierung erstellt®. Damit die Busybox ohne weitere Bibliotheken verwendet
werden kann, wird der Wert CONFIG _STATIC der Konfigurationsdatei .config auf
y abgedndert und sorgt dadurch fiir eine statische Linkung beim Kompilieren. Ab-
schlieBend wird das Kommando make busybox install ausgefiithrt, wobei der Parameter
busybox fiir das Erstellen der Binardatei sorgt. Durch den Parameter install werden
symbolische Links fiir die in der Konfiguration freigeschalteten Kommandos erstellt, die
alle auf die Binardatei busybox zeigen. So wird zusnéchst in das _ install-Verzeichnis
gewechselt. Die Auflistung 3.3 zeigt die bis hierhin vorgestellten Schritte im Skript.

Auflistung 3.3: Basisskript: Bau und Konfiguration Busybox

T W N~

make distclean defconfig
sed —i "s/.xCONFIG_STATIC.*/CONFIG_STATIC=y/" .config
make busybox install

Nachfolgend werden nun Anderungen an dem Standardbuild vorgenommen. Durch die
aufgerufene Make-Funktion wurde ein Verzeichnis _install angelegt, in dem die Basiss-
truktur fiir die Busybox gebaut wurde. Als erstes wird die Datei linuzrc entfernt. Diese
sorgt fiir einen Aufruf von discover und sorgt damit fiir die Hardwareerkennung und
-installation. Danach werden die Standardverzeichnisse fiir das Root-Filesystem angelegt
und ein ausfithrbares init-Shell-Skript erstellt. Die Datei mountet die Systemordner
als Pseudofilesystem auf die eben zuvor erstellten Ordner und startet danach in eine
Shell. Das Skript macht die init-Datei ausfithrbar und fiigt dann samtlichen Inhalt
von __install in einem cpio-Archiv zusammen. Zuletzt wird die Ausgabe komprimiert
im zuvor erstellten isoimage-Ordner als rootfs.gz abgespeichert, wie die Auflistung 3.4
zeigt. Dadurch ist das erste Modul abgeschlossen und das System verfiigt tiber ein
Root-Filesystem.

Auflistung 3.4: Basisskript: Erstellung des Rootfs

1

"Quelle: selbst erzeugte Ausgabe
8Quelle: Aus der Ausgabe von make help im Busysbox-Ordner entnommen
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2cd _install

3rm —f linuxrc

4 mkdir dev proc sys

5 echo '#!/bin/sh’ > init

6 echo 'dmesg —m 1’ >> init

7 echo 'mount —t devtmpfs none /dev’ >> init
8 echo 'mount —t proc none /proc’ >> init

9 echo 'mount —t sysfs none /sys’ >> init

10 echo ’setsid cttyhack /bin/sh’ >> init

11 chmod +x init

12 find . | cpio —R root:root —H newc —o | gzip > ../../isoimage/rootfs.gz
13 ...

Als nachstes wird der Kernel gebaut. Dabei 16scht der Parameter mrproper alle vor-
handen Konfigurationdateien und alle generierten Dateien. Erneut wird durch den
Parameter defconfig eine Standardkonfiguration erstellt. Der letzte Parameter sorgt
letztendlich dafiir, dass das Kernel gebaut und in ein bzlmage gepackt wird, das im
nichsten Schritt als kernel.gz der Isoimage-Zusammenstellung hinzugefiigt wird (siehe
hierzu Auflistung 3.5)?. Somit wurde auch das zweite Module der Kollektion hinzugefiigt.

Auflistung 3.5: Basisskript: Bau des Kernels

1 ...

2 cd ../../linux —$KERNEL_VERSION

3 make mrproper defconfig bzlmage

4 cp arch/x86/boot/bzImage ../isoimage/kernel.gz
5 ...

Es gibt nun den Kernel, der angesprochen werden kann und eine Root-Filesystem, dass
durch den Kernel verwendet werden kann. Es fehlt noch das Modul, das den Boot iiber
das Medium ermoglicht. Hier tritt syslinuz auf den Plan. Es wird der Bootloader zur
Kollektion hinzugefiigt und eine Konfigurationsdatei geschrieben, in der auf den Kernel
und das Root-Filesystem verwiesen wird (siehe hierzu die Auflistung 3.6).

Auflistung 3.6: Basisskript: Integration Syslinux

1 ...

2 cd ../isoimage

3 cp ../syslinux—3SYSLINUX VERSION/bios/core/isolinux.bin

4 cp ../syslinux—$SYSLINUX_VERSION/bios/com32/elflink /ldlinux/ldlinux .c32
5 echo ’default kernel.gz initrd=rootfs.gz’ > ./isolinux.cfg

6 ...

Die Zusammenfiihrung Damit ist auch das letzte Modul Teil der Kollektion. Am Ende
des Skriptes sorgt zorriso, wie in Auflistung 3.7 abgebildet, fiir den letztendlichen Bau der
ISO-Datei. Der erste Parameter gibt an, dass das Iso-Image mit speziellen Eigenschaften
gebaut werden soll, die nun weiter aufgefithrt werden'®: -0 gibt den Ausgabepfad und
-namen an; -b spezifiziert das Bootimage, das im Bootkatalog hinterlegt werden soll

9Quelle: Der Ausfgabe von make help im Kernel-Ordner entnommen.
10ygl. Schl6a.
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und als bootbar markiert wird; -c¢ gibt die Adresse des Bootkatalogs im Image an; -no-
emul-boot gibt an, dass das Image im aktuellen Katalog keine Diskette oder Festplatte
emuliert; -boot-load-size gibt die Anzahl an 512Bytes-Blocken an, die beim Booten vom
Bootimage geladen werden sollen; -boot-info-table iiberschreibt die Bytes 8 bis 63 des
aktuellen Bootimages; der ./ am Ende sorgt dafiir, dass die Dateien und Ordner des
aktuellen Verzeichnisses im Image verbaut werden.!! Durch diesen letzten Befehl wird
das ISO-Image erstellt und kann nun weiterverwendet werden.

Auflistung 3.7: Basisskript: ISO-Imagebau durch Xorriso

1 ...

2
3
4
)
6
7
8
9
10

11 ...

xorriso \

—as mkisofs \

—0 ../ minimal linux_live.iso \
—b isolinux.bin \

—c boot.cat \

—no—emul—boot \
—boot—load—size 4 \
—boot—info—table \

y

3.1.3 Das Ergebnis

Nachdem das Skript durchgelaufen ist, befindet sich im Ordner ein ISO-Image namens
minimal__linuz__live.iso (siehe hierzu Auflistung 3.8), das auf ein optisches Medium
gebrannt, auf einem USB-Stick iibertragen oder in einer virtuellen Maschine als CD
eingebunden werden kann.

Auflistung 3.8: Basisskript: ISO-Datei'?

test@debian_sa_ final test:~/minimal—linux—script$ file minimal linux_live
— .1iso

minimal linux_live.iso: ISO 9660 CD-ROM filesystem data ’ISOIMAGE’ (
< bootable)

Dabei ist zu beachten, dass dieses Skript ein Image produziert, dass iber BIOS-Boot
aufgerufen werden muss. Eine UEFI-Umsetzung ist mit diesem Skript ohne Anpassungen
nicht moglich.

Wird das Image als Medium in einer virtuellen Maschine eingelegt und die Maschine fiihrt
Bios-Boot durch, so kann nach bereits 6 Sekunden auf eine interaktive Shell zugegriffen
werden. Die Abbildung reffig:basisFirstBoot zeigt den Startbildschirm nachdem der
Bootvorgang abgeschlossen ist.

11Vgl. Sch16b.
12Quelle: selbst erzeugte Ausgabe
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@ il debian_sa_custom_made (compiled and ready) [wird ausgefahrt] - Oracle V.. — O X
Datei Maschine Anzeige Eingabe Gerate Hilfe

M Allgemein System

4] system Hauptplatine  Prozessor  Beschleunigung

0.9766961 hidraw: raw HID events driver (C) Jiri Kosina
k=l Anzeige Hauptspeicher ©.9775981 usbcore: registered mew interface driver usbhid
— ©.9783211 usbhid: USB HID core driver

©.9796521 Netfilter messages via NETLINK u@.30.

izd Massenspeicher VD 0.9804671 nf_conntrack version €.5.0 (65536 buckets, 262144 max)
N 8oat ©.9812781 ctnetlink v8.93: registering with nfnetlink.
e Audio ©.9825501 ip_tables: (C) 20BG-2006 Netfilter Core Team
©.9838231 Initializing XFRM netlink socket
i A, ©.9846531 NET: Registered protocol family 10
= Netzwerk LEERG ©.9857631 Segment Routing with IPub
) = ©.9865061 ipb_tables: (C) 2600-2006 Netfilter Core Team
{ Serielle Schnittstellen 1.0000571 sit: IPub, IPud4 and MPLS ouver [Pu4 tumneling driver
i 1.0009931 NET: Registered protocol family 17
& use 1.0023651 Key type dns_resolver registered

1.0034891 registered taskstats wversion 1

1.0046431 Magic mumber: 10:3:555
1.8052961 console [netcon®] enabled

|l Gemeinsame Ordner
— e-Uhr i UTC 1.0059411 netconsole: metwork logging started
[T Benutzerschnittstelle 1.0066521 ALSA device list:
1.0072561 No soundcards found.
1.0086451 Freeing unused kernel memory: 1188K
1.0096881 UWrite protecting the kernel read-only data: 14336k
1.0106101 Freeing unused kernel memory: 720K
1.0149811 Freeing unused kernel memory: 1226K

@\ ) Abbild auswahlen.

~  FinalTest_ minimal_linux_liveiso

Abbildung 3.1: Basisskript: Start der VM mit erzeugtem Image!®

3.2 Die Anpassungen

Nachdem nun der grundséatzliche Bau von MLL ausfiihrlich dargestellt wurde, werden
im Folgenden die Anpassung beschrieben, die aus den Anforderungen resultierten. Dafiir
wurde ein separates Skript geschrieben, dass auf der Basis von MLL aufbaut. Daher
sind die folgenden Skriptzeilen, soweit nicht anders angefiihrt, aus diesem entnommen.

3.2.1 Die Kernelkonfiguration

Im Kapitel 2.2.2 wurden die obligatorischen Anforderungen erklért und beschrieben,
die nun Teil der Kernelkonfiguration werden sollen.

Die Ausfithrung des Befehls make defconfig erzeugt im Kernelverzeichnis eine Standard-
konfiguration, die als Ausgangsbasis fir die weiteren Anpassungen dient. Diese wird in
der Datei .config gespeichert und kann durch den Befehl make config oder alternativ
durch make menuconfig oder make nconfig abgeédndert werden. Die Abbildung 3.2 zeigt,
dass der erste Befehl rein textbasiert ist, der zweite ein rudimentires Auswahlmenii
bietet und der dritte eine weitere Moglichkeit eines Auswahlmeniis anbietet.

In dieser werden nun die Einstellungen eingepflegt.

Obligatorische Anforderungen Um die RAID- und SAS-Kontroller und die Schnitt-
stellen zu unterstiitzen, miissen die dazugehorigen Treiber im Kernel integriert werden.
Gleiches gilt fiir die Unterstiitzung der textitRAID-Level. Dabei befinden sich die
einzelnen Treiber unter folgenden Unterpunkten:

o SAS: wird automatisch hinzugefiigt

BQuelle: selbst erstellte Grafik
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Abbildung 3.2: Bearbeiten der Kernelkonfiguration: make config (links), make menu-
config (mitte) und make nconfig (rechts)**

o SATA: Device Drivers => Serial ATA and Parallel ATA drivers (libata) => AHCI
SATA Support
o USB: => Device Drivers => USB Support

— V1.0: OHCI HCD (USB 1.1) support
— V2.0: EHCI HCD (USB 2.0) support
— V3.0: xHCI HCD (USB 3.0) support

e SAS-Controller:

— LSISAS1068E:
=> Device Drivers => Fusion MPT => Fusion MPT ScsiHost Drivers for
SAS

e RAID-Controller

— Darwin Control DC-324e RAID: Maevell 88SX7042
=> Device Drivers => Serial ATA and Parallel ATA drivers (libata) =>
Marvel SATA Support

— LSI 3ware SAS 9750-4i: LSISAS2108 RAID-on-Chip (ROC)
=> Device Drivers => SCSI device support => SCSI low-level device =>
3ware 97xx

— Adaptec ASR-6805: Microsemi PM8013 Dual Core RAID-on-Chip
Dieser Treiber wurde leider nicht gefunden. Auch ein Ersatztreiber
unterstiitzte die Karte nicht, wie der Testlauf spéter bestéitigte.

e RAID-Level
=> Device Drivers => Multiple devices driver support (RAID and LVM)
Darunter befinden sich die einzelnen RAID-Level

Alle gewtinschten Treiber werden durch einen Stern markiert und somit nicht als Modul
sondern direkt in den Kernel geladen.

Die 64bit Architektur kann direkt im obersten Mentu ausgewéhlt werden. Fiir die CPU-
Unterstiitzung wird der Generic x86-64-Treiber genutzt, der unter => Processor type
and features => Processor family (Generic-x86-64) ausgewahlt werden kann. Alternativ
stehen hier auch separat die Intel- und der AMD-CPU zur Verfiigung. Da aber nur einer
von beiden geladen werden kann, fiel die Entscheidung auf den generischen Treiber.

M Quelle: selbst erstellte Grafik
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Optionale Anforderungen Die im Dokument festgehaltenen optionalen Anforderun-
gen werden auflerhalb der Konfiguration des Kernels realisiert. Dennoch sei an dieser
Stelle angemerkt, dass unter => Dewvice Drivers => Graphics Support diverse Grafik-
kartentreiber eingebunden werden kénnen. Durch die Standardkonfiguration unterstiitzt
der Kernel zumindest die Ausgabe via VGA, wie im Testlauf nachgewiesen wurde.

Anmerkung Durch die Standardkonfiguration kann mit wenigen Schritten ein funkti-
onsfahiges System geschaffen werden. Dennoch fehlen die oben aufgefiihrten Treiber, die
fiir das Praktikum notwendig sind. Dariiber hinaus wurden diverse Einstellungen, wie
zum Beispiel die Netzwerkunterstiitzung unter => Device Driver => Network Device
Support entfernt, um den Kernel kleiner und schneller zu machen. Dennoch sollte bei der
Anpassung stets mit Bedacht vorgegangen werden. Es ist in vielen Punkten schwierig
die Tragweite der Deaktivierung zu erkennen, sodass im Zweifelsfall der Treiber oder das
Feature lieber aktiviert bleiben sollte. Um einen Ansatz fiir eine Recherche zu erhalten,
kann bei vielen Optionen eine Hilfe aufgerufen werden, die Details zur Implementierung
und Nutzung preisgibt.

3.2.2 Das Messwerkzeug

Im Laufe der Studienarbeit konnte das Messwerkzeug an diesen Teil der Arbeit fiir die
Testlaufe iiberreicht werden. Dabei handelt es sich um den Quellcode von Falko Linke,
der mittels Make-Datei die benotigten Bindrdateien statisch kompiliert. Das Kompilat
besteht aus vier Dateien, die im spéateren System im Verzeichnis bin abgelegt werden
missen.

o hardwareBenchmark: Das Menii zur Auswahl des Tests

o ramTest: Der Arbeitsspeichertest

o blockDeviceTest: Der Test fiir die Medien wie HDD, SSD und RAID
o cpuTest: Der CPU-Test

Eine Anforderung des Entwicklers war, dass das Programm [sblk unterstiitzt werden
miisse. lsblk gibt diverse Informationen zu Blockgeriten aus!®. Die Ansicht sollte dabei,
wie in Auflistung 3.9 dargestellt, ausgeben werden. Im spateren Test konnte dann der
User anhand der Ubersicht entscheiden, welches Gerit im blockDevice Test getestet
werden sollte.

Auflistung 3.9: Ausgabe Isblk!6

1
2
3
4

hardwaretestbenchmark—dhge$ lsblk —ld —o +VENDOR,MODEL, TRAN
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT VENDOR MODEL TRAN
sda 8:0 0 20G 0 disk ATA  VBOX HARDDISK sata

srO 11:0 1 1024M O rom VBOX  CD-ROM ata

I5fiir naher Informationen sieche Manpage zu lsblk
16Quelle: Selbst erzeugte Ausgabe
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[sblk ist ein Modul aus dem wutil-linuz-Paket. Um dieses kompilieren zu konnen, muss
der Quellcode!” heruntergeladen werden. Anschliefend wird durch das Kommando
./configure die Grundstruktur und Konfigurationsdateien erstellt. Durch den Befehl
make [sblk wird das Kompilat fiir [sblk erstellt. Dieses wurde in das Image eingebunden,
jedoch konnte es in der gestarteten Liveumgebung nicht ausgefiihrt werden. Dies liegt
darin begriindet, dass die erzeugte Datei nur ein Wrapper um die Bindrdatei herum ist.
Aber selbst mit der Bindrdatei wére die Ausfiihrung auf dem Live-System nicht ohne
weiteres moglich, da diese dynamisch gelinkt wurde. Dadurch kollidiert die Anforderung
des Entwicklers mit den Anforderungen an das System. Als Losung wurde mittels
strace das Verhalten von Isblk untersucht. Dabei konnten die Dateien ausfindig gemacht
werden, die Isblk nutzte um die Information der Medien zu erhalten. Diese konnten
im hardwareBenchmarktest integriert werden und sorgten somit fiir eine angemessene
Ausgabe ohne dynamisch gelinkte Bindrdateien.

3.2.3 Das Shell-Skript

Das Basis Shell-Skript, dass von Ivan zur Verfiigung gestellt wird und weiter oben niaher
beschrieben wurde, ist statisch organisiert. Wenn Anderungen, wie zum Beispiel eine
andere Kernelversion, gemacht werden, miissen diese stets im Skript an der korrekten
Stelle erfolgen. Damit diese Statik aufbricht, wurde das Skript mit Optionen und
Parametern erganzt. Dabei ist der Grundgedanke folgender: Werden keine Parameter
iibergeben, wird die Standardkonfiguration gebaut und ausgeliefert. Bis auf weniger
Anderungen gleicht diese Ausgabe der des Basisskriptes. Wird ein Parameter iibergeben,
ersetzt der Wert den Standardwert und wird entsprechend gehandhabt. Dabei besteht
natiirliche keine Garantie fiir die Funktionsfdhigkeit des erzeugten Ergebnisses. Im
Folgenden soll ein Teil der Anpassungen aufgefithrt werden, um ein Verstdndnis von
der erweiterten Handhabung des Skriptes zu bekommen.

Die Optionen Es zeigte sich, dass der Kernel nicht bei jedem Durchlauf neu her-
untergeladen werden muss. Daher wurde der Parameter -K eingefiithrt. Diesem kann
entweder ein Tarball zum entpacken oder direkt der entpackte Kernel-Ordner iibergeben
werden. Damit wird der Prozess des Herunterladens iibersprungen und mit einer Kopie
des vorhandenen Kernels gearbeitet. Zudem wurde die Moglichkeit offeriert durch die
Option -c einen Konfigurationsmodus beim Kompilieren des Kernels zu nutzen. Dabei
kann optional eine Kernelkonfigurationsdatei angegeben werden. Ist dies der Fall muss
der Modus entweder oldnoconfig oder oldyesconfig sein. Bei ersteren werden alle nicht
gesetzten Optionen mit no beantwortet, bei letzteren mit yes. Diese Option gibt die
Moéglichkeit einen Kernel auf Basis einer bereits erprobten Konfiguration zu erstellen,
wodurch die Kompatibilitdt erhoht und die Fehlerquote des neuen Kompilats reduziert
wird. Sollte sich der Benutzer dennoch fiir einen Download entscheiden, kann er iiber
die Option -k eine Kernelversionsnummer angeben, die bezogen wird.

Abseits dessen kann der Nutzer den Workspace iiber die Option -w bestimmen. Diese
Option kommt gerade dann zu tragen, wenn auf der bestehenden Partition nicht mehr
geniigend Kapazitdt vorhanden ist und somit auf eine andere Partition ausgewichen

1Thttps:/ /mirrors.edge.kernel.org/pub /linux /utils /util-linux
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werden muss.

Uber diesen Optionen hinaus wurden die Option -s eingefiihrt. Gerade beim hiufigen
Anpassen oder Experimentieren sind die Groflien der einzelnen Dateien von Interesse.
Die Option hat einen optionalen Parameter iiber den ein Dateiname angegeben werden
kann in den die Ergebnis fortlaufend gespeichert werden.

Zuletzt wurde die Option -h eingefiihrt, die eine Auflistung samtlicher Optionen und
deren ausfiihrliche Beschreibungen ausgibt. Darin werden auch besondere Félle dargelegt
und welche obligatorischen und optionalen Parameter die Optionen haben.

Weitere Anpassungen Eine der wichtigsten Anderungen am Basisskript, war die
Integration des Messwerkzeugs und weiterer Dateien. Diese wurde vor der Ausfithrung
des Skriptes in einem Sammelordner abgelegt. Wie Auflistung 3.10 belegt, werden diese
Dateien dann durch das Skript an die jeweiligen Orte abgelegt. Die Binardateien des
Messwerkzeugs wurden in das bin-Verzeichnis kopiert, da sie dadurch von jedem Ort
als Programmaufruf ausgefithrt werden kénnen. Die Keymap wurde in das Verzeichnis
etc kopiert, da dies auch dem gewohnten Ordner derartiger Dateien entspricht. Weiter
unten wird zudem dargestellt, wie auch die welcome.tzt in diesem Ordner gespeichert
und im Livesystem dann von dort aus auch wieder ausgegeben wird.

Auflistung 3.10: Erweitertes Skript: Integration Testwerkzeug und Keymap!®

CO J O UL W N+

= s
TUR W NN~ OO

cd _install || exit 1

# copy FLIs prog

cp $CUSTOM_PATH/hardwareBenchmark \
$CUSTOM._PATH/ramTest \
$CUSTOM._PATH/ blockDeviceTest \
$CUSTOM._PATH/ blockDeviceTest \

$CUSTOM._PATH/de .bmp \
./bin/

cd etc

# copy de—keymap to etc

cp $CUSTOM_PATH/de.bmp .

Das upspriingliche Skript startete nach der Ausgabe der Kernelmeldungen direkt in
eine Shell. Dieses Verhalten wurde leicht angepasst. Es wird nun die Nachricht aus der
Auflistung 3.11 dargestellte. So weifl der Benutzer sofort, wie das Benchmark zu starten
ist.

Auflistung 3.11: Erweitertes Skript: Welcome-Text!?

1 ...

2
3
4
)
6

# generate welcome message

cd etc

touch welcome. txt

echo ’#!/bin/sh’ >> welcome. txt

echo ’ 2 >> welcome . txt

18Quelle: Auszug aus Spil8.
19Quelle: Auszug aus Spil8.



7 echo ' # #’ >> welcome. tzt

8 echo ' # Welcome to "DHGE-Benchmark"' #’ >> welcome. tzt

9 echo ' # #7 >> welcome. tzt

10 echo ’ 2 >> welcome . txt
11 echo ' # to start type: #’ >> welcome. txt

12 echo ' # hardwareBenchmark #7 >> welcome. txt

13 echo ' # #’ >> welcome. txt

14 echo ’ 2 >> welcome. tat
15 echo >> welcome. txt

16 cd

17 ...
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Zudem wurde das init-Skript angepasst. Die Auflistung 3.12 zeigt, dass iiber die
loadkeymap das Tastaturlayout auf QWERTZ umgestellt wird. Dafiir muss allerdings
zuvor die de.bmp in das Verzeichnis etc kopiert werden.

Auflistung 3.12: Erweitertes Skript: Init?°

1
2
3
4
5
6

7 echo 'mount —t sysfs none /sys

8
9
10
11

12 ...

## generate init

echo '#!/bin/sh’ > init

echo 'dmesg —m 1’ >> init

echo 'mount —t devtmpfs none /dev’ >> init
echo 'mount —t proc none /proc’ >> init

T >> init
echo ’loadkmap < /etc/de.bmp’ >> init
echo ’clear’ >> init

echo ’cat /etc/welcome.txt’ >> init

echo ’setsid cttyhack /bin/sh’ >> init

Anschlielend werden alle Nachrichten vom Bildschirm entfernt und die welcome.txt
ausgegeben und wie zuvor auch die Shell gestartet.

Die Ubertragung auf das Medium Um das ISO-Image nutzen zu konnen, sollte es
auf ein Medium tbertragen werden. Bei der Verwendung eines optischen Mediums
kann zum Beispiel mit den Windows-Boardmitteln das Image gebrannt werden. Andere
Brennprogramme wurden nicht getestet, sollten aber das gleiche Ergebnis erzielen.
Fiir die Ubertragung auf einen USB-Stick eignet sich Rufus*'. Die Software wurde
fiir eben diesen Zweck gebaut. Dabei kann auch die Boot-Methode angegeben werden.
Dennoch ist zu beachten, dass das Image die Voraussetzungen von uefi erfiillen muss.
Andernfalls bleibt die Option erfolglos. Im Test wurde ein USB-Stick mit dem Image
ausgestattet und fiir Bios-Boot aufbereitet. Dieser Testlauf verlief erfolgreich.

Durch diese Anderungen konnte das Skript fiir die Studienarbeit, bzw. fiir den spéteren
Gebrauch innerhalb der DHGE angepasst werden und sorgt damit fiir eine komfortablere

20Quelle: Auszug aus Spil8.
2https:/ /rufus.ie/de_ DE.html
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Nutzung als es das Basisskript zulieS. Dennoch bleibt zu erwihnen, dass die Anderun-
gen eben auf Basis der Anforderungen durchgefithrt wurden. Damit weichen diese in
wenigen Féllen von der gewohnlichen Nutzung eines Shell-Skriptes ab. So miissen zum
Beispiel die Dateien des Hardwaretests und der Keymap im Ordner custom abgelegt
werden, damit diese auch spéter in der Liveumgebung genutzt werden konnen. Dies
konnte zu Fehlerverhalten fiihren, wenn das Skript anderweitig genutzt oder bestimmte
Voraussetzungen nicht erfiillt werden, da sich die Anforderungen geéndert haben. Somit
sollte das erweiterte Skript trotz Dokumentation aufmerksam genutzt werden.

3.3 Der Testlauf

Bis zum finalen Testlauf wurden alle Testlaufe in einer virtuellen Maschine durchgefiihrt.
Zum Einsatz fiir die Virtualisierung kam VirtualBoz®* von Oracle. Die Konfiguration
der virtuellen Maschine war dabei relativ unwichtig, da das Live-System vor dem Be-
triebsystem operierte. Dennoch mussten Anpassungen vorgenommen werden. Zum einen
durfte das System nicht iiber EFT starten, da dieses vom Image nicht unterstiitzt wurde.
Zum anderen musste ausreichend Arbeitsspeicher vorhanden sein, da ansonsten der
Kernel und das Root-Filesystem nicht in den Speicher passen wiirden. Da hier mit den
Standardeinstellungen fiir eine Linux-Maschine gearbeitet wurde, fiel der Arbeitsspei-
cher nicht weiter ins Gewicht. Der Bootmodus konnte durch die in der Abbildung 3.3
dargestellte Option angepasst werden.

Der finale Testlauf wurde im Labor der DHGE durchgefiihrt. Es wurde eine reprasen-

L:_:} debian_sa_custom_made - Einstellungen ? X
= Allgemein System
m System He i Prozessor Beschl
=l Anzeige Hauptspeicher: L
d 4 MB 20480 MB
[ 5
Lz4 Massenspeicher
k (&)
= Boot-Reihenfolge: =t DVD
W= Audio ;,IJ Platte
2 [ [ Diskette
.;‘J Netzwerk [] & Netzwerk
\';). Serielle Schnittstellen Chipsate: |EIDCHING)
2 Zeigergerat: |USB-Tablet v
& usB
Erweitert: 10-APIC aktivieren
|l Gemeinsame Ordner @ [ EFI aktivieren (nur spezielle Gaste)
{— 2 | Hard -Uhr in UTC
: Benutzerschnittstelle S

Abbildung 3.3: Bootoption VirtualBox?

tative Hardware vom Praktikumsbetreuer zur Verfiigung gestellt. Darunter befanden
sich auch die Controller, die im Versuch IT2 zum Einsatz kommen. Weiterhin war der
Entwickler des Benchmarks anwesend, um zum einen fiir Fragen und Anpassung zur
Verfiigung stehen und zum anderen um selbst das Benchmark zu testen.

Zhttps:/ /www.virtualbox.org/
23Quelle: selbst erstellte Grafik
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3.3.1 Die Vorbereitung

Um das Image reprasentativ nutzen zu konnen, musste es in zwei Formen vorliegen: auf
CD gebrannt und auf einem bootfahigen USB-Stick. Der Brennvorgang auf CD kann
durch jede x-beliebige Brennsoftware erfolgen und wurde mit den Boardmitteln von
Windows umgesetzt. Das Image wird auf die CD iibertragen und beinhaltet bereits
alle Inforamtionen die ein Bootmanager benétigt um das Medium als bootfihig zu
verstehen. Die Ubertragung auf den USB-Stick wurde, wie weiter oben empfohlen, mit
der Software Rufus** umgesetzt. Diese Software erméglicht es einen USB-Stick in ein
bootfdhiges Medium umzuwandeln und ein Image auf diesem zum Start zu kopieren.

3.3.2 Die Durchfiihrung

Da zum Zeitpunkt des finalen Testlaufes die UEFI-Unterstiitzung noch nicht gegeben
war, musste im Bios die Bootmethode auf Legacy, bzw Bios umgestellt werden. An-
schlielend bootete das System problemlos und das Live-System startete wie erwartet.
Im Folgenden wurden dann zunéchst der Arbeitsspeicher- und CPU-Test durchgefiihrt.
Der Arbeitsspeicher wurde sowohl im Single- als auch Dual-Channel-Mode erfolgreich
getestet. Die Konfiguration der CPU wurde mehrfach abgedndert und zeigte weiterhin
keine Probleme bei der Ausfithrung des Benchmarks.

Abschlielend wurden die Massenspeichermedien getestet. Dabei wurden verschiedene
Typen (HDD und SSD) iiber jeweils verschiedene Schnittstellen (SAS, SATA, M.2 und
USB2.0 und USB3.0) mit dem Testrechner verbunden. Der blockDeviceTest lief bei allen
durchgefiihrten Konfigurationen erfolgreich durch. Zudem konnte die Kompatibilitét des
Kernels mit den Schnittstellen und Medien iiber den Befehl df und sudo blkid bestétigt
werden. Darauffolgend wurden die Kompatibilitit zu den Controllern und RAID-Leveln
getestet. Dabei wurde jeweils eine Karte in den Rechner eingebaut und mit verschiede-
nen RAID-Leveln getestet. Auch hier verliefen die Tests erfolgreich. Eine Ausnahme
stellte die Adaptec ASR-6805: Microsemi PM8013 Dual Core RAID-on-Chip dar. Es
wurde versucht iiber einen generellen Treiber fiir Adaptec-Karten die Kompatibilitat zu
bewerkstelligen, da es keinen expliziten Treiber im Kernel gab. Dieser Versuch stellte
sich als erfolglos dar. Die Information wurde dem Praktikumsbetreuer mitgeteilt, der
darauthin eine Treiber-CD fiir die Karte aushandigte. Diese enthélt auch Treiber fir
Linux-Systeme. Dennoch konnte die Thematik bisher nicht weiter verfolgt werden.

Im Gesamtbild stellt sich der finale Testlauf als erfolgreich heraus. Im Wesentlichen
konnten zwei Anforderungen nicht umgesetzt oder getestet werden. Dazu gehort zum
einen die Kompatibilitdt zur Adaptec-Karte und der Start tiber UEFI-Boot. Dartiber
hinaus konnten die Anforderungen erfillt werden.

Hhttps:/ /rufus.ie/de_ DE.html
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3.3.3 Die Nachbereitung

Es wurde im Nachgang versucht den UEFI-Boot zu realisieren. Dabei wurde sich an
den Skripten des umfangreicheren Repository der Variante 22° orientiert. Insbesondere
die Dateien 13 prepare_iso.sh und 14__generate_iso.sh wurden einer genaueren Be-
trachtung und Bearbeitung unterzogen, wobei die Grundstruktur erhalten blieb und
nur die Variablen dem erweiterten Skript entsprechend angepasst. Dennoch lie8 sich
kein funktionsfahiges ISO-Image iiber die Option both und wuefi erstellen. Die virtuelle
Maschine meldete Error reported: Unsupported, wie die Abbildung 3.4 links belegt.

EDK II udhepe: started, vl.28.4
UEFI v2.40 (EDK II. 0x00010000) wdhepe: sending discover
Happing table wdhepe: sending select for 10.0.3.9
FS0: Alias(s) :F7c::BLKO: wdhepe: lease of 10.0.3.9 obtained, lease time 1200
PciRoot (0x0) /Pei (0x1.0x1) /Aita (Ox0) PHCP configuration for device eth®
FS2: Alias(s) :HD16abal: :BLKA: 2 10.0.3.9
PciRoot (0x0) /Pci (0xD,0x0) /Sata (Ox0, 0x0,0x6) /HD (1, GPT , 41918885-7D20-477
0-80B4-1ABICIAC3656, 0x800, 0x100000)
FS1: Alias(s) :CD7cl: :DLK2:
PciRoot (0x0) /Pei (0x1,0x1) /Aita (Ox0) /CDROM (9x1
BLK3: Alias(s) : : started, vi.28.4
PeiRoot (6x0) /Pci (0xD,0x0) /Sata (0D, 0x0,0x0) : sending discover
BLKS: fAlias(s) : : sending discover
PeiRoot (8x0) /Pci (0xD,0x0) /Sata (OO, 0x0,0x0) /HD (2, GPT , AM4ECFAE-BAIE-44A D Gending Bacoone
D-BO3E-E1DEF3285CFS, 0x100800 ,0x24FF000) ! no lease, forking to background
BLKG: Alias(s) : ~ Executing in subshell.
PeiRoot (9x0) /Pci (0xD,0x0) /Sata (00, 0x0,0x0) /HD (3, GPT , FE671B83-EF4-476 Vour Canfind all Sonpees in “susrierdr.
1-9220-15B1551FESGE, 0x25FF300., 6x200000)
HIKLHALaS OGNS o . W R
PciRoot (6x0) /Pci (0x1,0x1) /Ata (x0) /CDROM (0x0) M M
Press ESC in 2 seconds to skip startup.nsh or any other key to continue. U welcenE £6 MinTREE e L W
Shell> echo -off H i
Miniwal Linux Live is starting. HRERERRNEEEEEEEERRRRARRARRARRR AR NN
Error reported: Unsupported
Shell>

Abbildung 3.4: UEFI-Boot: integrierte Losung (links) und Originalldsung (rechts)?6

Da ein Treiberproblem vorliegen konnte, wurde das ISO-Image auf eine CD gebrannt
und an einer Workstation mit UEFI-Kompatibilidt erneut getestet. Auch bei dieser
Konfiguration wurde die CD nicht als UEFI-bootfiahig erkannt. Der Legacy-Boot konnte
hingegen durchgefiihrt werden. Zuletzt wurde versucht ein UEFI-Image mittels des
unbearbeiteten Quellcodes zu erstellen, um zu priifen, ob der Fehler an den Anpas-
sungen lag. Das entstandene Image konnte sowohl iiber UEFI- als auch BIOS-Boot
erfolgreich gestartet werden, wie Abbildung 3.4 rechts belegt. Somit liegt der Fehler an
der mangelhaften Integration in das erweiterte Skript. Fiir eine weitere Bearbeitung
dieser Thematik fehlte jedoch am Ende die Zeit.

Dartiber hinaus wurde die Treiber CD des Adaptec-Controller begutachtet. Auf dieser
befanden sich Treiber verschiedenster Systeme, unter anderem auch fiir Linux. Jedoch
ldsst sich kein passender Treiber zum aktuell verwendeten Linux-Kernel finden. An-
schliefend wurde auf der Homepage des Herstellers gesucht, aber auch hier gab es nur
Treiber, die bereits seit 2 Jahren nicht weiter bearbeitet wurden. Entsprechend dieser
Sachlage, wurde sich gegen den Treiber entschieden und fiir ein stabiles Image.

Zhttps://github.com/ivandavidov/minimal
26Quelle: selbst erstellte Grafik
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4 Auswertung und Ausblick

Die Ausarbeitung und der Testlauf sind abgeschlossen und es verbleibt der Fazit. Im
Folgenden wird eine kritische Nachbetrachtung der Arbeit vorgenommen und der Ablauf
reflektiert. Darauf folgt eine Auslistung der Verbesserungsmoglichkeiten.

4.1 Kritische Nachbetrachtung

Die Arbeit konnte im Kern umgesetzt werden und bearbeitet die Thematik im hin-
reichenden Ausmaf. Im ersten Kapitel folgte nach einer kurzen Einstimmung auf das
Thema die Problemstellung und die daraus abgeleitete Zielstellung sowie Abgrenzung.
Das Kapitel endete mit der Vorgehensweise innerhalb der Studienarbeit.

Das zweite Kapitel widmete sich der theoretischen Vorbetrachtung und der Vorbereitung
auf die praktische Durchfiihrung. Dabei wurde als erstes der generelle Startvorgang eines
Computers detailliert dargelegt. Dem schloss sich die Darlegung der Anforderungen
an, wobei vorweg das Praktikum der Studierenden im vierten Semester beschrieben
und als initialer Grund angefiithrt wurde. Aus diesem wurden die obligatorischen und
optionalen Kriterien abgeleitet, wie auch Punkte, die nicht in das Ergebnis einflieflen
sollten. Zuletzt wurde das Werkzeug Minimal-Linuz-Live kurz vorgestellt und ein kurzer
Abriss tiber alternative Moglichkeiten der Erstellung gegeben.

Die Realisierung war der rote Faden des dritten Kapitel. Zunachst wurde das Werkzeug
ausfiihrlich beschrieben und die Vorgehensweise des Build-Skriptes erértert. Dann folgte
der Kernpunkt der Arbeit, die manuelle Anpassung des urspriinglichen Skriptes an die
Anforderungen. Dabei wurde dargelegt, wie die Kernelkonfiguration angepasst werden
kann und wo dies getan wurde. Die Integration, die Kurzbeschreibung und die Probleme
bei der Einfithrung des Messwerkzeugs stellten den nédchsten Punkte dar auf den die
Anpassung des Shell-Skriptes, bzw. die Integration von Optionen in dieses folgte. Das
Kapitel schloss mit der Durchfiihrung, der Auswertung und der Nachbereitung des
Testlaufes ab.

Die Studienarbeit konnte in ihrem Kern umgesetzt werden und bis auf zwei wurden alle
obligatorischen Anforderungen erfiillt. Die Abgrenzungen und unnétigen Funktionen
wurden beriicksichtigt und durch die Anpassungen in der Kernelkonfiguration weitrei-
chend umgesetzt. Dennoch konnten nicht alle obligatorischen Anforderungen realisiert
werden. Allein die erfolglose Umsetzung der UEFI-Boot-Methode stellte eine nicht zu
unterschitzende lehrreiche Herausforderung dar. Interessant wére es gewesen zu erfahren,
ob die Umsetzung dieses Ziels durch die Nutzung des zweiten Repository anstelle des
erstens gegliickt wére. Es liegt die Vermutung nah, dass die Einarbeitung in das zweite
wesentlich komplexere Repository zu viel Zeit gekostet héatte und somit eine mangelhafte
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Umsetzung erfolgt wére. Dennoch waren die Einblicke iiber die Organisation derartige
Aufgaben bei anderen Personen aufschlussreich.

4.2 Verbesserungsmoglichkeiten

Der Studienarbeit ist ein rundes Ergebnis entsprungen. Das Image kann stabil und
zuverléssig iiber das angepasste Build-Skript und ohne viel Aufwand erstellt werden.
Die Ubertragung auf ein Medium ist beschrieben. Nebst kleineren Aufgaben sollte als
nachstes die Realisierung des UEFI- oder des dualen Boots in Angriff genommen werden.
Dadurch wiirden weitere unnotige Schritte entfallen. Abseits dessen sollte die Struktur
des Build-Skriptes iiberarbeitet werden. Gerade die Arbeit mit dem komplexeren
Repository am Ende zeigte eine wohliiberlegte Struktur, die gut nachvollziehbar und
vor allem auch modular ausfithrbar war. Die Umsetzung der Konfigurationsanpassungen
durch separat abgelegte .config-Dateien wéare ebenso denkbar, wenngleich das Menii
durch die Hilfefunktion eine informative Alternative offeriert.

Wie so oft, kann auch in dieses Projekt noch sehr viel Zeit investiert werden, um
es immer weiter zur Perfektion zu treiben. Doch manchmal ist gute eben besser als
perfekt.
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A.1 Zusammenfassung Anforderungen

Stand: 12.11.2018
Die vorliegenden Anforderungen wurden aus den Inhalten der Besprechungen zusam-
mengetragen.

A.1.1 Obligatorische Anforderungen

o Prioritat liegt bei Geschwindigkeit und nicht bei Grofle
» Startvorgang unterhalb von 10 Sekunden

o Grofle des Images kleiner als 30 MB

o Oberflache: interaktiv, text-basierend

o Architektur: 64bit

o CPU: x86, Intel und AMD

« BOOT: UEFI, alternativ Bios

o Kernel

— statisch gelinkt
— moglichst klein, bzw. entschlackt
— keine Moduleloading

o Treiber

— HDD / SSD: SAS, SATA, USB (v1,v2,v3), RAID-Controller
— Visueller Output: VGA

— SAS-Controller: LSISAS3445E-R : LSISAS1068E

— RAID-Controller

* Darwin Control DC-324e RAID: Maevell 885X7042
« LSI 3ware SAS 9750-4i: I/O Processor/SAS Controller: LSISAS2108
RAID-on-Chip (ROC)
x Adaptec ASR-6805: Microsemi PM8013 Dual Core RAID-on-Chip
o Testlauf

— Alle Raid-Controller inklusive RAID-Konfigurationen
— Alle Schnittsellen

A.1.2 Optionale Anforderungen

o Init-System moglich

o Sowohl UEFT als auch Legacy BOOT moglich

o Publizieren verschiedener .configs fiir den Kernel, die per Patch eingefiigt werden
o unterschiedliche Bootmeniieintrage

— Starte in interaktive Oberflache: Shell
— Starte in Benchmark und kehre Shell— zuriick nach Abschluss
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A.1.3 Abgrenzung und unnétige Funktionen

o Netzwerkunterstiitzung
o keine graphische Oberflache
e Secure Uefi
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