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VYORWORT

Viren, Wirmer, Trojanische Pferde, Rootkits — das Internet hat nicht
nur fiir schnelle E-Mails und Videoclips a la YouTube gesorgt. Auch
die Bedrohungen sind vielfaltiger und vor allem geféhrlicher
geworden. Dabei hatte alles so harmlos angefangen, die ersten
)) Entwicklungen mit Viren, die damals noch nicht einmal diesen
O © Namen trugen, gehen bis in die graue Vorzeit der
Computertechnik zurtick. Die Programmierer hatten hehre Ziele,
wollten sich selbst reparierende Software schaffen, Programme, die
sich sténdig verbesserten. Heute ist davon kaum etwas (ibrig geblieben,

Viren sind im besten Fall lastige Begleiterscheinungen der Arbeit mit dem
Computer, im schlimmsten Fall gefdhrden sie Daten und Bankkonten.

Sicher, Antivirus-Programme gehéren heute zur Standardausstattung eines
Biiro- und Heim-PC. In vielen Féllen schiitzen sie vor Infektionen und
blockieren Angriffe. Doch Viren-Autoren und die Entwickler von Schutz-
Software liefern sich seit Jahren ein Rennen, das immer schneller wird, der
Vorsprung jeder Seite immer Kiirzer. Letztendlich gibt
es keine absolute Sicherheit, jedenfalls nicht bei
einem Computer, der Verbindungen mit der
AuBenwelt herstellt. Doch aktuelle Antivirus-
Software, das Einspielen von Patches flir
Betriebssystem und Anwendungen und —
besonders wichtig — gesunder
Menschenverstand sowie eine Portion
Misstrauen gegeniiber verdachtigen \(
E-Mails und Webseiten sorgen auch




MAMEN SIND SCHALL UND RAUCH

Den Anfang machten Viren, dann kamen die Wirmer. Doch als die ersten
Viren-ahnlichen Programme entwickelt wurden, war dieser Name noch nicht
in Gebrauch. Erst 1981 verwendet Professor Leonard M. Adleman in
einem Gesprach mit Fred Cohen zum ersten Mal den Begriff
,computervirus“. Drei Jahre spater liefert Cohen seine Doktorarbeit
ab, Titel: ,Computer Viruses - Theory and Experiments"”. Zum ersten
Mal wird definiert, was ein Computervirus ist und welche Eigenschaften
er hat. Cohen beschreibt einen Virus als ,ein sich selbst
vervielfaltigendes Programm, das andere Programme infizieren
kann, indem es ihnen seinen eigenen Code anhédngt®. Brisant ist
der Teil mit den ,Experiments*. Darin stellt Cohen ein funktionierendes Virus
flir das Betriebssystem UNIX vor, er gerdt deshalb in die Kritik.

Heute wird der Begriff ,Virus" meist flir alle Arten Schadprogramme benutzt,
B¢ gjb’r nr einen ) tats&chlich gibt es aber genaue Abgrenzungen. Ein Virus verbreitet sich,
Sicheren Comprter. Ev indem es sich in noch nicht infizierte Dateien kopiert und so anpasst,
it nicht vernetzt und dass es selbst ausgefiinrt wird, sobald man das Wirtsprogramm
befindet cich in cinem startet. Ein Wurm wartet hingegen nicht passiv darauf, aufgerufen

zu werden sondern betreibt aktiv seine Verbreitung. Wirmer nutzen
Safe 20 Meter unter dazu meist Sicherheitsliicken in Software und Betriebssystem.
Trojaner, die dritte groBe Gruppe, stellen sich zum Zeitpunkt der
Ausfilhrung als etwas anderes dar, als sie in Wirklichkeit sind. Ein
Trojaner repliziert oder kopiert sich nicht selbst und wird daher meist
huckepack mit einem Wurm oder Virus kombiniert.

der Evde an einem
5phoimon Ort..und
selbst da habe ich

meine Zweifel.«
Dennig Hllgpg Bl




UND FRUHE KOWNZEPTE

Die Kreidezeit der Computertechnik war eine weitgehend Von Viren und Wirmern konnte man damals noch nicht sprechen, der Begriff
ideale Periode. Computer waren méchtige Ungetiime, die selbst tauchte erst viel spater auf. Den Entwicklern ging es um Konzepte,
nur Wissenschaftlern und sehr groBen Firmen zur Verfligung sie versuchten schon damals, der Maschine so etwas wie Intelligenz
standen. Die Rechenleistung konnte zwar nicht mit der einzuhauchen. Dazu gehorte 1962 auch ,Darwin® der Vorldufer des
eines aktuellen Videorekorders mithalten, dennoch wurden Spiels ,Core Wars*. Darwin wurde von drei Ingenieuren der Bell
hier die Grundsteine fiir die Computertechnik gelegt, wie Telephone Laboratories entwickelt, Victor Vyssotsky, Doug Mcllroy
wir sie heute kennen. Viele Ideen kamen Uber das und Robert Morris Senior. Vor allem Robert Morris spielt in der weiteren
Papierstadium nicht hinaus. So hatte John von Neumann Geschichte der Computerviren noch eine wichtige Rolle. Darwin, und
(eigentlich Janos Lajos Neumann) schon Mitte der vierziger sein Nachfolger Core Wars, fand auf einem virtuellen Schlachtfeld
Jahre theoretische Vorarbeiten zu sich selbst im Speicher des Computers statt. Die Mitspieler entwarfen simple
reproduzierenden Programmen geleistet, auch wenn Programme mit einer vereinfachten Programmiersprache. Die
an die Umsetzung zu der Zeit noch Programme konnten sich vervielfaltigen, andere Programme
nicht zu denken war. 1959 aufspiren und vernichten. Ziel war es, das Schlachtfeld unter
' g verdffentlichte der britische Kontrolle zu bringen.
NM Mathematiker Lionel Penrose einen
Artikel Uber automatische Selbst-
Replizierung in der Zeitschrift , Scientific American®.
Seine ,virtuellen Geschdpfe konnten sich

ANFANGE
<

Langsam naherten sich die Ideen und Konzepte dem an, was
heute als Virus bekannt ist. Veith Risak veroffentlichte 1972 einen
Artikel Uber selbstreproduzierende
vervielfaltigen, verandern und andere Programme Automaten. Das darin beschriebene Clrmn ist moncohlioh)
\ angreifen. Kurz danach verwirklichte Programm hat bereits sehr deutliche Anklange | sber damit die Din

rven ict mencehlich Frederick G. Stahl Penrose’ Modell an moderne Viren. Es wird kurz danach auf vichtig schief laufon
Q rren it mensenll auf einem IBM 650 Computer. 7, einem GroBrechner von Siemens programmiert & , '
Marews Tillivg Cicero bravcht man einen

und funktioniert problemlos.
*. Comwf’er“
@ Faul Enrlich




NMORRIS

Am 2. November 1988 erlebt das damals als Internet bekannte Computernetz
seine erste Epidemie. Robert Tappan Morris, der Sohn von Robert Morris
Senior, startet auf einem Vax Computer von Digital Equpiment seinen ,Morris
Worm*. Das Programm hat nur eine Aufgabe, sich so schnell als moglich
auf so viele Computer wie mdglich zu verteilen. Danach sollte es einfach
nur im Speicher laufen, einen mikroskopisch kleinen Teil der Rechenzeit
belegen und nichts tun. Den ersten Teil seiner Aufgabe erledigt der Wurm
perfekt, schon nach drei Stunden sind mehrere Tausend Computer in ganz
Amerika infiziert. Doch Programmfehler sorgen fiir eine bose Uberraschung
— der Wurm erzeugt auf jedem Computer immer neue Kopien von sich selbst,
bald sind die Rechner nur noch damit beschéftigt den Wurm auszufthren.

Am Ende waren geschétzte 6000 Computer infiziert, das entsprach
zur damaligen Zeit mehr als 10 Prozent des gesamten Internets.
Sie mussten vom Netz genommen und aufwéndig von der ‘
Infektion befreit werden. Die verursachten Kosten lieBen
sich nie genau festlegen, Schétzungen schwanken
zwischen 10 und 100 Millionen US-Dollar. Morris
wurde zu drei Jahren Haft auf Bewahrung,

400 Stunden Sozialdienst und 10.050 Dollar Strafe
verurteilt. Er ist heute Professor am renommierten
Massachussets Institute of Technology (MIT), dem
gleichen Ort, an dem er den Wurm startete. Als
unmittelbare Folge wurde im Dezember 1988 das
Computer Emergency Response Team (CERT) ins Leben
gerufen, eine herstellerunabhangige Institution, die GegenmaBnahmen
gegen groB angelegte Attacken koordinieren soll.

Der 5&5riff SMrm® fiir eine Software,
die sich ;elb;kﬁndig_ \/cyvieffi)'H‘igj' vnd
dabei bestimmte Avfgaben avsfihrt, ctammt
vom Science~Fiction-Avtor John Brunner.
In ¢einem Roman Der Schockwellenveiter"
ntzt der ﬁfohggnic'l' einen Solchen Wurm
(Tape~Worm) vm Sich Informationen zv
verschaffen vnd seine SPWen in einem
weltweiten Netzwerk, dhnlich dem

Internet, zv verschleiern.

‘,/7‘/~ (REEPER TP

e
‘1 Unschuldige Zeiten: Der Creeper-Virus war nicht nur harmlos, er
teilte auch der Welt mit, dass er sich auf einem Computer eingenistet
hatte. Anfang der 70er Jahre fiir das Betriebssystem Tenex programmiert,
konnte sich Creeper (iber Modems von Computer zu Computer bewegen.
Dort erschien dann die Zeile: ,I'M THE CREEPER, CATCH ME IF YOU CAN".

Der Urheber wurde nie zweifelsfrei geklért, die meisten Quellen geben
Bob Thomas als Autor an. Das Ganze war nur als Experiment gedacht, doch,
ganz im Sinne des Zauberlehrlings, der die Geister nicht mehr los wird, die
er gerufen hat, geriet Creeper auBer Kontrolle und pflanzte sich munter fort.
Schaden entstand dabei keiner, trotzdem setzte sich Thomas auf seinen
wissenschaftlichen Hosenboden und programmierte ,Reaper*. Das Programm
pflanzte sich ebenfalls automatisch fort und loschte Creeper wo immer es
das Virus-Programm finden konnte. Somit konnte man ,Reaper” als erstes
Antivirus-Programm der Welt bezeichnen.



ELK

Jugend forscht, leider manchmal in die falsche Richtung. 1982 ist Richard
Skrenta 15, als er Elk programmiert, einen Virus fiir die damals extrem
populdren Apple Il Heimcomputer. Elk, manchmal auch Elk Cloner genannt,
hat die fragwiirdige Ehre, der erste Virus zu sein, der \
sich ,in-the-wild" verbreitet, also auch auBerhalp [ Eine Fersonal Firewsll
einer akademischen oder Forschungseinrichtung | bietet Schvtz vor
auftaucht. Auf Elk angesprochen sagte Skrenta: ,Es | klassischen A'ngriﬂ:on.
war der idiotischste Hack, den ich je gemacht habe, | Wa¢ hat man vnter
aber er hat mir die meiste Aufmerksamkeit

. 2 : \ | "Kagsischen A'ngriffen”
eingebracht.” Geschadet hat es ihm nicht, heute ist 2 verctehen? Setcam
Skrenta CEO beim erfolgreichen News-Aggregator :
Topix.net. angezogene Fremde

BRAI N rollen ein Vie;igpg
Ho!zpferd vor Deine
Havstir?

Globalisierung macht auch vor Viren nicht halt. 1986 programmieren

IRC, Avtor vnbekannt

zwei Briider in Pakistan den ,Brain“-Virus (auch Pakistani flu), den

ersten Virus fir IBM-PCs. Er ist harmlos, verdndert nur den Namen der
befallenen Diskette in ,Brain“ und pflanzt sich auf noch nicht infizierte Disketten
fort. Basit Farooq Alvi und sein Bruder Amjad bringen sogar ihren Namen und die
korrekte Adresse im Programmcode unter. Eigentlich mdchten die beiden, diezu =
der Zeit bei einem Softwarehersteller arbeiten, nur herausfinden, wie schlimm es..
um Raubkopien in Pakistan bestellt ist. Die Antwort ist eindeutig — sehr schlimm. ™
Binnen weniger Monate reist ,Brain“ um die Welt, er wird zur ersten globalen
Epidemie. Brain gilt als erster ,Stealth“-Virus der Welt, der seine Anwesenheit aktiv
verbergen konnte. Versuchte der Computer lesend auf den Sektor zuzugreifen,
auf dem sich der Virus eingenistet hatte, zeigte Brain den
urspringlichen Inhalt des Sektors an.

VIENNA

Schwarzer Peter flr Virenautoren: 1988 zieht der Vienna-
Virus um die Welt und infiziert Dateien mit der Endung

,com“. Mittlerweile ist ein Computervirus fiir Medien und
Unternehmen interessant, in den Zeitungen wird tiber ,Vienna“
berichtet. Franz Swoboda, der erste, der auf den Virus aufmerksam macht,
gerdt unter Verdacht. Er gibt an, dass er den Virus von Ralf Burger erhalten
hat, einem Mitglied des Chaos Computer Club (CCC). Burger ist emport und
streitet das ab. Seinen Angaben nach hat er den Virus von Swoboda erhalten.
Es wurde nie geklart, wer tatsdchlich der Autor ist. Vienna selbst ist harmlos,
er hat keine Aufgabe, auBer sich zu verbreiten. Geschichte schreibt der Virus
aus einem anderen Grund. Bernt Fix, der eine Kopie des Virus erhalt, schreibt
ein Programm um Vienna zu neutralisieren. Es gilt als erstes erfolgreiches

Antivirus-Programm f(ir IBM-PCs. &
CASCADE

Cascade lautet 1988 die zweite Virengeneration ein. Zum ersten Mal ist ein
Virus speicherresident, bleibt also nach dem ersten Start im Arbeitsspeicher
des Computers aktiv und infiziert automatisch neue "com"-Dateien. AuBerdem
verschliisselt sich Cascade selbst, so ist er schwieriger zu entdecken, weil
\ die damals tblichen Mustervergleiche nicht mehr greifen. Cascade ist auf
* den ersten Blick durchaus humorvoll — ab und an I4sst er die Buchstaben
\‘ auf dem Bildschirm brdckeln und bréseln, sie sammeln sich als kleine
4 Haufchen am unteren Bildschirmrand. Dann gibt es allerdings eine bose
. #= " (berraschung, Cascade Idscht Sektoren auf Datentragern. IBM nahm den
* Virus zum Anlass ein eigenes Anti-Viren Programm zu entwickeln. Und noch
jemand wurde durch Cascade zum Anti-Viren Profi: Cascade war der erste
Virus, den Eugene Kaspersky analysierte.



PEACH

Die Viren schlagen zurtick. 1992 setzt sich zumindest
in einigen Bereichen der Industrie das Wissen um
die Notwendigkeit von Antivirus-Programmen durch.
Prompt reagieren die Autoren der lastigen Biester:
Peach erkennt, wenn Central Points Change Inspector
auf dem PC installiert ist und Idscht dessen Datenbank.
Kann es die Datenbank nicht finden, erstellt es kurzerhand
eine neue. In beiden Fallen wird die Antivirus-Software auBer
Gefecht gesetzt.

BMICHELANGELO

Und dann kam Michelangelo...1992 |Gste dieser Virus eine noch nie vorher da gewesen Medienhysterie
aus. Man konnte sagen, mit Michelangelo waren Viren im Medienzeitalter angekommen. Benannt
wurde der Virus nach dem Universalgenie des Mittelalters weil er am 6. Mérz, dem Geburtstag
Michelangelos, aktiv werden und schlimme Schéden anrichten sollte. Michelangelo war schon 1991
entdeckt worden, aber erst im Januar 1992 begann der Rummel. Zwei Computerhersteller
veroffentlichten Pressemitteilungen, dass sie versehentlich mehrere Hundert, mit dem Virus infizierte
Disketten, ausgeliefert hatten. Nachrichtenagenturen und Tageszeitungen begannen Gber den Virus
zu berichten und plétzlich dberschlugen sich die Reporter mit immer noch alarmierenderen Zahlen
tber die zu erwartenden Schaden. Finf Millionen Computer, zu der Zeit eine enorme Menge, sollte
betroffen sein, die Schaden in die Millionen gehen. Michelangelo war auch in der Tat bosartig. Er
hielt sich nach der Infektion unsichtbar im Hintergrund, iberschrieb aber am 6. Mérz den Boot-
Sektor und verschiedene Systemdateien auf der Festplatte. Damit startete der Computer nicht mehr.
Ob es an den Warnungen lag, oder an der véllig (iberschétzten Verbreitung von Michelangelo:

am 6. Mérz 1992 erlagen nur etwa 10.000 Computer Michelangelos Fluch.

CONCEPT

Papier ist geduldig, virtuelles Papier verwundbar. Mit ,,Concept” taucht
1995 der erste Makro-Virus auf. Bis dahin waren Viren in der Regel
in Maschinensprache - Assembler — programmiert. Das setzte sehr
gute Programmierkenntnisse voraus. Nun nutzten die Autoren zum
ersten Mal eine Hochsprache, in diesem Fall WordBasic. Weil Dokumente
erheblich haufiger getauscht und verschickt wurden als Dateien,
verbreitete sich Concept rasend schnell. Er verfligte tber keine
Schadroutine, im Virus war folgender Text zu finden: ,That's enough
to prove my point.” Geriichten zufolge soll der Autor ein Mitarbeiter
von Microsoft gewesen sein. Im Juli 1996 wird der erste Excel-Virus
entdeckt — XM.Laroux. AccesiV, der erste Virus fiir Microsoft Access,
folgte im Mérz 1998.

WIN.FENTACLE

Jetzt ist Windows dran. Bislang waren Viren auf DOS, den Boot-Sektor
und Makros beschrénkt. Viren fir Windows gab es zwar schon, zum
Beispiel WinVir 1.4, allerdings nur im Labor, in geschlossenen Insiderzirkeln.
Mit Win.Tentacle ist auch diese Ara vorbei, der Virus wird 1996 in freier
Wildbahn ,in-the-wild“ gefunden. Zuerst taucht er in Frankreich auf
und legt dort ein Krankenhaus und verschiedenen andere
Organisationen lahm. Danach zieht er nach GroBbritannien
weiter. Er infiziert "exe"-Dateien von Windows, richtet
aber in der Regel keinen Schaden an.

(Small i beavtiful: )
1992 fihrt
Kagpersky Lab dag
FrinziP der Micro-
Updates ein. Fortan ist
es nicht mehr
notwendiz, die
komplette Antivirvs—
Datenbank. hervnter-
2uladen, eine mittler-
weile mehrere Mcga—
bbrf‘e 5{0]35 Datei.
Mioro—UPala‘l"o§
umfassen nur die
Andorungpn 2zwischen
der vorhandenen vnd
der nevesten Version
der Datenbank vnd
kommen meist mit
vvonigpn Kiloblfl’o avg.
In Zeiten von analogw
Modems wnd ISPN ein

vviohﬁggr Vorteil.




(Naohalcm die org‘l’en\
Linu-Viren avfkommen,
ict e hichete Zeit LINUX.BLISS
den Schvtz fir dieses
Betriebssystem zu Linux.Bliss wird im Februar 1997 zum ersten Mal beobachtet. Bis dahin
verstirken. Kaspersky war Linux weitgehend von Viren und qumerrj verschont ggbheben. D!e in
der Regel strenge Rechtevergabe und die geringere Verbreitung von Linux
im Vergleich zu Windows hatten fiir triigerische Ruhe gesorgt. Mit Linux.Bliss
gehdrt das der Vergangenheit an. Der Virus sucht nach ausfiihrbaren Dateien,
die fir Schreibzugriffe freigegeben sind und tberschreibt sie mit seinem
eigenen Programmcode. Danach sucht der Virus nach anderen Hosts,
die erinfizieren konnte. Netterweise hat der Autor auch gleich ein
Gegenmittel eingebaut. Wenn man eine infizierte Datei mit dem Zusatz
»--bliss-disinfect-files-please” aufruft, [dscht sich der Virus selbst.

WINGS.CEW

Viren konnen keine Hardware beschédigen, das galt lange Jahre als unumstoBliches
Gesetz. Daran zu zweifeln kam dem Glauben an den Weihnachtsmann gleich. Bis
Win95.CIH im Juni 1998 auf der Bildflache erscheint. Der Virus, auch Chernobyl
genannt, ldscht am 26. April nicht nur Dateien auf der Festplatte, er versucht auch
das BIOS der Motherboards zu tiberschreiben. Gelingt ihm das, ist der Computer
ein Fall flir den Herstellersupport. Die Schadroutine funktionierte bei einer groBen

Zahl verschiedener Computertypen, trotzdem hielt sich der Anteil der Betroffenen

mit kaputten Motherboards in Grenzen. Win95.CIH verbreitet sich von Taiwan
/ aus rasend schnell. Schon nach einer Woche gelangt der Virus tiber Raubkopien

Lab f»’ing]L 1999 die
evste Sicherheits—
Svite fir Linvx heravs.

nach Europa und mausert sich zu einem der meist verbreiteten Schadlinge
seiner Zeit. Autor ist der taiwanesische Zivildienstleistende Chen Ing-hau.

Er wird verhaftet, aber wieder frei gelassen, weil es keinen Ankldger gibt. Als
sein Virus im Jahr darauf wieder aktiv wird, klagt ein taiwanesischer Student,

Chen wird zu drei Jahren Haft verurteilt.

NMELISSA

Schon in den Achtzigern prophezeien Wissenschaftler, dass E-Mail das
ideale Medium fiir die Verbreitung von Viren ist. Wie recht sie damit hatten,
erkennt die Welt am Freitag, dem 26. Marz 1999. An diesem Tag zeigt
,Melissa“, wie viel Schaden man mit einer Kombination aus Makro-Virus
und Mail-Verbreitung anrichten kann. Sobald der Virus einen PC infiziert
hatte, sammelte er 50 E-Mails im Outlook-Adressbuch des Computers und
verschickte sich selbststandig an die Empfanger. Der urspriingliche Benutzer
merkte nichts davon, fiir die Empfanger sah es aber so aus, als wiirden
sie E-Mails von einem Bekannten oder Kollegen erhalten.

Melissa war weder komplex noch besonders boshaft, erreichte aber durch
die Anwendung von Social-Engineering-Technik eine enorme Verbreitung.
Innerhalb weniger Stunden verteilte er sich in ganz Amerika, dann weiter
tber die ganze Welt. Als am folgenden Montag Millionen von Beschaftigten
ihre PCs einschalten und den Mailclient 6ffnen, erreicht die Infektionsrate
ein exponentielles Maximum. Angeblich werden allein an diesem Tag mehr
als 100.000 Computer infiziert. Firmen wie Microsoft, Lockheed Martin
und Intel missen ihre E-Mail-Server komplett abschalten. Das FBI hatte
schon am Freitag mit der Suche nach dem Autor begonnen und wird schnell
flindig. David L. Smith, Programmierer aus New Jersey und 31 Jahre alt
ist fir Melissa und damit auch fiir geschétzte Schaden im zweistelligen
Millionenbereich verantwortlich. Er wird im Dezember 1999 zu
10 Jahren Haft und einer Geldstrafe von 400.000 US-Dollar
ver. e it

(1m Jahr 1999 )

entwickelt Kagpersky
Lab den ergten
Behaviowr Blocker fir
Makro-Viren. Damit
hing_ der Schvtz vor
bé';arﬁgpr Software
nicht mehr an der
Erkonnung_ von
Mugtern im Virencode
ab. Die Behaviovr-
Analyge %fb’gj’ bereits
Alarm, wenn Akctionen
au%pwd‘ werden, die
nach Virvg— oder
Wurmaktivitit
avssehen. Damit
schiitzt diese Technik
vor bekannter vnd
vhbekannter
Schad¢oftware.
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BABYLONIA | WYBRIS |

Aktuell mit Updates — heute ist praktisch jede
Software darauf angewiesen, sich regelmaBig per
Internet auf den neuesten Stand zu bringen. Warum
sollte das Konzept vor Viren halt machen? Im
Dezember 1999 verdffentlicht der berlichtigte
brasilianische Virenautor Vecna seine neueste
Schdpfung Babylonia. Der Virus nutzt als erster das
Internet flir Updates. Er verbindet sich einmal pro
Minuten mit einem Server in Japan und sucht nach
neuen Programmmodulen. Wird er flindig, ladt die
Installationsroutine die aktuelleren Module herunter
und baut sie in den Virus ein. Spéter nutzen auch
andere Schadprogramme wie Hybris und Sonic
diese Technik. Sie erweitern das Konzept und nutzen
Newsgroups im Internet als offentlich zugangliche
Download-Quelle. Dadurch wird es schwieriger, das
Update zu verhindern. Wahrend sich anonyme \Web-
Server relativ leicht blockieren oder schlieBen lassen,
sind solche drastischen Eingriffe bei Newsgroups
nicht mdglich.

Sonl

-~

\

TSR A i

LOVELETTER

Aufatmen im Jahr 2000. Trotz ernster, manchmal geradezu hysterischer
Warnungen, ist die Welt weder untergegangen, noch sind die weltweiten
Computernetze zusammen gebrochen. Dafiir bedarf es auch keines
epochalen Jahrestags, das anscheinend unerschopfliche Gottvertrauen der
Menschen geniigt vollig. Anders kann man nicht erklaren, was der
VBS/Loveletter- oder auch "iLoveYou"-Virus binnen weniger Stunden
anrichtet. LoveLetter verbreitet sich per Mail und enthélt einen Anhang im
"vbs"-Format. Er wird nicht von sich aus aktiv, sonder muss vom Benutzer
angeklickt werden, meist folgt noch eine Bestatigungsabfrage.

Obwohl die Absenderadressen auf den ersten Blick Misstrauen erzeugen
sollten, klicken Millionen von Benutzern freudig auf ,Ja“ und
katapultieren Loveletter zum erfolgreichsten Virus aller Zeiten.
Schon Stunden nach der ersten Entdeckung ,in-the-wild*
brechen Mailsysteme aufgrund der hohen Last zusammen.
Die verursachten Schéden sollen bereits 2004
mehr als 10 Milliarden US-Dollar betragen
haben. Eugene Kaspersky hatte es Jahre vorher
bereits angekindigt: ,Benutzer sind meist zu
naiv, um in einer angehangten Datei bosartige
Programme zu vermuten.” Mittlerweile
sind viele Varianten von Loveletter
bekannt und im Umlauf,

" Markt.

(Noch 1988 war )

Feter Norton, bekannt
dureh seine Tool-
Sammlung “Norton
Utilities™ der Moinung,
dasg Viven nicht
existieren.  Viren ind
ein vrbaner Mythos,"
;agj’e er in einem
Interview mit dem
lndg_h’l’ Magazine.
LJDa¢ it wie die
Geschichte iiber die
Alligai’oren in den
Abwasserkanilen von
New York. Jeder hat
davon 59h5r“f’, aber
keiner hat gie J'emak

599.’/”16".“ Kurze Zeit

gpﬂfcr kam die erste
Vevrsion von Norton
Antivirvg avf den

——




LIBERTY AND PHAGE

Im Jahr 2000 hatte sich Microsoft als bevorzugtes Ziel von
Virus-Autoren etabliert. Nun konnten die Programmierer
auch etwas Zeit abzweigen, um sich um bislang
vernachldssigte Plattformen zu kiimmern. Im August wurde
der Liberty-Virus entdeckt, der erste bosartige Trojaner flr
PalmOS. Er zerstorte nach der Aktivierung Dateien auf dem
Handheld, konnte sich aber nicht replizieren. Das scha
etwas spéter Phage, der erste richtige Virus fir den Palm.
Auch er léschte Dateien auf dem PDA. Um sich auf d
Handheld einzunisten, waren

die beiden allerdings
noch auf die
Synchronisation mit
dem PC angewiesen.

Libertys Urherber ist el iks

der schwedische
Wissenschaftler Aaron
Ardiri. Er habe den Virus
nur zu Testzwecken
programmiert, indiskrete

Testpersonen, denen er die
Software gezeigt habe, hétten den
Virus ins Freie entlassen.

SLAMMER

— (A

LOVESAN [BLASTER

Die Wiirmer kommen, und zwar gewaltig. Bislang gingen Virusinfektionen
immer auf eine Datei zuriick, sei es nun eine ,exe“, ,com*, ,vbs" oder
ein anderes ausfiihrbares Format. Im Januar 2003 fallt auch
diese Barriere, Slammer attackiert aus der Ferne iber das
Internet. Er nutzt eine Schwachstelle im Microsoft-
SQL-Server aus. Alle Computer, die aus dem
Internet erreichbar sind und den SQL-Server
ausfihren, fallen dem Wurm zum Opfer.
Innerhalb weniger Minuten infiziert der
Wurm Hunderttausende von Computern,
die Belastung des Internet steigt auf das
Doppelte, komplette Interent-
Landersegmente brechen unter der Last
zusammen. Dabei kopiert sich der Wurm

nicht einmal auf den befallenen Computer,
er bleibt im Arbeitsspeicher und versucht
andere Rechner zu infizieren. Wer fir

Slammer verantwortlich ist, wurde nie

geklart, man geht vom Ursprung im fernen
Osten aus. Wéhrend Slammer vor allem
Firmen betraf — der SQL-Server wird kaum

von Privatleuten benutzt — schlug Blaster,
auch Lovesan genannt, auch zu Hause zu. Das Prinzip war das gleiche
aber Lovesan nutzte eine Sicherheitsliicke im RPC-DCOM-Modul von
Windows 2000 und Windows XP aus. Dadurch war der GroBteil aller
direkt mit dem Internet verbundenen PCs betroffen.

Ol’l’l’ggn Kravg \/crfacsp
1980 an der
Universitit Dortmund
eine Diplomarbeit mit
dem Tite|  Selbst-
VePVoalukﬁon bei
Froérammon“. Darin
stellt er einen
Verg_lcioh zwischen
Software und biolo-
5i€ohon Viren an, vnd
folgert, dass cich
Frogrammo wie
biologi;ohe Viren
verhalten konnten. Die
Diplomarbeit ver—
schwindet, absichtlich
oder nicht, in den
Avchiven der Uni-
versitit wnd wird erst
im Dezember 2006
veriffentlicht.




CHOKE

Disketten, E-Mails, die Internet-Verbindung — mittlerweile
ist kein Medium mehr vor dem Missbrauch durch Viren
sicher. Keines? Doch! Chat-Programme wie der Instant-
Messenger erfreuen sich lange Zeit einer unbehelligten
Existenz. Bis 2001, dann erscheint Choke auf der
Bildflache. Er verschickt wahllos Nachrichten an ICQ-
Benutzer mit dem Text: ,Micro$oft invites you
to use MSN Messenger!“ Nehmen die
angeschriebenen die Einladung an,
bekommen sie eine Datei mit Namen wie
“ShootPresidentBUSH.exe'"” und ,,choke.exe"
zugeschickt. Ein Doppelklick 6ffnet dem
Virus Tlr und Tor.

METSKY

Musikalisch waren Viren schon friiher. In den Achtzigern
jodelte der Yankee Doodle die amerikanische Stidsstaatenhymne
aus infizierten PCs. Eigentlich gilt mittlerweile die Devise: ,nur
ein unauffalliger Virus ist ein guter Virus®. Doch Netsky bricht mit
der Regel. Netsky ist wie Melissa ein E-Mail-Wurm, er versendet
sich am 24. Marz an E-Mail-Adressen, die er in Dateien auf einem
befallenen Computer findet. Er enthélt sogar seinen eigenen Mailserver,
S0 ist er nicht auf Mailserver im Internet angewiesen, die in der Regel
den Massenversand abblocken. Zuséatzlich spielen verschiedene NetzSky-
Varianten am 2. Marz zwischen sechs und neun Uhr wahllos Tone
aus den PC-Lautsprechern.

BAGLE

oder das Spiel ,Hearts" und Bagle
begann, an einem Port auf
Nachrichten von AuB3en zu
lauschen. Der Initiator von
Bagle erlangte dartiber
praktisch die volle Kontrolle
iber den PC und konnte
mit ihm nach Gutdiinken
verfahren. AuBerdem
versuchte der Wurm
Antvirus-Programme
abzuschalten oder
ihren Start zu
verhindern.

Bagle ist ein E-Mail-Wurm wie viele andere. Allerdings filhrte er das
Konzept von Backdoors — Hinterttiren — bei PCs ein und erlangte
damit traurige Berihmtheit. Er tauchte zuerst im Januar 2004
auf und infizierte PCs mit allen Windows-Betriebssystemen auBer
dem kaum noch verwendeten Windows 3.11. Nach erfolgreicher
Infektion Gffnete sich der Windows Taschenrechner

(Fred Cohen, einer der )
ersten, der dag
Fotential von Viren
erkannte vnd &eggn—
mafSnahmen ent—
wickelte, beantragte
1987 ‘For;ohvngg—
gddcr bei der National
Science Foundation. Ev
wurde mit der
S%Nndvng_ abgp—
wiesen, ,dass Seine
Forcbhvngsarbcif
nicht von aktvellem

Interesse et




SASSER

Sasser gehort zu den dateilosen Wirmern, er infiziert Computer,
indem er (iber das Internet eine bestimmte Sicherheitsliicke
im Modul LSASS von Windows ausnutzt. Was sich so
harmlos liest, filhrte 2004 zu einer Virenwelle
sondergleichen, nur noch dbertroffen vom Medienhype,
als der Autor Sven J., ein 18-jahriger Schiiler aus
Norddeutschland, ermittelt wird.

Bald stellte sich heraus, dass er auch flir NetSky
verantwortlich war. Sasser legte binnen weniger Tage
komplette Netzwerke lahm, und verursachte Schéden

in Millionenhdhe, und das, obwohl Microsoft bereits
lange vor dem Auftreten von Sasser einen Patch fir
die betreffende Sicherheitsliicke im LSASS-Modul
bereit gestellt hatte. Sasser verdnderte das
Sicherheitsbewusstsein in vielen Firmen, automatische
Updates wurden danach deutlich hdufiger freigegeben
und schneller installiert. Trotzdem wimmelt es noch heute
im Netz von Sasser-Ablegern.

Sven J. wurde im darauf folgenden Jahr wegen
Computersabotage und Datenveranderung zu einer
Jugendstrafe von einem Jahr und neun Monaten sowie
30 Stunden gemeinnlitziger Arbeit verurteilt.

(&b Juni 2007 cind )
Denial-of-Service-
Attacken in
Schweden ein
Straftatbestand.
Uberfihrte Titer
miicsen mit Haftctrafen
von big zv zwei Jahren
rechnen.

MMYDOOM

Keine zentrale Kontrolle, begehrte Inhalte
und Hundertausende Benutzer: kein Wunder,
dass Tauschnetzwerke wie Kazaa schon seit
langem auch als Verteilmedium fir Viren
heran gezogen wurden. Normalerweise

musste man daflr einfach infizierte Dateien zur
Verfligung stellen und hoffen, dass der Empfanger
keinen aktuellen Virenscanner einsetzt.

MyDoom kann das Tauschnetzwerk Kazaa ganz ohne solche Kriicken
nutzen. Populdr wurde der Wurm allerdings durch seinen primaren
Daseinszweck — eine Denial-of-Service-Attacke gegen SCO zu starten.
SCO war wegen eines Patentstreits eine Weile die meist gehasste Firma
im Linux-Umfeld. MyDoom sollte die Website des Linux-Hestellers
zwischen dem 1. und dem 12. Februar 2004 angreifen. Allerdings
installiert der Wurm auch gleich eine Hintertiir im System, (iber die der
Autor vollen Zugriff auf den Computer erhalt.



1990 wird in
H‘amburg_ dag EACAR
| (Buropean Ingtitvte of Amnti-
Virvg Regearch)

indet. Hevte ist
= dag Institvt eine der
weltweit am meisten
respektierten
Einriohhngpn im
Bereich Computer-
Sicherheit, praktisch
alle namhaften
Experten Sind MH’gﬁod
.E des EACAR.

CABIR

Disketten, E-Mail, Internet, Instant Messenger,
was fehlt noch in der Liste der Vireneinfallstore?
Richtig, das Handy. Bis Juni 2005 konnte man
zumindest beim Telefonieren Vorsichts-
maBnahmen vergessen.

Dann wurden die ersten Exemplare von
Cabir bekannt, einem Wurm flir Symbian-
Smartphones, der dessen Bluetooth-Funktion
zur Verbreitung nutzt. Zuerst galt er als reiner
Laborvirus, der nicht in freier Wildoahn
auftauchte. Mittlerweile wurden die ersten
Exemplare auBerhalb der Entwicklungslabore
gefunden.

Sobald ein infiziertes Handy eingeschaltet wird,
sucht Cabir nach Bluetooth-Empféngern in
seiner Reichweite und verschickt seine
Hauptdatei ,caribe.sis* an die erste aktive
Verbindung und tamnt sich als Benutzer-
oberflache fiir ein MP3-Programm. Dennoch
geht von Cabir keine groBe Gefahr aus.

Er fragt mehrfach nach, bevor er sich installiert,
das sollte in der Regel eine Infektion verhindern.



GPLODE

In den letzten Jahren hat sich eine neue
Kategorie von Viren-Autoren gebildet. Es geht
nicht mehr ums Prinzip, um die Ehre oder um
den Wettbewerb — nun geht es ums Geld,
schlicht und einfach.

Nach Un'l'ercuohvngpn
im Jli 2005 wurde
ein FC mit einem
frisch ingtallierten,
vngppa‘f‘oh’ron Windows
XF innerhalb von 12
Minvten nach der
Vorbindung mit dem
Internet infiziert.

Ransomware

Deutlichster Vertreter dieser ,neuen Schule®
ist GPCode, ein Trojaner, der im Juni 2004

zum ersten Mal auftritt. Nach der Infektion

eines Systems verschliisselt er Dateien. Alles
was nach Daten und Informationen aussieht,
die dem Anwender lieb und teuer sein kénnten,
wird mit einem RSA-Algorithmus codiert, die
unverschliisselte Originaldatei geldscht.

Eine Datei ,Readme.txt“ erscheint in
den Verzeichnissen, in denen nun
verschliisselte Dateien liegen, sie
informiert den Benutzer, dass Daten
verschllisselt wurden und dass man
sich fir eine Entschllisselungs-
software an eine russische E-Mail-
Adresse wenden soll.

Schadsoftware die nach diesem
Prinzip arbeitet, wird ,Ransomware*
(Ransom = Losegeld) genannt.
GPCode und ein naher Verwandter,
Cryzip, richten nicht viel Schaden an,
auch deshalb, weil der Autor, wie
Eugene Kaspersky sagt, ,,das Crypto-
Buch nicht bis zum Ende gelesen hat."

Eigentlich hatte der Schitissel von
GPCode einen leistungsfahigen PC
etwa 30 Jahre beschaftigen sollen.
Kaspersky Lab knackte ihn in

10 Minuten. GPCode ist bei weitem
nicht der erste Vertreter von
Ransomware.

Schon 1989 verschickte Joseph Popp
aus Cleveland, Ohio 20.000 mit einem
Trojaner infizierte Disketten, der nach
und nach alle Verzeichnisse und
Dateien auf dem PC verschilisselte.
Ein britisches Gericht erklarte

Popp flir unzurechnungsfahig, ein
italienisches verurteilte ihn zu zwei
Jahren Haft in Abwesenheit.
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Sasser hatte eigentlich allen Firmen
eine Lehre sein sollen, doch

2005 hatte Zotob nach dem
gleichen Muster,
durchschlagenden
Erfolg.

Apples Mac hat einen elitéren Status. Was Viren und
Wiirmer angeht, bedeutete das iber lange Jahre
hinweg vollige Ruhe vor Schadlingen. Doch im Februar

Der Wurm nutzte eine Schwachstelle im Plug-and-Play-System von 2006 kam auch der Mac im Hier und Heute an.

Windows aus, filr die Microsoft bereits einen Patch veroffentlicht hatte.
Trotzdem konnte Zotob mehrere groBe Unternehmen, darunter die
Financial Times, CNN, ABC und die New York Times infizieren. Zotob
Offnet auf den befallenen Systemen eine Hintertlir und su tiv
nach weiteren Opfern im Netzwerk.

Der Wurm OSX/Leap-A attackierte Anwender von MacOS X. Er verteilte sich
zundchst per Mail und gab vor, im Anhang Screenshots des neuesten Mac
Betriebssystem Leopard zu zeigen. Wer die Datei ausfiihrte, fand keine Fotos,
wohl aber einen raffinierten Wurm vor, der sich per iChat automatisch an alle
Kontakte der Buddylist versendete, sobald diese ihren Status énderten. Weil

Der dadurch erzeugte Datenverkenr lieB die Netzwerke zuSammens Leap die Dateilibertragung versteckte, merkten die Betroffenen nichts vom
brechen. Kurz darauf nahmen die marokkanischen BeRorden Farid &: Transfer. Der Wurm enthielt dartiber hinaus keine Schadroutine, lieB die

und Achraf B. fest und verurteilten sie zu zwei und einem Jahr Haft. Mac-User aber aufhorchen = sie waren nicht mehr immun.
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COMMWARRIOR !

Schreib mal wieder —
MMS. Denn die konnt
CommWarrrior verseucht
ersten Wurm flir Multimedia
Message Services (MMS).

CommWarrior ist die logische
Fortsetzung der Entwicklung. Nach
Schadsoftware fir PCs und PDAs
riickten Smartphones in das Visier \
der Viren- und Wurmautoren.

Nachdem sich die ersten Ausgeburten wie
Cabir im Jahr 2004 per Bluetooth oder tber die
Synchronisation mit dem PC verteilten, kann
CommWarrior ein Jahr spater, neben Blugtooth,
eine simple MMS als Trdger nutzen.

Der Wurm verschickt sich automatisch an die
Eintrdge im Adressbuch, sucht aber auch nach
empfangsbereiten Bluetooth-Handys in der Umgebung.



AdWare
-

Schadsoftware, die sich meist ohne die
A ~ Einwilligung des Benutzers auf dem PC

T

b

“installiert und Fenster mit Werbung
anzeigt oder den Web-Browser zuerst
auf nicht gewollte Webseiten umienkt.
In der Regel schwer zu entfernen, oft
auch Vehikel, um Trojaner auf einen PC
Zu bringen.

_gackdoor

Eine fiir Benutzer unsichtbare Hinterttir

~ Im Betriebssystem oder in einem

Programm, durch aas eine fremade
Person Zugriff auf den Computer
erlangen kann.

Behaviour Blocker

Bootvirus

Backdoor-Trojaner

Spezielle Trojaner, die nur die Aufgabe

haben, einen PC durch eine Hinterttir
fiir fremde Personen freizugeben.

Als Behaviour Blocker wird ein
Programm oder der Teil eines
Programms bezeichnet, das in der Lage
ist, bestimmte Verhaltensmuster anderer
Programme zu erkennen. So lassen sich
neue, bislang nicht bekannte Viren und
Wiirmer nur aufgrund ihrer
Vorgehensweise, zum Beispiel
massenhaftes verschicken von E-Mails,
identifizieren und abblocken.

Die ursprtingliche Form eines Virus. Er
infiziert den Bootsektor einer Diskette
oder Festplatte. Der Bootsektor gilt als
ausfiihrbares Programm, daher wird ein
dort versteckter Virus bei jedem
Systemstart aktiviert.

Botnet

Dialer

| Friher héufig verwendeter Zusatz zu
i Viren und Wiirmern. Ein infizierter PC

benutze den Dialer um kostenpflichtige
Rufnummern anzurufen, die aann (ber
die Telefonrechnung abgerechnet
wurden. Mit der hohen Verbreitung von
DSL aus der Mode gekommen.

DoS/DDoS-Attacken

(Distributed-)Denial-of-Service-Attacken
nutzen meist Botnets um einen
Webserver mit so vielen sinnlosen
Anfragen zu (iberschiitten, dass keine
Kapazitaten fir ,normale” Benutzer (ibrig
bleiben. Das Ergebnis ist eine nicht-
erreichbare Website und damit Image-
und Umsatzverluste beim Opfer.

Ein Zusammenschiuss von PCs tiber das Internet, die in der Regel durch Trojaner
infiziert wurden und nun femgesteuert Aufgaben eines fremden Benutzers ausfiibren.
Botnets werden oft fiir Denial-of-Service-Angriffe auf Webseiten verwendet oder
als unfreiwillige Mailserver zum Versand von Spam-Mail.

_"’"Fw_‘

Sicherheitsliicke ftir einen Angriff.

Exploit

Jede Art des Ausnutzens einer

_ Firewall
S—

i

Software oder Hardware, die dazu dient
die Verbindungen eines Computers nach
AuBen und von AuBen nach Innen zu
kontrollieren. Eine korrekt konfigurierte
Firewall ist ein wichtiger Bestandlteil des
Schutzkonzepts fiir jeden PC. Firmen
nutzen Hardware-Firewalls am Ubergang
zwischen internem und externem
Netzwerk, Privatpersonen Sollten
zumindest ein Personal Firewall auf
Software-Basis nutzen. Die meisten
DSL-Router verftigen (iber eine
eingebaute Firewall.



Hacker

L ‘ In der Computersicherheit ist ein Hacker ein Spezialist, der mit seinem Fachwissen Sicherheitsiticken
H sucht und ausnutzt bzw. dabei hilft, solche Schwachstellen zu erkennen und zu beseitigen. Ein
‘Hacker gilt also als , Guter, im Gegensatz dazu werden Angreifer als , Cracker” bezeichnet,
allerdings ist diese Begriffstrennung umstritten.

Heuristik

Als Heuristik (griechisch: zu deutsch: ich finde) bezeichnet man
Strategien, die aas Finden von Ldsungen ermaglichen, ohne dass
dazu ein festgelegter Weg bekannt ist. Bei Viren wird mit Heuristik
eine Methode bezeichnet, um neue, bisher nicht bekannte
Schadsoftware zu finaden. Mit dieser Technik, urspringlich
entwickelt von Kaspersky Lab, untersucht man den Programmcode
einer Datei (oder eines anderen Objekts), um festzustellen, ob
darin virusahnliche Befehle enthalten sind. Sobald die Anzahl von
virusahnlichen Befehlen ein vorher festgelegtes Mai tiberschreitet,
wird die entsprechende Datei als mdglicherweise virusinfiziert
markiert. Heuristische Module miissen einen Schwellwert @
haben, ab dem Alarm gegeben wird.

Jeae Art von unwahren Virus-, Wurm- oder Trojanermelaungen.
Auch Programme die nur als Scherz gedacht sind.

Hybridvirus

Eine Kombination von mehreren Technologien in einem Virus. So
wurde beispielsweise der Mobil-Wurm Cabir mit einem Skuller-
Virus verschmolzen, das Ergebnis ist ein Hybridvirus.

o

* ™ Fin Wurm, der Instant-Messaging wie den Microsoft

_AM-Wurm

% Messenger als Verbreitungskanal nutzt. Das ist moglich,
da IM auch Dateitibertragungen erlaubt.

Intrusion Detection

System/Intrusion
Prevention System Mobile Viren
(IDS/IPS) a ' Mobile Viren sind

IDP- und IDS-Systeme tiberwachen den Schadprogramme fiir mobile

Netzwerkverkehr auf Protokollbasis und analysieren
auf dieser sehr tiefen Detailebene alle Vorgénge.
Angriffe auf Netzwerke erfolgen fast immer nach
bestimmten Grundmustern, ein gut eingestelltes IDS-
System erkennt diese und schldgt Alarm. IDP geht
noch weiter: es blockt bei einem festgestellten
Einbruchsversuch den Angreifer ab und verhindert
dessen Zugriff auf das Netzwerk.

Geréte wie Smartphones oder
PDAs. Sie kamen erst vor
verhéltnismaBig kurzer Zeit aur,
doch ihr Anteil am MMS-Traffic
hatte Ende 2006 bereits das
Niveau von E-Mail-
Schadprogrammen erreicht -
0,5—1,5% aller Nachrichten
sind infiziert.
Linkvirus

"W ' Linkviren hdngen sich nicht an eine vorhandene Datei an,
[ -’ j sondern manipulieren aas Dateisystem. Wird das
Zielprogramm gestartet, bleibt der Virus im Arbeitsspeicher
und héangt seinen Code an das Programm an.
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-l Betrugs. In einer Mail wird der Empfénger

"p

Nigeria Gonnection
.., Umschreibung fiir eine Form des Online-

Phishing
Eine Art des Online-Betrugs, bei dem der Angreifer
versucht, den Benutzer zur Preisgabe von Daten
wie Passwartern fiir das Online-Banking zu bringen.
Meist lduft der Angriff (iber Spam-Mails die zum
Besuch einer gefalschten Webseite auffordern.

gebeten, gegen eine hohe Provision beim
Transport von groBen Geldsummen zu
helfen. So unwahrscheinlich die
Geschichte klingen mag, fallen immer
wieder Menschen darauf herein. Im
besten Fall verlieren sie diverse
Vorschiisse und Gebdihren, es kam
allerdings schon vor, dass Personen nach
Afrika gelockt und dort ausgeraubt und
ermordet wurden. Benannt nach dem
afrikanischen Land, in dem diese Form
des Online-Betrugs einen eigenen
Paragraphen im Strafgesetzbuch hat.

Polymorpher Virus

Der Begriff ,polymorph* leitet sich aus
dem Griechischen ab und bedeutet
LViele Gestalten”, Polymorphe Viren sind
variabel verschitisselt. Sie verstecken
sich, indem sie ihre ,Gestalt” mit jeder
neuen Infektion verédndern, damit
Virenscanner keine konstante
. Zeichenfolge fiir einen vergleich finden.
Pharming
Beim Pharming félschen Angreifer, oft mit Hilfe von
_Trojanern, die Adresse des DNS-Servers fiir einen PC
" oder ein ganzes Netzwerk. Anfragen fiir www.ebay.de
landen dann an einem anderen Server, der entweder auf
eine gefélschte Seite weiterleitet, oder die Kommunikation
mitschneidet um Passwaorter zu erbeuten. Der Begriff
“Pharming* riihrt daher, dass die Betriiger groBe Server-
Farmen unterhalten, auf denen gefélschte Webseiten
abgelegt sind.

Proof Of Concept

Funktionsfahige Software, die nur zum
Nachweis der Machbarkeit entwickelt
wird. Sie tritt in der Regel nicht
auBerhalb von Forschungslaboren und
Entwicklerzirkeln auf.

Ransomware

v i Schadsoftware, die auf dem infizierten PC
R 1 reversible Verédnderungen vornimmt und

" diese gegen die Zahlung von Geld wieder
rtickgéngig macht. Bekannt sind Viren, die
persénliche Dateien wie Texte oder Tabellen
auf dem PC verschiiisseln.

Rootkit

Ein Programm oder eine Sammiung von
Programmen, die vor allem die Aufgabe
hat, sich der Entdeckung zu entziehen.
Ein erfolgreich installiertes Rootkit
versteckt sich so gut, dass selbst das
Betriebssystem nichts davon merkt. Meist
sind auch noch weitere Programme
enthalten, die fremden Personen Zugriff
auf den Computer gewéhren. Rootkits
werden schon lange verwenadet, erhielten
aber vor allem in den letzten zwei Jahren
erhohte Aufmerksamkeit, weil Sony auf
einigen CDs einen Kopierschutz mit
eingebautem Rootkit verwendete.

__ Signatur
\ Der spezifische, unverwechselbare

* Abaruck eines Schadprogramms. Am
" Anfang der Antivirus-Entwicklung

wurden Viren nur durch einen
Signaturvergleich mit einer Datenbank
entlarvt, mittlerweile, im Zeitalter
polymorpher Viren, kommen auch
andere Methoden wie Heuristik und
Behaviour Blocker hinzu.

Spam

Jede Art von unverlangt zugesandten E-
Mails, Faxen oder Kurznachrichten.
Enthalten haufig Viren oder Verweise auf
mit Viren verseuchte Websites.

Spyware

Software, die sich unbemerkt vom
Benutzer auf dem PC einrichtet und
persénliche Daten wie besuchte
Webseiten oder auch Passwérter
und Benutzernamen aufzeichnet und
an fremde Personen weitergibt,



rro.,aner(Trojan Dropper, Trojan Downloader...)

- - Trojaner spiegeln dem Anwender eine

. %L andere Funktion vor, als sie tatsachlich
haben. So kénnte ein Bildschirmschoner
mit einem Trojaner versehen sein, der
unbemerkt vom Anwender eine Hinterttir
im Betriebssystem offnet. Mittlerweile
sind Trojan-Dropper beliebt, kleine
Programme, die an sich nicht schédlich
sind, deshalb auch meist nicht von
Antivirus Software erkannt werden und
nur die Aufgabe haben, Trojaner aus dem
Internet nachzuladen.

Virus
—
\..

keine Voraussetzung.

‘ i Ein Programm, das ausfiihrbare Programme infiziert, in
j dem es sich selbst in den urspriinglichen Programmcode
hineinkopiert. Kann weitere Funktionen enthalten, ist aber

(=

Wurm
\ 7 )‘ Bendtigt nicht unbedingt ein anderes
M Programm als Wirt, kann auch als

eigenstandiges Programm agieren.
Wartet im Gegensatz zum Virus nicht
passiv auf seine Ausftihrung sonder
versucht proaktiv andere Computer zu
infizieren.

_Zero-Day-Attacke

z . Ein Angriff auf eine gerade bekannt
4 gewordene Sicherheitsliicke in
einem Programm oder
Betriebssystem, fiir die 4

noch kein Patch existiert. /
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