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Dolgozatunk témdja az Enigma torténete, és mikodésének matematikai modellje. Az Enigma
egy német irastitkosito-gépezet, melyet a két vilaghabora kozott fejlesztettek ki. Torténete
kiilondsen érdekes azért, mert miutdn a lengyelek kezére jutott néhany rejtjelezett szoveg,
ezek megfejtéséhez, eloszor a torténelem folyaméan, matematikusok segitségét is igénybe
vették.

Az Enigmaval kapcsolatos informacidok a hetvenes évekig titkosak voltak.
Rejewskinek 1980-ban jelenhettek meg a témarol irt cikkei, jegyzetei. Rejewski, Zygalski és
Ruzycki az Enigma feltoréséért 2000-ben poszthumusz kitiintetést kaptak a Lengyel Allamtol.

A kevés eredeti forrds alapjdn sokan probalkoztak az Enigma probléméjanak
matematikai formaba Ontésével, kozottiikk Simon Singh, a CNN tudomanyos riportere is, am
egyik kisérlet sem tekinthetd pontosnak. Singh példdul a pontossdg helyett inkdbb a
népszertiségre torekszik. Dolgozatunkban matematikailag korrekt formdban ismertettiik az
Enigma problémad;jat.

Munkénkat torténeti attekintéssel kezdtiik, melyet a konkrét matematikai modellek

leirasa és megoldasa kovet.

Torténeti attekintés az Enigmarol

A két vilaghabora kozotti években, 1928-t61, a német hadsereg (a Wehrmacht) katonai
célokra elkezdett tesztelni egy 10j titkosirdsi rendszert, €s ez panikot keltett a lengyel
titkosszolgéalat embereinek korében. Ahogy '20-as években a német hadsereg egyre er6sodott,
ugy valt szdmara egyre fontosabbd a kommunikacié biztonsdganak megteremtése. Mivel a
radiods tizenetek konnyedén lehallgathatok, az lizenetek rejtjelezésével kivantak elérni, hogy az
ellenség ne férhessen hozza az informacidkhoz. A huszas évek utols6 iddszakéban a katonai
késziilodés fokozodott, €s ezzel a rejtjelezett lizenetek szama megtobbszorozodott.

Az els6 vilaghaboru végét kovetden Franciaorszag és Nagy-Britannia Uigy gondolta,
Németorszag tobbé mar nem fenyegeti biztonsdgukat, &m Lengyelorszdg nem osztotta ezt a
nézetet. A lengyelek mar az elsé vildghabora befejezésétdl is lehallgattak, és megfejtették a
német lizeneteket. 1928-ban azonban rajottek, hogy a németek gépi titkositasra valtottak,
mivel az addig alkalmazott modszerek, igy a karakterek el6fordulasi gyakorisaganak

vizsgélata, nem vezettek eredményre.[5]



A lengyelek, nyugati mintéra, létrehoztak sajat, titkosirassal foglalkozé szervezetiiket,
a Biuro Szyfrow-t. Ezt az irodat biztdk meg az j titkosiras tanulmanyozasaval.

Szamos éven 4t minden, a titkosirds megfejtésére irdnyuld probalkozas sikertelennek
bizonyult. A lengyelek, végso elkeseredésiikben, még latnokok bevondsaval is kisérleteztek.
Mindhidba. Végiil Maksymilian Ciezkinek, a Lengyel Titkosszolgéalat szdzadosdnak, az az
oOtlete tamadt, hogy a megoldas talan a matematikusok kezében lehet. A poznani egyetemen
ezért 0j targyat inditottak a matematikus hallgatoknak, kriptoanalizis elnevezéssel. Ez a
valasztas nem nevezhetd onkényesnek, mivel Poznan varosa a lengyel-német hatarvonalhoz
kozel fekszik. Az itt tanuld didkok tobbsége beszélte a német nyelvet, valamint ismeretekkel
rendelkezett a német gondolkodasmaddrol, igy nagyobb eséllyel kezdhettek neki a titkosiras
megfejtésének.

A kurzus hiarom legkiemelkedobb didkjanak, Marian Rejewski (1905 — 1980), Jerzy
Ruzycki (1907 — 1942), és Henryk Zygalski (1906 — 1978) hallgatoknak felajanlottak, hogy

az Uj titkosirassal foglalkozzanak.

Jerzy Ruzycki Henryk Zygalski
Marian Rejewski

Munkassdguknak koszonhetben a masodik vildghdbori évekkel kordbban véget

¢érhetett, hiszen a németek legtobb szigortan titkos lizenetét az ellentabor el tudta olvasni.[5],

[6]

Ahhoz, hogy az uj, gépi titkosiras feltorésének folyamata érthetd legyen, nézziik
el6szor, a titkosirasok altalanos jellemzdit:

A kiildo ¢és a fogado kozott egy adott szoveg masok szamara nem érthetd formaba
kodolva éaramlik. Ehhez a kiildd az lizenetet egy kulcs és egy algoritmus segitségével

titkositja. A kulcs az az informéacid, melynek birtokdban egyértelmiien megfejthetd a



titkositott széveg. A fogado fél tudja a kulcsot és az algoritmust, igy képes eldallitani az
eredeti lizenetet a rejtjelezett szovegbdl.

Lassunk erre egy egyszerl példat.

Julius Ceasar a szenatus tagjaival, és a romai sereg vezérével a kovetkezé rejtjelezés
segitségével valtott iizenetet: A szoveg minden betlijét az abécében ra kovetkezd harmadik
bettivel helyettesitette. Példaul a ,,men;j” szot ,,phgk™-nak kodolta volna. (Az "m" helyett az
utana kovetkezé harmadik betlit, a ,,p”-t irta le, és igy tovabb.) Ennél a fajta titkosirasnal a
kulcs azt mondja meg, hogy hany hellyel kell eltolni a betiiket az 4bécé sorrendjében, jelen
esetben ez harom.

Eléfordulhat, hogy az ellenség elfogja a kodolt szoveget, és megprobalja megfejtent,
azaz feltorni a kodot. A fenti példaban a feltdrés azt jelenti, hogy megfe;jtjiik, hany hellyel kell
eltolni a betliket. Lathatd, hogy Ceasar rejtjelezett szovegeit kevés probalgatassal
kikodolhatjuk. Az ehhez hasonld, de Osszetettebb titkosirdsokat a nyelvészek a betiik
gyakorisaganak megfigyelésén alapulé modszerekkel fejthetik meg.

A titkosirasi rendszer biztonsaga elsésorban a kulcs atjuttatdsi modjatol fiigg, tehat
attol, hogy a kiildo ¢és a fogadd hogyan cseréli ki egymadssal az iizenet kulcsat. Ehhez
eldzetesen megegyeznek, hogy a kodolt szoveg mely része fog informécidt tartalmazni az
iizenet kulcsarol. Ezt az informdaciot indikatornak nevezziik. Az indikator leggyakrabban a
rejtjelezett szoveg elején talalhato. Altalaban nem része az eredeti (kodolatlan) tizenetnek, am

maga az indikator is titkositva van.

Térjiink most vissza az Enigméhoz.

Viltozatos statisztikai tesztek alkalmazasaval vilagossa valt, hogy a szoveg elsd hat
betlije adja az indikatort. A statisztikai tesztek azt is sugalltdk, hogy a titkosirds nagy
valoszinliséggel polialfabetikus.[3] Ez azt jelenti, hogy az eredeti szdveg Osszes betiijét
egyszeri megfeleltetéssel egy masik betlire cserélik. Szemben Ceasar moddszerével,a
rejtjelezett betl itt az eredeti betii szovegben elfoglalt helyétdl is fiigg.

Arthur Scherbius német feltaldlo 1918-ban szabadalmaztatta az Enigmat, mely egy
tizleti célokra kifejlesztett rejtjelezd szerkezet. Ezt a gépet 1926-ban hoztak kereskedelmi
forgalomba. A lengyel titkosszolgalat arra a kovetkeztetésre jutott, hogy az uj titkosirds az

Enigma katonai valtozatatol szarmazik.[6]



A katonai Enigma felépitése

A szerkezet fontosabb részei a kovetkezok: [3], [6]

- billentyiizet

- kijelzé

- kapcsolétabla

- keverd-berendezés
- keverdtarcsa

- visszafordito

A keverodtarcsak struktiaraja: [3], [6]

1. lanckerék

— 7. érintkezépar

2. abéces gylri
3. tengely

4. retesz

5. kabeltartd
6.
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Az Enigma belsé szerkezetének sematikus rajza: [3]
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(picture from http:/fwww, ellsbury coms )

Az Enigma miikodése

Miel6tt az Enigma miikddésére térnénk, foglaljuk Ossze, hogy milyen biztonsagi

kovetelmények tdmaszthatok a rejtjelezéssel szemben.

A titkosiras alapelvei a kovetkezok:
1. Keriilni kell ugyanannak a kulcsnak a hasznalatat kiilonb6z6 szovegek kodolasakor.
2. Kertilni kell tovabba ugyanannak a szovegnek két kiilonb6z6 kulccsal vald kodolasat.
3. Feltételezni kell, hogy az ellenség tudja a bekodolasi algoritmust.

4. Nem szabad az ellenséget alabecsiilni.

Az elsé két elvben megfogalmazottak azért 1ényegesek, mert megszegésiikkor olyan

informaciot nyerhetiink a kulcsrél, mely annak megfejtésében segit.

Most vazoljuk, hogy mi torténik az Enigmaban egy billentyti lenyomasat kovetden. A
lenyomds utdn az 4ram keresztiilfolyik a kapcsolotablan. A kapcsolotabla olyan
dugaszoldtabla, mellyel a feladd felcserélhet bizonyos betiiket. Ha példaul a kapcsolotablan
Osszekotik az a-t €s a b-t, és a kezel0 leiiti a b billentytit, akkor az elektromos jel azon az iton

halad tovabb, amin eddig az a betii palyaja volt, és forditva.



A kapcsolotabla utan a harom keverdtarcsan halad keresztiil a jel. Ezek egymastol
fiiggetleniil permutaljak a betiiket. Ezek utdn a visszafordito a beérkezett jelet visszakiildi, egy
mas utvonalon, a kijelzohoz.

Az elsd keverdtarcsa minden billentyti leiitése utan fordul egy betli helynyit. Miutan
ez a keverdtarcsa megtett egy teljes fordulatot, a masodik keverd is egy betii helynyit fordul.
Hasonldéan miikddik ez a harmadik tarcsa esetében is. Réaadasul a keverdtarcsak kézzel
manipulalhatok, azaz kicserélhetdek egymassal, illetve tetszéleges helyre forgathatdak. [3]

A kovetkezd abra mutatja, hogyan folyik keresztiil az aram az Enigman egy billentyt

lenyomasat kdvetden:
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A hasznalati utasitas

A ’30-as évek elején a pénziigyi gondokkal kiiszk6dé Hans-Thilo Schmidt az Enigma
titkdnak aruba bocsatasaval probalt pénzhez jutni. Schmidt batyja révén az Enigma
parancsnoksagara keriilt, ahol szigoruan bizalmas informéciokhoz juthatott. 1931-ben
Belgiumba utazott, hogy kapcsolatba 1épjen egy Rex feddnevii francia hirszerzovel. Schmidt
atadott neki két olyan fotot, melyeken a hasznalati utasitds volt lathatd, illetve utalasokat
tartalmaztak az Enigma huzalozasarol. Az elsd talalkozot kovetdéen hét évig szolgalt
informéciokkal. Minden taldlkozéra magéval vitt egy vagy tobb kodkonyvet, melyek egy-egy
negyedévre tartalmaztak a napi kodokat. Mivel Franciaorszdg nem tartotta lényegesnek a
kapott informéciokat, egy korabbi egyiittmiikddési szerz6dés alapjan atadta ezeket a lengyel

hirszerzésnek. [6]



A napi kod hatarozza meg, hogy adott napon az operatoroknak milyen kdvetelmények
alapjan kell a gépet beallitaniuk. A nap folyaman tehdt minden hasznalatban 1évé Enigma

beallitasai azonosak. A napi kod a kdvetkezo részekbdl all [6]:

1.  akeverdtarcsak sorrendje, pl.: ILIILI;
2.  az abécés gyurtk allasa, pl.: K,U,B;
3.  akapcsoldtabla érintkezései, pl.: AU,CR,DK,JZ,LN,PS.

Az elsé pont rogzitette, hogy milyen sorrendben kell a tarcsakat a gépbe tenni.
Példankban az elsd helyen a Il-es szdmu, a masodik helyen a IlI-as, a harmadik helyen pedig
az I-es szammal jelolt tarcsa all.

A kovetkezd pont az egyes tarcsak helyzetét hatdrozza meg. A tarcsékra sorrendben fel
vannak irva az dbécé betili (dbécés gylirli). Az operdtor ugy forgatja a tarcsat, hogy a napi kod
altal megadott betfit lassa a folotte talalhato kis ablakban.

Az utolsé pont pedig azt hatdrozza meg, hogy a kapcsoldtablan mely betliparokat kell
Osszekdtni.

A napi kodokat negyedévente egy flizetbe leirva juttattak el az operatorokhoz.

Az Enigma hasznalata

Az operator, miutan a napi kodnak megfelelden bedllitotta az Enigmat, véletlenszeriien
kivalasztott harom betiit pl.: HTS. Ezt nevezziik lizenetkddnak. Az operator kétszer egymas
utan leirta ezt az lizenetkodot pl.: HTS HTS. Ezutdn bekddolta ezt a hat karaktert a hat
megfeleld billentyli lenyomasaval, és lejegyezte a kijelzett betiiket. Ezaltal megkapta az
tizenetkod (HTS HTS) rejtjelezett valtozatat NEW GWY), vagyis az indikatort. Ezt kovetden
ugy forditotta a keverdtarcsakat, hogy a kis ablakban az altala valasztott harom betl jelenjen
meg. fgy példaul a HELLO iizenet kodolva BPTQS lett. [6]

Az Enigmat katonai célokra, hdborus helyzetben hasznaltdk, ahol szamolni kellett a
radioés adas zavarasaval, vagyis sziikségszerli volt kétszer elkiildeni az iizenetkod kodolt
valtozatat. A németek szamoltak az emberi tényezdvel is, ezért kellett az operatornak az
tizenetkodot két kiillonb6z6 modon bekddolnia. Ha ugyanis az egyszer kodolt tizenetkodot

kiildte volna el kétszer, akkor nem deriilhetett volna ki, ha félregépelte azt.



A titkosiras alapelveinek megszegése

Az elobbi példaval élve, ha az eredeti lizenet HELLO, akkor a teljes kddolt iizenet
NEV GWY BPTQS. Ebben az esetben két alapelv is sériilt. Egyrészt adott napon minden
tizenetkdd azonos napi kod segitségével kodoltatott be. Masrészt minden egyes lizenetkddot
kétszer kddoltak be kiilonbozé kulccsal. Ennek a két alapelvnek az athagasa volt a

kiindulopont az Enigma feltoréséhez.

Az Enigma feltorésének kezdetei

Osszegezziik azokat az informacidkat melyek Marian Rejewski rendelkezésére alltak
1932 decemberében: Birtokdban volt az Enigma kereskedelemben kaphato valtozatanak (a
kapcsolotabla nélkiil, és mas fajta keverdtarcsaval, valamint visszaforditoval); a hasznalati
utasitdsnak; 1932 szeptemberére ¢és oktoberére vonatkozo napi kodoknak. A Rejewski
rendelkezésére allo napi kodok az év két kiilonbozé negyedéveébdl szarmaztak, és sok elkapott

kodolt iizenete volt az €v mas honapjaibdl is.

A Keverotarcsak, a visszafordito és a kevero-berendezés

matematikai modellje
Eloljaréban alljon itt egy definicio:

DerNicio: Egy H halmaz P: H—H bijektiv fiiggvényét permutacionak nevezziik. Két
ilyen fliggvény kompozicidjaként definialhatjuk a két permutaciod szorzatat (jegyezzik meg,
hogy a kompozicié szamitasi szabalyai miatt itt a szorzas jobbrdl balra végzendd). Mivel ezek

a permutaciok bijektiv fiiggvények, ezért értelmezhetd az inverziik, mely szintén permutacio.

Vegyiink néhany egyszert példat.
1. Az ovodasok torna foglalkozdson tetszéleges sorrendben sorban éllnak. Az a
feladatuk, hogy nagysag szerint sorakozzanak. Ekkor tulajdonképpen a kdvetkezd permutéciot

hajtjak végre: az elsé helyhez hozzarendelik a legmagasabb, a masodik helyhez a masodik



legmagasabb, az utols6 helyhez a legalacsonyabb gyermeket, és ennek megfeleléen helyet
cserélnek.

2. Egy jatékos kartyat kever. Ekkor valojaban megpermutalja a kartyalapokat, azaz
megvaltoztatja eredeti sorrendjiiket. Ha ismerjiilk az eredeti sorrendet, és figyeljiik, hogy a
keverd milyen permutaciokat, hanyszor, és milyen sorrendben hajt végre, kovetkeztethetiink a
lapeloszlasra.

3. Az Enigma a kdédoland6 szoveg minden betiijét egy masik betlire cseréli, azaz a

szOveg karakterein permutaciot hajt végre.

Tovabbiakban azt a specialis esetet vizsgaljuk, amikor H={a,b,c,d...y,z}. Ekkor egy permutacié minden
H-beli betlihdz egyértelmilen rendel egy H-beli betiit. A permuticiok egy egyszerti fajtijat ciklikus
permutacidknak nevezziik. Egy ilyen ciklikus permutacio példaul az (a,b,¢,d) ciklus, mely az a-hoz a b-t, b-hez a
c-t, c-hez a d-t, d-hez az a-t rendeli. Bizonyithatdo, hogy minden permuticid6 megkaphatoé olyan ciklikus

permutaciok szorzataként, melyeknek nincs k6zos elemiik.

Meg akarjuk hatarozni a kever6tarcsak altal leirt permutaciokat. Jeldljiik ezeket L, M és N-nel.
Hasonloképpen szeretnénk leirni a visszaforditot, ezt R-rel jeloljiik. Ekkor az R permutéacioé nem lehet tetszdleges,
13 csere szorzataként all el6.

Ezek segitségével a keverd-berendezés permutécidja is leirhato:
N'M'L'RLMN

Fontos megjegyezni, hogy e négy permutaci6 egyike sem volt ismert Rejewski elott.
Ez a modell még nem veszi figyelembe a keverdtarcsak forgasat. Ennek korrigalasa érdekében
bevezetjiik a P = (abc...xyz) permutaciot. (Mely az a-t a b-be, b-t a c-be, és igy tovabb, végiil

Y-t a z-be és z-t az a-ba viszi.) Igy a keverd-berendezés teljes modelljét kapjuk:
P'N'PM 'L'RLMP ' NP
Elképzelhetonek tartottak, hogy a keverdtarcsak és a kapcsolotabla kdzott van még egy

jelolve a kapcsolotabla permutacidjat, megkapjuk az Enigma teljes matematikai modelljét:

STH'P'N'PM 'L RLMP ' NPHS

10



Jegyezziik meg, hogy ez az S permutaci6 a napi kod fiiggvényében minden nap valtozik.
Minden ugyanaznap kozvetitett iizenet els¢ hat karaktere azonos moédon kodoltatott be, a gép napi
definialhatjuk a B-t a masodik C-t, a harmadik, D-t, E-t, F-et a negyedik, 6todik, hatodik karakterek

permutacidjaként. Mind a hat permutacio ismeretlen volt. Ezeket hivtak a nap permutacioinak. A fentiek alapjan

az Enigma teljes modelljére egy masik leirast is kapunk:

A=S"H'P'N'PM'L'RLMP'NPHS

crer

venniink, hogy a masodik billentyli lenyomdasa utan a jobboldali kever6tarcsa mar masodjara fordult egy betli

helynyit. Igy megkapjuk a kovetkez egyenletet.
B=S"'H'P°N'P’M"'L'RLMP”NP'HS
Ugyanezzel a modszerrel a fennmaradd négy permutéciot is hasonldan kifejezhetjiik:

C=S"H'P°N'P’M'L'RLMP” NP’ HS
D=S"H'P'N'P'M"'L'RLMP " NP'HS
E=S"H'P°N'P°M'L'RLMP NP HS

F=S"H'P°N'P°M'L"'RLMP°NP°HS

P kivételével az Osszes permutdciod ismeretlen volt Rejewski szaméra. Van azonban

egy fontos tényezd, amit tudott roluk.
Ezek részletezése elott alljon itt egy definicid €s egy tétel:
Derinicio: K és L permutacié akkor konjugalt, ha 1étezik olyan V', hogy K =V 'LV .

1. Terer: Két permutacié pontosan akkor konjugalt, ha ciklikus struktirajuk megegyezik, azaz a

ciklikus felbontasukban minden hosszisagu ciklusbol megegyez6 szamu van.

Bizonvitas: Eldszor tegyiik fel, hogy K ¢és L konjugaltak. Szeretnénk belatni, hogy ciklikus

felbontasuk megegyezik. Ehhez valaszunk egy tetszéleges x € X elemet, és tekintsiik meg a kovetkezd abrat.
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Lathat6, hogy P a K minden ciklusat az L ciklusaba viszi.
A masik iranyhoz konstrudlunk egy olyan V' permutaciot, mely kielégiti a x = 'L egyenletet.
Valasszunk két megegyez6 hosszisagu ciklust K és L ciklikus felbontasabol. Valasszunk ki egy x € X elemet

a K ésegy ¥y €X elemetaz L kivalasztott ciklusaibol. Definialjuk ¥ -t a kdvetkezd modon: Vx := » . Ekkor a
VK = LV miatt

VK'x =LVx=1Ly
ahol i e {1,2,3,...,26}
A tétel figyelembe vételével vizsgalhatiuk a K = V'LV egyenlet megoldésat, ahol K és L ismert. Ha K
és L ciklikus struktirdja megegyezik, akkor van megoldéas. Vegylik észre azonban, hogy ha V kielégiti az

egyenletet és LZ = ZL akkor V,Z is megoldis. A megoldas kizarolag V,Z alaka lehet. Ilyen V, -t kénnyen

konstrualhatunk a tétel bizonyitasaban szereplé modon.

Ezek utan visszatérhetiink az egyenletek vizsgalatahoz. Tudjuk, hogy az R permutéacié diszjunkt cserék
szorzata, igy R* =, azaz R = R. Mivel az 4, B, C, D, E és F mind konjugaltak az R -rel, igy megkapjuk,
hogy

A'=B=C=D=E=F =]

Mind a hat permutaciéo megegyezik az inverzével.

A fentieket még nem ismerték, de a DA, EB, F'C permutéaciokat igen. Rejewski ezeket

hivta a nap karakterisztik4janak.

A szorzatokat a kovetkezOképpen kaphatjuk meg: Tudjuk, hogy az indikator kétszer tartalmazza a

rejtjelezett lizenetkddot. Jeldljiik xyz -vel a véletlenszertien vélasztott izenetkddot. Ekkor az indikator az xyzxyz

rejtjelezett formaja. Ha ennek els6 betlije u és negyedik betlije v , akkor a definicié szerint Ax =u és
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Dx=v,igy DAu=v, mivel 47! = 4. Amennyiben elég iizenetet kapunk el egy adott nap soran, ismertté

valnaka DA, EB, FFC permutaciok.

Az els6 indikatorbol megkaphatjuk példaul, hogy

DAa=a, EBu=m,6 FCqg=n .

Hasonl6an a masodikbol adddik:

DAb=c, EBn=h, FCh=1.

Igy eléallnak a karakterisztikak:

DA = (a),(s), (bc), (rw), (dvpfkxgzyo), (eijmunglht)
EB = (axt), (blfgveoum), (cgy), (d), (hjpswizrn), (k) ,

FC = (abviktjgfcgny), (duzrehlxwpsmo) .

Ha 6sszevetjikk az 4, B, C, D, E és ' permutaciokra korabban felirt egyenleteket, akkor a kovetkezoket
kapjuk: (A bal oldalon szerepld kifejezések mar ismertek.)

DA=S"H'P'N'P'M'L'RLMP*NP’N"'PM 'L RLMP ' NPHS
EB=S"H'P°N'P°M 'L'RLMP °NP’N'P°M 'L'RLMP” NP’ HS

FC=S"H'P°N'P°M'L'RLMP°NP’N'P’M 'L’ RLMP” NP’ HS

Ez az egyenletrendszer még biztosan megoldhatatlan a kever6tarcsak és a visszaforditd szerkezetének

ismerete nélkiil. A rendszert formalisan egyszeriisithetjiik, ha bevezetjiik a O := M 'L RLM jelolést.
DA=S"'H'P'N'P'M'L'RLMP*NP'N"'PM"'L"'RLMP 'NPHS
EB=S"'H'P°N'P°'OP°NP'N'P’QP”NP’HS
FC=S"H'P*°N'P°QP°NP'N"P'QP”NP'HS
Ezt tovabbra sem tudjuk megoldani, mivel R illetve Q ismeretlen. Az egyenletrendszer tovabbi

egyszerlisddése elengedhetetlen.

Az egyszerUsitéshez Rejewski bebizonyitotta a kovetkez6 tételt:

2. TereL: Egy K permutacid kifejezhetd két, a ciklusfelbontasukban csak cseréket tartalmazé X, Y

szorzataként, pontosan akkor, ha K ciklusfelbontdsdban minden hosszisagu ciklusbol paros sok van.
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Bizonvitas: Tegyiik fel, hogy K kielégiti a tételben szerepld feltételt, tovabba, hogy K az
(aa,..a, ., ) iletve az (a,a,.a, ,..a,) két darab Kk hosszlisagh ciklus szorzata. Kikothetjiik, hogy X
tartalmazza az (a,a,) cserét. Mivel azt szeretnénk, hogy K =YX teljesiiljon, Y -nak tartalmaznia kell az

(a,a,) ciklust. Hasonloan X-nek (a,a,) -et, és igy tovabb. Itt X és Y kizarolag a, ¢és a, kivalasztasatol fiigg, igy

Osszesen k -féle felbontas 1étezik.

_.--'_"'_'_-___._._ _-_-___-_‘_'__--u_
] s U e G5 iciiiiiin G0k s GZh—T e %]
@2 e 114 1S PP - 1, Y o agk—3 ——p G2k
-l-._\____‘__‘_\_ _-__._.___.--"

A masik irany bizonyitasahoz tegyiik fel, hogy K = YX ¢és mind X, mind Y cserék szorzataként all eld.

Tekintstiik az X (a,a,) cseréjét, és vizsgaljuk meg, hogy mi lesz az a,, illetve az a, elemeket tartalmazo

ciklusok hossza. Nézziik az abrat. Lathatd, hogy ezeket az elemeket a megegyezé hosszu (a,a,...a,, ,a,, ) €s

(a,a,.a,,,..a,) ciklusok tartalmazzak. fgy adédik, hogy minden hosszusagu ciklusbol paros sok lesz a

272k T 2k-4

szorzatban.

Ezt a tételt alkalmazhatjuk az elébbi példara:

DA =(a),(s),(bc), (rw), (dvpfkxgzyo), (eijmunglht)
EB = (axt), (blfgveoum), (cgy),(d), (hjpswizrn), (k) ,

FC = (abviktjgfcgny), (duzrehlxwpsmo) .

Ekkor 13 lehetséges C és F', 3x9 lehetséges B és E , illetve 2x10 lehetséges 4 és
F permutacio 1étezik. Ezeket 0sszegezve 20x27x13=7020 az 6sszes lehetdség szdma, adott
nap folyaman. [3]

Rejewski, hogy csokkentse ezt a szamot, pszichikai tényezOket vett figyelembe.
Mialatt az elkapott ilizenetek indikatorait tanulmanyozta, észrevette, hogy sok koziilikk
megegyezik. Elképzelte az operatorokat, akik egész nap tizenetek szdzainak monoton kodolast
végezték. Faradtak voltak. Ilyen koriilmények kozott neheziikre eshetett az iizenetkod

véletlenszerli valasztasa, sot, sokuk egyszerli ember 1évén nem feltétleniil gondolt arra, hogy
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ez fontos. Ezek alapjan feltételezte, hogy az operatorok nem véletlenszertien valasztottak.
Felmertil a kérdés: akkor minek alapjan tették?

Feltételezte, hogy az operatorok iizenetkdd gyanant vagy harom ugyanolyan betiit,
vagy a billentylizeten harom egymads melletti karaktert valasztottak. Megvizsgalta példaul,
hogy az SYX SCW indikator lehet-e az AAA AAA iizenetkod rejtjelezett valtozata. Ez a
kovetkezOket jelenti: da=s, Ba=y és Ca=x. Mivel FC két 13 hosszasagu ciklus
szorzata, igy ez egyértelmlien meghatarozza C-t és F -et. Masik két hasonld sejtés
segitségével Rejewski képes volt meghatarozniaz 4, B, C, D, E és F permutéciokat.

Az alabbi tablazat egy adott nap indikatorait, és az azok alapjan megfejtett lizenetkddokat

mutatja:

AUQ AMN: sss IKG JKF: ddd QGA LYB: xxx VQZ PVR: ert
BNH CHL: rfv IND JHU: dfg RJL WPX: bbb WTM RAO: cce
BCT CGJ: rtz JWF MIC: ooo RFC WQQ: bnm WKI RKK: cde
CIK BZT: wer KHB XJV: 11 SYX SCW: aaa XRS GNM: qqq
BBD VDV: ikl LDR HDE: kkk SJN SPO: abc XOI GUK: qwe
EJP IPS: vbn MAW UXP:yyy SUG SMF: asd XYW GCP: qay
FBR KLE: hjk NXD QTU:ggg TMN EBY: ppp YPC OSQ: mmm
GBP ZSV: nml NLU QFZ: ghj TAA EXB: pyx Z7Y YRA: uvw
HNO THD: fff OBU DLZ: jjj USE NWH: zui ZEF YOC: uio
HXV TTI: fgh PVJ FEG: tzu VII PZK. eee ZSJ YWG: uuu

A fentiek alapjan megtfigyelhetd, hogy két aznapi lizenetkdd (az abc €és az uvw)
kivételével az Osszes tobbi az altala feltételezett szabdly szerint épiilt fel, am a két kivétel
vélasztasa sem mondhato véletlenszertinek. Igy a véletlenszer(i vélasztottsag elhanyagolhato

tényez0. [6]

Ezek alapjan az egyenletrendszer tovabb egyszeriisodott. Itt a bal oldalon szerepld kifejezések mar

ismertek.

A=S"H'P'N'PQOP"NPHS
B=S"H'P’N"'P’QP”NP’HS
C=S"H'P°N'P'QP”NP'HS
D=S"'H'P'N'P'QP*NP'HS
E=S"H'P°N'P'QP°NP’HS

F=S"H'P°'N'P'QP°NP°'HS
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Mivel a vizsgalt nap 1932 szeptemberére esett, igy Rejewski birtokaban volt a napi koédnak (ismerte az

S-et), s ezzel tovabb csokkent a feladat bonyolultsaga (a bal oldalon 4ll6 kifejezések szintén ismertek):

SAS™ = H'P"'N"'PQP"'NPH
SBS™ =H 'P°N'P’OP”NP’H
SCS™ =H 'P°N"'P'QP°NP'H
SDS” =H'P*N'P'QP"NP'H
SES”" =H 'P°N'P°QP°NP'H

SES" =H'P°N'P°'OP*NP°'H

Mar csak a H, N ¢és Q permutaciok ismeretlenek. Rejewski elsd 1épésben a H kikiiszobolésére

torekedett. [3]

Kiprobalta ugyanazt a huzalozast a kapcsoldtabla és a keverdtarcsa kozott, melyet az
Enigma kereskedelemben forgalmazott véltozatdnal alkalmaztak, dm ez nem vezetett
eredményre. Ez a sikertelen kisérlet arra Osztdondzte, hogy megprobaljon betekinteni az
Enigmat kifejlesztd mérnokok fejébe. Rejewski zsenidlis otlete a kdvetkezd volt: kifejezetten
szabalyosnak talalta a tarcsa €s a kapcsoldtabla kozotti huzalozast a kereskedelmi Enigma
esetében. A kapcsolok a billentylizeten taldlhatd karakterek sorrendjében csatlakoztak a
keverdtarcsahoz. Ennek nyoméan kiprobalt egy masik, &m hasonloan szabalyszer(i huzalozast:
az abécé sorrendjét, és ez sikerre vezetett. A feltételezések ellenére tehat nem volt a
kapcsolotabla utan olyan szerkezet, mely permutalné a karaktereket, igy Rejewski kiiktatta az

egyenletb6l a H -t,azaz H =1.[6]

A kovetkezo hat egyenlethez jutott, ahol mar csak N és O volt ismeretlen:
T=PSAS"'P' =N'P'QP"'N
U=PSBS'P?=N'PQP°N
W =P SCS"P" =N"'P'QOP°N
X =P'SDS" P =N"'P'OP”'N
Y =P SES"P” =N"'P'QP°N

Z=P°'SFS"P* =N"P°OP"N
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Az egymas alatt elhelyezkedd egyenleteket Osszeszorozta, igy egy 6t egyenletbdl allé egyenletrendszert

kapott.
UT = N"'P(PQP'Q)P'N

WU = NP (POP"'Q)P”N
XW =N "'P'(POP"'Q)P"°N
YX = N"P'(POP"Q)P"'N

ZY = N'P'(POP"'Q)P”°N

Ebbdl az egyenletrendszerbl kikiiszobolte a POP™'Q kifejezést, és a kovetkezd egyenletrendszerhez

jutott, melyben mar csak az N volt ismeretlen. A jobb attekinthetéség érdekében bevezette a = N 'P'N

jelolést.

WU =N 'PN{UT)N'P'N =V "'(UTV
XW =N"'PNWU)N'P'N=V"'"(WU)WV
YX = N'PN(XW)N'P'N =V "' (XW)V

ZY = N"'PN(YX)N'P'N =V (YX)V

Vegyiik észre, hogy az 6sszes egyenlet azonos alak(: J =V 'KV , ahol J és K ismert. A fenti kifejezés
megoldasanak modjat az 1. tételnél lathatjuk. Az elébbi négy egyenlet mindegyikéhez talalhatunk igy

megoldasokat. Koziiliikk az lesz a valodi V, mely az 6sszes egyenletet kielégiti. Ez a megoldas egy ciklikus

permutécio, mivel £ B konjugaltja. Ily médon megkaphatjuk N-t.

Az egyik keverdtarcsat (a jobboldalit) leird permutacio igy ismertté valt. Ekkortajt a
német hadseregnél a tarcsak sorrendjét negyedévente valtoztattak, a napi kdédnak megfelelden.

Mivel szeptember és oktober honapok az év két kiilonbdzé negyedévéhez tartoznak, az

crer

Ezek utan nem iitkoztek nagy nehézségekbe a harmadik keverdtarcsa, valamint a
visszaforditd permutacidinak meghatirozasakor. A lengyelek tehat képessé valtak a katonai

Enigma masolatanak megépitésére. [3], [6]
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Az Enigma tovabbi sorsa

1934-re a lengyelek megeépitették az Enigmat , és az lizenetek tobbségét el tudtak
olvasni. Ebben az iddben a kémtevékenységnek kdszonhetden ismerték a napi kodokat.
Tisztaban voltak azonban azzal, hogy nem biztos, hogy a napi kodokat mindig sikertiil
megszereznilik, ezért egy olyan modszert probaltak kidolgozni, amivel az lizenetek a napi kod
megléte nélkiil is megfejthetdk. Rejewski kifejlesztett egy Ciklométer elnevezésii gépet, mely
az Enigma egy modositott valtozata. A gép segitségével a lehetséges napi karakterisztikak
szamat csokkentette. A gép megvizsgalta a napi karakterisztikdkat (melyeket a korabbiakban
AD-vel, BE-vel és CF-el jeloltiink), és a lehetséges esetek tobbségét kizarta. A maradék esetet
a kriptografusok gépi segitség nélkiil elemezték, mig meg nem talaltak a megfeleld
kezddbeallitast. A Ciklométer jelentossége abban rejlik, hogy gyorsabban €s pontosabban
végezte a szamitasokat.

1938 szeptember 15-t61 a németek modositottak az Enigma hasznalatat: A napi kédban
csak a tarcsak sorrendje €s a kapcsolotablan 6sszekapcsolando betliparok szerepeltek. A
harom tarcsa helyzetét az operatornak kellett megvalasztania minden egyes lizenetnél. Ez az
informécio a kédolt szoveg legelején, az indikator eldtt, kodolatlanul szerepelt. Ez ijabb
nehézséget jelentett, mivel egy adott tarcsabeallitashoz kevés kddolt szoveg tartozott, s igy
nem volt elegend6 informécié Rejewski¢k kezében a kod feltdréséhez. A probléma
kikiiszobolésére a Bomba elnevezésii gépet, (mely nevét egy ekkoriban népszeri siiteményrdl
kapta), és a Zygalski altal kifejlesztett lyukkartyat hasznaltak. A hasznalt modszerek a
permutaciok fix pontjainak vizsgalatan alapultak.

'38-'39-ben a németek ujabb modositast hajtottak végre, nevezetesen a harom tarcsa
helyett 6tot hasznaltak. A napi kodban volt meghatarozva, hogy ebbdl az 6t tarcsabol melyik
harmat kell a gépbe tenni. Ezzel a lehetdségek szadma megtizszerezddott, hiszen harom tarcsat
hat féle képpen, mig 6tot hatvan féle képpen helyezhettek az Enigmaba. A Bombak szamat
hatro6l hatvanra kellett volna ndvelni, &m erre a lengyeleknek nem voltak meg az anyagi
forrasaik. [3]

1939 juliusaban, mikor vilagossa valt, hogy Eurdpa tjabb haboru elé néz, valamint
hogy a lengyelek anyagi gondokkal kiiszkodnek, Varsoban taladlkozot szerveztek (julius 25-
26), és a katonai Enigma megépitett masolatat, valamint a Bombdék terveit, tovabbi kutatasra

atadtak a francidknak, és az angoloknak. A francia — lengyel egyiittmiikodési szerzddés
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ellenére a francidk a tovabbiakban nem tdjékoztattak a lengyeleket az elért eredményekrol, és
a megszerzett informaciokrol.

Ekkor kertilt az elsd katonai Enigma-masolat a Bletchley parkba, ahol a ,,British
Cryptanalysis” kdzpontja volt. Itt két angol kriptografus kezdett el foglalkozni a Bomba
tokéletesitésével. Turing a Bomba atalakitasaval kidolgozta az angol Bombe terveit, mig
Welchman Ujra kitalalta Zygalski lyukkartyait. Egy Harold ,,Doc” Keen nevii gépészmérnok,
kettejlik otleteit felhasznalva megépitette a Bombe-t, mely egy egy tonna sulyu, hat ¢s fél 1ab
magas, hét 1ab hosszu és két 1ab széles elektromechanikus szerkezet volt. Jelentdsége (az
Enigma altal generalt szovegek feltorésén kiviil) abban rejlik, hogy a szamitogépek elddjének
tekinthetd.

Az angolok az Enigmaval eldallitott lizenetek tobbségét meg tudtak fejteni.
Nehézségbe iitkoztek azonban a német haditengerészet altal kiildott izenetek megfejtésénél.
Az Enigmat a flottanal szigoritott szabalyok szerint hasznaltak, mivel a német hadsereg egyik
legfontosabb haderejét képezték. Figyeltek arra, hogy az lizenetkddokat valoban
véletlenszertien valasszak, €s keriilték a sablonos szovegek irdsat. Ezen feliil az 6t tarcsa
helyett nyolcat hasznaltak, és visszaforditobol is tobb féle volt. A tengeralattjarok
kapitanyainak szigor parancsba adték, hogy az Enigmat, illetve a napi kodokat tartalmazé
kodkonyveket semmisitsék meg, ha az a veszély fenyegetne, hogy az ellenség kezére jutnak.
Az angolok — mivel a tengerészet altal kiildott szovegeket nem tudtak elolvasni — ugy
dontottek, elrabolnak egy német hajot. Az egyik dtletgazda Ian Fleming, a James Bond
torténetek irdja volt. 1941 majusaban az angolok elsiillyesztették a német U-110-es
tengeralattjarot. Fritz Julius Lemp, a kapitany, elmulasztotta megsemmisiteni az Enigmat, és a
kodkonyveket, ami igy angol kézre jutott. Ezutan az angolok a tengerészet altal kiildott
tizeneteket is el tudtdk olvasni.

Az Enigma vizsgalatdba késobb az amerikaiak is bekapcsolodtak, majd attol félve,

hogy a maftia kezére kertil, az Enigmaval kapcsolatos 0sszes informaciot titkositottak 1987-

ig. [5], [7]
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