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I. Einleitung

Schon vor den Attentaten des 11. Septembers erklarte US-Président George W. Bush in
seiner Funktion als Oberbefehlshaber der US-Streitkréfte, dass er gewillt sei, diese den
verénderten Gegebenheiten anzupassen und dabei radikal zu transformieren: ,,I’'m
committed to building a future force that is defined less by size and more by mobility
and swiftness, one that is easier to deploy and sustain, one that relies more heavily on
stealth, precision weaponry and information technology.“* US-Verteidigungsminister
Donald Rumsfeld formulierte das Ziel der zukunftigen transformierten US-Armee
folgendermalien: ,(...) we must achieve: fundamentally joint, network-centric,
distributed forces capable of rapid decision superiority and massed effects across the
battlespace.?

Die US-Streitkrafte (Joint Forces, JF) der Zukunft sollen durch netzwerkbasierte
Kriegfiihrung (Network-Centric Warfare, NCW) dazu befahigt werden, durch radikal
veranderte strategische, operative und taktische Konzepte einen asymmetrischen Vorteil
zu erlangen, der auf der konsequenten Anwendung des technologischen Vorsprungs auf
allen Ebenen der Kriegfuhrung beruht.

In dieser Arbeit soll untersucht werden, welches Konzept der NCW die
JF entwickeln und wie dieses umgesetzt wird bzw. werden soll.® Dafiir ist es notwendig,
die in der Joint Vision 2020 (JV 2020)* formulierten Ziele des Transformations-
prozesses der US-Streitkrafte zu analysieren (Kap. 11.1), da die NCW der Schlussel zum
Erreichen dieser ist. Anschliefend soll die grundlegende Idee hinter der NCW, die
Adaption 6konomischer Organisationsstrukturen durch die Streitkrafte als Mittel der
optimalen Nutzung technologischer Innovation, untersucht werden (Kap 11.2), bevor
Definitionen der NCW (Kap 11.3) in der Abgrenzung zur herkémmlichen

plattformzentrierten Kriegfiihrung betrachtet werden (Kap. 11.4).

! Bush, George W.: Remarks by the President at U.S. Naval Academy Commencement 25.05.2001,
abrufbar unter www.whitehouse.gov/news/releases/2001/05/20010525-1.html (online: 01.08.2005).

2 Office of Force Transformation, Office of the Secretary of Defense: Transformation Planning Guidance,
April 2003, abrufbar unter:
http://www.afei.org/transformation/pdf/TransPlanningGuidance_April2003.pdf (online: 01.08.2005).

® Auch andere Armeen wie die GroRbritanniens (NEC — Network Enabled Capability), Australiens (NEO
— Network Enabled Operations) und Schwedens (NEC — Network Enabled Capabilities bzw. NBD —
Network Based Defense) entwickeln dhnliche Konzepte, bei der Bundeswehr (NetOpFi —
netzwerkbasierte Operationsfiihrung) befindet es sich noch im Planungsstadium. Gegenstand dieser
Arbeit sollen jedoch nur die US-Streitkréfte sein, da hier NCW am weitesten entwickelt und umgesetzt ist
und dies auf Grund der geostrategischen Bedeutung der letzten verbliebenen Supermacht USA
bedeutendere Konsequenzen hat.

* Joint Chiefs of Staff (2000): Joint Vision 2020, Washington, D.C.: US Government Printing Office,
abrufbar unter: wwwe.dtic.mil/jointvision/jvpub2.htm (online: 01.08.2005).

1



Darauf folgend soll die Umsetzung der NCW an Hand der Kommandostrukturen
(Command and Control, C2) untersucht werden. Hier kann am deutlichsten aufgezeigt
werden, wie die militarische Organisationsstruktur auf allen Ebenen der Kriegfiihrung
revolutioniert werden soll. Dazu ist es notwendig, einen Uberblick (iber die Theorie der
drei Ebenen der Kriegfiihrung zu geben (111.1), bevor C2-Strukturen in der plattform-
zentrierten (I11.2) und netzwerkzentrierten Gefechtsfihrung (111.3) erléutert werden.
Hiernach wird die neue C2-Form der Centralized Command, Decentralized Execution
(CC-DE) untersucht (Kap. I11.4) und anschliefend die inhdrenten Probleme dieser
analysiert (Kap. 111.5). AbschlieBend werden die Mdglichkeiten und Gefahren der NCW
in einer Schlussbetrachtung beleuchtet (Kap. 1V).

Die v.a. englischsprachigen Publikationen zu NCW haben mittlerweile ein
uniiberschaubares AusmaR erreicht.” Es ist im Rahmen dieser Arbeit nicht méglich,
einen vollstandigen Literaturiberblick zu geben. Um ein mdoglichst ausgeglichenes Bild
zeichnen zu konnen, werden neben zentralen Publikationen des Verteidigungs-
ministeriums (Department of Defense — DoD)® sowohl die Diskussion innerhalb der
militarischen Institutionen als auch Veroffentlichungen der politikwissenschaftlichen

Forschung zur Analyse hinzugezogen.

1. Grundlegende Konzepte der NCW

1.1 JV 2020
In der im Juni 2000 in Nachfolge der JV 2010 von 1996 erschienenen JV 2020 werden

die grundlegenden Transformationsziele fir die JF formuliert, die innerhalb von 20

Jahren erreicht werden sollen. Diese Ziele umfassen fiinf Punkte: Information
Superiority, Dominant Maneuver, Precision Engagement, Focused Logistics und Full
Dimensional Protection.

Unter Information Superiority wird die Fahigkeit verstanden, ,,to collect, process, and
disseminate an uninterrupted flow of information while exploiting or denying and
adversary’s ability to do the same*.” Durch quantitative und qualitative VVerbesserungen
des Informationsflusses durch die neuen Mdoglichkeiten der IT soll diese Information

Superiority in eine Decision Superiority umgesetzt werden, womit Uberlegtere

> Auf Deutsch erschien dagegen bisher verhaltnisméRig wenig Literatur.

® U.a. JV 2020 und die Verdffentlichungen des Command and Control Research Program (CCRP) des
DoD.

7 Joint Vision 2020, 8.



Entscheidungen gemeint sind, die schneller implementiert werden, als der Gegner
reagieren kann.

Durch diese Uberlegenheit sind Veranderungen im operativen Bereich méglich, so auch
das Konzept des Dominant Maneuvers. Damit ist die zu erschaffende Fahigkeit der JF
gemeint, eine verbesserte Beweglichkeit der Verbénde herzustellen, um durch
Uberlegene operative Geschwindigkeit einen asymmetrischen militarischen Vorteil zu
erlangen, indem alle Teilstreitkrafte in die Lage versetzt werden, durch erhéhte
Mobilitat effektiver miteinander zu agieren.®

Als Precision Engagement wird ein neuer Grad der Zusammenarbeit in der operativen
Kriegfiihrung sowohl der einzelnen Einheiten untereinander als auch der Teilstreitkréafte
miteinander definiert. Durch das genauere Lokalisieren der feindlichen und eine
verbesserte Vernetzung der eigenen Einheiten soll eine genauere, effektivere und
schnellere Platzierung der Effekte ermoglicht, Kollateralschdden minimiert und die
Einheiten dazu befahigt werden, eigenstandig die Kriegfuhrung effizienter zu
gestalten.’?

Focused Logistics hingegen beschreibt die bessere Versorgung der Truppenteile durch
»the ability to provide the joint force the right personnel, equipment, and supplies in the
right place, at the right time, and in the right quantity, across the full range of military
operations”. Auch diese Fahigkeiten soll durch die neuen Mdglichkeiten der IT
geschaffen werden, die der modernen Logistik erlaubt, Gber das Internet Lieferwege in
Echtzeit zu verfolgen, Nachschub und Gulter zu priorisieren und die Abstimmung
zwischen militarischen und zivilen logistischen Vorgangen zu optimieren.™

Das funfte Ziel ist die Full Dimensional Protection, worunter die Fahigkeit der JF
verstanden wird, das eigene Personal durch maRgeschneiderte aktive und passive
SchutzmaBnahmen in allen Phasen der Einsdtze optimal vor Bedrohung zu
beschiitzen."

Durch die Anwendung der neuen Technologien aus den Bereichen Kommunikation,
Information und Elektronik sollen also die JF dazu in die Lage versetzt werden, durch
innovative Konzepte effektiver, schneller und sicherer zu agieren. Allerdings ist dies
allein nicht ausreichend, da auch Doktrin, Organisation, Training und Ausbildung

8 Ebd.

° Ebd., 20f..
0 Epg., 22f..
1 Epd., 24f..
12 Epd., 26f..



angepasst werden muissen, um die Vorteile der neuen Technologien und Konzepte
nutzen zu kénnen.*®

Wenn diese funf Teilziele erreicht sind, fihrt dies wiederum zur Full Spectrum
Dominance, der ,,ability to defeat any adversary and control any situation across the full

range of military operations*.**

[1.2 Die Revolution in Military Affairs (RMA)

Wie aber sollen die neuen Technologien in die Teilstreitkrafte integriert werden und sie

dazu beféhigen, neue Konzepte zu entwickeln und anzuwenden? Welche Auswirkungen
haben neuartige Organisationsformen auf militarische Strukturen?

Diese Fragestellungen werden in der Vorstellung der Revolution in Military Affairs
(RMA) thematisiert. Dieser Begriff wurde in den 90er Jahren in die Diskussion
eingebracht und wird dabei folgendermafen definiert:

»A RMA involves a paradigm shift in the nature and conduct of military operations
which either renders obsolete or irrelevant one or more core competencies of an
dominant player, or creates one or more new core competencies, in some dimension of
warfare, or both.“*

Es handelt sich also um einschneidende Neuerungen, welche die Natur der
Kriegfiihrung in zumindest einer Teilstreitkraft revolutionieren und somit altere
Operationsformen hinfallig werden lassen. Diese Verénderungen konnen sowohl auf
neuen Technologien (z.B. die Einflhrung des Langbogens) als auch auf neuen
strategischen Entwiirfen (z.B. die Anwendung des Blitzkriegkonzepts) basieren.'® Die
Anzahl der RMAs, die in der Geschichte bereits stattgefunden haben, ist dabei
umstritten.’

Erstmals kombiniert wurden die Konzepte der RMA und der NCW vom damaligen
Navy-Vizeadmiral Arthur K. Cebrowski, einem der prominentesten Verfechter der
NCW®, der 1998 die Notwendigkeit einer radikalen Transformation der Streitkrafte

S Ebd., 3.

“Ebd., 6f..

3 Hervorhebungen im Original. Hundley, Richard O. (1999): Past Revolutions, Future Transformations.
What can the History of Revolutions in Military Affairs Tell Us About Transforming the U.S. Military?,
Washington, D.C.: RAND, 9.

'°Ebd., 12.

7 Einen kurzen Uberblick zu dieser Frage und zum Problem der trennscharfen Definition bietet Rogers,
Clifford J. (2000): ,,“Military Revolutions* and “Revolution in Military Affairs*: A Historian’s
Perspective.“, in: Thierry Gongora und Harald von Riekhoff: Toward a Revolution in Military Affairs?
Defense and Security at the Dawn of the Twenty-First Century, London: Greenwood Press, 21-35.

18 Zu Anhangern und Gegnern der Transformation der US-Streitkréfte in der (ersten) Bush-
Administration siehe Schwarz, Klaus-Dieter (2001): Bushs ,,Revolution in Military Affairs*. Konturen
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nach den Organisationsprinzipien der ,,New Economy* propagierte.’ In seiner Ansicht
fihren Gesellschaften auf die gleiche Art und Weise Krieg, mit der sie ihren Gewinn
erwirtschaften, jeder RMA gehe also eine Revolution in Business Affairs (RBA) voraus.
Im Wandel von der Industrie- zur Informationsgesellschaft muisse das Militar sich den
Verdnderungen anpassen, indem es von der plattform- zur netzwerkzentrierten
Kriegfiihrung tibergehe,” dies sei die wichtigste RMA seit der levée en masse.

Die zu Grunde liegenden Veranderungen in der Okonomie seien dabei Wertschépfungs-
ketten, die auf moglichst genau zugeschnittenen Produkten, die mit moglichst geringem
Zeitverlust an die Kunden geliefert wirden, basieren. Die Unternehmen seien darauf
angewiesen, ihre Kundenstruktur als sich verdndernde Systeme zu sehen, an die sie sich
permanent durch ,high-speed sensor grids and automated command-and-control
systems closely coupled with their transaction grids* anzupassen hatten.?

Als Beispiel fuhrt Cebrowski die Nutzung von sog. point-of-sale-scannern an, die u.a.
das amerikanische Einzelhandelsunternehmen Wal-Mart dazu nutzt, die Anzahl
verkaufter Produkte direkt an den Hersteller statt an eine eigene Einkaufsabteilung zu
melden. Damit sind diese Unternehmen in der Lage, schneller, billiger und effektiver als

Konkurrenzunternehmen die Produkte am Markt zu platzieren.?

Das Militar solle also flexibler und dynamischer werden, Informationen intern leichter
zuganglich machen, Fihrungsprozesse beschleunigen und verbessern sowie die
kampfenden Akteure als vernetzte, sich anpassende Systeme denken, um innovative
Losungen zu entwickeln. Nur durch die zu entwickelnden NCW-Konzepte sei das
Militdr zuklnftig in der Lage, komplexe Kriegshandlungen selbststandig zu

organisieren und zu synchronisieren.?®

11.3 Definition der NCW

In der militarischen und politischen Diskussion wurden mehrere miteinander

konkurrierende Definitionen entwickelt, was typisch fir die sich noch wandelnden

Vorstellungen des endgultigen Charakters der NCW ist. Im offiziellen Report des DoD

einer neuen amerikanischen Militarstrategie, Berlin: Stiftung Wissenschaft und Politik. Cebrowski ist
heute Leiter des 2001 geschaffenen Office of Force Transformation (OFT) des DoD.

19 Cebrowski, Arthur K. und Garstka, John J. (1998): ,,Network-Centric Warfare: Its Origin and Future®,
Proceedings, Vol. 124, Januar 1998, 28-35.

20 Zur Unterscheidung zwischen plattform- und netzwerkzentrierter Kriegfiihrung siehe Kap. 11.4..

2! Cebrowski, Network-Centric Warfare, 30.

*2 Ebd., 30f..

% Ebd., 34f..



an den Kongress uber die Entwicklung der NCW findet sich nur die wenig
aussagekraftige Formulierung ,,network-centric operations are military operations that
are enabled by the force”.?*

Eine genauere Begriffsbestimmung, die sich mittlerweile weitgehend durchgesetzt hat,*
liefern Alberts, Garstka und Stein: ,,An information superiority-enabled concept of
operations that generates increased combat power by networking sensors, decision
makers, and shooters to achieve shared awareness, increased speed of command, higher
tempo of operations, greater lethality, increased survivability, and a degree of self-
synchronization.”®

Um zu verstehen, welche weitreichenden Konsequenzen die Einfiihrung der NCW hat,
soll diese im ndchsten Abschnitt im Kontrast zur herkdmmlichen plattformzentrierten

Kriegfiihrung dargestellt werden.

1.4 NCW in Abgrenzung zur plattformzentrierten Kriegfilhrung

Unter plattformzentrierter Kriegfiihrung wird die herkémmliche militarische Strategie
verstanden, Waffentrdgersysteme wie Panzer, Flugzeuge usw. in den Mittelpunkt der
Operationsfuhrung zu stellen. Diese Plattformen werden mit unterschiedlichen, z.T.
hochgradig spezialisierten Féahigkeiten ausgeristet, um verschiedenste Kampfauftrage
ausfiihren zu konnen. Diese Einheiten werden in Verbanden organisiert, die eigen-
stdndig agieren und von der zentralisierten Fuhrung in ihrem Handeln synchronisiert
werden.”

Die Einheiten werden in Divisionen organisiert, die in klar umrissenen Gefechtsstreifen
agieren und durch die Flhrungsebene mit den anderen Teilstreitkraften koordiniert
werden. Innerhalb ihres jeweiligen Aufklarungs- und Wirkungsbereiches bekampfen die
einzelnen Waffensysteme in Duellsituationen gegnerische Einheiten, wobei neben
Panzerung und Reichweite vor allem die grofRere Massierung von Kraften (also die
Uberlegenheit der Zahl)*® entscheidend ist.”®

24 US Department of Defense (2001): Report on Network Centric Warfare. Sense of the Report, 5.

% 7u den Definitionen Logans und Cebrowskis und ihrer weit gehenden Uberschneidung mit der
Definition des CCRPs siehe Lim, Soon-Chia (2004): Network Centric Warfare: A Command and Control
Perspective, Manchester, MI: Naval Postgraduate College, 9ff..

% Alberts, David S. / Garstka, John J. / Stein, Frederick P. (20002): Network Centric Warfare: Developing
and Leveraging Information Superiority, Washington, D.C.: CCRP, 88.

2" Mey, Holger M. / Kriiger, Michael K.-D. (2003): Vernetzt zum Erfolg? ,,Network-Centric Warfare* —
zur Bedeutung fir die Bundeswehr, (Schriftenreihe: ,,Strategische Analysen* des Instituts fiir Strategische
Analysen (ISA)) Frankfurt a.M./Bonn: Report Verlag, 271f..

% Diese ist nach Clausewitz ,,das allgemeinste Prinzip des Sieges“, wenn auch nicht eine hinreichende
Bedingung fiir diesen. Clausewitz, Carl von (1952*): Vom Kriege, Bonn: Ferd. Diimmlers Verlag, 271-
276.



Vorteil dieser klassischen Art der Kriegfuhrung ist eine inhdarente Multifunktionalitét
der Plattformen sowie eine hohe Flexibilitat des gesamten Waffensystems, Nachteile

liegen bei den hohen Kosten und der hohen Verwundbarkeit.*

In der NCW hingegen soll das Metcalf’sche Gesetz auf die Kriegfiihrung angewendet
werden. Dieses aus den IT stammende Prinzip besagt, dass die Kosten eines Netzwerkes
sich proportional zu der Anzahl der Knoten erhdhen, der potenzielle Nutzen aber
exponenziell steigt.** Bei der Anwendung auf die Streitkrafte sollen nach diesem Prinzip
gemeinsam mit dem rasanten und konstanten Fortschritt der Computertechnologie die
agierenden Einheiten miteinander vernetzt werden. Dabei sollen die vormals getrennten
Teilstreitkrafte in die Lage versetzt werden, bei Zielaufklarung, Fihrung und
Zielbekdmpfung im gesamten Gefechtsraum miteinander zu agieren, ohne bei jeder
Einzelaufgabe zwangslaufig die hoheren Kommandoebenen mit einbinden zu missen.
Da an Stelle von Menschen und Material zunehmend Information bewegt wird und
durch Prazisionswaffen auch die Entfernung zwischen Gefechtsfeld und Plattform
wiachst, ist es méglich, Missionszyklen zu komprimieren und zu beschleunigen.®

Die Einheiten werden statt als funktionale (z.B. Panzer-) Divisionen als kompakte,
hochmobile, teilstreitkréfteibergreifende modulare Verb&nde in Brigadestarke
organisiert, die maRgeschneidert auf die zu bewaltigende Aufgabe mit NCW agieren
(Joint Task Forces — JTF). Die neu geschaffenen und im Irakkrieg (Operation Iraqi
Freedom — OIF) eingesetzten mittelschweren luftverlegbaren Stryker Brigade Combat
Teams (SBCT) bestehen aus erfahrenen Infanterieeinheiten, einem Auflarungsbataillon,
einem Artilleriebataillon, einem Unterstiitzungsbataillon und vier Kompanien.®® Diese
Einheiten operieren mit Schwarmtaktiken im neuen nicht-linearen Gefechtsfeld
(Auflosung klarer Fronten) und konnen selbststandig auf Aufklarungsdaten und
Unterstiitzung durch Luftstreitkrafte und Abstandswaffen zugreifen.** So soll es nun

maoglich sein, den Gegner zu entdecken und zu bek&mpfen, bevor dieser dazu in der

% |_ange, Sascha (2004): Netzwerk-basierte Operationsfilhrung (NBO). Streitkrafte-Transformation im
Informationszeitalter, Berlin: Stiftung Wissenschaft und Politik, 9-12.

® Mey / Kriiger: Vernetzt zum Erfolg?, 27ff..

31 Alberts / Garstka / Stein: Network Centric Warfare, 250ff..

% |im: Network Centric Warfare, 13.

* Schreer, Benjamin (2004): Die U.S. Army nach dem Irakkrieg. Lehren und Versaumnisse, Berlin:
Stiftung Wissenschaft und Politik, 9f.

% Die Idee des Swarming ist relativ neu und kann auf Grund des eingeschrankten Umfangs dieser Arbeit
hier nicht detailliert dargestellt werden. Siehe dazu als Einstieg Arquilla, John / Ronfeldt, David (2000):
Swarming & the Future of Conflict, Santa Monica, CA: RAND. Ausflhrlich in Chartier, Christopher /
DiPippa, Damian / Inbody, Donald / McDonald, Brian (Hrsg.) (2003): Conference Proceedings.
Swarming: Network enabled C4ISR, McLean, VA: Joint C4ISR Decision Support Center.
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Lage ist. Dadurch und durch Verénderungen der C2-Struktur soll Rapid Dominance
erreicht werden,®® also Operationsgeschwindigkeit und Kampfkraft signifikant
gesteigert und die Initiative in der Gefechtsfiihrung allein ausgetibt werden. *

Somit tritt an die Stelle der klassischen Massierung der Krafte die Massierung von
Feuerkraft, die auch aus der Distanz bzw. aus der Luft auf das Gefechtsfeld platziert
werden kann.*” Durch die gesteigerte Effektivitat der NCW-basierten Streitkrafte ist es
nun auch moglich, ohne die in der plattformzentrierten Kriegfiilhrung noch notwendige
3:1-Uberlegenheit gegnerische Truppenverbande zu besiegen. Die neuen Verbande
konnen durch die Vorteile der NCW (Kenntnis von Position und Umfang der
gegnerischen Kréfte, Verfugbarkeit von Feuerunterstiitzung, schnellere C2-Ablaufe und
hohere Operationsgeschwindigkeit) sogar gleichstarke Verbande ohne hohe Verluste
besiegen.®

Die robuste Vernetzung der Streitkrafte soll die Minimierung der Auswirkungen der
Friktion und des Nebels des Krieges erbringen.*® Obwohl diese Faktoren niemals
vollstdndig ausgeschaltet werden koénnen, soll der durch die NCW verbesserte
Informationsstand und die Starkung eigenverantwortlichen Handelns der Streitkréafte

dazu beitragen, besser mit den Unwégbarkeiten des Krieges umzugehen.*°

Aus dem Konzept der NCW sind strategische Neuerungen entwickelt worden, die
wichtigsten sind hierbei Shock-and-Awe und das Bekampfen des Centers of Gravity.
Unter Shock-and-Awe wird die Fahigkeit verstanden ,,to impose overwhelming fear,
terror, vulnerability and the inevitability of destruction or defeat; and to create in the
mind of the adversary (...) the psychological incentives for capitulation.“*! In der Praxis
soll dies durch das Ausschalten der wichtigsten Ziele der militarischen und der

Infrastruktur innerhalb kirzester Zeit erreicht werden, so wurden zu Kriegsbeginn in der

¥ Zum Konzept der Rapid Dominance siehe Ullman, Harlan K. / Wade, James P. Jr. (1998): Rapid
Dominance — A Force for All Seasons, London: RUSI.
23 Lange: Netzwerk-basierte Operationsfiihrung (NBO), 7-13.

Ebd.
% Garth, Dennis J. (2003): Network Centric Warfare and Its Impact On Operational Functions, Newport,
RI: Naval War College, 5.
% Friktion ist der einzige Begriff, welcher dem ziemlich allgemein entspricht, was den wirklichen Krieg
von dem auf dem Papier unterscheidet.” Gemeint sind also v.a. unvorhergesehene Ereignisse,
Unwaégbarkeiten und ihre enormen Auswirkungen im Krieg, der vom Zufall gepragt ist. ,,...drei Vierteile
derjenigen Dinge, worauf das Handeln im Kriege gebaut wird, liegen im Nebel einer mehr oder weniger
grofRen UngewiBheit. Clausewitz: Vom Kriege, 131, 159.
0 Alberts, David S. / Garstka, John J. / Richards, E. Hayes / Signori, David A. (2001): Understanding
Information Age Warfare, Washington, D.C., CCRP, 36-39.
*! Ullman / Wade: Rapid Dominance, 13.



OIF innerhalb weniger Stunden tber 1300 Bomben und Marschflugkdrper vor allem
gegen Ziele in Bagdad eingesetzt.*

Hier befand sich auch das Center of Gravity, also die gegnerische militarische und
politische Zentrale. Diese sollte durch einen gezielten Enthauptungsschlag
(Decapitation Attack) ausgeschaltet werden, um so den Irak zum Kollaps und zur
Kapitulation zu bringen, allerdings misslang der gezielte Angriff auf Saddam Hussein
auf Grund fehlerhafter Geheimdienstinformationen (Human Intelligence - HUMINT).*
Diese neuen Strategien zielen also darauf ab, auf Grund technologischer und
militarischer Uberlegenheit dazu in der Lage zu sein, direkt auf die Willensbildung des

Gegners einzuwirken und ihn schnell zur Kapitulation zu zwingen.**

Auf Grund dieser Vorteile sollen die gesamten JF in einem ergebnisoffenen Prozess mit
NCW-Fahigkeiten ausgestattet werden. Dieser Transformationsprozess ist langfristig
angelegt und soll helfen, die Ziele der JV 2020 zu erreichen.* Er umfasst sowohl die
Plattformen als auch Doktrin, C2-Strukturen, Ausbildung und Training und soll
innerhalb der zu absolvierenden Missionen angewandt, erprobt und verbessert werden.*®
Im Gegensatz zu friheren militdrischen Modernisierungsprozessen in Nachfolge-
systemen der Plattformen geht es also um eine evolutiondre Weiterentwicklung,
Bottom-Up-Experimente und die schrittweise Einfuhrung von neuen kampfkraft-
bezogenen Fahigkeiten (,,Plug-and-Fight“).*” Dabei sollen verstarkt kommerzielle
Technologien (Commercial Off-The-Shelf, COTS) und Kooperationen mit
Riistungsfirmen (Public-Private Partnership, PPP) Kosten minimieren.”® Ein Beispiel
fir die Anwendung von COTS-Technologien ist der zunehmende Einsatz von Joint
Direct Attack Munition (JDAM). Diese Bausétze bieten glnstige Upgrades flr
,2dumme*, also herkdbmmliche ungelenkte Bomben, die nun durch einen GPS-Sender in

*2 Clark, Wesley K. (2003): Winning Modern Wars. Iraq, Terrorism, and the American Empire, New
York: Public Affairs, 33.

“* Ebd., 27.

* Mey, Holger H.: Network Centric Warfare — Konzept netzwerkzentrierter Kriegfiihrung, abrufbar unter
www.sipotec.net/X/NetCentric_280403.html (online: 01.08.2005), 4.

* Koordiniert wird der Prozess durch das Office of Force Transformation (OFT) des DoD. Fiir eine
Zusammenfassung der Transformationsstrategie siehe Rumsfeld, Donald H. (2002): ,, Transforming the
Military*, Foreign Affairs, Mai/Juni 2002, 81 (3), 20-32. Zu den Konsequenzen fir die US-amerikanische
Riistungsindustrie siche Dombrowski, Peter J. / Gholz, Eugene / Ross, Andrew L. (2002): Military
Transformation and the Defense Industry after Next. The Defense Industrial Implications of Network-
Centric Warfare, Newport, RI: Naval War College.

*® Alberts, David S. (20023): Information Age Transformation. Getting to a 21% Century Military,
Washington, D.C.: CCRP, 73-78.

" Mey / Kriiger: Vernetzt zum Erfolg?, 21.

“8 Ebd., 18f..




Prazisionswaffen verwandelt werden, die bei jeder Witterung einsetzbar sind. Somit
kdnnen selbst Uberholte Plattformen wie die B-52-Bomber in die NCW integriert

werden.*

Im folgenden Teil wird untersucht, wie durch die Veranderung von C2-Prozessen dieses

Konzept der NCW mit seinen Effekten implementiert werden soll.

I1l. Umsetzung der NCW: Der C2-Prozess in plattform- und

netzwerkbasierter Kriegfihrung

[11.1 C2 und die drei Ebenen der Gefechtsfiihrung
Um die grundlegenden Anderungen, die im Zuge der Befihigung zur NCW eingefiihrt

werden und mit jahrhundertealten militarischen Tradition der Top-Down-Fiihrung
brechen, besser nachvollziehen zu kdnnen, ist es notwendig, zuerst ein Bild von der
klassischen plattformbasierten Kriegfihrung zu erarbeiten. Dies soll anhand des
Beispiels idealtypischer Entscheidungs- und Fuhrungsprozesse geschehen, sog. C2-
Prozesse. Diese werden als “the exercise of authority and direction by a properly
designated commander over assigned forces in the accomplishment of the mission”
definiert.>®

Generell werden bei der Analyse von C2-Prozessen drei Ebenen unterschieden: die
physische, die Informationsebene und die kognitive Ebene.*

Als physische Ebene wird dabei der Ort der Kriegshandlung und der Standort der
Plattformen, Kommunikationsnetzwerke und Sensoren verstanden, also je nach
Teilstreitkraft Land, Luft, See oder Weltraum.>

Auf der Informationsebene werden Daten der Sensoren und Meldungen der Einheiten
aufgenommen, bearbeitet und weitergeleitet. Hier werden C2-Prozesse kommuniziert,
um sicherzustellen, dass die Absicht der Fiihrung von den Kampfern verstanden wird.>®
Die kognitive Ebene umfasst die geistigen Krafte aller Beteiligten, hier findet die
Perzeption der Information statt, welche wiederum durch Wahrnehmung,

Uberzeugungen, Glaubenssatze und Wertungen uneinheitlich sein kann.>

* O’Hanlon, Michael E. (2002): ,,A Flawed Masterpiece®, Foreign Affairs, Mai/Juni 2002, 81 (3), 47-63,
hier: 60.

% Offizielle Definition des DoD. Zitiert nach: Lim: Network Centric Warfare, 21.

> Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 10-14.

2 Epd., 12.

%3 Ebd.

> Ebd., 12f..
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[11.2 C2-Prozesse in der plattformzentrierten Kriegfilhrung

Ein C2-Prozess findet auf der taktischen Ebene®™ in der plattformzentrierten
Kriegfiihrung nach einem klar strukturierten Muster statt, der als OODA-Loop
bezeichnet wird.”® Dieser zerfallt in die vier Teile Observe, Orient, Decide und Act.
Wenn eine Einheit also Feinkontakt hat, durchlauft der Entscheidungsprozess die
Stationen Lagefeststellung und Identifizierung der Feindeinheit (Observe), Beurteilung
der Aktionsmoglichkeiten und Meldung an die Fihrungsebene (Orient), diese
entscheidet im néchsten Schritt Gber die anzuwendenden MalRnahmen (Decide), bevor
diese wiederum von einer ausgewahlten Plattform umgesetzt werden (Act). Ist dieser
Zyklus durchlaufen, beginnt er von vorne, indem die Plattform eine Gefechtsschadens-
meldung (Observe) abgibt.*’

Dieser sequenzielle lineare Entscheidungszyklus ist zwar auf Grund seiner Eindeu-
tigkeit in Gefechten hochgradig praktikabel, kann aber auf Grund der hohen
Verzogerung durch die Interaktion der Kampf- mit der Fihrungsebene nur sehr langsam
und inflexibel auf Veranderungen reagieren und beschrénkt die Kommunikation auf
vertikale Verbindungen.*®

Die auf der physischen Ebene durch menschliche oder technische Sensoren
gesammelten Eindriicke werden also an die Informationsebene weitergeleitet und von
der Fuhrung auf der kognitiven Ebene analysiert. Die Kommandierenden treffen nun
Entscheidungen, die tGber die Informationsebene an die Kampfer weitergeleitet werden,
welche versuchen, diese mit bestmdglichem Ergebnis umzusetzen. Dabei dienen klare
Hierarchien dazu, die Truppen in einem Top-Down-Ansatz zu synchronisieren.
Synchronisierung im militarischen Kontext wird als ,,an output of the C2 processes that
arrange and continually adapt the relationships of actions (...) in time and space in order

to achieve the established objective(s)” definiert.>

% Als Taktik wird nach Clausewitz ,,die Lehre vom Gebrauch der Streitkrafte im Gefecht“ verstanden.
Clausewitz: Vom Kriege, 169.

*® Andere Beschreibungsmodelle wie der Lawson-Moose Cycle oder das HEAT-Modell miissen auf
Grund ihrer hohen Komplexitat bei geringen Erkenntnisgewinn unberiicksichtigt bleiben. Siehe dazu:
Lim: Network Centric Warfare, 35f..

> Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 22f..

% porter, Carl (2004): Network Centric Warfare — Transforming the U.S. Army, Carlisle, PA, U.S. Army
War College, 8f..

% Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 206.
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Aufgabe der Flhrungsebene ist es also, durch Befehle dafiir zu sorgen, dass Aufgaben
eindeutig verteilt sind und umgesetzt werden und dass sich die Einsatz- und

Feuerbereiche der Truppen nicht tiberschneiden.®

[11.3 C2-Prozesse und neue Mdglichkeiten durch die NCW
Angewandt auf die drei Ebenen der Kriegfuhrung fuhrt die NCW zu einer radikalen

Transformation von C2-Prozessen (siehe Anhang, Abb. 1). Auf der physischen Ebene
soll ein robustes Sensorennetzwerk (sensor grid) dafur sorgen, dass alle relevanten
Informationen erfasst werden. Diese Sensoren kdnnen menschlicher (Infanteristen,
Besatzungen usw.) oder technischer (AWACS- und JSTARS-Aufklarungsflugzeuge,
Satelliten, Drohnen usw.) Natur sein und entweder unabhdngig agieren oder auf
Plattformen installiert sein. Sichere und nahtlose Verbindungen und Interoperabilitat der
Sensoren sollen dabei garantiert werden.®* Neue Sensoren, die durch die Fortschritte der
IT moglich wurden, sind neben der satellitengestiitzten Aufklarung die Drohnen
(Unmanned Air Vehicles — UAVs). Diese Flugroboter kdnnen aus grofler Distanz
gelenkt werden, Foto- und Videoaufnahmen in Echtzeit bermitteln und z.T. schon
Waffensysteme tragen.®?

Die gewonnenen Auflarungs- und Beobachtungsdaten werden durch computergesttitzte
Kommunikationsmittel an die Informationsebene weitergeleitet.®® Durch ein Intranet
werden die Daten allen ,,Anwendern® zur Verfligung gestellt, wodurch alle fir die
Operation wichtigen Akteure von der strategischen (Global Information Grid — GIG) bis
zur taktischen Ebene (zukunftig WIN-T, JTRS) den gleichen Informationsstand
erlangen. So sollen die Streitkrafte nahezu in Echtzeit auf ein verbessertes gemeinsames
identisches Lagebild (Common Operational Picture — COP) zugreifen kénnen.®* Dabei
bleibt es allerdings den Fihrungsebenen vorbehalten, sensible Daten den eigenen
Streitkraften oder gegebenenfalls Verbiindeten vorzuenthalten und somit nur ein
Common Relevant Operational Picture (CROP) zur Verfiigung zu stellen.®®

Diese Fahigkeit wurde bereits in die bestehenden Streitkrafte durch sog. ,,Plug-and-

Fight“-Upgrades implementiert, bei der Operation Enduring Freedom (OEF) noch

% porter: Network-Centric Warfare, 10.

¢ Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 57.

%2 Die wichtigsten Systeme sind dabei die Drohnen Predator und Global Hawk. Siehe dazu Lange, Sascha
(2003): Flugrobotor statt bemannter Militarflugzeuge?, Berlin: Stiftung Wissenschaft und Politik.

® Ders.: Netzwerk-basierte Operationsfiihrung (NBO), 20f..

& Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 73.

8 Lim: Network Centric Warfare, 12.
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rudimentdr durch ein sog. Knowledge-Web (KWEB) auf taktischer Ebene, dass
Aufkarungsinformationen fiir die einzelnen Kommandeure zuganglich machte.®

Im Irakkrieg wurden die Plattformen der 3" Infantry Division und der 101% Air Assault
Division ein Blue Force Tracking (BFT)-Upgrade. Dieses System stellt auf einem
Bildschirm GPS-gestitzt die eigene Position und die der anderen Einheiten als blaue
Symbole auf einer geographischen Karte automatisiert dar. Zudem war es moglich,
teilautomatisiert Feindeinheiten als rote Symbole in das Lagebild einzuspeisen und
Karten, Bilddaten sowie standardisierte und Freitextmeldungen Uber das
Satellitentelefonsystem IRIDIUM zu iibermitteln.®”’

Der Oberkommandierende der OIF, Tommy Franks, erklarte, dass schon das BFT den
Kommandeuren ,a precise sense of the location, capacity and capability of the
battlefield“ ermdglichte.?® Dieses Lagebild auf taktischer Ebene wurde von CROPs auf
operativer und strategischer Ebene, die das CENTCOM zur Verfugung stellte,
komplettiert.®

Durch diese verbesserten C4ISR-basierten CROPs erhalt
e die strategische Ebene eine bessere Gefechtsilibersicht
e die operative Ebene ein besseres Verstandnis der Auswirkung der platzierten
Kampfeffekte
e und die taktische Ebene kann das Gefechtsbild besser weiterleiten und in
Aktionen umsetzen.”
Somit ermoglicht es diese zugéangliche und anwendbare Information Superiority in
Form der Shared Situational Awareness sowohl der Fihrungsebene als auch den
einzelnen Kampfern, auf der kognitiven Ebene eine Decision Superiority zu erlangen.
Die JF werden so befahigt, schneller fundierte Entscheidungen zu treffen und
umzusetzen, so dass der Gegner nur noch reagieren statt agieren kann und somit der

Ablauf der Kampfhandlungen von den US-Streitkraften bestimmt wird.”

% Garth: Network Centric Warfare, 3f..

87 Schwiebert, Rainer (2003): ,,Iraqi Freedom. Hat Network Centric Warfare die Feuertaufe bestanden?*,
Soldat und Technik, Februar 2003, abrufbar unter www.sipotec.net/X/Schwiebert _0204.html (online:
01.08.2005), 4.

% Scully, Megan (2004): ,,Iraq War Proves Power of Net-Centric Vision“, Defense News, 26. Januar
2004, abrufbar unter www.oft.osd.mil/library/library files/article_333_Defense%20New1.doc (online:
01.08.2005), 4.

% porter: Network Centric Warfare, 8.

" Gomez, Richard M. (2003): Centralized Command — Decentralized Execution: Implications of
Operating in a Network Centric Warfare Environment, Maxwell, AL: Maxwell Air University Press, 23f..
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Die CROPs befahigen die einzelnen Kampfer dazu, in einem wesentlich htheren Maf
eigenstandig auf allen drei Ebenen der Kriegfiihrung zusammenzuarbeiten.”® Durch die
Menge an Informationen, die von einer gréReren Anzahl technisch weiterentwickelten
Sensoren, die ihre Daten gegenseitig ergadnzen und verifizieren, ist die NCW im
Gegensatz zur plattformzentrierten Kriegfuhrung in der Lage, die Observe- und Orient-
Phasen dramatisch zu beschleunigen.”

Auch bei der Entscheidungsfindung und -umsetzung wird das Mal} an Zusammenarbeit
signifikant erhoht. Da durch die Fortschritte der IT heute Informationen schneller und
billiger Ubermittelt werden konnen, ist es im Gegensatz zur plattformzentrierten
Kriegfiihrung nicht mehr notwendig, die Synchronisierung durch die Fihrungsebene
vornehmen zu lassen. Stattdessen werden alle Einheiten dazu beféhigt, ihre
Gefechtshandlungen mit denen der anderen selbst zu synchronisieren, indem sie die
Missionsziele klar Gbermittelt bekommen und sie durch das CROP und moderne
Kommunikationsmittel ihre Handlungen untereinander abstimmen. Durch ihre
Ausbildung sind sie dazu befahigt, eigenverantwortlich die Lage zu erkennen und
dementsprechend zu handeln. Die Flhrungsebene greift nur noch ein, wenn sie die

Missionsziele gefahrdet sieht.™

111.4. CC-DE als neue C2-Struktur

Dadurch (berschneiden sich auch die traditionell strikt getrennten Bereiche von

Entscheidung und Ausfiihrung, was den Verdnderungen in der Wirtschaft entspricht:
Waren hier friher die Aufsichtsratsvorsitzenden die Einzigen, die ein vollstandiges
Lagebild der Firmensituation besaRen, so ist es heute moglich, dieses per Email,
Intranet und Internet an alle Mitarbeiter zu kommunizieren und sie dazu zu beféhigen,
eigenstandig weitreichende Entscheidungen zu treffen. Die Fuhrungsebene ist nun daftr
verantwortlich, dass die Ziele des Unternehmens kommuniziert und verstanden, die
eingegangenen Risiken richtig eingeschatzt und die Mitarbeiter stdndig geschult
werden.”

Ubertragen auf die Kommandostruktur der US-Streitkrafte fiihrt dies zu einem radikalen

Wandel traditioneller Befehlsabldufe. An Stelle von konkreten Handlungsanweisungen

™ porter: Network Centric Warfare, 4.

2 Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 191-197.

"8 Porter: Network Centric Warfare, 9.

™ Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 219.

™ Hansen, Donald K. (2004): Can Decentralized Command and Control Doctrine Complement Network-
Centric Warfare?, Newport, RI: Naval War College Press, 9f.
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der Fuhrungsebene, die in die Strategie eingebettet sind und nach vorgegebenen
Handlungszyklen ablaufen (Befehlstaktik),”® orientiert sich die neue C2-Struktur an der
deutschen Auftragstaktik des zweiten Weltkriegs’’ und auch an der Maneuver Warfare
des Marine Corps.”® Statt einer genauen \Vorgabe des Weges wird nun von der
Fuhrungsebene nur noch das Ziel vorgegeben, dass durch individuelle Initiative und
unabhéngige Entscheidungsfindung der jeweiligen Unterkommandierenden erreicht

I.”° Diese neue C2-Kultur wird als Centralized Command, Dezentralized

werden sol
Execution (CC-DE) bezeichnet.*°
Dieses Konzept wird auf jeder Ebene umgesetzt (siehe Anhang, Abb. 2):

e Auf strategischer Ebene werden die Vorgaben der Politik (CC) vom Joint Forces
Command (JFC) oder Combatant Command in eine militarische Strategie
verwandelt (DE).

e Auf der operativen Ebene werden die Ziele der JFC (CC) von den Component
Commanders (DE) umgesetzt.

e Auf taktischer Ebene gibt die Component Command (CC) die Missionsziele an
Unit Level Commanders (DE) weiter.

So sollen die Zielvorgaben der Politik durch eigenverantwortliches Handeln der
jeweiligen Kommandeure erreicht und die verfugbaren Mittel auf jeder Ebene moglichst

effizient angewendet werden

Voraussetzung zum Erreichen dieser Ziele ist allerdings, dass alle Informationen zeitnah
Ubermittelt und abgerufen werden konnen und jeder Akteur Uber das notwendige
Wissen verfiigt, die Daten vollstandig zu verstehen.®? Die jeweiligen Missionsziele
mussen zudem Klar definiert und erreichbar sein und an alle untergeordneten Einheiten
Ubermittelt werden. Nur so kdnnen Synergieeffekte eintreten und nur so kann Selbstsyn-
chronisierung erreicht werden.®

Wéhrend im Kosovokrieg (Operation Allied Force — OAF) und in der OEF noch
unklare und zentralisierte Befehlsstrukturen eine Komprimierung der Entscheidungszeit

verhinderten, konnten in der OIF auf Grund der langeren Vorbereitungszeit, der

"® Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 173.
" Ehd., 171.

8 Hansen: Decentralized Command and Control Doctrine, 3-7.

" Ebd., 3f..

8 Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 180ff..
8 Gomez: Centralized Command — Decentralized Execution, 6f..

8 Epd.,10.

8 Hansen: Decentralized Command and Control Doctrine, 9.
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fortgeschrittenen Transformation der Streitkrafte und des besseren Trainings in
zahlreichen Mandvern® nach den Worten Tommy Franks erstmals eine ,,integration of
forces rather than deconfliction of forces™ erreicht werden. ,,Our forces were able to
achieve their operational objectives by integrating ground maneuver, special operations,
precision lethal fires and non-lethal effects.“®

Auch der teilstreitkréftetibergreifende Ansatz wurde in der OIF schon praktiziert. In
friheren Missionen musste die Unterstlitzung durch die Air Force noch umstandlich
Uber die Fihrungsebene angefordert werden, welche 48 Stunden bendtigte, um die
neuen Ziele in die Missionszyklen der Fliegerstaffeln zu integrieren.®® In der OIF
hingegen patrouillierten permanent Flugzeuge nahe der Gefechtszonen in sog. ,kill
boxes* und konnten direkt von den Unit Level Commanders Ziele zugewiesen
bekommen, die sie mit den Daten der JSTARS verifizierten und in weniger als 15

Minuten angreifen konnten.®’

111.5 Probleme der C2 in der NCW

Aus der Kombination von CC-DE-Strukturen mit NCW ergeben sich eine Reihe von

systemimmanenten Problemen, die aber schon erkannt wurden und an deren Lésung

gearbeitet wird.

e Ausbildung

Eine Grundvoraussetzung zum Funktionieren der NCW in C2-Prozessen ist die richtige
Ausbildung und Schulung der Einsatzkrafte. In der OIF wurde wertvolle Zeit und
Bandbreite verschwendet, da Soldaten zahlreiche Freitextmeldungen tber das BFT-
System verschickten, ohne sich dariiber bewusst zu sein, dass diese nur bei zusatzlicher
Nachbearbeitung in das System integriert wurden. Da die Fuhrungsebene davon
ausging, dass die Infanteristen die standardisierten Meldungen benutzen wirden, welche
sich aber in der Bedienung als zu unpraktisch erwiesen, gab es keine Stelle, welche die

in den Freitextmeldungen enthaltenen Informationen erfasste, bearbeitete und wieder in

% Epd., 10-13.

8 Congress, Senate, Committee on Armed Services, Statement of General Tommy R. Franks Before the
Senate Armed Services Committee 9 July 2003, abrufbar unter
www.iragwatch.org/government/US/HearingsPreparedstatements/us-hasc-franks-071003.htm (online:
01.08.2005)

8 |im: Network Centric Warfare, 38.

8 Clark, Winning Modern Wars, 61f..
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das System einspielte. Die Soldaten verschwendeten also ihre Zeit darauf,
Informationen einzugeben, die niemals einen anderen Gefechtsteilnehmer erreichten.®®
Zukunftig sollen Einheiten in Ausbildung, Training und Mandvern besser in der

Anwendung neuer Technologie geschult werden.

e Bandbreite

Eine technische Komplikation stellt die noch geringe verfiigbare Bandbreite der
Funkverbindungen auf taktischer Ebene dar, welche in der OIF dazu fiihrte, dass im
BFT-System die GPS-basierten Positionsdaten nur alle 10 Minuten aktualisiert werden
konnten.®® Generell wachsen bei der Bandbreite die Anspriiche schneller als die
Maglichkeiten, was noch durch die lange Dauer militarischer Planungs- und
Beschaffungsprozesse  verschéarft wird. Hier konnten  Datenkomprimierung,
Informationsreduzierung und —priorisierung, die Nutzung von COTS-Technologien und

eine gezielte Budgeterhéhung Abhilfe schaffen.®

e Neue Verwundbarkeiten

Die horizontale Verbreitung von enormen Datenmengen bringt auch neue Verwund-
barkeiten mit sich. Einerseits kann das Datennetz durch externe Angriffe wie
Cyberterrorismus, EMP- oder HPM-Attacken beschadigt oder teilweise
funktionsunfahig gemacht werden,® anderseits erhéht sich die Gefahr durch
gegnerische Spionage, da nun erheblich mehr und sensiblere Daten auch fiir untere
Range zur Verfiigung stehen und diese manipuliert werden kdnnen.*> GegenmaRnahmen
bestehen aus der Entwicklung und Anwendung neuer SchutzmaBnahmen wie der
Abfrage biometrischer Daten und der verstarkten Ausristung der Streitkrafte mit (noch

extrem teuren) EMP-sicheren Fahrzeugen.®

e Picture Warfare
Als ,Picture Warfare* wird die Bereitschaft von Kommandeuren bezeichnet, ihre
Einheiten der Gefahr gegnerischen Feuers auszusetzen, um ein besseres bzw.

vollstandiges Lagebild zu erhalten. Um unnétige Verwundbarkeiten zu vermeiden,

8 Schwiebert: ,,Iraqi Freedom. Hat Network Centric Warfare die Feuertaufe bestanden?, 4.

% Epd.

% Bailey, Alvin (2004): Implications of Network Centric Warfare, Carlisle, PA: U.S. Army War College,
13.

' Ed., 10f..

% Alberts: Information Age Transformation, 66ff..
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mussen zukulnftig Offiziere so ausgebildet werden, dass sie ein vollstdndiges Lagebild
als Hilfsmittel, nicht aber als militarisches Ziel sehen.”*

Ein &hnliches Problem stellt die Abhédngigkeit von den neuen Technologien dar, die
nicht dazu fuhren darf, dass alte F&higkeiten nicht mehr gelehrt werden. Neu
ausgebildete Angehorige der Streitkréfte missen auch weiterhin in der Lage sein,
eigenstandig oder mit &lteren Technologien, Taktiken und Strategien operieren zu

kénnen, z.B. durch ein Set vorgegebener Handlungsoptionen.®

e Information Overload

Weitaus schwerer zu beheben ist der ,,Information Overload®, also die Unfahigkeit von
Menschen, mehr als drei bis sieben relevante Informationen gleichzeitig in kurzer Zeit
zu verarbeiten.”® Die Verfiigbarkeit einer Vielzahl von Daten, die innerhalb einer kurzen
Zeitspanne verarbeitet werden mussen, fihrt entweder zu langsameren oder
schlechteren Entscheidungen,”” wodurch die Observe- und Orient-Phasen in der NCW
iiberbetont werden.%

Dies &uRert sich in der Tatsache, dass die neuen Mdglichkeiten der NCW zwar die
Erfassung von Zielen und die Anwendung von Effekten beschleunigt hat, die Zeit, die
zur Entscheidungsfindung notwendig ist, jedoch in der OAF und der OEF sogar
zunahm.”

Einerseits verhindert dies die vollstandige Erfassung aller relevanten Informationen und
das Erlangen eines entscheidenden Vorteils auf Grund hdherer Geschwindigkeit der
Kriegfiihrung, anderseits widerspricht es der Idee der NCW, Informationen nur
teilweise bereitzustellen. Ein Losungsweg scheint die Einfiihrung der CROPs zu sein, in
denen sich die Informationen auf die fir den jeweiligen Nutzer relevanten Aspekte
beschranken.’® Eine Erganzung hierzu konnte die teilweise Verarbeitung der Daten

durch Computersysteme sein'® oder aber die Schaffung von vorgeschalteten Stellen,

% Bailey: Implications of Network Centric Warfare, 12f..

% Baker, Mathew E. (2002): Human Factors in Network Centric Warfare, Newport, RI: Naval War
College, Anhang, 2f..

% Gomez: Centralized Command — Decentralized Execution, 15, 21.

% Alberts / Garstka / Richards / Signori: Understanding Information Age Warfare, 81.

%" Baker: Human Factors in Network Centric Warfare, Anhang, 3.

% Epd., 9.

% Gomez: Centralized Command — Decentralized Execution, 11f..

100 ange: Netzwerk-basierte Operationsfiihrung (NBO), 12.

101 Baker: Human Factors in Network Centric Warfare, 7.
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den sog. ,,Knowledge Managers®, die Information sortieren, analysieren, priorisieren

und dem jeweiligen Nutzer zur Verfiigung stellen. %

Ein weiteres Problem besteht darin, dass Menschen aus den gleichen Informationen
unterschiedliche Schlusse ziehen koénnen, die zu nicht voraussehbaren Handlungen
fihren. Auch hier kénnten sich ein vorgegebenes Set an Handlungsoptionen, das durch
Ausbildung und Mandver den Streitkraften vermittelt wird, sowie Kontrolle durch das

CC als Losungsansitze erweisen.’®

Vorgegebene Meldungsprotokolle kdénnen
verhindern, dass Informationen bei der Weiterleitung verfalscht werden und somit

Missverstandnissen vorbeugen.'%*

e Mikromanagement

Als eine ernstzunehmende Gefahr kristallisiert sich die Tendenz zum Mikro-
management heraus. Diese resultiert aus der menschlichen Neigung, bei bereitgestellter
Information und der Mdglichkeit zur Kontrolle und zum Eingreifen diese
wahrzunehmen, auch wenn untergeordnete Einheiten den Einsatz alleine effizient
durchfiihren kénnten. %

Mikromanagement von hohen Flhrungskréften auf dem taktischen Level untergrébt die
Autoritat der mittleren Kommandoebenen, lenkt von der operativen Ebene ab und kann
auch deshalb geféhrlich sein, weil hohe Kommandierende beim Agieren auf taktischer
Ebene nicht mehr auf dem neuesten Stand technischer und taktischer Mdglichkeiten
sind.*®

Dies fiihrte z.B. in der OAF dazu, dass sich der SACEUR durch eine Videoubertragung
feindlicher Panzerbewegungen durch eine Predator-Drohne dazu verleiten lieRen, auf
unterster taktischer Ebene einzugreifen und Uber Funk ein A-10-Flugzeug anwies,
dieses Ziel zu eliminieren anstatt sich seiner Fuhrungsaufgaben (u.a. die Situational
Awareness zu erhalten und in Befehle umzusetzen) zu widmen und auf DE zu
vertrauen.'”’

Diese menschliche Schwéche kann nur eingegrenzt werden, wenn auf jeder Ebene klare

Verantwortlichkeiten und auch Beschrdnkungen bestehen, die verhindern, dass sich der

192 Dies wurde in Manévern erfolgreich erprobt. Lim: Network Centric Warfare, 24.
103 Garth: Network Centric Warfare, 9.

104 Hansen: Decentralized Command and Control Doctrine, 15.

105 Baker: Human Factors in Network Centric Warfare, Anhang, 1.

1% Epd., Anhang, 1f..

07 Gomez: Centralized Command — Decentralized Execution, 24f..
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jeweilige Entscheidungstrager fur untergeordnete Aufgaben verantwortlich fihlt. Des
Weiteren muss sichergestellt werden, dass die Absicht der Fuhrungsebene deutlich
artikuliert und klar verstanden wird, damit Kontrolle nicht unnétig ausgetbt wird. Die
Tendenz zum Mikromanagement kann nur Uberwunden werden, wenn die Selbst-
disziplin der Kommandeure in zahlreichen Ubungen und Manovern gestarkt wird, so
dass die Akteure der CC auf die Fahigkeiten der DE vertrauen.'%

Mittlerweile wurden die Lehren aus den in den Uberzentralisierten und mit zu breiten
Kommandostrukturen versehenen Missionen OAF und OEF gezogen, so dass in der
OIF die Kommandeure auf mittlerer und unterer Ebene mehr Handlungsspielraum zum
eigenverantwortlichen Erreichen der Missionsziele bei gleichzeitig ausreichender
Kontrolle durch neue Technologien und Praktiken (Videokonferenzen, kollaborative
Planung, CROPs, Chat Rooms, Set an Handlungsoptionen) hatten.**

Trotzdem bleibt noch ein langer Weg zu bewaltigen, bis jahrhundertelang eingelibte

Fuhrungstradition und —kultur vollstandig transformiert sein wird.

V. Fazit

NCW scheint — soweit das in der bisherigen Umsetzung beurteilbar ist — eine wirkliche
RMA zu sein. Es revolutioniert die Kriegfuhrung auf taktischer und operativer Ebene,
indem es bisherige Grundsétze auBer Kraft setzt und bringt neue Strategien mit sich.
Statt auf die bisher giiltige militarische GesetzmaRigkeit der Uberlegenheit der Zahl
setzt es auf die Massierung der Wirkungen der verstreuten Teilstreitkrafte, die durch
neue Technologien dazu in die Lage versetzt werden, in einem hohen Male
eigenstdndig zu agieren. Somit entféllt auch die Notwendigkeit von starren
Befehlsabldufen und Missionzyklen, die fir die bisherige militarische Struktur so
pragend war. Auch wenn die neuen C2-Strukturen noch inhérente Probleme aufweisen,
so sind diese keine unlésbaren Aufgaben.

Die NCW erhoht die Operationsgeschwindigkeit und den Wirkungsgrad der Verbénde
enorm, so dass die US-Streitkrafte innerhalb weniger Wochen mit nur drei Divisionen
und zwei Brigaden die irakische Armee (berrennen konnten,**® wenn auch die US-
Armee mit den typischen Blitzkriegproblemen Nachschub, Sicherung des Territoriums

und Witterung zu kampfen hatte. Allerdings kann die OIF auf Grund der militarischen

108 | im: Network Centric Warfare, 28f..
109 Hansen: Decentralized Command and Control Doctrine, 10-16.
10 Clark, Winning Modern Wars, 25f..
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Schwache des Iraks nicht als Beleg fiir die Uberlegenheit der NCW herangezogen
werden.'!

Die NCW kann allerdings dabei helfen, die Ziele der JV 2020 zu erreichen. Neben der
erhdhten Operationsgeschwindigkeit umfasst dies die gesteigerten Abschussquoten, das
Erlangen und Nutzen von Informationsvorteilen, geringere Verwundbarkeit durch
weniger Présenz auf dem Schlachtfeld und die Anwendung von Prézisionswaffen sowie
effektivere Logistik. **

Bedenklich ist jedoch die Uberbetonung der technischen Seite der Aufklarung und die
damit einhergehende Vernachlassigung der HUMINT. Das Metcalf’sche Gesetz besagt,
dass der potenzielle Nutzen der Netzwerke exponenziell steigen kann, die gesteigerte
Informationsmenge und -verfligbarkeit ist aber nur dann hilfreich, wenn diese auch
zutreffend sind — ein Beispiel hierfir ist die zwar prézise vorgenommene, jedoch
versehentliche Bombardierung der chinesischen Botschaft in der OAF.*?

Als Ganzes betrachtet jedoch baut die konsequente Umsetzung der NCW den
militarisch-technologischen Vorteil der US-Streitkrafte weiter aus (wodurch allerdings

114 und wird

Fahigkeit zur Kooperation mit militarischen Partnern eingeschrankt wird)
ihr auch in Zukunft helfen, high-intensity conflicts, also konventionelle Kriege, effektiv

und effizient zu fiihren und zu gewinnen.

Problematisch hingegen ist der begrenzte Fokus der NCW. Durch ihre Konzentration
auf die traditionelle Kriegfiihrung zwischen zwei staatlich verfassten Armeen
vernachldssigt dieses Konzept neue Konfliktformen. Dazu z&hlen sowohl kriegerische
Auseinandersetzung in Guerilla- oder Partisanenkriegen als auch sog. post-conflict
operations, also Operations Other Than War (OOTW), etwa Stability and Support
Operations (SASO) wie state-building.

Obwohl selbst DoD-Experten mittlerweile betonen, dass OOTW zukinftig an
Bedeutung gewinnen werden,**®> wurden die problematischen Auswirkungen der NCW

in diesen Operationsformen bislang kaum thematisiert.**®

111 Kagan, Frederick W. (2003): ,,War and Aftermath“ Policy Review, August/September 2003, 120,
abrufbar unter http://www.policyreview.org/aug03/kagan.html (online. 01.08.2005)

12 Fiir Manéverbeispiele mit gemessener Effektivitétssteigerung siehe Lim, Network Centric Warfare,
14-18.

'3 Epd., 26, 81.

4 Mey / Kriiger: Vernetzt zum Erfolg?, 32.

15 Alberts: Information Age Transformation, 39.

116 Schreer: Die U.S. Army nach dem Irakkrieg, 21f..
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In Stabilisierungsmissionen kann eine drastisch reduzierte Bodenprésenz problematisch
werden, wenn nach Ende des konventionellen Krieges ein Machtvakuum entsteht und
die Besatzungsmacht nicht in der Lage ist, dieses schnell zu flllen, wie es in der OIF
geschah. Der ASPI-Direktor Borgu druckte dies folgendermaRen aus: ,,(...)an
information-driven US military will be no more effective in dealing with these problems
[OOTW] than traditional militaries — but it will be smaller, more expensive and thinly
stretched.“!*’

In diesen Missionen fuhrt auch der Einsatz leichterer Kréfte der ndchsten

Fahrzeuggeneration wie etwa der Stryker-Klasse''®

oder Humvees dazu, dass die
Bodenkrafte durch Angriffe mit panzerbrechenden Waffen wie Raketenwerfern
verwundbar sind. Deshalb mussten in der OIF diese Fahrzeuge mit zusétzlicher

Panzerung nachgeriistet werden,*

trotzdem sind sie zur klassischen Aufklarung, bei
der auch feindliches Feuer in Kauf genommen werden muss, kaum nutzbar.*?°

Auch fir neue Gefechtsformen kann die NCW kaum Lodsungsansétze bieten. Im
urbanen Kampf nehmen unibersichtliche non-lineare Gefechtssituationen zu, in denen
auch neue technische Aufklarungsmittel kaum in der Lage sind, eine bessere
Gefechtsfeldubersicht herzustellen. Falls dies doch gelingen sollte, so konnen in OOTW
see first, shoot first — Situationen sogar kontraproduktiv sein, da so sowohl die
einheimische  Zivilbevolkerung (zugleich der zu interessierende Dritte der
Guerilleros/Partisanen) und die eigene Bevolkerung (erreicht durch die Medien) nicht
mehr in der Lage sind, die Notwendigkeit eines Angriffes nachzuvollziehen.*?*

Ein weiteres Problem stellt die Tatsache dar, dass die konsequente Anwendung
asymmetrischer Mittel in der konventionellen Kriegfiihrung den durch die NCW
erlangten Vorteil aufheben kann. So wurde das bislang grofite Mandver in der
Geschichte der US-Streitkréfte, die Millenium Challenge 02, abgebrochen, nachdem der
Kommandierende der ,feindlichen” Streitkréfte durch asymmetrische Taktiken wie

17 Borgu, Aldo (2003): The Challenges and Limitations of “Network Centric Warfare”” — The Initial
Views of an NCW Sceptic (A Presentation to the “Network Centric Warfare: Improving ADF Capabilities
through Network Enabled Operations” Conference, 17 September 2003), Canberra: Australian Strategic
Policy Institute (ASPI), 7.

118 20t-Kampffahrzeuge, die Kern der neuen SBCTs sind und langfristig die 70t schweren Abrams M1A2
Panzer ersetzen sollen. Schreer: Die U.S. Army nach dem Irakkrieg, 9ff..

19 Epd., 18f..

120 Kagan: ,,War and Aftermath.
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Einsatz von Meldegéngern, Einstellung des Funkverkehrs und Angriffe mit Kamikaze-

taktiken den US-Kraften erhebliche (virtuelle) Verluste zugefugt hatte.*?

Neben diesen Problemen militdrischer Natur stellt sich auch die Frage nach den
Konsequenzen einer Kriegfiihrung, welche die Wirkungen immer weiter vom Anwender
entfernt. Dies fuhrt einerseits dazu, dass die verbleibenden Bodentruppen zunehmend
isoliert werden, was gravierende Probleme bei Motivation und Disziplin nach sich
zieht."® Andererseits bringt die wachsende Automatisierung, Technisierung und der
Einsatz von Soéldnern (Private Military Contractors — PMCs) mit sich, dass sich die
postmoderne ,.entkdrperte* Kriegfuhrung immer weiter vom Ideal der republikanischen
Armee, des Soldaten als politischen Parteigénger, wie er bei Clausewitz noch gedacht
wurde, entfernt.* Somit werden die Mittel des Krieges zwar revolutioniert, die eigene

Willensbildung aber vernachlassigt.'?

Die langfristig angelegte Transformation der US-Streitkrafte wird also dazu fiihren, dass
zukiinftige high-intensity conflicts durch militarische Uberlegenheit schneller, effektiver
und mit weniger Verlusten gewonnen werden kdnnen, das militarische Ziel des Krieges
also einfacher erreicht werden kann. Bei der Verwandlung dieses in einen strategischen

Erfolg durch das Erreichen des politischen Zwecks des Krieges'®

in post-conflict
operations kann die NCW aber sogar kontraproduktiv wirken. Die NCW st also eine
gute Antwort, aber nicht auf die richtige Frage. Ohne eine Antwort auf diese neuen

Herausforderungen wird sich eine Full Spectrum Dominance nicht erzielen lassen.

122 Borger, Julian (2002): ,,Wake Up Call“, The Guardian, 06.09.2002, abrufbar unter
www.guardian.co.uk/Irag/Story/0.2763.787017.00.html (online: 01.08.2005).
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College, 12-15.

124 Hardt, Michael / Negri, Antonio(2004): Multitude. Krieg und Demokratie im Empire, Frankfurt:
Campus Verlag, 64f..

125 Nach Clausewitz ergibt sich Widerstandskraft aus der ,,GréRe der vorhandenen Mittel und [der] Stérke
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V1. Anhang
V1. 1 Abkirzungsverzeichnis

AWACS: Airborne Warning and Control System
BFT: Blue Force Tracking

C2: Command and Control

C41SR: Command Control Computers Communications Intelligence Surveillance and
Reconnaissance

CC: Centralized Command

CC-DE: Centralized Command, Decentralized Execution
CCRP: Command and Control Research Program
CENTCOM: Central Command

COTS: Commercial-off-the-Shelf

COP: Common Operational Picture

CROP: Common Relevant Operational Picture

DE: Decentralized Execution

DoD: Department of Defense

EMP: Electromagnetic Pulse

FCS: Future Combat System

GIG: Global Information Grid

GPS: Global Positioning System

HEAT: Headquarters Effectiveness Assessment Tool
HPM-Weapons: High-Power Microwave Weapons
HUMINT: Human Intelligence

ISR: Intelligence, Surveillance, Reconnaissance

IT: Information Technology

IT-21: Information Technology for the 21% Century
JCS: Joint Chiefs of Staff

JDAM: Joint Direct Attack Munition

JF: Joint Forces

JFC: Joint Forces Command

JSTARS: Joint Surveillance Target Radar System
JTF: Joint Task Forces
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JTRS: Joint Tactical Radio System

JV 2020: Joint Vision 2020

KWEB: Knowledge Web

NCW: Network-Centric Warfare

OAF: Operation Allied Forces

OEF: Operation Enduring Freedom

OFT: Office of Force Transformation

OIF: Operation Iraqi Freedom

OODA: Observe, Orient, Decide, Act

OOTW: Operations Other Than War

PMC: Private Military Contractor

PPP: Public-Private Partnership

RBA: Revolution in Business Affairs

RMA: Revolution in Military Affairs

SACEUR: Supreme Allied Commander in Europe
SASQ: Stability and Support Operations

UAV: Unmanned Air Vehicle

WIN-T: Warfighter Information Network — Tactical
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