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Introduccion.

Este manual pretende ser una sinple introducci 6n a uno de | os sistenas
mas utilizados de internet, el del correo electroénico. Sobretodo, el
texto intentara dar respuesta a |as dudas mas frecuentes sobre e
funci onami ento interno del msnpb, pasando por alto cosas cono |a
utilizacion de | os agentes de correo, su configuracion o sinmilares. La
i dea es explicar ¢conmp?, o ¢por qué? pasan deterni nadas cosas que nuchos
usuari os se preguntan pero desconocen conb averiguar. Nunca se ha
pregunt ado ¢coOnp és posible enviar correo falso? o porque es tan dificil
| ocalizar a |os “spamers”, o incluso conp podria saber si un correo
el ectronico | o ha enviado quien dice que | o ha enviado. Las respuestas a
todas estas preguntas y al gunas otras estan en este nanual .



@ Capitulo 1. ;Cémo funciona el correo electrénico?.

A grandes rasgos el funcionaniento del correo el ectrénico se
basa en tres el enentos: |a persona que envia el correo, el nedio por
donde circula el correo y el destinatario. Enpecenps por el prinero.
Lo prinero que se necesita para enviar un correo electronico (entre
otras cosas) es un editor de textos nediante el cual podanos escribir
I a informaci 6n que deseanpbs transnitr. Si bien conmp verenps nas
adel ante cual quier editor de textos nos es valido, o nejor es
utilizar cual quiera de los ya integrados en | os agentes de usuari o,
tanto comerciales conb gratuitos. Con el term no agente de usuari o se
denonmi nan a | os progranmas que sirven para escribir y recibir correo.
Ej enpl 0 de estos son, en el caso de Wndows el archiconoci do outl ook,
o el evolution en Linux. Son aplicaciones que nos proporcionan una
cierta conodidad a la hora de organi zar y escribir nuestros nensajes,
perm ti éndonos abstraernos total nente del proceso de envio del correo.
No se entrara en el proceso de configuraci 6n de éstos porque no es la
finalidad de este texto, para mas informaci 6n acerca de conp
configurar un agente sinplenmente se puede mirar |a ayuda adjunta al
programa. Bien ya tenenps escrito nuestro correo, ahora querenos
envi arl o; normal nente pul sanbs en nuestro agente en un bot6n que pone
enviar o alguno simlar y el correo es enviado al destinatario. Es en
este punto en donde tenenobs que bajar un poco el nivel de abstracci én
para asi ver | o que pasa. Realnente | 0o que ocurre es que nuestro
agente envia |a informaci 6n que henpos escrito a otro programa, que
puede estar instalado en nuestro propio ordenador o bien en un sistem
diferente (mas habitual). Estas aplicaciones son conoci das con e
nonmbre de agentes de envio o transporte. Estos agentes de envio
utilizan un protocol o de conuni caci ones ||l amado SMIP, es decir,
protocolo sinple de transporte de correo y es el protocolo que se
utiliza para enviar y recibir correo electroénico por la red internet.
Asi, un correo el ectronico esta conpuesto por dos partes, una parte
visible, que es nuestro texto y una parte que no venns y que es |la
parte de control. En esta Ultima aparece |la informaci 6n necesaria para
poder enviar el correo al destinatario. Este protocol o de
comuni caci ones tiene una serie de particul ari dades, entre | as cual es
una de las mas interesantes es que no puede transmtir ms que correos
de texto, no es capaz de enviar nensajes con fotos, videos o cual quier
otro elemento nultinmedia. Mas concretanmente al gunas de | as
limtaci ones del protocolo SMIP son | as siguientes:



1.- SMIP no puede envi ar archivos ejecutables o binarios.
Exi sten al gunos sistemas que permten convertir estos archivos a
archivos de texto y asi poder utilizar el protocolo SMIP cono
Uuencode/ UUdecode pero tienen el problema de que no son un estandar

2.- No se pueden transmtir nensajes que incluyan caracteres
especi al es de | os idiona naci onal es ya que estos se representan con 8
bits y SMIP sél o soporta caracteres ASCI| de 7 bits.

3.-Al gunas i npl enent aci ones del protocolo no cunplen
conpl etamente el estandar, surgui endo al gunos probl enas cono:

El i m naci 6n, reordenaci 6n o incorporaci 6n de caracteres de
fin de linea o de retorno de carro.

El i m naci 6n de espaci os final es.

Truncar o dividir |lineas de mas de 80 caracteres, etc.

[} ¥

Para aclarar un poco |as cosas, o nejor es nostrar | o explicado
con un esquena

Agentede  >>>  Agente de >>> Internet >>> Agente de >>>  Destinatario
usuario Transporte Transporte

Ll egados a este punto, es posible que el usuario se plantee el
hecho de ¢cénmp es posible esto? ya que todos henps escrito al gan
correo adjuntando al gun archivo nmultinmedia, conp videos o archivos
conprim dos. La respuesta a esta sencilla pregunta es otro protocol o
mas: M ME. No entrarenos en detalle en el funcionam ento de este
protocol o, sinplenente y a grandes rasgos, decir que |o que hace es
transformar | os archivos binarios en archivos de texto que son
transni si bl es por SMIP. Este protocolo inplica que nuestros archivos
crecen un tercio de su tamafio cuando | os envi anos debi do al sistema de
codi fi caci on.



@ Capitulo 2. - Analisis de las cabeceras del correo.

Es inevitable, el correo basura nos Ilega. No inporta | o que
haganos, ni filtros ni antivirus ni nada. Cada dia nos despertanps con
unos cientos de nensaj es basura. Estanps desesperados y querenps una
sol uci 6n. Una forma de sol uci onar este problema es no teni endo cuentas
de correo electronico. Ora de | as posibilidades consiste en intentar
detectar a | os spanmers y denunciarles. Nunca os toneis la justicia por
vuestra mano, ya que aunque sea nuy tentador, al final |os
perj udi cados sereis vosotros. Si detectais a un espanmer | o nejor es
gue | o denuncieis a vuestro adm ni strador de correo. El se encargaréa
de tomar | as nedi das oportunas. En este capitulo se ensefiara a
anal i zar | as cabeceras de control de | os correos para asi saber si son
fal sos o0 no. Aungue | 0os que envian correos basura sienpre intentan
fal sificar sus origenes, nmuchas veces es nuy facil saber si un correo
es auténtico o no.

Fase 1. ¢Es este correo spanp.
Es relativamente facil saber si un correo es spam o no:

- ¢Desconozco al remtente?

- ¢Conti enen nensaj es sobre enpresas u otras ofertas no
solicitadas?

- ¢El destinatario del nensaje es otro diferente de usted?

- ¢Contiene virus?

Si la respuesta es afirmativa para al guna de | as preguntas,
pr obabl enent e sea spam

Fase 2. Este correo es spam ¢ahora qué hago?.

En esta fase aprenderenos a analizar |as cabeceras del
correo el ectrénico. Estas cabeceras pernmanecen ocultas para |la
mayoria de | os usuarios de sistemas informaticos. En ellas
podenos encontrar infornmaci 6n valiosa para desenmascarar (0
al menos intentarl o) a esos nmal osos de | os spaners.

Lo primero serd analizar |a cabecera de un correo nornal
para poder ver |os diferentes el enentos que suel en aparecer



X-U DL: 71663ac1b2197051d838c6c81ed4e5b8f

X-Mozill a- Status: 0011

X-Mozi |l | a- St at us2: 00000000

X- Apparent | y-To: correo@ahoo. es via 66.218.93. 158; Wd, 04 Aug 2004
06: 02: 32 -0700

X-Originating-1P: [62.42.230.12]

1.- Return-Path: <correo@no.comnm

2.- Received: from 62.42.230.12 (EHLO resnta03. ono. con) (62.42.230.12)
by mt a426. mail.scd. yahoo.comwi th SMIP; Wed, 04 Aug 2004 06:02: 32 -0700

3.- Received: from MODDI NG (62.43.11.2) by resnta03. ono.com (7.1.016.11)
i d 40D79551000D206F for correo@ahoo.es; Wed, 4 Aug 2004 14:57:30 +0200

.- From "correo" <correo@no.conp

.- To: "'corre ...'" <correo@ahoo. es>

.- Subject: RE: Practica de asoA

- Date: Wed, 4 Aug 2004 14:57:34 +0200

8 - Message- 1 D <000501c47a22%$allf 3430$020b2b3e@/CDDI NG>

~No O b

M ME- Version: 1.0

Content-Type: nultipart/alternative;
boundary="----= Next Part_000_0006_01C47A33. 64A80430"

X-Priority: 3 (Normal)

X-NMsMai | -Priority: Normal

X-Mailer: Mcrosoft CQutl ook, Build 10.0. 2627

| mport ance: Nor mal

X-M neOLE: Produced By M crosoft M nmeOLE V6. 00.2742. 200

This is a nulti-part nmessage in M ME format.

Coment ar que para explicar de forma sencilla | a cabecera de
este correo electrdnico se han nunerado |las diferentes |ineas
para ir conentandol as, en el correo original no estéan. Tanbi én
se han canbi ado al gunos datos por razones obvias para garanti zar
| a privaci dad.

Lo prinero que tenenps que observar son | os posi bl es canpos
que enpi ezan por una “X'. Estos canpos son afiadi dos nornal ente
por | os programas de usuario o de entrega conb una extensién y a
I a hora de analizar el correo electrénico son total nente
descartabl es. Las ignoranos.

La linea 1 contiene el canpo return-path que se suel e
utilizar cono direccion de retorno en caso que se produzca al gun
ti po de error enviando el correo.

Las lineas 2 y 3 son tal vez las mas inportantes a |la hora
de analizar un correo electrénico. Estos canpos son afiadi dos
conforne el correo va circulando por internet y va pasando por
| os diferentes ordenadores. Cada ordenador por el que el correo
pasa aflade su canpo received. Se han de | eer de abajo arriba, es



decir el prinero es lalinea 3 y el segundo la 2. La estructura
basica de | os canpos received es nuy sinple y consta de dos
partes. La prinera parte indica |a maquina que envio el correo y
si enpre viene encabezada por |l a palabra from La segunda parte
indica |la naquina que recibe el correo y sienpre viene

precedi dad por |a palabra by. En el ejenplo en la linea 3

t enenos:

Recei ved: from MODDI NG (62.43.11.2) by resnta03. ono.com (7.1.016.11)
i d 40D79551000D206F for correo@ahoo.es; Wed, 4 Aug 2004 14:57:30 +0200

from MODDI NG (62.43.11.2): es |la nmaquina que origind el nensaje
cuya i p podenpos ver entre paréntesis.

resmt a03. ono.com (7.1.016.11)id 40D79551000D206F f or
correo@ahoo. es; Wd, 4 Aug 2004 14:57:30 +0200: esta parte es

| a maqui na que recibi 6 el nmensaje procedente de |a maqui na

Il amada MODDI NG. La maqui na que recibi6 el nensaje se |lama
resnta03. ono.comy su ip aparece entre parentesis. La

i nformaci 6n que aparece a continuaci 6n puede variar segun sea el
agente de transporte que se utilice. Conp regla general en el
caso de la prinera |inea de received aparecera el correo de
destinatario y adenas en el resto de received |a fecha ademas
del offset en formato UTC de |l a fecha |ocal. En nuestro caso
particular tenenmps en primer lugar el identificador del correo
en |la maquina: id 40D79551000D206F, el destinatario: for
correo@ahoo.es, la fecha en que se envio6 el correo: Wd, 4 Aug
2004 14:57:30 y finalnmente el offset respecto |la fecha | ocal
+0200. Las fechas asi conp | as nmaqui nas por donde va pasando el
correo son lo que entre otras cosas nos pernitiran descubrir
correos falsos. Para ello veanps el siguiente received:

Recei ved: from 62.42.230.12 (EHLO resnta03.ono.conm (62.42.230.12)
by nta426. mail.scd. yahoo.comw th SMIP; Wed, 04 Aug 2004 06: 02: 32 -0700

conp podenps ver |la maquina que envia el correo es la msma que
o recibio en el anterior received: from62.42.230.12 (EHLO
resm a03. ono.com. Si no fuera asi, significaria que el correo
habria sido mani pul ado y por tanto que es un correo basura. Es
conp una cadena de ordenadores en |la que uno envia y el otro
recibe. Si |la cadena se ronpe significa que algo no esta bién

En este caso | a maqui na que reci be el correo de resnta03. ono. com
es |a maqui na nta426. mail.scd. yahoo. com Podenps observar que |a
fecha de recepci 6n son las 6 de | a madrugada hora local. Se
podria |l egar a pensar que el correo ha sido nani pul ado por |a
enornme diferencia de tienpo entre el envio y la recepci 6n (15
horas hacia atras ya que es el nisno dia) pero no es asi si
tenenos en cuenta el offset. La diferencia horaria es de -7
horas respecto el 0. En el origen tenenps que son las 3 de |la
tarde, le quitanps | as dos horas respecto el 0 y después le
guitanos |las siete hasta el destino, el resultado es de |as
5:57, es decir, entre el envio y |la recepcion han pasado unos 5
0 6 m nutos dependi endo de que | o0s rel ojes estubieran bien
sincroni zados etc. Asi tenenos que entre |las horas de envio y
recepci 6n apenas hay diferencia tenporal. Si hubiera un excesivo
tienpo o fechas absurdas seria una sefal de que estanpbs ante un



correo basura.

Sal tenps un nmonento a la linea 9. En ella encontranos el
i dentificador del nensaje de correo a lo |largo de todo el
sistena de correo alla por donde pase. Es su identificador
digital y sienpre es el misno. Su formato es tanbi én sienpre el
m snmo. Sienrpe entre corchetes y después del identificador ha de
aparecer separado por una “@ el nonbre de |a maqui na que envié
el correo inicialmente. Si esto no es asi es probl enente un
correo fal so.

Las lineas de la 4 ala 7 son las tipicas |lineas de
subject, from toy la fecha. Son facilnente falsificables y por
eso no son nmuy fiables. El resto no sirve en principio para
identificar el origen del correo elecrténico pero forma parte de
| a cabecera y se ha creido conveniente incluirlo. En estas
| i neas podenos obtener informaci 6n sobre el agente de correo que
se utilizd para escribir el correo, en este caso: X-Miler
M crosoft Qutl ook, Build 10.0.2627.

Bi én, ahora sabenpbs cual es son | os el enent os nas
importantes a |la hora de analizar un correo. A continuacion os
i ndi carenps cual es son | as caracteristicas mas rapi das para
identificar a un correo basura:

1. Cual qui er received despues del canpo date es fal so.

2. Los canpos received tienen gque encadenarse, si al guno de
est os canpos no coincide con el siguiente el correo ha sido
fal sificado.

3. Cuando encontrenps dos canpos received con nonbres de host
diferentes el correo el ectronico habra sido probabl enente
envi ado nediante la tecnica del relay a través del priner

host .

4, Un canpo received con una fecha antigua y no concordante
con las demas ha sido seguranente falsificada.

5. El dom ni o que aparece en el identificador de nensaje tiene
que coincidir con el dom nio del canmpo from

6. Conmprueva si todos | os host que aparecen real mente existen
vi a DNS.

7. La parte del host del canpo fromtiene que estar en

concordancia con el ultinp received.



Ahora verenos un correo basura y sus diferentes partes para
identificar a | os mal osos que nos | o han envi ado.

1.- Return-Path: <semassaq@zapmail .conp

2.- Received: fromlavin02 ([192.168.197.19]) by jones. nel ange. net
(Net scape Messagi ng Server 4.15 jones Mar 14 2002 21:29:48) with
ESMIP id H HVBV0O. A43 for <correo@rrakis.es> Wd, 23 Jul
2005 19: 07: 43 +0200

3.- Received: from|[195.188.22. 73] (hel o=wt whmmai | 01. xzapmai | . com
by lavin02 with esntp id 19f NE6-0005z1-01
for correo@rrakis.es; Wed, 23 Jul 2005 19: 16: 30 +0200

4. - Received: from xzapmail.com (unverified [10.49.101.5]) by xzaprail.com
(Rockliffe SMIPRA 5.2.5) with ESMIP id
<B0002168377@u wmai | 01. xzapmai | . conr; Wed, 23 Jul 2005 17:39:59 +0100

5.- Message-I D <229811-220037323163714156@zapnai | . conr

X-Priority: 3

Ret ur n- Recei pt - To:

Repl y- To:

6.- From senassag@zapnail.com

7.- To: semassag@zapnail.com

Subj ect :

Date: Wed, 23 Jul 2005 17:37:14 +0100

M ME- Version: 1.0

Content -type: text/plain; charset=US- ASCI

Lo prinmero que podenps observar es que |os canmpos fromy to
(lineas 6 y 7) son iguales. Por si s6lo este hecho no es
i ndicati vo de nada, a no ser que |a persona que recibe el correo
no sea la destinataria del nensaje (cono ocurre en nuestro
caso). Nuestro correo es correo@rrakis.es pero el destinatario
es semassaq@zapnail.com Michos se preguntaran el conop ha
podido Il egar un correo a un destinatario diferente del
i ndi cado, ¢Tal vez un error del sistena de correo?. Conb verenps
mas adel ante no se trata de ningln error sino de una acci6n
total nente deliverada por parte de |os espaners, el autentico
destinatari o aparece en la linea 3: correo@rrakis.es. Pasenps
al primer received, es decir, la linea 4. El em sor original se
supone que es: xzapmnail.com (unverified [10.49.101.5]). E
receptor es tanbien el m snp xzaprail.com En prinpio es posible
gue el emisor y el receptor sean el misno, por ejenplo es el
caso de que nos envienbs un correo a nosotros msnos. Pero
exi stiendo mas canpos received es poco probable que esto sea
asi. Conprobanps | a existencia de este dom no nediante |a
utilidad whois y obtenenps |a siguiente informacio6n



]
Consulta la base de datos de Whois

Dominio

xzapmail.com
xzapmail.net
xzapmail.org
xzapmail.info
xzapmail.biz

xzapmail.co.uk
xzapmail.org.uk
xzapmail.ca
xzapmail.cc
xzapmail.de
xzapmail.it
xzapmail.dk
xzapmail.us
xzapmail.be
xzapmail.se
xzapmail.eu.com
xzapmail.us.com
xzapmail.ru
xzapmail.uk.com
xzapmail.tv

Estado
Disponible
Ocupado
Disponible
Disponible
Disponible

Ocupado
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible

Accién
]

Detalles / Visitar

0l

Detalle

/ Visitar

(]

0

Como podenos ver

esto nos indica que el domnio no esta

siendo utilizado por nadie y que por tanto no puede haber sido

utilizado en el

correo.

En principio | o que podenps deducir es

gue este canpo received ha sido probablenente falsificado. S

segui nos anal i zando el

si gui ente canpo received (linea 3)

podrenps ver que el em sor es: wtwmmail 01l. xzapnail.com en
principio nuestra maquina falsa. En este caso se nos indica |la
| o conprobanps y tanpoco existe. El correo es
reci bido por una nmaqui na |l amada | avin02. Esta nmaqui na de |a

i p de | a maqui na;

cual no se indica la ip no indica el

ti po de dom ni o que

representa (com es, net, org ...) y es por tanto de dudosa
credibilidad. La linea 2 es la Unica que hasta cierto punto es

muy difici
propi o servidor de correo.

[avi n02: 192.168. 197. 19

de falsificar ya que es | a generada por nuestro
En el la podenbs observar la ip de



@ Capitulo 3. - Envio de correo falso.

LI egados a este punto tal vez queranpbs saber cono enviar
correo fal so. Ha de quedar claro que |a capaci dad de envi ar
correo fal so puede ser Gtil en determ nados casos, |as
not i vaci ones personal es dependen de cada uno, pero nunca ha de
convertirse en un nedi o para realizar acciones ilegales ni
perni ci osas contra otros.

Lo prinero es disponer de un programa de telnet. Este tipo
de programas perniten |a conexi 6n renpta a sistemas informaticos
nmedi ante | a consol a de comandos. W ndows trae uno de estos
progranas de serie. Para ejecutarlo sinplenente teneis que
escribir en Ia consola el conmando telnet.

Lo que harenpbs sera conectarnos con una nmaqui na de la red que

di sponga de un servidor de correo (un agente de transporte. Ver
tema 1). Una vez conectados enviarenos el correo desde el

servi dor hacia el destino sel eccionado. Con esto consegui nbs que
| a persona que reciba el correo piense que éste ha sido enviado
desde | a maqui na con | a que estanpbs conectados. Ll egados a este
punto qui ero recal car el hecho de que no se deven reali zar

acci ones dafii nas con el envio de correo fal so. Estas maqui nas
suelen Il evar un registro de | as personas que se | es conectan
registrando la ip, domnioy otros datos, asi que no intenteis
realizar cosas malas con el envio de correo fal so. Bi én, para
enpezar nos conectarenos con un servidor de correo. Existen
muchos servidores a | os que podeis conectaros y con una pequefia
busqueda en google os sera nuy facil encontral os. No indicarenps
pués ni nguna direcci én explicita de servidores de correo.

1. - Nos conect anos.
Para conectarnos por ejenplo al servidor Ilamado
st np. servi dor Correo. com ej ecut anos el sigui ente comado:

tel net stnp.servidorCorreo.com 25

Tel net es el nonbre del programa que nos va a permtir
conectarnos al servidor, stnp.servidorCorreo.comes el
nonmbre de la maquina y 25 es el puerto estandar que
utilizan | os servidores de correo para enviar y

reci bir correos.

2. -Estanps conectados. ¢y ahora qué?
Lo mas probable es que |o prinmero que ocurra es que el
servi dor nos sal ude (son todos muy amables : D).
| gnoranos por ahora este saludo y enpezanos a
envi ar nuestro correo. Para ello escribirenos tal cual



HELO midominioinventado.com
Es |l a respuesta al saludo inicial que nos daba el servidor.

MAIL FROM: <ni cor r eoi nvent ado@ri domi ni oi nvent ado. con®

Aqui escribinos el origen del correo, es decir |a persona
que envia el correo. Podenpbs poner | o gue queranos.

RCPT TO: <cor r eodeni anmi go@udomi ni 0. conp

El destinatario del correo, por ejenplo |a direcci6n de
al guan ami go/ a.

DATA
texto del mesaje.

Fi nal nrente escribinos el nensaje y nornal ente acabanbs con
una linea en |la que sélo escribinms un punto mas enter.

QUIT
Una vez escrito el correo nos desconectanps del servidor
con este conmndo.

Asi, todo el proceso seria algo cono:

t el net smtp.dominio.com 25

220 smtp.dominio.com Sendmail 4.1/Mork-1.0 ready at Sat, 26 Jul 00 04:26:46 EST

HELO midominioinventado.com

250 smtp.dominio.com Hello midominioinventado.com ( midominioinventado.com), pleased to meet you
MAIL FROM:<origen@dominio.com>

250 <origen@dominio.com>... Sender ok

RCPT TO: <midestion@dominio.com>

250 <midestino@dominio.com>... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

subject: correofalso

to: otrapersona@correo.com

Este correo es un ejemplo de correo falso, que claramente es falso porque de lo contrario seria muy autentico.



250 Mail accepted
QUIT

Asi, | os canpos subject, fromy to se escriben después de
comado DATA en |ineas separadas por un retorno de carro (un
enter), pudiendo poner | o que queranps. Es asi conp podenps
recibir un correo que aparentenente va dirigido a otras
personas, basta con poner un canpo diferente al real (canpo
RCPT) en el canpo To:. Este canpo |o leen | os agentes de usuario
y es conp venos, facilnente falsificable



