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WelcomeìtoìLearnk�sÔìKubernetesì�rstìstepsìcourseÍ
Thisì bookì isì designedì toì takeì youì onì aì journeyì andì teach
youìwhyìcontainersìandìKubernetesìareìdominatingìmodern
developmentìandìdeploymentìofìapplicationsìatìscaleÐ
Theì bookì doesnÔtì makeì anyì assumptionsì andì coversì the
basicsìasìwellìasìadvancedìtopicsÐ
YouìwillìlearnÊ

WhatìKubernetesìandìcontainersìareìmeantìtoìreplace
ÜChapterì1ÝÐ
HowìcontainersìsolveìtheìproblemìofìpackagingË
distributingìandìrunningìappsìreliablyìÜChapterì2ÝÐ
Whatìisìaìcontainerìorchestratorìandìwhyìyouìmight
needìoneìÜChapterì3ÝÐ
Theìbasicìconceptsìnecessaryìtoìdeployìyourìappsìon
KubernetesìÜChapterì4ÝÐ
HowìtoìuseìaìKubernetesìclusterìÜChapterì5ÝÐ
Whatìhappensìwhenìanìappìisìdeletedìorìcrashesìinìthe
clusterìÜChapterì6ÝÐ
TheìfullìendàtoàendìjourneyìofìcreatingìappsËìpackaging
themìasìcontainersìandìdeployingìthemìonìKubernetes
ÜChapterì7ÝÐ
Howìdi�erentìKubernetesìobjectsìrelateìtoìeachìother
andìhowìyouìcanìdebugìthemìÜChapterì�ÝÐ

ThatÔsìtheìhighàlevelìplanÐ
EachìchapterìdivesìintoìmoreìdetailsÐ
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TheìbookìisìdesignedìtoìbeìhandsàonËìsoìyouìcanìreadì itì to
theìendËìandìreàreadìitìwhileìpractisingìtheìcommandìwithìa
realìclusterÐ
Thereì areì alsoì handsàonì challengesì inì Chapterì �ì Üwith
solutionsÝÐ
WhenìyouìcompleteìallìtheìchallengesËìyouìwillìbeìawardedìa
certi�cateìofìcompletionÍ
TheìbookìhasìthreeìspecialìchaptersìatìtheìendÊ

1ÐìAìsectionìdesignedìtoìhelpìyouìinstallìtheìprerequisitesÐ
2ÐìAìmasteringìYAMLìcourseìÞìeverythingìyouìneedìto
masterìtheìcon�gurationìlanguageìusedìbyìKubernetesÐ

3ÐìTipsìandìtricksìtoìbecomeìmoreìe�cientìwithìkubectlìÞ
theìKubernetesìcommandàlineìtoolÐ

Prerequisiteډknowledge

ThisìbookìtriesìtoìmakeìasìfewìassumptionsìasìpossibleÐ
HoweverËìitÔsìhardìtoìcoverìeverythingìsinglyìandìconciselyÐ
ToìmakeìtheìmostìoutìofìthisìbookËìyouìshouldìbeìfamiliar
withÊ

AìshellìenvironmentìlikeìBashìorìPowershellÐìYouìwonÔt
useìcomplexìcommandsËìsoìaìbasicìworkingìknowledgeìis
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enoughÐìIfìyouìhavenÔtìusedìBashìbeforeìandìyouìwantìto
startìnowËìIìrecommendìcheckingìoutì

Ð
VirtualìmachinesìandìvirtualisationÐìIfìyouÔveìusedìtools
suchìasìVirtualBoxìorìParallelsìtoìrunìotherìoperating
systemsìsuchìasìWindowsËìthenìyouìalreadyìknow
everythingìthereìisìtoìknowÐ
WebìserversìsuchìasìNginxËìHAProxyËìApacheËìIISËìetcÐ
IfìyouÔveìusedìanyìofìtheseìtoìhostìwebsitesËìthatìis
enoughìtoìunderstandìKubernetesÐìIfìthisìisìtheì�rst
timeìyouìhaveìheardìaboutìthemËìyouìcanì

Inډthisډjourney,ډyouډareډnotډalone

Ifì atì anyì timeìyouìareì stuckìorì�ndìaì conceptìdi�cultì and
confusingËì youì canì getì inì touchì withì meì orì anyì ofì the
instructorsìatìLearnk�sÐ
Youìcanì�ndìusìonìtheìo�cialìLearnk�sìSlackìchannelÐ
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LearnìBashìthe
HardìWayìbyìIanìMiell

checkìoutìthis
introductionìaboutìNginxÐ

YouìcanìrequestìanìinviteìatìthisìlinkÐ

https://leanpub.com/learnbashthehardway
https://code.tutsplus.com/articles/nginx-guide-introduction--cms-21877
https://learnk8s.io/slack


Infrastructure,
theډpast,
presentډand
future
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Inì theì pastì fewì yearsËì theì industryì hasì experiencedì aì shift
towardsìdevelopingìsmallerìandìmoreìfocusedìapplicationsÐ
Itì comesìasìnoì surpriseì thatìmoreìandìmoreìcompaniesì are
breakingìdownìtheirìstaticìappsìintoìaìsetìofìdecoupledìand
independentìcomponentsÐ
AndìrightlyìsoÐ
AppsìthatìareìsmallerìinìscopeìareÊ

1ÐìQuickerìtoìdeployìÞìbecauseìyouìcreateìandìrelease
themìinìsmallerìchunksÐ

2ÐìEasierìtoìiterateìonìÞìsinceìaddingìfeaturesìhappens
independentlyÐ

3ÐìResilientìÞìtheìoverallìserviceìcanìstillìfunctionìdespite
oneìofìtheìappsìnotìbeingìavailableÐ

Smallerì servicesì areì excellentì fromì aì productì and
developmentìperspectiveÐ
ButìhowìdoesìthatìculturalìshiftìimpactìtheìinfrastructureÑ

Managingډinfrastructureډatډscale

Developingìservicesìoutìofìsmallerìcomponentsìintroducesìa
di�erentìchallengeÐ
Imagineìbeingìtaskedìwithìmigratingìaìsingleìappìintoìa
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Figշ1ډ

Figշ2ډ

collectionìofìservicesÐ
WhenËìforìeveryìapplicationËìyouìcanìrefactorìtheìsameìapp
inì aì collectionì ofì fourì componentsËì youì haveì threeì more
appsìtoìdevelopËìpackageìandìreleaseÐ

Applicationsì packagedì asì aì singleì unitì areì usually
referredìtoìasìmonolithsÐ

Youì mightì haveì developedì applicationsì asì single
unitsìandìthenìdecidedìtoìbreakìthemìdownìintoìsmaller
componentsÐ
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Figշ3ډ DuringìtheìtransitionËìyouìcouldìhaveìcreatedìthree
moreì appsì thatì shouldì beì developedì andì deployed
independentlyÐ

AndìitìdoesnÔtìendìthereÐ
Ifì youì testì andì integrateì yourì appsì intoì separate
environmentsËìyouìmightìneedìtoìprovisionìmoreìcopiesìof
yourìenvironmentsÐ
Forì exampleËì withì onlyì threeì environmentsì suchì as
developmentËì stagingì andì productionËì youì mightì needì to
provisionì 12ì environmentsì Þì �ì moreì thanì youì hadì to
provisionìwithìaìsingleìappÐ
AndìthatÔsìstillìaìconservativeìnumberÐ
ItÔsìcommonËìevenìforìsmallerìcompaniesËìtoìhaveìdozensìof
componentsì suchì asì aì frontàendËì aì backendì APIËì an
authorisationìserverËìanìadminìUIËìetcÐ

Virtualډmachines

YourìapplicationsìareìusuallyìdeployedìonìaìserverÐ
HoweverËìitÔsìnotìalwaysìpracticalìtoìprovisionìaìnew
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machineìforìeveryìdeploymentÐ
InsteadËì itÔsì moreì costàe�ectiveì toì buyì orì rentì aì large
computerìandìpartitionìitìintoìdiscreteìunitsÐ
Eachì unitì couldì runì oneì ofì yourì appsì isolatedì fromì the
othersÐ
Virtualì machinesì areì theì primaryì exampleì ofì suchì a
mechanismÐ
WithìvirtualìmachinesËìyouìcanìcreateìvirtualìserversìwithin
theìsameìserverìandìkeepìyourìworkloadsìisolatedÐ
EachìvirtualìmachineìbehavesìlikeìaìrealìserverËìandìitìhasìan
operatingìsystemìjustìlikeìtheìrealìoneÐ
WhenìyouìdevelopìappsìthatìareìsmallerìinìscopeËìyouìmight
seeìaìproliferationìofìvirtualìmachinesìinìyourìinfrastructureÐ

18



Figշ1ډ

Figշ2ډ

Figշ3ډ

Figշ4ډ

EachìserverìcouldìrunìseveralìvirtualìmachinesÐ

Asì soonì asì youì breakì theì applicationì intoì smaller
componentsËìyouìmightìwonderìifìitìisìwiseìtoìkeepìthem
inìtheìsameìvirtualìmachineÐ

PerhapsìitÔsìbestìtoìisolateìtheìappsìandìde�neìclear
boundariesìbetweenìthemÐ

Youìmightìwantìtoìpackageìandìrunìthoseìappsìinto
separateìvirtualìmachinesÐ
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Virtualìmachinesì areìwidelyìusedìbecauseì theyìo�erì strong
guaranteesìofìisolationÐ
Ifìyouìdeployìanìappìinìaìvirtualìmachineìthatìsharesìaìserver
withìseveralìothersËìtheìonlyìthingìyouìcanìseeìisìtheìcurrent
virtualìmachineÐ
Youì canÔtì tellì thatì youì areì sharingì theì sameì CPUì and
memoryìwithìotherìappsÐ
Butìvirtualìmachinesìhaveìtradeào�sÐ

Resourcesډutilisationډandډefficiency

Eachìvirtualìmachineì comesìwithì anìoperatingì systemì that
consumesìpartìofìtheìmemoryìandìCPUìresourcesìallocated
toìitÐ
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Figշ1ډ

Figշ2ډ

Figշ3ډ

ConsiderìtheìfollowingìvirtualìmachineÐ

Partsì ofì theì computeì resourcesì areì usedì forì the
operatingìsystemÐ

Theì applicationì canì useì theì restì ofì theì CPUì and
memoryÐ

Whenì youì createì aì t2Ðmicroì virtualìmachineìwithì 1GBì of
memoryìandì1ìvCPUìinìAmazonìWebìServicesËìyouìareìleft
withì 70ăì ofì theì resourcesì afterì youì accountì forì theìCPU
andìmemoryìusedìbyìtheìoperatingìsystemÐ
SimilarlyËìwhenìyouìrequestìforìoneìlargerìinstanceìsuchìasìa
t2Ðxlargeìwithì4ìvCPUìandì16ìGiBìofìmemoryËìyouìwillìend
upì wastingì aboutì 2ăì ofì theì resourcesì forì theì operating
systemÐ
ForìlargeìvirtualìmachinesËìtheìoverheadìaddsìupìtoìaboutì2
toì3ăìÞìnotìaìlotÐ
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Figշ1ډ

Figշ2ډ

Figշ3ډ

WhenìyouìdevelopìfewerìandìlargerìappsËìyouìhaveìa
limitedì numberì ofì virtualì machinesì deployedì inì your
infrastructureÐìTheyìalsoì tendìtoìuseìcomputeì resources
withìmoreìmemoryìandìCPUÐ

Theì percentageì ofìCPUì andìmemoryì usedì byì the
operatingìsystemìinìaìlargeìvirtualìmachineìisìminimalìÞ
betweenì2ìandì3ăÐ

HoweverËì thatÔsì notì trueì forì smallerì virtual
machinesÐ
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Ifìyouìhaveìfourìapplicationsìandìdecideìtoìrefactorìthemìin
aì collectionì ofì 4ì smallerì componentsì eachËì youì haveì 16
virtualìmachinesìdeployedìinìyourìinfrastructureÐ
Whenì eachì virtualì machineì hasì anì operatingì systemì that
usesì300MiBìofìmemoryìandì0Ð2ìvCPUËìtheìtotalìoverhead
isì 4Ð�GiBì ofì memoryì Ü300MiBì timesì 16ì appsÝì andì 3Ð2
vCPUìÜ0Ð2ìvCPUìtimesì16ìappsÝÐ
ThatìmeansìyouêreìpayingìforìresourcesËìsometimesì6ìtoì10ă
ofìwhichìyouìcanÔtìuseÐ

23

1 2

3



Figշ1ډ

Figշ2ډ

Figշ3ډ

Ifì youì assumeì thatì youì canì breakì eachì appì down
intoì fourì componentsËì youì shouldì nowìhaveì 16ì virtual
machinesìandìoperatingìsystemsÐ

Smallerì componentsì haveì modestì CPUì and
memoryì requirementsÐì TheìCPUì andìmemoryì usedì by
theìoperatingì systemìarenÔtìnegligibleì anymoreì sinceì the
virtualìmachineìisìsmallerìtooÐ

Theì overheadì inì runningì operatingì systemsì with
smallerìvirtualìmachinesìisìmoreìsigni�cantÐ

HoweverËìtheìoperatingìsystemìoverheadìisìonlyìpartìofìthe
issueÐ

Poorډresourceډallocation

Youìhaveìprobablyìrealisedìthatìwhenìyouìbreakìyourìservice
intoìsmallerìcomponentsËìeachìofìthemìcomesìwithìdi�erent
resourceìrequirementsìforìCPUìandìmemoryÐ
SomeìcomponentsËìsuchìasìdataìprocessingìandìdataìmining
applicationsËìareìCPUìintensiveÐ
OthersËìsuchìasìserversìforìrealàtimeìapplicationsËìmightìuse
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Figշ1ډ

Figշ2ډ

Figշ3ډ

moreìmemoryìthanìCPUÐ

Whenì youì developì appsì asì aì collectionì ofì smaller
componentsËìyouìrealiseìthatìnoìtwoìappsìareìalikeÐ

Theyì allì lookì di�erentÐì Someì ofì themì areì CPU
intensiveÕì othersì requireìmoreìmemoryÐìAndì youìmight
haveìappsìrequiringìspeci�cìhardwareìsuchìasìGPUsÐ

Youì canì imagineì beingì ableì toì pro�leì thoseì appsÐ
SomeìofìthemìcouldìuseìmoreìCPUìthanìothersÐ
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Figշ4ډ Orì youì couldì haveì componentsì thatì useì similar
CPUìresourcesìbutìaìlotìmoreìmemoryÐ

IdeallyËì youì shouldì striveì toì useì theì rightì virtualì machine
thatì�tsìyourìappÔsìrequirementsÐ
Ifìyouìhaveìanìapplicationìthatìusesì�00MiBìofìmemoryËìyou
donÔtìwantìtoìuseìaìvirtualìmachineìthatìhasì2GiBÐ
YouÔreìprobablyì�neìwithìoneìthatìhasì1GiBÐ
InìpracticeËìitÔsìeasierìsaidìthanìdoneÐ
ItÔsìmoreìpracticalì toì selectì aì singleì virtualìmachineì thatì is
goodìenoughìinì�0ăìofìtheìcasesìandìuseìitìallìtheìtimeÐ
TheìresultÑ
Youì wasteì hundredsì ofì gigabytesì ofì RAMì andì plentyì of
CPUìcyclesìinìunderutilisedìhardwareÐ
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Figշ1ډ

Figշ2ډ

Figշ3ډ

Figշ4ډ

Youìcanìdeployìanìapplicationìthatìusesìonlyì1GiB
ofì memoryì andì 1ì vCPUì inì aì 4GBì memoryì virtual
machineÐ

HoweverËìyouÔreìwastingì3Ö4ìofìtheìresourcesÐ

ItÔsìcommonìtoìuseìtheìsameìvirtualìmachineÔsìspec
forìallìappsÐìSometimesìyouìmightìbeìluckyìandìminimise
theìwasteìinìCPUìandìmemoryÐ

InìthisìcaseìthereìareìstillìresourcesìleftËìbutìtheyìare
negligibleÐ
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Companiesì areì utilisingì asì littleì asì 10ăì ofì theirì allocated
resourcesÐ
Canì youì imagineì allocatingì hundredsì ofì serversËì but
e�ectivelyìusingìonlyìaìdozenìofìthemÑ
Whatì youì needì isì somethingì toì breakì freeì fromì theì �xed
resourceì allocationì ofì aì virtualì machineì andì regainì the
resourcesìthatìyouìdonÔtìuseÐ
IfìyouìdonÔtìuseìtheìCPUìandìmemoryËìyouìshouldìbeìable
toìclaimìitìbackìandìuseìitìforìotherìworkloadsÐ
ButìthatÔsìnotìtheìonlyìwasteìofìresourcesÐ
AìvirtualìmachineìemulatesìaìrealìcomputerÐ
WhenìyouìcreateìoneËìyouìcanìdecideìwhatìkindìofìCPUìyou
wishì toì emulateËì asìwellì asìwhatìnetworkingìdeviceì toìuseË
storageËìetcÐ
IfìyouìhaveìhundredsìofìvirtualìmachinesËìeachìofìthemìwill
haveìtheirìownìvirtualìnetworkìinterfaceìÞìevenìifìsomeìof
themìshareìtheìsameìnetworkìconnectionìonìtheìsameìserverÐ
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Figշ1ډ

Figշ2ډ

Figշ3ډ

Figշ4ډ

Virtualì machinesì emulateì networkì devicesì to
connectìtoìtheìinternetÐ

TheyìalsoìemulateìgraphicìcardsÐ

IfìyouìwishìtoìdoìsoËìyouìcouldìrunìaìCPUìwithìa
di�erentìarchitectureìfromìyourìcomputerÐ

EmulatingìhardwareìisìcostlyËìparticularlyìwhenìyou
runìvirtualìmachinesìatìscaleÐ

Theìotherìchallengeìyouìmightìfaceìisìtheìpackagingìand

29

1 2

3 4



distributionìofìyourìvirtualìmachinesÐ

Packagingډandډdistribution

Aì virtualì machineì isì justì aì regularì serverËì soì youì haveì to
installËìrunìandìmaintainìanìoperatingìsystemÐ
Youì alsoì needì toì provideì theì environmentì withì theì right
dependenciesÐ
Ifì youì developì Javaì appsËì youì mightì needì theì JVM
ÜruntimeÝìasìwellìasìexternalìdependenciesì Üaìgoodìexample
isì theì ì whichì hasì toì be
installedìseparatelyÝÐ
SimilarlyËìNodeÐjsì applicationsì requireì theìNodeÐjsì runtime
asì wellì asì Pythonì andì theì CÖCøøì toolchainì toì compile
nativeìaddàonsÐ
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Figշ1ډ

Figշ2ډ

Ifì youì planì onì runningì aì Springì applicationËì you
mightìneedìtoìprovisionìaìvirtualìmachineìwithìtheìJVM
installedÐ

IfìyouìwishìtoìrunìaìNodeÐjsìappËìyouìmightìneedìto
provisionìtheìenvironmentìaccordinglyÐ

Youì shouldì caterì toì allì ofì thoseì requirementsì whenì you
createìtheìvirtualìmachineìandìbeforeìtheìserviceìisìdeployedÐ
IfìitìsoundsìlikeìaìtimeàconsumingìandìcomplexìtaskËìitìisÐ
FortunatelyËì thereÔsì anì entireì setì ofì toolsì designedì to
con�gureì andì provisionì environmentsì suchì asì PuppetË
AnsibleËìChefËìSaltËìetcÐ
ThereìisnÔtìaìstandardìwayìtoìprovisionìenvironmentËìsoìyou
canìpickìtheìtoolìthatìworksìbestìforìyouÐ
Butìevenì ifìyouìautomateì theìcon�gurationËì itì isìoftenìnot
enoughÐ
Launchingì aì virtualì machineËì waitingì forì theì operating
systemìtoìbootËìandìinstallingìallìofìtheìdependenciesìcould
takeìsomeìtimeÐ
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Figշ1ډ

Figշ2ډ

Figշ3ډ

Provisioningì aì virtualìmachineì isì timeàconsumingÐ
Waitingì forì itì toì beì createdì andì readyì couldì takeì aì few
minutesÐ

Evenì ifì youì automateì theì con�gurationË
downloadingì andì installingì packagesì couldì takeì several
minutesÐ

Atì theì endì ofì theì processËì youì stillì haveì to
downloadìtheìcodeìforìyourìappìandìrunìitÐ
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Figշ4ډ

Figշ1ډ

Sinceì thatì couldì takeì timeì tooËì provisioning
environmentsì fromì scratchì couldì takeì severalì minutes
andìisnÔtìbestìpracticeÐ

ItÔsìalsoìerroràproneÐ
WhatìifìoneìofìtheìpackagesìcouldìnotìbeìdownloadedÑ
YouìhaveìtoìstartìfromìscratchÐ
Whenì workingì withì virtualì machinesËì itÔsì usuallyì aì good
ideaìtoìprovisionìtheìenvironmentìonceËìtakeìaìsnapshotìand
saveìitìforìlaterÐ
Whenì youì needì aì newì environmentËì youì canì retrieveì the
snapshotËìmakeìaìcopyìandìdeployìtheìapplicationÐ

OnceìyouìprovisionìtheìvirtualìmachineËìyouìdonÔt
haveìtoìrunìtheìenvironmentìimmediatelyÐ
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Figշ2ډ InsteadËì youì couldì saveì theì imageì andì useì itì to
generateìcopiesìtheìnextìtimeìyouìneedìoneÐ

Takingì snapshotsì ofì virtualì machinesì isì aì popularì option
sinceìyouìcanìspeedìupìtheìdeploymentìprocessìsigni�cantlyÐ
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Figշ1ډ

Figշ2ډ

Figշ3ډ

Figշ4ډ

Whenì youì wishì toì createì anì environmentËì you
couldìcopyìtheìsnapshotìinsteadìofìreprovisioningìaìblank
virtualìmachineÐ

Asì soonì asì theì virtualì machineì bootsËì the
environmentìisìprecon�guredÐ

Youìmightì stillì needì toì applyì con�gurationsì toì itË
suchìasìsettingìtheìproperìenvironmentìvariablesÐ

HoweverËì itì takesì signi�cantlyì lessì timeì toì createì a
newìenvironmentÐ

UnfortunatelyËì thereì isì noì commonì standardì forì creating
snapshotsÐ
IfìyouìuseìopenìsourceìtoolsìsuchìaìVirtualìBoxËìyouìmight
useìtheìvboxìformatÐ
Amazonì Webì Serviceì expectsì virtualì machinesì toì useì the
AmazonìMachineìImageìÜAMIÝÐ
Azureì expectsì thoseì snapshotsì toì beì packagedì inì a
completelyìdi�erentìformatìtooÐ
Whileì youì mightì beì ableì toì convertì fromì oneì formatì to
anotherËìitÔsìnotìalwaysìstraightforwardìtoìdoìsoÐ
Andìyouìalsoìhaveìtoìversionìandìkeepìtrackìofìsnapshotsìas
youì patchì theì operatingì systemì orì upgradeì the
dependenciesÐ
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Everyìchangeìtoìtheìvirtualìmachineìhasìtoìgoìthroughìaìnew
cycleìofìprovisioningìandìsnapshottingÐ
Ifì youì deployì applicationsì withì diverseì languagesì and
runtimesËìyouìmightì�ndìyourselfìautomatingìtheìprocessìof
creatingËìpatchingìandìdeploymentsìforìeachìappÐ
Withì dozensì orì hundredsì ofì applicationsËì youì canì already
imagineì howì muchì e�ortì isì involvedì inì creatingì and
maintainingìsuchìaìsystemÐ
AsìanìexampleËìletÔsìconsiderìtheìfollowingìsetàupÊ

OneìNodeÐjsìapplicationÐ
OneìJavaìapplicationÐ
TwoìenvironmentsÊìdevelopmentìandìproductionÐ

Ifìyouìdecideìtoìadoptìaìproductionìsetàupìbasedìonìvirtual
machinesËìyouìmightìneedÊ

AìgenericìscriptìthatìcanìprovisionìtheìenvironmentÐ
Theìscriptìshouldìinstallìallìtheìdependenciesìbeforeìthe
snapshotìisìtakenÐ
Aìrepositoryìwhereìyouìcanìstoreìandìtagìsnapshotsìfor
laterìretrievalÐ
Aìscriptìtoìprovisionìenvironmentàspeci�cìsettingsìsuch
asìenvironmentìvariablesÐ
AìscriptìthatìretrievesìtheìlatestìsnapshotËìcreatesìa
virtualìmachineìandìdeploysìtheìappÐ

TheìaboveìshouldìbeìrepeatedìtwiceìÞìoneìforìeachìappÐ
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EveryìorganisationìhasìaìslightìvariationìofìtheìaboveìstepsÐ
SomeìmightìskipìstepsìlikeìtheìsnapshottingËìforìexampleÐ
Othersì mightì integrateì withì moreì advancedì checksì and
optimisationì suchì asì scanningì snapshotsì forì common
vulnerabilitiesÐ
WhatÔsì importantì toì recogniseì isì thatì thereì isnÔtì aì widely
adoptedìstandardìorìcommonìwayìtoìdoìthingsÐ
Asì aì consequenceËì thereÔsì fragmentationì inì toolsì andìmost
ofìtheìtimeìtheìcodeìisìvendoràspeci�cÐ
Theìautomationì thatìyouìbuildì toìdeployìappsì inìAmazon
Webì Serviceì cannotì beì reusedì inì Azureì unlessì youì make
changesÐ

Recap

ManagingìapplicationsìatìscaleìisìchallengingÐ
Maintainingì andì runningì infrastructureì forì thousandsì of
applicationsìcanìbeìevenìmoreìchallengingÐ
Virtualì machinesì areì anì excellentì mechanismì toì isolate
workloadsËìbutìtheyìhaveìlimitationsÊ

1ÐìResourcesìareìallocatedìupfrontÐìEveryìCPUìcycleìor
megabyteìofìmemoryìthatìyouìdonÔtìuseìisìlostÐ
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2ÐìEachìvirtualìmachineìrunsìanìoperatingìsystemìthat
consumesìmemoryìandìCPUÐìTheìmoreìvirtual
machinesËìtheìmoreìresourcesìyouìhaveìtoìspendìtoìkeep
operatingìsystemsìrunningÐ

3ÐìVirtualìmachinesìemulateìevenìtheìhardwareìÞìevenìif
youìdonÔtìneedìitÐìAìvirtualìmachineìisìaìvirtual
computerìthatìemulatesìnetworkìdriversËìCPUËìstorageË
etcÐ

4ÐìYouìshouldìinvestìinìtoolingìandìprocessesìtoìcreateËìrun
andìmaintainìvirtualìmachinesÐìTheìindustryìhasnÔt
settledìonìaìsingleìtoolìorìstrategyËìsoìthereìisìlittleìbyìway
ofìanìo�ìtheìshelfìsolutionìthatìyouìcanìleverageÐ

Butì areì virtualì machinesì theì onlyì mechanismì toì isolate
workloadsÑ
Inìtheìnextìchapterìyouìwillìlearnìhowìyouìcanìisolateìapps
withoutìusingìvirtualìmachinesÐ
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