
 IPC

 IPC 工具分类

 通信工具

 数据传输工具

 从上面的分类中我们可以看到，IPC 工具有很多，而区分这些工具的关键因素就是数据读取和写入的形式

 比如说，一些 IPC 工具要求在写数据时将数据从用户内存传输至内核内存，读取数据时则将数据从内核内存输入到用户内
 存

 其中最典型的就是流
 式 socket 和管道

 流式 socket
 数据必须从用户缓冲区写入至 TCP 连接的发送缓冲区中

 读取数据时则从 TCP 连接的接收缓冲区进行读取

 管道

 不管是读数据，还是写数据，都是从内核的管道缓冲区进行读取的。实际上管道在
 内核中就是一个最大大小为 65536 的 Buffer

 管道是没有名称的，我们只能通过文件描述符在代码中进行引用。同时，数据在管
 道中是单向流向的，也就是只能在一端写，在另一端读数据。并且，管道的两端进
 程必须为相关进程

 相关进程可以简单的理解成”同一个家族里面儿的两
 个进程“，比如兄弟进程、父子进程、爷孙进程等等

 FIFO
 FIFO 的功能和管道非常类似，其最大的差别就是 FIFO 是具名的，所以也常常被称之为具名管道

 并且，FIFI 可以在任意的两个进程间进行数据的写入和读取，并不需要两个进程一定得是相关的

 包括消息队列和数据报式 socket 也是一样的，都是将数据写到内核，然后由内核进行处理。只不过消息队列和 
 UDP 没有办法使用字节流的方式进行写入，每次写入只能写入完整的一条消息

 共享内存

 共享内存允许进程通过将数据放到由进程间共享的一块内存中以完成信息的交换，通常会在页表上做文章来实现共享内存

 共享内存这种通信方式数据不需要在用户空间和内核空间进行传输，因此速度非常快。但是，有共享就会有竞争，当一个
 进程写数据的时候，另一个进程应该等待，否则就会有数据错乱的风险

 因此，我们通常会使用信号量来作为进程间的同步工具，保证多个进程同时对共享内存进行数据写入时数据准确无误

 同步工具

 信号量

 信号量（Semaphore）可用于进程或者是线程之间的同步，本质上就是内核维护的一个整数，其值永远不会小于 0。如果
 一个进程试图将信号量的值减少至小于 0，那么内核会阻塞该操作，直到信号量增长到允许执行该操作的程度

 通常我们会使用一个二元信号量，也就是信号量的值要么是 0，要么是 1。此时非常类似于 mutex，mutex 的状态要么是
 已上锁，要么是未上锁

 文件锁  文件锁也可以用于进程间的同步，支持读锁、写锁以及同一个文件上不同区域的锁

 如果说多个进程之间竞争的资源本身就是读/写同一个文件，那么显然选择文件锁才是最佳的选择。而对于协调对其它资源
 的读/写而言，信号量通常是最佳的选择

 另外一点就是 mutex 和 condition variable 均只能用在线程间的同步，无法用于进程间的同步

 信号
 (Signal)

 信号其实也可以作为进程间的通信工具，不过承担的功能更多的是”通知“，也就是告诉进程什么事情发生了，wait()/
 waitpid() 就是父子进程之间利用信号进行通知的一个典型应用

 不过信号作为通信工具其实是非常罕见的，一方面的原因在于标准信号是不会进行排队处理的，另一方面信号在传递数据
 方面还是比较麻烦


