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Bezeichnung

SYSTEM UND VERFAHREN ZUM BEREITSTELLEN UND BETREIBEN VON

EINER ODER

MEHREREN ECHZEITFAHIGEN VIRTUELLEN MASCHINEN AUF EINEM MEHRKERN HOCH-RECHNER

FIG 1

"

(57) Abstract: According to one examplary aspect of the invention, a host
system for providing a real-time capable virtual machine is provided,

wherein the host system comprises a host that has a plurality of physical
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cores, wherein a real-time operating system is installed on the host.

(57) Zusammenfassung: Gemil einem exemplarischen Aspekt wird ein
Host-System zum Bereitstellen einer echtzeitfdhigen virtuellen Maschine
geschaffen, wobei das Host-System einen Host aufweist, welcher eine
Mehrzahl von physikalischen Kernen aufweist, wobei auf dem Host ein
Echtzeit-Betriebssystem installiert ist.
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Beschreibung

SYSTEM UND VERFAHREN ZUM BEREITSTELLEN UND BETREIBEN VON EINER
ODER MEHREREN ECHZEITFAHIGEN VIRTUELLEN MASCHINEN AUF EINEM
MEHRKERN HOCH-RECHNER

Die Erfindung betrifft ein Host-System, insbesondere ein
Host-System fiir eine virtuelle Maschine. Ferner betrifft
die Erfindung ein Verfahren zum Betreiben eines Host-
Systems fiir eine virtuelle Maschine. Dariliber hinaus be-
trifft die Erfindung ein Programmelement und ein computer-

lesbares Medium.

Stand der Technik

Im Stand der Technik ist die sogenannte Virtualisierungs-
technik (VT) bekannt, welche im Wesentlichen der Aufteilung
einer Hardware in kleinere Teile dient. Populdrstes Bei-
spiel sind Mehrkern-Prozessoren oder Multi-Core Prozesso-
ren, die mittels der VT in virtuelle Prozessoren mit nur
einem oder wenigen Kernen zerteilt werden. Ebenso kann der
Arbeitsspeicher, der nur einmal physikalisch vorhanden ist,
entsprechend geteilt werden, so dass jeder virtuelle Pro-
zessor einen festen Anteil an dem Arbeitsspeicher zugeord-
net bekommt. Diese Aufteilung kann statisch sein, aber auch
dynamisch durchgefiihrt werden, d.h. eine Verdnderung der
Zuweisung wahrend der Laufzeit kann zugelassen sein. Ahnli-
ches gilt fir die im gesamten Rechnersystem vorhandene
Peripherie wie Festplatten, Netzwerkanschliisse und &hnli-

ches.

Das System oder Konglomerat aus virtuellen Prozessoren,
anteiligen Speicher und zugeordneter Peripherie wird als
virtuelle Maschine (VM) bezeichnet. Ein physikalischer
Rechner mit entsprechenden Ressourcen kann somit quasi eine
beliebige Anzahl an VMs betreiben oder zur Verfiigung stel-
len. Der physikalische Rechner selber wird dabei als Host-

Rechner bezeichnet. Wahrend des Betreibens der virtuellen
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Maschinen muss der Host-Rechner oder kurz Host selbst aktiv
werden, wenn namlich eine Hardware in einer VM kein physi-

kalisches Gegenstiick hat, sondern diese nur emuliert wird.

Speziell bei Peripherie-Geraten, die physikalisch nur
einmal vorhanden sind, muss der Host-Rechner diese ggf.
mehrfach emulieren, um jeder VM ein Exemplar zur Verfligung
zu stellen. Ein wichtiges Beispiel hierflir ist der System-
timer, der nicht im Prozessor, sondern in der Regel im
Chipsatz des Multi-Core-Systems verbaut oder implementiert
ist und damit nur einmal vorhanden ist. Der Systemtimer
bietet zwar mehrere einzelne Timer, die von den virtuellen
Maschinen individuell genutzt werden kodnnen, aber der
Zzugriff auf die Hardware, d.h. den physikalischen, System-
timer, 1ist nur fir eine Instanz, namlich dem Host-Rechner
oder dem Host-System, gestattet. Die jeweiligen Timer in
den virtuellen Maschinen bzw. der virtuellen Hardware
missen somit emuliert werden und arbeitet daher prinzipbe-
dingt nicht mehr deterministisch, d.h. es kann nicht mehr
zu allen Zeiten sichergestellt werden, dass eine maximale

Zugriffszeit garantiert wird.

Eine andere Variante eines Timers bei einer x86-Architektur
ist der Timer des "Local APIC", der individuell den einzel-
nen Kernen zugewiesen ist. Dennoch kann auch dieser Timer
nur Uber eine Emulation angesprochen werden, was zu deut-
lich messbaren Springen im Ablauf der Uhr fihrt, die ei-
gentlich dquidistant ablaufenden sollte. Somit ist auch
mittels dieses Timers keine deterministische Zeit innerhalb

einer virtuellen Maschine sicherzustellen.

Beim Einsatz der Virtualisierung im Server-Umfeld ist dies
unkritisch, da hier nur Zeitanforderungen im oberen Milli-
sekunden oder gar Sekundenbereich zu erfiillen sind. Des
Weiteren spielen erhdhte Latenzen im Server-Umfeld keine

Rolle, weil die Applikationen typischer Weise keine beson-
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deren Zeitanforderungen stellen. Zudem kann die Zeit mit-
tels Uhrzeit-Synchronisation in regelmaBigen Abstanden
korrigiert werden, die aber viel zu grobgranular fiir eine

Echtzeitanwendung sind.

Aus dem Stand der Technik ist beispielsweise bekannt, die
virtuelle Maschine mittels einer Kombination des Kernel-
Treibers und eines Emulationsprogrammes zu realisieren.
Beispielsweise ist bei der Verwendung von Linux als Host-
Betriebssystem bekannt, eine sogenannte KVM (Kernel-
Virtual-Machine) als Kernel-Treiber und das Programms Qemu
als Emulator zu verwenden. Bei einer solchen Kombination
sorgt der Kernel-Treiber fir die Konfiguration und Nutzung
der Virtualisierungstechnologie des Prozessors und des
Chipsatzes, wahrend der Emulator fiir die Emulation der
notwendigen Peripherie sorgt. Damit ist der Emulator ein
Prozess des Host-Betriebssystem, der dessen Scheduling-

Verhalten unterliegt und somit nicht deterministisch ist.

Fig. 3 zeigt ein Standard Host-System 300 mit virtuellen
Maschinen, insbesondere ein Host-System, welches Linux als
Host-Betriebssystem verwendet. Es mag zwar prinzipiell
méglich sein, ein Echtzeit-Betriebssystem in eine virtuelle
Maschine (VM) zu installieren, aber dieses wird nur so gut
laufen konnen, wie es die Qualitat des emulierten Timers

und der emulierten Peripherie zulasst.

Das Host-System 300 weist physikalische Host-Hardware 301
auf, welche schematisch als Kerne oder Cores 302, 303, 304
und 305 dargestellt ist. Auf der Host-Hardware lauft ein
Host-Betriebssystem 306, welches beispielsweise ein Linux-
Betriebssystem ist, welches Hardwaretreiber 307 und 308 zur
Verfigung stellt. Ferner laufen auf dem Host Applikationen,
welche schematisch mit dem Block 309 in Fig. 3 dargestellt

sind.
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Aufsetzend auf den Hardware-Treibern 307 und 308 werden
Emulationsprozesse (Qemu) 310 bzw. 311 aufgesetzt, welche
dem Emulieren virtueller Maschinen 312 und 313 dienen. Auf
den virtuellen Maschinen 312 und 313 kann dann nun wieder
ein Betriebssystem und Applikationen laufen, welche auch

virtuelle Hardware nutzen konnen.

Somit zeigt Fig. 3 eine Konfiguration in einem Standard-
Host-System mit mehreren virtuellen Maschinen. Jede Maschi-
ne enthalt in diesem BReispiel einen Core oder Kern exklu-
siv, muss aber fir bestimmte Peripherie inkl. Systemtimer
auf die Emulation zurilickgreifen, die als normaler Prozess
des Host-Retriebssystems neben anderen Applikationen lauft.
Qemu startet flir jeden Core, den die virtuelle Maschine
haben soll, einen Thread (vCPU-Thread) sowie ggf. weitere
Threads fir die Emulation verschiedener Peripherien des

virtuellen Systems.

Die Zuordnung der Qemu-Threads zu den physikalischen Cores
des Host-Systems kann nur manuell mit Hilfe von Management-
Tools (z.B. taskset, virsh) erfolgen. Um im obigen Beispiel
eine VM einem Core zuzuordnen, wird Qemu mit dem taskset-
Kommando gestartet, wobei der entsprechende Core als CPU-
Affinity Maske angegeben wird. Damit weill der Betriebssys-
tem-Scheduler, auf welche physikalischen Cores er Threads

verteilen darf.

Soll die virtuelle Maschine zwei oder mehr Cores enthalten,
kdnnen dem Programm iber die Management-Tools zwar auch
entsprechend viele physikalische Cores zugeteilt werden,
aber die detaillierte Zuordnung der Threads auf die Cores
wird vom Linux-Scheduler vorgenommen, so dass nicht zwin-
gend eine direkte Zuordnung der vCPU-Threads auf die physi-
kalischen Cores entstehen muss. Dies hat aber zur Konse-

quenz, dass die Rechenleistung eines virtuellen Cores nicht
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vorhersagbar ist und somit kein Echtzeit-Betriebssystem

deterministisch in der virtuellen Maschine laufen kann.

Eine solche Implementierung auf einem Host-System fihrt
somit dazu, dass die virtuelle Maschine keine harten Echt-

zeitanforderungen erfiillt.

Zusammenfassung der Erfindung

Es ist Aufgabe der Erfindung, ein Host-System und ein
Verfahren zum Betreiben eines Host-Systems zu schaffen,
welches hinsichtlich Echtzeitanforderungen eine verbesserte

Performance erzielt.

Dieser Redarf wird durch ein Host-System, ein Verfahren zum
Betreiben eines Host-Systems, ein Computerprogrammelement
und durch ein computerlesbares Medium gemal den unabhangi-
gen Patentanspriichen erfiillt. Weitere Ausgestaltungen sind

in den abhangigen Anspriichen angegeben.

Gemall einem exemplarischen Aspekt wird ein Host-System zum
Bereitstellen einer echtzeitfdhigen virtuellen Maschine
geschaffen, wobei das Host-System einen Host aufweist,
welcher eine Mehrzahl von physikalischen Kernen aufweist,
wobei auf dem Host ein Echtzeit-Betriebssystem installiert

ist.

Insbesondere wird mittels des Vorsehens eines Echtzeit-
Betriebssystem auf dem Host ermdglicht, dass virtuellen
Maschinen, die auf dem Host eingerichtet werden, ein Echt-
zeit-Systemtimer zur Verfligung gestellt werden kann. Somit
ist es erreichbar, dass in der virtuellen Maschine ein

Echtzeit-System zufriedenstellend laufen kann.

Mit einer solchen Konfiguration, bei dem ein Echtzeit-

Betriebssystem anstelle eines General-Purpose-
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Betriebssystems zum Einsatz kommt, ist es mdéglich, dass ein
Emulationsprozess als Echtzeit-Prozess gefahren wird, so
dass der Emulationsprozess selbst deterministisch von dem
Host-Betriebssystem aufgerufen wird, und diesen Determinis-

mus 1n die virtuelle Maschine weiterleiten kann.

Gemal einem anderen exemplarischen Aspekt wird ein Verfah-
ren zum Betreiben eines Host-Systems flir echtzeitfdhige
virtuelle Maschinen geschaffen, wobei das Host-System eine
Mehrzahl von physikalischen Kernen aufweist, wobei das
Verfahren ein Betreiben eines Echtzeit-Betriebssystems auf

dem Host-System aufweist.

Gemall einem anderen exemplarischen Aspekt der Erfindung
wird ein Programmelement geschaffen, welches derart einge-
richtet ist, dass es, wenn es auf einem Prozessor ausge-
fiithrt wird, ein Verfahren gemal einem exemplarischen Aspekt

der Erfindung steuert.

Gemall einem anderen exemplarischen Aspekt der Erfindung
wird ein computerlesbares Medium geschaffen, auf welchem
ein Computerprogramm gespeichert ist, wobei das Computer-
programm derart eingerichtet ist, dass es, wenn es auf
einem Prozessor ausgefiithrt wird, ein Verfahren gemdl einem

exemplarischen Aspekt der Erfindung steuert.

Eine Grundidee eines beispielhaften Aspekts ist es, dass
ein Host-System geschaffen wird, welches die Realisierung
von echtzeitfiahigen virtuellen Maschinen erméglicht. Hierzu
weist das Host-System eine Mehrzahl von physikalischen
Kernen oder physikalischen Cores auf. Auf den Host-System
bzw. dem dazugehdérigen Host ist hierbei ein Echtzeit-
Betriebssystem implementiert. Dies mag im Gegensatz zu dem
bekannten Host-Systemen stehen, bei denen auf dem Host ein
sogenanntes General-Purpose-Betriebssystem (GP0OS) instal-

liert 1ist. Mittels des Vorsehens eines Echtzeit-
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Betriebssystem (RTOS) mag es mdglich sein, auf dem Host-
System eine Mehrzahl von virtuellen Maschinen zu starten,
welche jeweils echtzeitfahig sind, d.h. ein deterministi-

sches Zeitverhalten aufweisen.

Neben den echtzeitfdhigen VMs sind optional auch weitere,
nicht-echtzeitfahige VMs auf dem Host-System installiert,
sofern dieses Uber eine ausreichende Anzahl von Rechencores
verfiigt. Damit wird eine Simulation verschiedener Geradte in
einem System mdglich, wobei die virtuellen Gerdte sowohl
untereinander als auch nach auBen kommunizieren kénnen.

Dieses Szenario wird auch virtuelle Inbetriebnahme genannt.

Nachfolgend werden exemplarische Ausfihrungsbeispiele des
Host-System beschrieben. Jedoch gelten die entsprechenden
Ausgestaltungen und Merkmale auch fur das Verfahren zum

Betreiben eines Host-Systems, das Computerprogrammelement

und das computerlesbare Medium.

Gemal einem anderen Ausfihrungsbeispiel ist das Host-System
derart eingerichtet, dass ein Emulationsprozess flr eine
echtzeitfiahige virtuelle Maschine als Echtzeit-Prozess
implementiert ist. Insbesondere kann der Host derart einge-
richtet sein, dass der Emulationsprozess auf dem Host als

Echtzeit-Prozess ausgefihrt wird.

Im Falle dass der Emulationsprozess als Echtzeit-Prozess
implementiert ist, mag es mdglich sein, dass er selber
deterministisch von dem Host-Retriebssystem aufgerufen
wird. Hierdurch wird es mdglich, dass der Determinismus in
die virtuelle Maschine, welche mittels des Emulationspro-

zesses emuliert wird, weiterleitbar ist.

Gemal einem anderen beispielhaften Ausfiithrungsbeispiel des

Host-Systems ist das Host-System derart eingerichtet, dass
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eine Zuordnung eines virtuellen Kerns zu einem der Mehrzahl

von physikalischen Kernen statisch ist.

Insbesondere kann jedem virtuellen Kern und/oder jeder
virtuellen Maschine ein oder mehrere physikalische Kerne
statisch zugewiesen sein. Alternativ mag die Zuordnung auch
dynamisch sein oder es mag eine hybride Zuordnung verwendet

werden.

Sowohl im statischen, dynamischen als auch in der hybriden
Zuordnung mag es bevorzugt sein, dass jedem physikalischen
Kern nur ein virtueller Kern oder eine virtuelle Maschine
zugeordnet ist. D.h. kein physikalischer Kern ist mehreren
virtuellen Maschinen zugeordnet oder anders ausgedriickt,
jeder physikalische Kern ist exklusiv einer virtuellen
Maschine zugeordnet. Eine solche Zuordnung kann insbesonde-
re eine eins-zu-eins Beziehung sein, d.h. jedem virtuellen
Kern ist genau ein physikalischer Kern zugeordnet und jeder
physikalische Kern ist genau einem virtuellen Kern oder
einer virtuellen Maschine zugeordnet. Jedoch mag auch einer
virtuellen Maschine mehr als ein physikalischer Kern zuge-
ordnet sein. Bevorzugt sollte jedoch kein physikalischer
Kern mehreren virtuellen Maschinen zugeordnet sein. Auf
diese Weise mag verhinderbar sein, dass ein dynamischer
Wechsel von virtuellen CPU-Threads von einem physikalischen
Kern auf einen anderen physikalischen Kern stattfinden

muss.

Alternativ ist das Host-System auch derart eingerichtet,
dass neben einer oder einer Mehrzahl von echtzeitfahigen
virtuellen Maschinen auch eine oder eine zweite Mehrzahl an
nicht echtzeitfahigen virtuellen Maschinen gestartet werden
kann. Hierbei sei es dann auch méglich, dass sich mehrere
nicht echtzeitfdahige virtuelle Maschinen einen gemeinsamen
physikalischen Kern teilen, wahrend jedoch jeder echtzeit-

fahigen virtuellen Maschine zumindest ein physikalischer
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Kern exklusiv zugewiesen ist. Beispielsweise konnen auf
einem Host-System mit vier physikalischen Kernen somit zweil
echtzeitfiahige virtuelle Maschinen, welchen Jjeweils ein
physikalischer Kern exklusiv zugewiesen wird, und eine
beliebige Anzahl von nicht echtzeitfahigen Systemen, welche
sich dann die zweili verbleibenden physikalischen Kerne

teilen, gestartet werden.

Gemal einem anderen Ausfihrungsbeispiel ist das Host-System
eingerichtet, eine Mehrzahl von virtuellen Maschinen zu
emulieren, wobei die Mehrzahl von physikalischen Kernen
groBer oder gleich der Mehrzahl von virtuellen Maschinen
ist. Anders ausgedrickt mag die Anzahl von physikalischen

Kernen groBler als die Anzahl von virtuellen Maschinen sein.

Insbesondere bedeutet dies, dass einem oder jedem Emulati-
onsprogramm fir virtuelle Maschinen mehrere physikalische
Kerne zuweisbar sind. Auf diese Art ist es moglich, dass
eine Peripherie wie in einem realen oder physikalischen
Rechner autark agiert, bevor die Peripherie einem Kern per
Interrupt auffordert, die zur Peripherie gehdrende Software
zu starten. Hierdurch mag es mdglich sein, exakt genaue
Timer in der Emulation zu realisieren, so dass auch ein
Echtzeit-Betriebssystem in der virtuellen Maschine determi-
nistisch laufen kann und damit implizit auch alle darauf

aufgesetzten Applikationen.

Gemal einem anderen Ausfihrungsbeispiel ist das Host-System
derart eingerichtet, dass ein Treiber fiir eine virtuelle
Maschine als Echtzeit-Treiber auf dem Host implementiert

ist.

Insbesondere mag der Treiber ein Hardware-Treiber sein,
welcher fiir eine Hardware, die von der virtuellen Maschine
bendtigt wird, verwendbar ist. Hierdurch ist es moglich,

dass zusatzliche Peripherie, die Interrupts produzieren
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mag, deterministisch einbindbar ist, indem der Treiber im
Host-System, d.h. mittels des Host-Betriebssystems, eben-
falls als Echtzeit-Treiber behandelt wird, so dass es
moéglich ist, dass der korrespondierende Emulationsprozess
entsprechend schnell benachrichtigt werden kann. Dieser
wiederum 16st in der virtuellen Hardware den passenden
Interrupt aus, so dass das ganze System deterministisch

arbeitet.

Gemal einem anderen Ausfihrungsbeispiel ist das Host-System
derart eingerichtet, dass mittels ihm eine Mehrzahl von

virtuellen Maschinen bereitstellbar ist.

Gemal einem anderen Ausfihrungsbeispiel ist das Host-System
derart eingerichtet, dass ein Echtzeit-Prozess pro Kern des

Hosts unterstitzbar ist.

Nachfolgend werden exemplarische Ausfihrungsbeispiele des
Verfahrens zum Betreiben eines Host-Systems beschrieben.
Jedoch gelten die entsprechenden Ausgestaltungen und Merk-
male auch fir das Host-System, das Computerprogrammelement

und das computerlesbare Medium.

Gemall einem anderen Ausfithrungsbeispiel des Verfahrens,
welches ferner ein Starten eines Emulationsprozesses flr
eine virtuelle Maschine aufweist, wobei in dem Emulations-
prozess eine Zuordnung eines virtuellen Kernes zu einem der

Mehrzahl von physikalischen Kernen festgeschrieben wird.

Insbesondere kann der Emulationsprozess als Echtzeit-
Prozess auf dem Host-System gestartet werden. Neben einem
Emulationsprozess wird ein Kernel-Treiber gestartet. Die
Kombination aus einem Emulationsprozess, z.B. dem sogenann-
ten Qemu Emulator, und einem Kernel-Treiber, z.B. dem
Kernel-Virtual-Machine, beim Betriebssystem Linux mag eine

Mbglichkeit sein, eine virtuelle Maschine zu verwirklichen.
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Gemal einem anderen Ausfiihrungsbeispiel weist das Host-
System ferner ein Starten einer virtuellen Maschine auf,
wobeil das Starten der virtuellen Maschine das Starten eines
Echtzeit-Prozesses auf dem Host-System aufweist, welcher
Echtzeit-Prozess der virtuellen Maschine zugeordnet ist.
Insbesondere mdégen eine Mehrzahl von virtuellen Maschinen
auf dem Host-System gestartet werden, wobei jedem der
Mehrzahl von virtuellen Maschinen ein Echtzeit-Prozess auf

dem Host-System zugeordnet ist.

Zusammenfassend wird ein Host-System geschaffen, welches
zuldsst, echtzeitfdhige virtuelle Maschinen zu
verwirklichen. Hierzu kann das Host-System oder der Host-
Rechner eine Mehrzahl von Kernen aufweisen und mit einem
Echtzeit-Betriebssystem betrieben werden. Bevorzugt wird
auf dem Host-System eine Mehrzahl von virtuellen Maschinen
implementiert, wobei die Mehrzahl oder Anzahl wvon
virtuellen Maschinen geringer ist als die Mehrzahl oder
Anzahl von physikalischen Kernen des Host-Systems. Somit
wird sichergestellt, dass kein physikalischer Kern mehreren
virtuellen Maschinen zugeordnet wird. Vorteilhafterweise
werden Treiber fir die von der virtuellen Maschine
benétigte Hardware sowie die Timer als Teil des Echtzeit-
Betriebssystems auf dem Host betrieben. Entsprechend werden
Emulationsprozesse fir die Implementierung der virtuellen
Maschinen nur mit dem Host kommunizieren und selber auf
einer, oder bei der Verwendung von Threads zur Entkoppelung
der einzelnen Hardware-Teile auf mehreren, Echtzeit-
Prioritadten laufen. Das Echtzeit-Betriebssystem des Host-
Systems ist insbesondere ein Linux Betriebssystem. Jedoch
ist jedes andere Echtzeit-Betriebssystem, welches das
Bereitstellen von virtuellen Maschinen ermdglich, geeignet.

Dabei bleibt das oben beschriebene Grundprinzip erhalten.
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Im Falle des Verwendens eines Linux Betriebssystems fiir den
Host oder Server, wird eine Kombination aus einem Kernel-
Treiber, beigpielsweise einer Kernel-Virtual-Machine (KVM)
und eines Emulationsprogrammes oder Emulators,
beispielsweise das sogenannte "Qemu" verwendet, um die
virtuellen Maschinen zu realisieren. Hierbei mag sich die
KVM um die Konfiguration und Nutzung der
Virtualisierungstechnologie des Prozessors und des
Chipsatzes sorgen, wahrend Qemu fiir die Emulation der
notwendigen Peripherie sorgt. Auf einem Server bietet die
virtuelle Maschine den weiteren Vorteil, dass der virtuelle
Rechner auch neu gestartet werden kann, wenn er durch einen
Fehler unbenutzbar geworden ist. Die anderen VMs auf diesem

Host bleiben davon unberihrt.

Gerade bei der Emulation von Hardware kann die Verwendung
eines RTOS im Host-Rechner einen Vorteil bringen. Der
Emulationsprozess (Qemu) wird als Echtzeit-Prozess
gefahren, so dass er selbst deterministisch von dem Host-
Betriebssystem aufgerufen wird und diesen Determinismus in

die virtuelle Maschine weiterleiten bzw. weitergeben kann.

Das beschriebene Prinzip mag sich auch auf den Bereich der
Automatisierungswelt ausdehnen lassen, in der heute eine
mehr oder wenige verteilte Landschaft aus
speicherprogrammierbaren Steuerungen (SPS) existiert, die
in einer groRen Anlage ihren Dienst verrichten mdgen.
Mittels der Einrichtung mehrere echtzeitfahiger, virtueller
Maschinen vereinen ein oder mehrere Server die vielen SPS
in sich. Die an die jeweiligen SPS angeschlossenen
Feldgerédte sind hierbei an den bzw. die Server
angeschlossen, und es wird ein Netzwerk-Interface der
entsprechenden VM zugewiesen, in der die dazugehdrigen SPS

als Software laufen.
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Die oben erliauterten und weiteren Aspekte und
Ausfihrungsbeispiele werden dem Fachmann durch die
nachfolgend erlauterten exemplarischen Ausfithrungsbeispiele
klarer verstandlich werden. Ferner sollte bemerkt werden,
dass Merkmale, welche oben im Zusammenhang mit einem
bestimmten Aspekt oder Ausfithrungsbeispiel beschrieben
wurden, auch mit anderen Aspekten und Ausfithrungsbeispielen

kombiniert werden konnen.

Kurzbeschreibung der Figuren

Fig. 1 zeigt eine schematische Darstellung einer echtzeit-
fahigen virtuellen Maschine gemal einem Ausfihrungsbei-

spiel.

Fig. 2 zeigt eine schematische Darstellung einer Konfigura-

tion mit zwei echtzeitfahigen virtuellen Maschinen.

Fig. 3 zeigt eine schematische Darstellung eines Host-

Systems mit virtuellen Maschinen.

Die Darstellungen in den Figuren sind schematisch. Gleiche
oder ahnliche Bauteile oder Elemente in den verschiedenen
Figuren sind mit gleichen oder adhnlichen Bezugszeichen

versehen.

Fig. 1 zeigt eine schematische Darstellung einer echtzeit-
fahigen virtuellen Maschine gemal einem Ausfihrungsbei-
spiel. Insbesondere zeigt die Fig. 1 ein Host-System 100,
welches Linux als Host-Betriebssystem verwendet und bei
welchem ein Echtzeit-Betriebssystem (RTOS) anstelle eines

General-Purpose-Betriebssystem (GPOS) verwendet wird.

Das Host-System 100 weist physikalische Host-Hardware 101
auf, welche schematisch als physikalische Kerne oder Cores
102, 103, 104 und 105 dargestellt ist. Auf der Host-
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Hardware lauft ein Host-Echtzeit-Betriebssystem 106, wel-
ches beispielsweise ein RT-Linux-Betriebssystem mit einem
Kernel-Treiber, z.B. Kernel-Virtual-Machine (KVM) und einem
Emulator (Qemu) ist. Das RT-Host-Betriebssystem stellt
einen Echtzeit-Timer (RT-Timer) 107 und einen Hardware-
Treiber (HW-Treiber) 108 je virtueller Maschine zur Verfii-
gung. Zum Zwecke der Ubersichtlichkeit ist in Fig. 1 nur
eine virtuelle Maschine dargestellt. Ferner laufen auf dem
Host Applikationen, welche schematisch mit dem Block 109 in

Fig. 1 dargestellt sind.

Aufsetzend auf den Hardware-Treiber 108 und den RT-Timer
107 wird je virtuelle Maschine ein Emulationsprozess (Qemu)
110 gestartet, welcher dem Emulieren einer virtuellen
Maschine 111 dient. Auf der virtuellen Maschine 111 kann
dann wieder ein BRetriebssystem und Applikationen laufen,
welche auch virtuelle Hardware nutzen kdnnen. Somit kann
das Host-System 100 echtzeitfdhige virtuelle Maschinen

mittels Echtzeit-Hardware-Emulation verwirklichen.

In Fig. 1 ist ein System skizziert, in welchem es mittels
einer transparenten Echtzeit-Erweiterung erlaubt sein mag,
einen beliebigen Linux-Prozess zum Echtzeit-Prozess hochzu-
stufen, indem zum einen seine Prioritadt auf einer der
hochsten statischen Prioritaten von Linux gehoben wird und
zum anderen, indem der Echtzeit-Prozess sich bei der Echt-
zeit-Erweiterung, z.B. dem Echtzeit-Linux AuDis der

I TA&DT ATS 11), registriert. Dies mag dafiir sorgen, dass
der Prozess nicht weiter von Linux geschedult wird, sondern
von dem Echtzeit-Kernel. Damit wird der Prozess sofort
deterministisch aktiv, sobald der Timer-Tick oder ein
Interrupt einer der Emulation zugeordneten Hardware auf-
tritt. Die Echtzeit-Erweiterung mag einen Echtzeit-Prozess

pro Core des Host-Prozessors unterstitzen.
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Im Unterschied zum System, welches in Fig. 3 dargestellt
ist, laufen die Treiber gemaB dem exemplarischen Ausfiih-
rungsbeispiel der Fig. 1 fiir die in der wvirtuellen Maschine
(VM) bendtigte Hardware sowie die Timer Teil des Echtzeit-
Betriebssystems auf dem Host. Entsprechend kommuniziert der
Emulationsprozess nur mit diesen und lauft selbst auf einer
oder bei der Verwendung von Threads zur Entkopplung der

einzelnen Hardware-Teile auf mehreren Echtzeit-Prioritaten.

Die oben im Zusammenhang mit der Fig. 1 angesprochene
Kombination Linux mit KVM und Qemu wird nur als ein bei-
spielhaftes Ausfihrungsbeispiel genannt. Das Grundprinzip
zur Realisierung echtzeitfdhiger virtueller Maschinen ist
bei der Verwendung anderer Programme und Betriebssystem

identisch.

Eine solche Virtualisierung mag insbesondere im Server-
Umfeld vorteilhaft sein, weil diese zu einer Konsolidierung
der physikalischen Rechner fihren mag. Obwohl logisch eine
Vielzahl von Servern zur Verfiigung gestellt werden konnen,
sind jedoch nur wenige Rechner sichtbar. Die Vielzahl an

Servern existiert nur virtuell.

Das gezeigte Prinzip mag sich auch auf den Bereich der
Automatisierungswelt ausdehnen lassen, in der heute eine
mehr oder wenige verteilte Landschaft aus
speicherprogrammierbaren Steuerungen (SPS) existiert, die
in einer groRen Anlage ihren Dienst verrichten mdgen.
Mittels der Einrichtung mehrere echtzeitfahiger, virtueller
Maschinen mdgen ein oder mehrere Server die vielen SPS in
sich vereinen. Die an die jeweiligen SPS angeschlossenen
Feldgerdte moégen hierbei an den bzw. die Server
angeschlossen und ein Netzwerk-Interface der entsprechenden
VM zugewiesen werden, in der die dazugehtorige SPS als
Software lauft.
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Ein Vorteil bei der Verwendung innerhalb eines Servers mag
sich implizit aus der moglichen Nutzung eines
physikalischen Systemstimers zur Triggerung von emulierten
Timern fir einzelne virtuelle Maschinen ergeben. Deren
Uhrzeiten mogen hierdurch implizit immer synchronisiert
sein und kodnnen prinzipbedingt nicht auseinanderlaufen, da
die Cores aller VM ebenfalls an einen zentralen Takt
angeschlossen sind. Somit mag im Vergleich zur dezentralen
SPS-Losung sogar eine hohere Qualitat bei weniger
Kommunikationsaufwand erreichbar sein. Uber die
Synchronisation der Host-Systeme koénnen somit auch
virtuelle Maschinen mehrerer Server synchronisiert werden,
ohne dass die Systeme in den VMs miteinander kommunizieren

missen.

Dieser Vorteil mag sich ebenfalls bei einem anderen
Anwendungsfall ergeben, nadmlich der Integration mehrerer
bislang getrennter Gerdte in einem System. Hier sind
vorwiegend sogenannte Legacy-Betriebssysteme (auch mit
Echtzeit) im Einsatz, die nicht fir den Betrieb in einer
virtuellen Maschine entwickelt wurden, sondern eine
deterministische Hardware fir den Betrieb voraussetzen. Da
die echtzeitfahigen VMs der beschriebenen Bauart einen
deterministischen Betrieb ermdglichen, mag es méglich sein,
dass Legacy-Betriebssysteme verwendbar sind. Damit mag es
sogar mdéglich sein, ein und dasselbe Diskimage, in dem
Betriebssystem und Applikationen gespeichert sind, sowohl
fiir eine reale Hardware als auch innerhalb der VM zu
nutzen, was einen Deploy-Prozess vereinfachen und den

Testaufwand reduzieren mag.

Die einzelnen Emulationsprozesse mdgen zwar getrennt auf
verschiedenen Cores laufen, sind aber alle Prozesse des
gleichen Host-Betriebssystems, so dass sie mit dessen
Mitteln, z.B. Semaphoren, Message-Queues, Shared-Memory)

untereinander kommunizieren koénnen. Damit mdgen auch
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virtuelle Kommunikationskandle zwischen VMs geschaffen
werden, Uber welche sogar eine deterministische

Kommunikation méglich sein mag.

Zusatzlich mag jeder Thread der Emulation, der einen Core
oder eine Peripherie darstellt, fest an einen
physikalischen Core des Host-Systems gebunden sein, so dass
er deterministisch arbeiten kann, auch in Hinblick auf das
Cache-Verhalten. Die Peripherie-Threads mdgen entweder auf
dem gleichen Core oder falls verfigbar auf einem weiteren
laufen, so dass sich die Qualitat des Echtzeitverhaltens

welter verbessern mag.

Neben den echtzeitfahigen VMs mdgen optional auch weitere,
nicht-echtzeitfahige VMs auf einem Host-System installiert
werden, sofern dieses iiber eine ausreichende Anzahl wvon

Rechencores verfigt.

Fig. 2 zeigt eine schematische Darstellung einer Konfigura-
tion eines Host-Rechners 200 mit zwei echtzeitfdhigen
virtuellen Maschinen 201 und 202. Eine solche Konfiguration
mag sowohl fiir einen SPS-Server als auch fiir ein Integrati-
onsszenario gliltig sein. Basierend auf einem Echtzeit-
Betriebssystem des Host-Rechners werden die zwei virtuellen
Maschinen 201 und 202 gestartet. Als Hardware sind in dem
Host-Rechner 200 zwei Feldbus-Karten 203 und 204 eingebaut,
die durch Treiber auf der Echtzeitseite des Host-Rechners
200 gesteuert oder kontrolliert werden. Darauf aufbauend
stellen zwei Emulationsprozesse in ihrer jeweiligen virtu-
ellen Maschine diese Geradte zur Verfiigung und leiten die
Interrupts bei eingehenden Telegrammen entsprechend deter-

ministisch an das Echtzeit-Betriebssystem in der VM weiter.

Timer in den virtuellen Maschinen werden von ein und dem-
selben Echtzeit-Trigger in dem Host-Rechner getriggert, so

dass die Zeiten in den VMs immer streng synchron sind.
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Eine solche Ldsung mittels echtzeitfahiger virtueller
Maschinen unterscheidet sich grundlegend von Ldsungen, die
einen sogenannten Hypervisor (HV) verwenden. Dieser teilt
zwar auch das System in mehrere virtuelle Maschinen auf,
lasst diese aber getrennt von einander laufen, so dass sich
keine implizite Synchronisation ergibt. Ebenso kann der HV
nicht das Problem der sogenannten Shared-Ressources losen,
da er nicht Uber eine Hardware-Emulation verfligt, insbeson-
dere iiber keine echtzeitfiahige. Der Hypervisor des Standes
der Technik partitioniert stattdessen das System und ordnet
jede Peripherie eindeutig einer Partition zu, so dass diese
von den Betriebssystemen der anderen Partitionen nicht mehr

gesehen werden kann.

Die Ausfihrung der Erfindung ist nicht auf diese Anwen-
dungsfédlle und die weiter oben erwahnten Systemkonfigurati-
onen beschrankt, sondern ebenso in einer Vielzahl von
Abwandlungen moglich, die im Rahmen fachgemédlen Handelns
liegen. Ferner sollte darauf hingewiesen werden, dass
Bezugszeichen in den Ansprichen nicht als beschrankend
aufzufassen sind und dass die Begriffe "aufweisen" bzw.
"aufweisend" und dhnliche Begriffe nicht das Vorhandensein
von weiteren Elementen oder Schritten ausschlieBt. Auch
schlieRt ein Aufzahlen als mehrere Mittel oder Elemente
nicht aus, dass diese Mittel oder Elemente als ein einziges

Mittel oder Element ausgebildet werden konnen.
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100
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Host-System

Host Hardware

102-105 Cores

106
107
108
109
110
111
200
201
202
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204
300
301

Host-Betriebssystem

Echtzeit-Timer
Hardware-Treiber
Host-Applikationen
Emulationsprozess
Virtuelle Maschine
Host-System
Virtuelle Maschine
Virtuelle Maschine
Feldbus Karte
Feldbus Karte
Host-System

Host Hardware

302-305 Cores

306
307
308
309
310
311
312
313

Host-Betriebssystem

Hardware-Treiber
Hardware-Treiber
Host-Applikationen
Emulationsprozess
Emulationsprozess
Virtuelle Maschine

Virtuelle Maschine
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Patentanspriiche

1. Host-System (100, 200) zum Bereitstellen einer echt-
zeitfahigen virtuellen Maschine (111, 201, 202), wobei das
Host-System (100, 200) aufweist:

einen Host (101, 201), welcher eine Mehrzahl von phy-
sikalischen Kernen (102, 103, 104, 105, 202, 203, 204, 205)
aufweist;

wobei auf dem Host ein Echtzeit-Betriebssystem (106)

installiert ist.

2. Host-System (100, 200) gemal Anspruch 1,

wobei das Host-System (100, 200) derart eingerichtet
ist, dass ein Emulationsprozess (110) flir eine echtzeitfa-
hige virtuelle Maschine als Echtzeit-Prozess implementiert

ist.

3. Host-System (100, 200) gemal Anspruch 2,

wobei das Host-System (100, 200) derart eingerichtet
ist, dass eine Zuordnung eines virtuellen Kerns zu einem
der Mehrzahl von physikalischen Kernen (102-105, 202-205)

statisch ist.

4. Host-System (100, 200) gemdl einem der Anspriiche 1 bis
3,

wobei das Host-System (100, 200) eingerichtet ist eine
Mehrzahl von virtuellen Maschinen zu emulieren,

wobei die Mehrzahl von physikalischen Kernen (102-105,
202-205) groler oder gleich der Mehrzahl von virtuellen

Maschinen 1ist.

5. Host-System (100, 200) gemdl einem der Anspriiche 1 bis
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wobei das Host-System derart eingerichtet ist, dass
ein Treiber fiir eine virtuelle Maschine als Echtzeit-

Treiber auf dem Host implementiert ist.

6. Host-System (100, 200) gemdl einem der Anspriiche 1 bis
P

wobei das Host-System derart eingerichtet ist, dass
mittels ihm eine Mehrzahl von virtuellen Maschinen (111,
201, 202) bereitstellbar ist.

7. Host-System (100, 200) gemal Anspruch 6,
wobei das Host-System derart eingerichtet ist, dass

ein Echtzeit-Prozess pro Kern des Hosts unterstitzbar ist.

8. Verfahren zum Betreiben eines Host-Systems (100, 200)
flir echtzeitfdhige virtuelle Maschinen (111, 201, 202),
wobeil das Host-System eine Mehrzahl von physikalischen
Kernen (102-105, 202-205) aufweist, wobei das Verfahren
aufweist:

Betreiben eines Echtzeit-Betriebssystems (110) auf dem

Host-System.

9. Verfahren gemal Anspruch 8, welches ferner aufweist:

Starten eines Emulationsprozesses (110) flir eine vir-
tuelle Maschine (111, 201, 202), wobei in dem Emulations-
prozess (110) eine Zuordnung eines virtuellen Kernes zu
einem der Mehrzahl von physikalischen Kernen (102-105, 202-
205) festgeschrieben wird.

10. Verfahren gemaB Anspruch 8 oder 9, wobei das Verfahren
ferner aufweist:

Starten einer virtuellen Maschine,

wobei das Starten der virtuellen Maschine das Starten
eines Echtzeit-Prozesses (107) auf dem Host-System auf-
welst, welcher Echtzeit-Prozess der virtuellen Maschine

zugeordnet ist.
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11. Programmelement, welches derart eingerichtet ist, dass
es, wenn es auf einem Prozessor ausgefihrt wird, ein Ver-

fahren gemall einem der Anspriiche 8 bis 10 steuert.

12. Computerlesbares Medium, auf welchem ein Computerpro-
gramm gespeichert ist, wobei das Computerprogramm derart
eingerichtet ist, dass es, wenn es auf einem Prozessor
ausgefihrt wird, ein Verfahren gemall einem der Anspriiche 8

bis 10 steuert.
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