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(57)【要約】
【課題】移動先機器及び移動元機器に同一の情報が存在
する時間を従来より短くすることを目的とする。
【解決手段】暗号化された移動対象データ（暗号化デー
タ）を移動元機器から受信し、前記暗号化データを復号
したデータを保存する受信装置であって、この受信装置
は、移動元機器と通信する第１の通信手段と、前記第１
の通信手段が暗号化データを受信すると、前記暗号化デ
ータをデータブロック単位で復号化し、前記暗号化デー
タをデータブロック単位で復号化する毎にデータブロッ
ク復号完了通知を前記第１の通信手段に送信させる第１
の制御部とを具備するという手段を採用する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　暗号化された移動対象データをデータ移動元機器から受信し、前記移動対象データを復
号したデータを保存する受信装置であって、
　前記データ移動元機器と通信する第１の通信手段と、
　前記第１の通信手段がデータ移動元機器から移動対象データを複数に分割したデータブ
ロックの暗号化データを順次受信すると、前記暗号化データをデータブロック単位で復号
化し、前記暗号化データをデータブロック単位で復号化する毎にデータブロック復号完了
通知を前記データ移動元機器へ前記第１の通信手段に送信させる第１の制御部とを具備す
ることを特徴とする受信装置。
【請求項２】
　移動対象データを複数に分割したデータブロックの暗号化データを生成し、前記暗号化
データを送信する送信装置であって、
　請求項１に記載の受信装置の前記第１の通信手段と通信する第２の通信手段と、
　前記第２の通信手段が前記受信装置から前記データブロック復号完了通知を受信すると
、前記受信装置によって復号化されたデータブロックに対応する前記移動対象データのデ
ータブロックを消去する第２の制御部とを具備することを特徴とする送信装置。
【請求項３】
　請求項２に記載の送信装置の前記第２の制御部は、固有情報及び送信用鍵に基づいて暗
号鍵を生成し、前記暗号鍵に基づいて前記移動対象データを暗号化することによって前記
暗号化データを生成し、前記暗号化データと共に前記送信用鍵を請求項１に記載の受信装
置へ前記第２の通信手段に送信させ、
　前記受信装置は、前記固有情報を受け付ける固有情報受付手段を有し、
　前記第１制御部は、前記第１の通信手段が受信する前記送信用鍵と前記固有情報受付手
段が受け付ける前記固有情報に基づいて復号化鍵を生成し、前記復号化鍵に基づいて第１
の通信手段が受信する前記暗号化データを復号化することを特徴とするデータ移動システ
ム。
【請求項４】
　前記固有情報は電話番号であり、前記固有情報受付手段は、記憶媒体から電話番号を受
け付けることを特徴とする請求項３記載のデータ移動システム。
【請求項５】
　前記第１の通信手段及び前記第２の通信手段は、赤外線通信によって通信することを特
徴とする請求項３または４にのいずれか一項に記載のデータ移動システム。
【請求項６】
　データ移動元機器の移動対象データをデータ移動先機器に移動するデータ移動方法であ
って、
　データ移動元機器において、移動対象データを複数のデータブロックに分割するステッ
プと、
　前記データ移動元機器において、前記データブロックを暗号化して暗号化データを生成
するステップと、
　前記暗号化データを前記データ移動元機器から前記データ移動先機器に順次送信するス
テップと、
　前記移動先機器において、受信した前記暗号化データをデータブロック単位で復号化す
る工程と、
　前記暗号化データをデータブロック単位で復号化する毎にデータブロック復号完了通知
を前記データ移動先機器から前記データ移動元機器に送信する工程と、
　前記データ移動元機器において、前記データブロック復号完了通知を受信すると前記デ
ータ移動先機器によって復号化されたデータブロックに対応する前記移動対象データのデ
ータブロックを消去する工程とを有することを特徴とするデータ移動方法。
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【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、受信装置、送信装置、データ移動システム及びデータ移動方法に関する。
【背景技術】
【０００２】
　昨今、携帯電話機等の携帯端末では、記憶容量の増大化及び高機能化によって様々な情
報を扱うことが可能になった。そして、携帯端末が扱う情報の中でも、個人のプライバシ
ーに関わる情報や仕事上の情報等の秘匿性を必要とする情報（秘匿情報）には、高い安全
性を確保することが求められている。その為、これら秘匿情報を携帯端末から他の電子機
器に移動させる場合には、秘匿情報から生成した暗号化データを移動させる手段がよく用
いられる。この手段を採用することによって、秘匿情報の移動において暗号化データが流
出したとしても、第三者が秘匿情報を見る為には暗号化データを復号化しなければならず
、第三者がこの暗号化データを復号することは大変困難である為、秘匿情報の内容自体が
漏洩する可能性を軽減することが出来る。
【０００３】
　そして、このように情報の移動に暗号化技術を利用した一例として、下記特許文献１に
は、送信側端末が、配布用鍵及び自端末の電話番号から生成した暗号鍵に基づいて移動対
象のデータから暗号化データを生成し、暗号化データ及び配布用鍵を公衆の回線交換網を
介して受信側装置に送信し、受信側装置では、暗号化データ及び配布用鍵を受信すると共
にナンバーディスプレイサービス機能によって回線交換網から送信側端末の電話番号を受
信し、配布用鍵及び電話番号に基づいて暗号化データを復号する技術が開示されている。
【特許文献１】特表２００１－８６１３６号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　ところで、上記従来技術では、情報の移動において、移動対象の情報から暗号化データ
を生成し、この暗号化データを移動させることによって、移動において万が一暗号化デー
タが外部に流出したとしても、情報の内容自体が漏洩してしまう危険性を軽減することが
出来るが、このような手段だけでは、情報の移動における安全性を十分に確保したとは言
えない。情報の移動における安全性を更に高める為に、情報の移動元機器から情報の移動
先機器に情報を移動した後に移動先機器及び移動元機器に同一の情報が存在する時間を出
来るだけ短くする必要がある。なぜなら、同一の情報が移動元機器及び移動先機器の２箇
所に存在することによって、この情報が外部に流出してしまう可能性が高くなってしまう
からである。したがって、上記従来技術には、情報の移動における安全性を更に高める為
に、情報移動元機器及び移動先機器に同一の情報が存在する時間を短くするという点に改
善の余地が残されている。
【０００５】
　本発明は、上述した事情を鑑みたものであり、データ移動元機器からデータを受信した
後にデータ移動元機器に同一のデータが存在する時間を従来より短くすることが出来る受
信装置、受信装置が受信したデータの移動元機器である送信装置、受信装置及び送信装置
を具備するデータ移動システム及びデータ移動先機器及びデータ移動元機器に同一のデー
タが存在する時間を従来より短くすることが出来るデータ移動方法を提供することを目的
とする。
【課題を解決するための手段】
【０００６】
　上記目的を達成するために、本発明では、受信装置に係る第１の解決手段として、暗号
化された移動対象データをデータ移動元機器から受信し、前記移動対象データを復号した
データを保存する受信装置であって、前記データ移動元機器と通信する第１の通信手段と
、
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　前記第１の通信手段がデータ移動元機器から移動対象データを複数に分割したデータブ
ロックの暗号化データを順次受信すると、前記暗号化データをデータブロック単位で復号
化し、前記暗号化データをデータブロック単位で復号化する毎にデータブロック復号完了
通知を前記データ移動元機器へ前記第１の通信手段に送信させる第１の制御部とを具備す
るという手段を採用する。
【０００７】
　また、本発明では、送信装置に係る第１の解決手段として、移動対象データを複数に分
割したデータブロックの暗号化データを生成し、前記暗号化データを送信する送信装置で
あって、請求項１に記載の受信装置の前記第１の通信手段と通信する第２の通信手段と、
　前記第２の通信手段が前記受信装置から前記データブロック復号完了通知を受信すると
、前記受信装置によって復号化されたデータブロックに対応する前記移動対象データのデ
ータブロックを消去する第２の制御部とを具備するという手段を採用する。
【０００８】
　また、本発明では、データ移動システムに係る第１の解決手段として、請求項２に記載
の送信装置の前記第２の制御部は、固有情報及び送信用鍵に基づいて暗号鍵を生成し、前
記暗号鍵に基づいて前記移動対象データを暗号化することによって前記暗号化データを生
成し、前記暗号化データと共に前記送信用鍵を請求項１に記載の受信装置へ前記第２の通
信手段に送信させ、前記受信装置は、前記固有情報を受け付ける固有情報受付手段を有し
、前記第１制御部は、前記第１の通信手段が受信する前記送信用鍵と前記固有情報受付手
段が受け付ける前記固有情報に基づいて復号化鍵を生成し、前記復号化鍵に基づいて第１
の通信手段が受信する前記暗号化データを復号化するという手段を採用する。
【０００９】
　本発明では、データ移動システムに係る第２の解決手段として、上記第１の解決手段に
おいて、前記固有情報は電話番号であり、前記固有情報受付手段は、記憶媒体から電話番
号を受け付けるという手段を採用する。
【００１０】
　本発明では、データ移動システムに係る第３の解決手段として、上記第１または第２の
解決手段において、前記第１の通信手段及び前記第２の通信手段は、赤外線通信によって
通信するという手段を採用する。
【００１１】
　本発明では、データ移動方法に係る第１の解決手段として、データ移動元機器の移動対
象データをデータ移動先機器に移動するデータ移動方法であって、データ移動元機器にお
いて、移動対象データを複数のデータブロックに分割するステップと、前記データ移動元
機器において、前記データブロックを暗号化して暗号化データを生成するステップと、前
記暗号化データを前記データ移動元機器から前記データ移動先機器に順次送信するステッ
プと、前記移動先機器において、受信した前記暗号化データをデータブロック単位で復号
化する工程と、前記暗号化データをデータブロック単位で復号化する毎にデータブロック
復号完了通知を前記データ移動先機器から前記データ移動元機器に送信する工程と、前記
データ移動元機器において、前記データブロック復号完了通知を受信すると前記データ移
動先機器によって復号化されたデータブロックに対応する前記移動対象データのデータブ
ロックを消去する工程とを有するという手段を採用する。
【発明の効果】
【００１２】
　本発明によれば、受信装置が、前記第１の通信手段が移動対象データを複数に分割した
データブロックの暗号化データを順次受信すると、前記暗号化データをデータブロック単
位で復号化し、前記暗号化データをデータブロック単位で復号化する毎にデータブロック
復号完了通知を前記第１の通信手段に送信することによって、送信装置がデータブロック
単位で移動対象データを消去することが出来る為、受信装置及び送信装置に同一の情報が
存在する時間を従来より短くすることが出来る。
【発明を実施するための最良の形態】
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【００１３】
　以下、図面を参照して、本発明の一実施形態について説明する。本実施形態は、ＰＨＳ
（Personal Handy-phone System）端末及び当該ＰＨＳ端末を有するデータ移動システム
に関する。
　図１は、本実施形態に係るＰＨＳ端末Ａ及びＰＨＳ端末Ｂによって構成されるデータ移
動システムの概略構成を示す模式図である。図１に示すように、このデータ移動システム
は、ＰＨＳ端末Ａ，Ｂによって構成される。なお、ＰＨＳ端末Ａは、本実施形態における
送信装置であり、ＰＨＳ端末Ｂは、本実施形態における受信装置である。
　ＰＨＳ端末Ａは、図１に示すように、基地局通信部１、操作部２、表示部３、データ記
憶部４、赤外線通信部５、ＳＩＭ（Subscriber Identity Module）カードインタフェース
６、ＳＩＭカード７及び制御部８によって構成される。
【００１４】
　基地局通信部１は、制御部８による指示の下、基地局と音声信号、データ信号及び制御
信号等の各種信号を送受信する。
　操作部２は、テンキー、方向キー、及び各種機能キー等の各種操作キーから構成されて
おり、これらの操作キーに対するユーザの操作指示を受け付けて制御部８に出力する。
　表示部３は、例えば液晶ディスプレイまたは有機ＥＬ（Electronic Luminescent）ディ
スプレイ等であり、制御部８から入力される画面信号に基づいて画像や文字からなる各種
画面を表示する。
【００１５】
　データ記憶部４は、不揮発記憶メモリであり、制御部８の指示に基づいて個人情報等の
各種データファイルを記憶している。上記データファイルは、赤外線通信によってＰＨＳ
端末Ｂに移動する際に、制御部８によって暗号化データに変換される。
　赤外線通信部５は、制御部８の制御の下、て赤外線による近距離無線通信によって他の
携帯端末等と各種信号を送受信する。この赤外線通信部５は、暗号化データをＰＨＳ端末
Ｂへ送信する。
【００１６】
　ＳＩＭカードインタフェース６は、ＳＩＭカード７をＰＨＳ端末Ａに保持するためのＳ
ＩＭカードスロット、ＳＩＭカード７と制御部８との間で電子データの読み出し及び書き
込みが出来るようにＳＩＭカード７と制御部８とを電気的に接続するＳＩＭカード接続端
子から構成されており、制御部８の制御の下、各種データの入出力をＳＩＭカード７との
間で行う。
　ＳＩＭカード７は、ＩＣ（Integrated Circuit）チップを有する着脱可能な不揮発記憶
媒体であり、電話番号等の契約者情報を記憶している、制御部８は、ＳＩＭカードインタ
フェース６を介して、ＳＩＭカード７に対する各種データの書き込み／読み出しを行う。
このＳＩＭカード７がＳＩＭカードインタフェース６に装着されると、制御部８は、ＳＩ
Ｍカード７が有する電話番号をＰＨＳ端末Ａの電話番号として内部のＲＯＭに登録する。
【００１７】
　制御部８は、ＣＰＵ（Central Processing Unit）、ＲＯＭ（Read Only Memory）及び
ＲＡＭ（Random Access Memory）から構成される内部メモリ並びに上記基地局通信部１、
操作部２、表示部３、データ記憶部４、赤外線通信部５及びＳＩＭカードインタフェース
６と信号の入出力をそれぞれ行うインタフェース回路等から構成されており、内部のＲＯ
Ｍに記憶された制御プログラム、基地局通信部１が受信する各種信号、操作部２が受け付
ける操作指示、赤外線通信部５が送受信する各種信号及びＳＩＭカードインタフェース６
を介してＳＩＭカード７から入力される各種データに基づいてＰＨＳ端末Ａの全体動作を
制御する。そして、制御部８のＲＡＭは、ＰＨＳ端末Ａにおける電話番号の登録（ＯＮ）
／未登録（ＯＦＦ）を示す状態情報（電話番号登録フラグＴＦ１）を記憶し、またデータ
記憶部４のデータファイルが赤外線通信によって送信中（ＯＮ）／未送信中（ＯＦＦ）で
あることを示す状態情報（データ送信フラグ）を記憶している。
【００１８】
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　次に、ＰＨＳ端末Ｂの構成について説明する。ＰＨＳ端末Ｂは、基地局通信部１１、操
作部１２、表示部１３、復号化データ記憶部１４、赤外線通信部１５、ＳＩＭカードイン
タフェース１６及び制御部１７によって構成される。
　基地局通信部１１、操作部１２及び表示部１３は、上記ＰＨＳ端末Ａの基地局通信部１
、操作部２及び表示部３それぞれと同様の機能を有する。
　復号化データ記憶部１４は、不揮発記憶メモリであり、制御部１７の制御の下、ＰＨＳ
端末Ａから赤外線通信によって受信した暗号化データの復元データを記憶する。
【００１９】
　赤外線通信部１５は、上記上記ＰＨＳ端末Ａの赤外線通信部５と同様の機能を有し、制
御部１７の制御の下、暗号化データをＰＨＳ端末Ａから受信する。
　ＳＩＭカードインタフェース１６は、上記ＰＨＳ端末ＡのＳＩＭカードインタフェース
６と同様の機能を有し、ＳＩＭカードスロットにＳＩＭカード７が装着されると、ＳＩＭ
カード接続端子によってＳＩＭカード７と制御部１７とを電気的に接続する。ＳＩＭカー
ド７がＳＩＭカードインタフェース１６に装着されると、制御部１７は、ＳＩＭカード７
が有する電話番号をＰＨＳ端末Ｂの電話番号として内部のＲＯＭに登録する。
【００２０】
　制御部１７は、ＣＰＵ、ＲＯＭ及びＲＡＭから構成される内部メモリ並びに上記基地局
通信部１１、操作部１２、表示部１３、復号化データ記憶部１４、赤外線通信部１５及び
ＳＩＭカードインタフェース１６と信号の入出力をそれぞれ行うインタフェース回路等か
ら構成されており、内部のＲＯＭに記憶された制御プログラム、基地局通信部１１が受信
する各種信号、操作部１２が受け付ける操作指示、赤外線通信部１５が送受信する各種信
号及びＳＩＭカードインタフェース１６を介してＳＩＭカード７から入力される各種デー
タに基づいてＰＨＳ端末Ｂの全体動作を制御する。そして、制御部１７のＲＡＭは、ＰＨ
Ｓ端末Ｂにおける電話番号の登録（ＯＮ）／未登録（ＯＦＦ）を示す状態情報（電話番号
登録フラグＴＦ２）を記憶し、またＰＨＳ端末Ａから赤外線通信によって送信されるデー
タファイルの受信中（ＯＮ）／未受信中（ＯＦＦ）であることを示す状態情報（データ受
信フラグ）を記憶している。
【００２１】
　次に、上記構成のデータ移動システムにおけるＰＨＳ端末Ａ及びＰＨＳ端末Ｂの動作に
ついて、図２に示すシーケンス図を参照して詳しく説明する。
　ＰＨＳ端末Ａの制御部８は、データ記憶部４が記憶する所定のデータファイルの移動指
示を操作部２が受け付けると、データ送信フラグに「ＯＮ」を設定し（ステップＳ１）、
電話番号登録フラグＴＦ１に「ＯＮ」が設定されているか否か判定し（ステップＳ２）、
ステップＳ２において電話番号登録フラグに「ＯＦＦ」が設定されていると判定した場合
には、すなわちＰＨＳ端末Ａに電話番号が登録されていない場合には、ＰＨＳ端末Ａに電
話番号が登録されていない旨を示すエラー画面を表示部３に表示させる（ステップＳ３）
。
【００２２】
　制御部８は、ステップＳ２において電話番号登録フラグに「ＯＮ」が設定されていると
判定した場合には、すなわちＰＨＳ端末Ａに電話番号が登録されている場合には、この電
話番号及び送信用鍵から暗号鍵を生成し（ステップＳ４）、データ記憶部４が記憶する移
動対象のデータファイルを所定のバイトのデータブロックに分割し、この各データブロッ
クを暗号鍵に基づいて暗号化すると共に暗号化したデータブロックに各データブロックを
識別するデータブロック識別番号を付与する（ステップＳ５）。なお、上記送信用鍵は、
暗号鍵を生成する為の制御部８によってランダムに決定される数値データである。
【００２３】
　制御部８は、ステップＳ５の処理が終了すると送信用鍵をＰＨＳ端末Ｂへ赤外線通信部
５に送信させる（ステップＳ６）。
　ＰＨＳ端末Ｂの制御部１７は、上記ステップＳ６においてＰＨＳ端末Ａから送信される
送信用鍵を赤外線通信部１５が受信すると、データ受信フラグに「ＯＮ」を設定する（ス
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テップＳ７）と共に送信用鍵受信完了通知をＰＨＳ端末Ａへ赤外線通信部１５に送信させ
る（ステップＳ８）。
　ＰＨＳ端末Ａの制御部８は、上記ステップＳ８においてＰＨＳ端末Ｂから送信される送
信用鍵受信完了通知を赤外線通信部５が受信すると、ＳＩＭカード７をＰＨＳ端末Ｂへ装
着する旨のメッセージを表示部３に表示させる（ステップＳ９）。
【００２４】
　ユーザは、上記ステップＳ９においてＰＨＳ端末Ａの表示部３が表示したメッセージを
確認し、ＳＩＭカード７をＳＩＭカードインタフェース１６へ装着する。
　ＰＨＳ端末Ｂの制御部１７は、ＳＩＭカードインタフェース１６へＳＩＭカード７が装
着されたか否か判定し（ステップＳ１０）、ステップＳ１０において「ＮＯ」と判定した
場合には、すなわちＳＩＭカードインタフェース１６へＳＩＭカード７が装着されていな
い場合には、ＳＩＭカードインタフェース１６へＳＩＭカード７が装着されるまで待機す
る。
【００２５】
　制御部１７は、ステップＳ１０において「ＹＥＳ」と判定した場合には、すなわちＳＩ
Ｍカードインタフェース１６へＳＩＭカード７が装着された場合には、ＳＩＭカード７が
記憶する電話番号を内部のＲＯＭに記憶させ、電番番号フラグＴＦ２に「ＯＮ」を設定し
（ステップＳ１１）、この電話番号及びＰＨＳ端末Ａから赤外線通信部１５が受信した送
信用鍵から復号鍵を生成し（ステップＳ１２）、復号鍵の生成が完了すると復号鍵生成完
了通知をＰＨＳ端末Ａへ赤外線通信部１５に送信させる（ステップＳ１３）。
　ＰＨＳ端末Ａの制御部８は、赤外線通信部５が復号鍵生成完了通知を受信すると、暗号
化したデータブロックの全てをＰＨＳ端末Ｂへ赤外線通信部５に送信させる（ステップＳ
１４）。
【００２６】
　ＰＨＳ端末Ｂの制御部１７は、ＰＨＳ端末Ａから受信した暗号化されたデータブロック
をデータブロック識別番号の番号順に復号鍵に基づいて復号し（ステップＳ１５）、デー
タブロック単位の復号が完了する毎に復号化したデータブロックのデータブロック識別番
号を有するデータブロック復号完了通知をＰＨＳ端末Ａへ赤外線通信部１５に送信させる
（ステップＳ１６）。
　ＰＨＳ端末Ａの制御部８は、データブロック復号完了通知を赤外線通信部５が受信する
と、データブロック復号完了通知が有するデータブロック識別番号に基づいて復号された
データブロックに対応するデータブロックをデータ記憶部に移動対象のデータファイルか
ら消去させる（ステップＳ１７）。
【００２７】
　ＰＨＳ端末Ｂは、全てのデータブロックに対するデータブロック復号完了通知の送信が
完了すると復号完了通知をＰＨＳ端末Ａへ赤外線通信部１５に送信させ（ステップＳ１８
）、暗号化されたデータブロックを全て消去する共にデータ受信フラグに「ＯＦＦ」を設
定し（ステップＳ１９）、復号化したデータブロックからデータファイルを生成し、復号
化データ記憶部にこのデータファイルを記憶させる。
【００２８】
　ＰＨＳ端末Ａの制御部８は、ＰＨＳ端末Ｂから赤外線通信部５が復号完了通知を受信す
ると、暗号化したデータブロックを消去すると共にデータ送信フラグに「ＯＦＦ」を設定
する（ステップＳ２０）。
【００２９】
　次に、上記図２の動作の変形例について、図３を参照して説明する。図３は、ＰＨＳ端
末Ａ及びＰＨＳ端末Ｂの動作の変形例を示すシーケンス図である。なお、図３におけるス
テップ２１～２５は、ステップＳ１～５のそれぞれと同じ動作である為、説明を省略する
。
【００３０】
　ＰＨＳ端末Ａの制御部８は、送信用鍵をＰＨＳ端末Ｂへ赤外線通信部５に送信させる（
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ステップＳ２６）。
　ＰＨＳ端末Ｂの制御部１７は、上記ステップＳ２６においてＰＨＳ端末Ａから送信され
る送信用鍵を赤外線通信部１５が受信すると、データ受信フラグに「ＯＮ」を設定する（
ステップＳ２７）と共に送信用鍵受信完了通知をＰＨＳ端末Ａへ赤外線通信部１５に送信
させる（ステップＳ２８）。
　ＰＨＳ端末Ａの制御部８は、上記ステップＳ２８においてＰＨＳ端末Ｂから送信される
送信用鍵受信完了通知を赤外線通信部５が受信すると、ＳＩＭカード７をＰＨＳ端末Ｂへ
装着する旨のメッセージを表示部３に表示させる（ステップＳ２９）。
【００３１】
　ＰＨＳ端末Ｂの制御部１７は、ＳＩＭカードインタフェース１６へＳＩＭカード７が装
着されたか否か判定し（ステップＳ３０）、ステップＳ３０において「ＮＯ」と判定した
場合には、すなわちＳＩＭカードインタフェース１６へＳＩＭカードが装着されていない
場合には、ＳＩＭカードインタフェース１６へＳＩＭカード７が装着されるまで待機する
。
【００３２】
　制御部１７は、ステップＳ３０において「ＹＥＳ」と判定した場合には、すなわちＳＩ
Ｍカードインタフェース１６へＳＩＭカード７が装着された場合には、ＳＩＭカード７が
記憶する電話番号を内部のＲＯＭに記憶させ、電番番号フラグＴＦ２に「ＯＮ」を設定し
（ステップＳ３１）、この電話番号及びＰＨＳ端末Ａから赤外線通信部１５が受信した送
信用鍵から復号鍵を生成し（ステップＳ３２）、復号鍵の生成が完了すると復号鍵生成完
了通知をＰＨＳ端末Ａへ赤外線通信部１５に送信させる（ステップＳ３３）。
　ＰＨＳ端末Ａの制御部８は、赤外線通信部５が復号鍵生成完了通知を受信すると、暗号
化したデータブロックの１ブロックをＰＨＳ端末Ｂへ赤外線通信部５に送信させる（ステ
ップＳ３４）。
【００３３】
　ＰＨＳ端末Ｂの制御部１７は、ＰＨＳ端末Ａから受信した暗号化されたデータブロック
を復号鍵に基づいて復号し（ステップＳ３５）、データブロックの復号か完了すると復号
化したデータブロックのデータブロック識別番号を有するデータブロック復号完了通知を
ＰＨＳ端末Ａへ赤外線通信部１５に送信させる（ステップＳ３６）。
　ＰＨＳ端末Ａの制御部８は、赤外線通信部５がデータブロック復号完了通知を受信する
と、データブロック復号完了通知が有するデータブロック識別番号基づいて復号されたデ
ータブロックに対応するデータブロックをデータ記憶部に移動対象のデータファイルから
消去させ（ステップＳ３７）、上記ステップＳ３４においてデータブロック識別番号順に
次のデータブロックを赤外線通信部５に送信させる。
【００３４】
　ＰＨＳ端末Ａの制御部８及びＰＨＳ端末Ｂの制御部１７は、上記ステップＳ３４～３７
を繰り返し実行する。
　ＰＨＳ端末Ｂの制御部１７は、全てのデータブロックに対するデータブロック復号完了
通知の送信が完了すると復号完了通知をＰＨＳ端末Ａへ赤外線通信部１５に送信させ（ス
テップＳ３８）、暗号化されているデータブロックを消去する共にデータ受信フラグに「
ＯＦＦ」を設定し、復号化したデータブロックからデータファイルを生成し、復号化デー
タ記憶部にこのデータファイルを記憶させる（ステップＳ３９）。
　ＰＨＳ端末Ａの制御部８は、上記ステップＳ３８においてＰＨＳ端末Ｂが送信した復号
完了通知を受信すると暗号化したデータブロックを消去する共にデータ送信フラグに「Ｏ
ＦＦ」を設定する（ステップＳ４０）。
【００３５】
　以上説明したように、ＰＨＳ端末Ａが、暗号化されたデータブロックを順次復号化し、
データブロックの復号化が完了する毎にデータブロック復号完了通知をＰＨＳ端末Ｂに送
信することによって、ＰＨＳ端末Ｂがデータブロック単位で移動対象データを消去するこ
とが出来る為、ＰＨＳ端末Ａ及びＰＨＳ端末Ｂに同一の情報が存在する時間を従来より短
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【００３６】
　以上、本発明の一実施形態について説明したが、本発明は上記実施形態に限定されるこ
となく、例えば以下のような変形が考えられる。
（１）上記実施形態では、ＰＨＳ端末Ａ及びＰＨＳ端末Ｂが赤外線通信によって通信した
が、本発明はこれに限定されない。
　例えば、無線ＬＡＮ（Local Area Network）やＢｌｕｅｔｏｏｔｈ（登録商標）及びＮ
ＦＣ（Near Field Communication）によってＰＨＳ端末Ａ及びＰＨＳ端末Ｂが通信するよ
うにしてもよい。
【図面の簡単な説明】
【００３７】
【図１】本発明の一実施形態に係るＰＨＳ端末Ａ及びＰＨＳ端末Ｂによって構成されるデ
ータ移動システムの概略構成を示す模式図である。
【図２】本発明の一実施形態に係るＰＨＳ端末Ａ及びＰＨＳ端末Ｂの動作を示すシーケン
ス図である。
【図３】本発明の一実施形態に係るＰＨＳ端末Ａ及びＰＨＳ端末Ｂの動作の変形例を示す
シーケンス図である。
【符号の説明】
【００３８】
　Ａ，Ｂ…ＰＨＳ端末、１，１１…基地局通信部、２，１２…操作部、３，１３…表示部
、４…データ記憶部、５，１５…赤外線通信部、６，１６…ＳＩＭカードインタフェース
、７…ＳＩＭカード、８，１７…制御部、１４…復号化データ記憶部

【図１】 【図２】
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