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(57) Zusammenfassung: Um eine Schaltungsanordnung 100

(100) zur elektronischen Datenverarbeitung 20 /

- mit mindestens einem nicht-fliichtigen Speichermodul
(10) zum Speichern von mittels Verschliisseln bzw. Ent-
schliisseln gegen unberechtigten Zugriff zu schiitzenden
Daten;

- mit mindestens einer dem Speichermodul (10) zugeord-
neten Speichermodul-Schnittstellenlogik (12)

-- zum Adressieren des Speichermoduls (10) sowie

-- zum Schreiben der Daten auf das Speichermodul (10) 2 [ ]0\
bzw. 22001 220

-- zum Auslesen der Daten aus dem Speichermodul (10);

- mit mindestens einem Code-R[ead]O[nly]M[emory]-Mo- c Zde 2k

dul (20) zum Speichern und/oder zum Bereitstellen mindes- -

tens eines R[ead]O[nly]M[emory]-Codes und mit mindes- c22rf T _

tens einer dem Code-ROM-Modul (20) zugeordneten Co- a

-- zum Adressieren des Code-ROM-Moduls (20) sowie
-- zum Auslesen des ROM-Codes aus dem Co-
de-ROM-Modul (20) (2w
sowie ein hierauf bezogenes Ver-/Entschllisselungsver-
fahren so weiterzubilden, dass einerseits ein Wechsel der 18 T
Schlisselcodes flir verschiedene Controller-Versionen mit Ci2r W w - === 120r
unterschiedlichen ROM-Codes erfolgen kann und anderer-
seits die Lange der Schlisselcodes nicht limitiert ist, wird 12
vorgeschlagen, dass die dem Speichermodul (10) zugeord-
neten Daten mittels des vom Code-ROM-Modul (20) bereit-
gestellten ROM-Codes verschllsselt bzw. entschliisselt
werden.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Schal-
tungsanordnung zur elektronischen Datenverarbei-
tung
— mit mindestens einem nicht-flichtigen Speicher-
modul zum Speichern von mittels Ver-/Entschlis-
seln gegen unberechtigten Zugriff zu schitzenden
Daten;
— mit mindestens einer dem Speichermodul zuge-
ordneten Speichermodul-Schnittstellenlogik
— zum Adressieren des Speichermoduls,
— zum Schreiben der Daten auf das Speichermo-
dul sowie
—zum Lesen der Daten vom Speichermodul;
mit mindestens einem Co-
de-R[ead]O[nly]M[emory]-Modul zum Speichern
mindestens eines R[ead]O[nly]M[emory]-Codes;
und
— mit mindestens einer dem Code-ROM-Modul
zugeordneten Code-ROM-Modul-Schnittstellenlo-
gik
—zum Adressieren des Code-ROM-Moduls sowie
zum Lesen des ROM-Codes vom Co-
de-ROM-Modul.

[0002] Die vorliegende Erfindung betrifft des weite-
ren ein Verfahren zum Ver-/Entschliisseln von gegen
unberechtigten Zugriff zu schitzenden Daten min-
destens eines nichtfliichtigen Speichermoduls.
[0003] Konventionellerweise werden fir die Ver-
schlisselung bzw. Entschliusselung von Inhalten ei-
nes nicht-flichtigen Speichermoduls (sogenanntes
N[on]V[olatile]-Memory) erforderliche Schlissel-
codes entweder hard-codiert, mittels speziell hierfir
instanziierten Fuse-Zellen definiert oder in einem
speziell geschiitzten Bereich des nicht-flichtigen
Speichermoduls selbst abgelegt.

[0004] Jede dieser bekannten Vorgehensweisen
birgt jedoch Nachteile in sich: So kann bei hardco-
dierten Schlisseln kein Wechsel der Schlusselcodes
fur verschiedene Controller-Versionen mit unter-
schiedlichen ROM-Codes erfolgen; bei der flexible-
ren Definition der Schlisselcodes in Fuse-Zellen
oder im Falle geschutzter E[lectrical] E[rasable] P[ro-
grammable] R[ead]O[nly]M[emory]-Bereiche ist die
Schlissellange infolge des Zell- bzw. Flachenauf-
wands begrenzt.

[0005] Ausgehend von den vorstehend dargelegten
Nachteilen und Unzulanglichkeiten sowie unter Wr-
digung des umrissenen Standes der Technik liegt der
vorliegenden Erfindung die Aufgabe zugrunde, eine
Schaltungsanordnung der eingangs genannten Art
sowie ein hierauf bezogenes Ver-/Entschlisselungs-
verfahren der eingangs genannten Art so weiterzubil-
den, dass einerseits ein Wechsel der Schlisselcodes
fur verschiedene Controller-Versionen mit unter-
schiedlichen ROM-Codes erfolgen kann und ande-
rerseits die Lange der Schlisselcodes nicht limitiert
ist.
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[0006] Diese Aufgabe wird durch eine Schaltungsa-
nordnung mit den im Anspruch 1 angegebenen Merk-
malen sowie durch ein hierauf bezogenes Ver-/Ent-
schlisselungsverfahren mit den im Anspruch 6 ange-
gebenen Merkmalen gel6st. Vorteilhafte Ausgestal-
tungen und zweckmaRige Weiterbildungen der vorlie-
genden Erfindung sind in den jeweiligen Unteran-
sprichen gekennzeichnet.
[0007] GemalR der Lehre der vorliegenden Erfin-
dung wird mithin ein vollig neuartiger Ansatz zum Er-
zeugen mindestens eines insbesondere langen
Schlissels fur die Ver-/Entschliisselung mindestens
eines nicht-fliichtigen Speichermoduls (sogenanntes
"N[on]V[olatile]-Memory") aus R[ead]O[nly]M[emo-
ry]-Code-Daten, zum Beispiel fir eingebettete Si-
cherheitscontroller ("embedded security controller"),
offenbart.
[0008] Fir diese Ver-/Entschlisselung des NV-Me-
mory-Moduls wird der Schllisselcode aus dem dem
(Mikro-)Controller  zur  Verfigung stehenden
ROM-Code extrahiert, der aus Sicht des NV-Memo-
ry-Moduls eine Konstante ist; auf diese Weise wird
ein Schlisselcode generiert, der mit bis zu einem
Byte Schlissel pro einem Byte plain/cipher-text als
relativ lang bezeichnet werden kann.
[0009] GemalR einer besonders erfinderischen Wei-
terbildung kann das Generieren des Schliissel(co-
de)s
— entweder durch zum Schreiben bzw. zum Lesen
des nicht-flichtigen Speichermoduls paralleles
Auslesen des ROM-Codes aus dem Co-
de-ROM-Modul
— oder durch einmaliges Auslesen bestimmter
ROM-Code-Bytes zum Zeitpunkt der sogenann-
ten "reset sequence" und durch Abspeichern die-
ser ROM-Code-Bytes in mindestens einem
Schllsselregister (sogenanntes "key register"),
bis die ROM-Code-Bytes fiir mindestens eine
Schreiboperation bzw. Leseoperation des NV-Me-
mory-Moduls bendtigt werden,

erfolgen.

[0010] Gemal einer vorteilhaften Ausgestaltung der
vorliegenden Erfindung 1aRt sich die Qualitat des
Schlisselcodes durch ergénzende oder zusatzliche
MaRnahmen, wie zum Beispiel durch mindestens
eine zusatzliche Adreltabhangigkeit oder durch Ver-
wirfelung mittels mindestens einer Verwurfelungslo-
gik, noch verbessern, was dann der relativ regelma-
Rigen Struktur von ROM-Codes entgegenwirkt.
[0011] In zweckmaBiger Weise ist die vorstehend
dargelegte Erfindung methodisch nicht auf bestimm-
te Ver-/Entschlisselungsverfahren beschrankt, son-
dern kann in bezug auf die Schlussellange und/oder
in bezug auf die Qualitat an die jeweiligen Erforder-
nisse des eingesetzten Verfahrens angepalit wer-
den.

[0012] Durch die doppelte Nutzung des ROM-Co-
des als Quelle fur lange Schlisselcodes wird die Si-
cherheit der Verschlisselung bzw. Entschlisselung
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des nicht-flichtigen Speichermoduls, das heilt des
sogenannten "N[on]V][olatile]-Memory" durch gréRe-
re Schlissellangen erhoht, ohne dal} eine derartige
gréRere Schlissellange auch einen entsprechenden
zusatzlichen Flachenaufwand fur die Speicherung
dieser Schlusselcodes zur Folge hatte.
[0013] Des weiteren wird der Fachmann auf dem
Gebiet der Kryptologie insbesondere zu schatzen
wissen, dal® die erfindungsgemal generierten
Schlisselcodes vom ROM-Code des Co-
de-ROM-Moduls abhangig sind, das heif3t sich mit
wechselnden ROM-Codes andern.
[0014] Die vorliegende Erfindung betrifft des weite-
ren einen Mikrocontroller, insbesondere "embedded
security controller", aufweisend mindestens eine Da-
tenverarbeitungseinrichtung gemagR der vorstehend
dargelegten Art. Dementsprechend kann die vorbe-
schriebene Methode in bevorzugter Weise zum Bei-
spiel in alle SmartCard-Entwicklungen eingebaut
werden.
[0015] Die vorliegende Erfindung betrifft schlieRlich
die Verwendung mindestens einer Schaltungsanord-
nung gemal der vorstehend dargelegten Art in min-
destens einer Chipeinheit, insbesondere in mindes-
tens einem "embedded security Controller".
[0016] Wie bereits vorstehend erortert, gibt es ver-
schiedene Mdglichkeiten, die Lehre der vorliegenden
Erfindung in vorteilhafter Weise auszugestalten und
weiterzubilden. Hierzu wird einerseits auf die dem
Anspruch 1 sowie dem Anspruch 6 nachgeordneten
Anspriche verwiesen, andererseits werden weitere
Ausgestaltungen, Merkmale und Vorteile der vorlie-
genden Erfindung nachstehend anhand des durch
Fig. 1 veranschaulichten Ausflihrungsbeispiels na-
her erlautert.
[0017] Es zeigt:
[0018] Fig. 1 in schematischer Blockdarstellung ein
Ausfuhrungsbeispiel fur eine Schaltungsanordnung
gemal der vorliegenden Erfindung, mittels derer das
Ver-/Entschlisselungsverfahren gemaf der vorlie-
genden Erfindung durchgefiihrt werden kann.
[0019] In Fig. 1 ist ein Ausflhrungsbeispiel einer
Schaltungsanordnung 100 zur elektronischen Daten-
verarbeitung dargestellt; im speziellen ist die Schal-
tungsanordnung 100 zur Verwendung in einem Mi-
krocontroller der Art "embedded security controller”
vorgesehen.
[0020] Diese Schaltungsanordnung 100 weist ein
mehrkomponentiges nicht-flichtiges Speichermodul
10 (sogenanntes "N[on]V[olatile]-Memory") auf, das
als E[lectrical] E[rasable] P[rogrammab-
le]R[ead]O[nly]M[emory] ausgebildet ist und mittels
dessen Daten gespeichert werden kénnen, die durch
Verschlusseln bzw. Entschlisseln vor unberechtig-
tem Zugriff zu schitzen sind.
[0021] Diesem N[on]V[olatile]-Speichermodul 10 ist
eine Speichermodul-Schnittstellenlogik 12 zugeord-
net, mittels derer

— das Speichermodul 10 adressiert werden kann

(- Bezugszeichen 120a: Adressdaten
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"ADDR(a:0)" von der Speichermodul-Schnittstel-
lenlogik 12 zum Speichermodul 10),

— das Speichermodul 10 beschrieben werden
kann (- Bezugszeichen 120w: Signaldaten
"DIN(d:0)" von der Speichermodul-Schnittstellen-
logik 12 zum Speichermodul 10) und

— das Speichermodul 10 ausgelesen werden kann
(- Bezugszeichen 120r: Signaldaten
"DOUT(d:0)" vom Speichermodul 10 zur Spei-
chermodul-Schnittstellenlogik 12).

[0022] Des weiteren weist die Schaltungsanord-
nung 100 ein Code-R[ead]O[nly]M[emory]-Modul 20
zum Speichern und zum Bereitstellen von
R[ead]O[nly]M[emory]-Codes auf. Diesem Co-
de-ROM-Modul 20 ist eine Code-ROM-Mo-
dul-Schnittstellenlogik 22 zugeordnet, mittels derer
— das Code-ROM-Modul 20 adressiert werden
kann (- Bezugszeichen 220a: Adressdaten "A"
von der Code-ROM-Modul-Schnittstellenlogik 22
zum Code-ROM-Modul 20) und
— das Code-ROM-Modul 20 ausgelesen werden
kann (» Bezugszeichen 220r: ROM-Code-Daten
bzw. ROM-Code-Bytes "DO" vom Co-
de-ROM-Modul 20 zur Code-ROM-Modul-Schnitt-
stellenlogik 22).

[0023] Die Besonderheit der Schaltungsanordnung
100 gemaR Fig. 1 ist nun darin zu sehen, dal} die
Schlisselcodes zum Verschlisseln bzw. zum Ent-
schlisseln der dem Speichermodul 10 zugeordneten
Daten aus dem ROM-Code des Code-ROM-Moduls
20 extrahierbar und generierbar sind.

[0024] Hierzu weist die Speichermodul-Schnittstel-
lenlogik 12 eine Ver-/Entschliusselungslogik 14 mit ei-
ner Schlisseladressierungserzeugungseinheit 16
und mit einem Schlisselregister 18 auf. Die
SchlUsseladressierungserzeugungseinheit 16 ist in
diesem Zusammenhang daflr vorgesehen, daf® im
Falle eines Schreib- oder Lesezugriffs auf das Spei-
chermodul 10 unter Verwendung einer von der Clent-
rat]P[rocessing]U[nit] kommenden Speichermodul-
adressierung (— Bezugszeichen C12a: AdrefR3daten
"CPU NV addr" von der CPU zur Speichermo-
dul-Schnittstellenlogik 12) eine ROM-Schlissel-
adressierung (» Bezugszeichen 162a: ROM-Schlis-
sel-Adressdaten von der Schlisseladressierungser-
zeugungseinheit 16 zu einer Multiplexeinheit 24 der
Code-ROM-Modul-Schnittstellenlogik 22) erzeugt
wird.

[0025] Diese in der Code-ROM-Modul-Schnittstel-
lenlogik 22 integrierte Multiplexeinheit 24 nimmt nicht
nur eine ROM-Schlisseladressierung der Schlissel-
adressierungserzeugungseinheit 16 auf, sondern
auch die von der CPU kommenden Adressierungs-
daten (—» Bezugszeichen C22a: CPU-ROM-Adress-
daten "CPU ROM addr" von der CPU zur Multiple-
xeinheit 24 der Code-ROM-Modul-Schnittstellenlogik
22).

[0026] Daraufhin wird mittels der ROM-Schllssel-
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adressierung der ROM-Code vom Code-ROM-Modul
20 geholt und als Ver-/Entschlisselungsschlissel
zum Verschlusseln bzw. Entschlisseln
— der Adressdaten "CPU NV addr" von der CPU
Uber die Speichermodul-Schnittstellenlogik 12
zum Speichermodul 10 (- Bezugszeichen C12a),
— der Signaldaten "CPU NV write data" von der
CPU uber die Speichermodul-Schnittstellenlogik
12 zum Speichermodul 10 (- Bezugszeichen
C12w) und
— der Signaldaten "CPU NV read data" vom Spei-
chermodul 10 Uber die Speichermodul-Schnitt-
stellenlogik 12 zur CPU (-» Bezugszeichen C12r)

verwendet.
[0027] Mithin besteht der Kern der vorliegenden Er-
findung darin, daf} mittels der Schaltungsanordnung
100 gemal Fig. 1 ein Verfahren zum Verschlisseln
bzw. Entschlisseln von gegen unberechtigten Zugriff
zu schitzenden Daten des nicht-fliichtigen Speicher-
moduls 10 durchgefiihrt werden kann, wobei die dem
Speichermodul 10 zugeordneten Daten mittels des
vom Code-ROM-Modul 20 bereitgestellten ROM-Co-
des verschlusselt bzw. entschlisselt werden.
[0028] Die Qualitat des generierten Schlusselcodes
kann durch Verwurfelung mittels einer an sich be-
kannten (vgl. Druckschrift DE 199 01 829 A1 aus dem
Stand der Technik) und in Fig. 1 aus Grinden der
Ubersichtlichkeit der Darstellung nicht explizit ge-
zeigten Verwirfelungslogik noch verbessert werden,
was dann der relativ regelmaigen Struktur der vom
Code-ROM-Modul 20 bereitgestellten ROM-Codes
entgegenwirkt.
[0029] Diese Verwirfelungslogik umfaf3t
— eine Vertauschungsstufe zum Vertauschen ver-
schiedenwertiger Bits der der Verwurfelungslogik
zugefuhrten Adref3signale "ADDR(a:0)" und/oder
Datensignale "DIN(d:0)" bzw. "DOUT(d:0)" unter-
einander,
—eine Invertierungsstufe zum Invertieren der Wer-
te der Bits der Adref3signale "ADDR(a:0)"
und/oder Datensignale "DIN(d:0)" bzw.
"DOUT(d:0)", wobei die Vertauschungsstufe und
die Invertierungsstufe durch die Verwurfelungs-
mustersignale gesteuert werden, sowie
— eine Dekodierstufe zum Gewinnen von Steuer-
signalen fir die Vertauschungsstufe und die Inver-
tierungsstufe aus den Verwurfelungsmustersigna-
len.

[0030] Hinsichtlich der Erzeugung des zum Ver-
schlusseln bzw. Entschlisseln dienenden Schlissel-
codes werden gemal der vorliegenden Erfindung
grundsatzlich zwei Varianten (i) und (ii) unterschie-
den:
(i) Erzeugung des Schllsselcodes parallel zum
NV-Memory-Zugriff, das hei’t durch Auslesen des
ROM-Codes parallel zu einem Schreib-/Auslese-
zugriff auf das Speichermodul 10:
Hierbei erhalt die Ver-/Entschliisselungslogik 14

im jeweiligen Interface (= Speichermodul-Schnitt-
stellenlogik 12) des NV-Memory 10 direkten Zu-
griff auf die unverschlisselten Ausgangsdaten
220r des Code-ROM-Moduls 20.

Parallel zu jedem Schreibzugriff (-~ Bezugszei-
chen 120w) auf das NV-Memory 10 bzw. zu jedem
Lesezugriff(—~ Bezugszeichen 120r) auf das Sei-
tenregister des NV-Memory 10 wird auch ein Byte
des ROM-Codes aus dem Code-ROM-Modul 20
ausgelesen. Die ROM-Code-Adresse 220a, von
der ausgelesen wird, wird durch die Schlissel-
adressierungserzeugungseinheit 16 der Ver-/Ent-
schliusselungslogik 14 bestimmt, hat aber eindeu-
tig und wiederholbar fir jede NV-Memory-Adres-
se 120a zu sein.

Fur die Verschlisselung (bei einem Schreibzugriff
oder "write access"; Bezugszeichen 120w) bzw.
Entschlisselung (bei einem Lesezugriff oder
"read access"; Bezugszeichen 120r) der NV-Me-
mory-Daten "DIN(d:0)" bzw. "DOUT(d:0)" wird
dann dieses ROM-Code-Byte als Schlisselbyte
oder als Teil des Schlusselbytes benutzt, so dafl}
sich im Extremfall ein Schliisselraum ergibt, der
genau denselben Umfang wie der Code-Raum
des nicht-flichtigen Speichermoduls (=
N[on]V[olatile]-Memory) 10 aufweist.

(i) Erzeugung des Schllisselcodes in der Re-
set-Phase, das heilt durch einmaliges Auslesen
bestimmter ROM-Code-Bytes, insbesondere zum
Zeitpunkt der Resetfolge (sogenannte "reset se-
quence"), und durch Abspeichern dieser
ROM-Code-Bytes im Schlisselregister 18 bis zu
einem Schreib-/Auslesezugriff auf das Speicher-
modul 10, das heil}t bis diese ROM-Code-Bytes
fur eine Schreiboperation bzw. Ausleseoperation
des Speichermoduls 10 bendtigt werden: Als Teil
der "reset sequence" des Controllers wird eine
Anzahl von ROM-Code-Bytes aus dem Co-
de-ROM-Modul 20 ausgelesen und in Schlissel-
registern 18 gespeichert.

Im Falle eines Schreib- bzw. Auslesezugriffs (so-
genannter "write access" bzw. "read access") auf
das Speichermodul 10 wird der Inhalt dieser
Schlisselregister 18 als Schlissel oder als Teil
des Schlussels zur Verschlisselung bzw. Ent-
schlisselung der NV-Memory-Daten "DIN(d:0)"
bzw. "DOUT(d:0)" verwendet.

Bezugszeichenliste

100 Schaltungsanordnung zur elektronischen
Datenverarbeitung

10 nicht-flichtiges Speichermodul oder
N[on]V[olatile]-Memory

12 Speichermodul-Schnittstellenlogik

14 Ver-/Entschlisselungslogik der Speicher-
modul-Schnittstellenlogik 12

16 Schlisseladressierungserzeugungsein-
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heit der Ver-/Entschlisselungslogik 14
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18 Schllsselregister der Ver-/Entschlisse-
lungslogik 14

20 Code-R[ead]O[nly]M[emory]-Modul

22 Code-ROM-Modul-Schnittstellenlogik

24 Multiplexeinheit der Code-ROM-Mo-

dul-Schnittstellenlogik 22

Adressdaten "ADDR(a:0)" von der Spei-
chermodul-Schnittstellenlogik 12 zum
Speichermodul 10

Signaldaten "DOUT(d:0)" vom Speicher-
modul 10 zur Speichermodul-Schnitt
stellenlogik 12

Signaldaten "DIN(d:0)" von der Speicher-
modul-Schnittstellenlogik 12 zum
Speichermodul 10
ROM-Schlissel-Adressdaten von der
Schlusseladressierungserzeugungseinheit
16 zur Multiplexeinheit 24

Adressdaten "A" von der Multiplexeinheit
24 zum Code-ROM-Modul 20
ROM-Code-Daten bzw. ROM-Code-Bytes
"DO" vom Code-ROM-Modul 20

zur Code-ROM-Modul-Schnittstellenlogik
22

Adressdaten "CPU NV addr" von der CPU
zur Speichermodul-Schnittstellen

logik 12

Signaldaten "CPU NV read data" von der
Speichermodul-Schnittstellenlogik 12

zur CPU

Signaldaten "CPU NV write data" von der
CPU zur Speichermodul-Schnitt
stellenlogik 12

CPU-ROM-Adressdaten "CPU ROM addr"
von der CPU zur Multiplexeinheit 24
ROM-Code-Daten "CPU ROM read data"
vom Code-ROM-Modul 20 zur CPU

120a

120r

120w

162a

220a

220r

C12a

C12r

C12w

C22a

C22r

Patentanspriiche

1. Schaltungsanordnung (100) zur elektroni-
schen Datenverarbeitung
— mit mindestens einem nicht-flichtigen Speichermo-
dul (10) zum Speichern von mittels Verschlisseln
bzw. Entschlisseln gegen unberechtigten Zugriff zu
schutzenden Daten;
— mit mindestens einer dem Speichermodul (10) zu-
geordneten Speichermodul-Schnittstellenlogik (12)
—zum Adressieren des Speichermoduls (10) sowie
— zum Schreiben der Daten auf das Speichermodul
(10) bzw.
— zum Auslesen der Daten aus dem Speichermodul
(10);

mit mindestens einem Code-R[ead]O[nly]M[emo-
ry]-Modul (20) zum Speichern und/oder zum Bereit-
stellen mindestens eines R[ead]O[nly]M[emory]-Co-
des; und
— mit mindestens einer dem Code-ROM-Modul (20)
zugeordneten Code-ROM-Modul-Schnittstellenlogik
(22)

— zum Adressieren des Code-ROM-Moduls (20) so-
wie

— zum Auslesen des ROM-Codes aus dem Co-
de-ROM-Modul (20), dadurch gekennzeichnet,
dass mindestens ein Schliisselcode zum Verschlus-
seln bzw. Entschlisseln der dem Speichermodul (10)
zugeordneten Daten aus dem mindestens einen
ROM-Code des Code-ROM-Moduls (20) extrahierbar
und/oder generierbar ist.

2. Schaltungsanordnung gemaf Anspruch 1, da-
durch gekennzeichnet, dass die Speichermo-
dul-Schnittstellenlogik (12) mindestens eine Ver-/Ent-
schlisselungslogik (14)

— mit mindestens einer Schlisseladressierungser-
zeugungseinheit (16) und

— mit mindestens einem Schllsselregister (18)
aufweist.

3. Schaltungsanordnung gemafR Anspruch 1
oder 2, dadurch gekennzeichnet, dass die Co-
de-ROM-Modul-Schnittstellenlogik (22) mindestens
eine Multiplexeinheit (24) aufweist.

4. Schaltungsanordnung gemafl mindestens ei-
nem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass das Speichermodul (10)

— als mindestens ein E[rasable] P[rogrammab-
le]R[ead]O[nly]M[emory],

— als mindestens ein E[lectrical]E[rasable]P[rogram-
mable]R[ead]O[nly]M[emory] oder

— als mindestens ein Flash-Speicher ausgebildet ist.

5. Mikrocontroller, insbesondere "embedded se-
curity controller", aufweisend mindestens eine Schal-
tungsanordnung gemafR mindestens einem der An-
spriche 1 bis 4.

6. Verfahren zum Verschlisseln bzw. Entschliis-
seln von gegen unberechtigten Zugriff zu schutzen-
den Daten mindestens eines nicht-flichtigen Spei-
chermoduls (10), dadurch gekennzeichnet. dass die
dem Speichermodul (10) zugeordneten Daten mittels
mindestens eines von mindestens einem Co-
de-R[ead]O[nly]M[emory]-Modul (20) bereitgestellten
ROM-Codes verschlisselt bzw. entschlisselt wer-
den.

7. Verfahren gemafl® Anspruch 6, dadurch ge-
kennzeichnet, dass der zum Verschlisseln bzw. Ent-
schlusseln dienende Schlisselcode
— durch Auslesen des ROM-Codes parallel zu min-
destens einem Zugriff auf das Speichermodul (10),
das heilt parallel zu mindestens einer Schreibopera-
tion bzw. Ausleseoperation des Speichermoduls (10)
oder
— durch einmaliges Auslesen bestimmter ROM-Co-
de-Bytes, insbesondere zum Zeitpunkt der Resetfol-
ge (sogenannte "reset sequence"), und durch Ab-
speichern dieser ROM-Code-Bytes in mindestens ei-
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nem Schlisselregister (18) bis zu mindestens einem
Zugriff auf das Speichermodul (10), das heil3t bis die-
se ROM-Code-Bytes flir mindestens eine Schreibo-
peration bzw. Ausleseoperation des Speichermoduls
(10) bendtigt werden, generiert wird.

8. Verfahren gemaf Anspruch 6 oder 7, dadurch
gekennzeichnet,
— dass bei einem Zugriff auf das Speichermodul (10)
mittels mindestens einer von mindestens einer Clent-
rat]P[rocessing]U[nit] kommenden Speichermodul-
adressierung mindestens eine ROM-Schliisseladres-
sierung erzeugt wird,
— dass mittels der ROM-Schlisseladressierung der
ROM-Code vom Code-ROM-Modul (20) geholt wird
und
— dass der ROM-Code als mindestens ein Ver-/Ent-
schlisselungsschlissel zum Verschlisseln bzw. Ent-

schlisseln

— der Adressierung des Speichermoduls (10)
und/oder

— der auf das Speichermodul (10) zu schreibenden
Daten bzw.

— der aus dem Speichermodul (10) auszulesenden
Daten verwendet wird.

9. Verfahren gemal mindestens einem der An-
spriiche 6 bis 8, dadurch gekennzeichnet, dass
— die Adressierung des Speichermoduls (10)
und/oder
— die auf das Speichermodul (10) zu schreibenden
Daten bzw.
— die aus dem Speichermodul (10) auszulesenden
Daten mittels mindestens einer Verwirfelungslogik
verwdrfelt werden.

10. Verwendung mindestens einer Schaltungsa-
nordnung (100) gemall mindestens einem der An-
spriche 1 bis 4 in mindestens einer Chipeinheit, ins-
besondere in mindestens einem "embedded security
controller".

Es folgt ein Blatt Zeichnungen

6/7
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Anhangende Zeichnungen
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