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(54) 영상회의 시스템에서의 보안장치

요약

본 발명은 영상시스템에서의 보안장치에 관한 것으로, 종래의 영상회의 시스템은 상호간의 비디오입출력
장치 또는 오디오 입출력장치와 통신이 이루어지는데, 이때 통신에 따른 데이터는 압축 및 복원의 과정만 
거치게 될 뿐 데이터 전송에 보안이 이루어지지 않기 때문에 타인에 이해 쉽데 통신 내용이 감청 및 도청
될 수 있는 문제점이 있었다.

이에 본 발명은 영상회의 시스템을 보안상태로 사용할 수 있고, 암호모드를 다양하게 변화시킬 수 토록 
하여 제 3자에 의해 도청, 감청 및 해킹을 방지할 수 있는 효과가 있다.

대표도

도2

명세서

도면의 간단한 설명

도 1은 종래의 영상회의 시스템의 구성을 보여주는 블럭도.

도 2는 본 발명의 실시예에 따른 보안기능을 갖는 회상회의 시스템을 도시한 블럭도.

도  3은  본  발명의  실시예에  따른  보안기능을  갖는  회상회의  시스템의  암호처리부를  상세하게  도시한 
도면.

〈도면의 주요 부분에 대한 부호의 설명〉

100 : 비디오 입출력장치           110 : 오디오입출력장치

120 : 디지털데이터 입출력장치     130 : 시스템제어부

140 : 데이터프로토클              170 : 제어신호프로토클

180 : 수신로 지연장치             190 : 먹스/디먹스

발명의 상세한 설명

    발명의 목적

        발명이 속하는 기술분야 및 그 분야의 종래기술

본 발명은 영상회의 시스템에서의  보안장치에 관한 것으로, 보다 상세하게는 영상회의 시스템을 보안상
태로 사용할 수 있고, 암호모드를 다양하게 변화시킬 수 토록 하여 제 3자에 의해 도청, 감청 및 해킹을 
방지할 수 있도록 한 영상회의 시스템의 보안장치에 관한 것이다.

근래에 들어 원격지간의 전화선을 통해 회의를 진행시킬 수 있는 영상회의 시스템이 대기업, 연구단체 및 
병원등에서 널리 사용되고 있다. 즉, 이와같은 영상회의 시스템은 모뎀을 이용하여 소정의 통신망을 통해 
상호간에 접속되어, 영상데이터 및 음성데이터를 송수신하는 시스템이다.

종래의 이와같은 영상회의 시스템은 도 1에 도시된 바와같이 비디오입출력장치(1), 오디오입출력장치(2), 
데이터입출력장치(3), 시스템제어부(4),비디오엔코더/디코더(6),오디오 엔코더/디코더(7), 데이터전송 프
로토클(8), 제어신호프로토클(9), 수신로 지연장치(10), 먹스/디먹스(11) 및 모뎀(12)으로 이루어진다.
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비디오입출력장치(1)는 카메라로 구성된 비디오입출력장치와 모니터로 구성된 비디오출력장치이다. 오디
오입출력장치(2)는 마이크로 구성된 음성입력장치와 사운드카드로 구성된 오디오 출력장치이다. 디지털데
이터 입출력장치(3)는 컴퓨터로 구성되고 사용자로부터의 데이터를 입출력시키는 장치이다.

비디오엔코더/디코더(6)는 비디오 입출력장치(1)로 입출력되는 비디오데이터를 압축 및 복원시킨다. 오디
오엔코더/디코더(7)는 오디오입출력장치(2)로 입출력되는 오디오데이터를 압축 및 복원시킨다.

데이터프로토클(8)은 데이터 전송에 대한 제어흐름등의 프로토클의 데이터를 송수신한다. 그리고 수신로 
지연장치(10)는 오디오엔코더/디코더(7)로 입력되는 수신 오디오 데이터를 지연시킨다.

먹스/디먹스(11)는 상기 제어신호프로토클(8)로부터의 제어신호에 기초하여 비디오엔코더/디코더(6)와 오
디오엔코더/디코더(7) 및 데이터프로토클(8)로 송수신되는 데이터를 순차적으로 접속시키게 된다.

그리고 모뎀은 상기 먹스/디먹스(11)를 통해 출력되는 데이터를 변조시켜 통신회선측으로 출력하고, 통신 
회선으로부터 수신된 데이터를 복조시켜 먹스/디먹스(11)측으로 전송한다. 그리고 시스템제어부(4)는 소
정의 처리순서에 따라 모뎀(120의 동작을 제어하면서 데이터송수신이 원할하게 이루어지도록 제어신호프
로토클(9)을 제어한다.

그러나 이와같은 종래의 영상회의 시스템은 상호간의 비디오입출력장치 또는 오디오 입출력장치와 통신이 
이루어지는데, 이때 통신에 따른 데이터는 압축 및 복원의 과정만 거치게 될 뿐 데이터 전송에 보안이 이
루어지지 않기 때문에 타인에 이해 쉽데 통신 내용이 감청 및 도청될 수 있는 문제점이 있었다.

        발명이 이루고자 하는 기술적 과제

이에 본 발명은 종래의 영상회의 시스템의 문제점을 해결하기 위해 안출된 것으로, 영상회의 시스템을 보
안상태로 사용할 수 있고, 암호모드를 다양하게 변화시킬 수 있도록 하여 제 3자에 의해 도청, 감청 및 
해킹을 방지할 수 있도록 한 영상회의 시스템의 보안장치를 제공함에 그 목적이 있다.

상기와 같은 목적을 달성하기 위한 본 발명은 비디오 입출력장치로 입출력되는 영상데이터를 코딩 및 디
코딩시키는 비디오엔코더/디코더와, 오디오 입출력장치로 입출력되는 오디오데이터를 코딩 및 디코딩시키
는 오디오엔코더/디코더와, 이 오디오엔코더/ 디코더로 수신되는 음성데이터의 경로를 지연시키는 수신로 
지연장치와, 디지털데이터 입출력장치로 입출력되는 디지털 데이터를 코딩 및 디코딩 시키는 데이터 프로
토클과, 상기 비디오엔코더/디코더와 오디오엔코더/디코더 및 데이터 프로토클을 통해 상호간에 전송되는 
데이터를 대응시켜 접속시키는 먹스/디먹스와, 소정의 전송로를 통해 전송하고자하는 데이터를 변조시키
고 수신된 데이터를 복조시켜 상호간에 전송시키는 모뎀과, 상기 먹스/디먹스와 모뎀간에 접속되어 송신
되는 데이터를 스크램블시키고 수신되는 데이터를 디스크램블시키는 암호처리부와, 상기 먹스/디먹스의 
데이터 전송이 소정의 통신프로토클에 기초하여 순차적으로 이루어지도록 제어하면서, 암호처리부의 암호
모드를 변경시킬수 있도록 제어하고 모뎀의 데이터송수신 및 접속기능을 제어하는 시스템제어부와, 이 시
스템제어부로부터 먹스/디먹스로 전송되는 제어신호의 프로토클을 제어하는 제어신호프로토클을 포함하여 
이루어진 것을 특징으로 한다.

상기 본 발명의 목적을 달성하기 위한 암호처리부는 복수의 암호데이터를 기억시키는 스크램블데이터기억
부와, 이 스크램블데이터기억부에 기억된 암호화 데이터를 기초로 하여 먹스/디먹스로부터 출력되는 정보
데이터를 스크램블시켜, 모뎀측으로부터 수신된 암호화된 정보데이터를 원래의 데이터로 복원시켜 먹스/
디먹스로 전송시키는 디스크램블러와, 시스템제어부로부터 소정의 제어신호에 따라 상기 스크램블데이터
기억부를 제어하여 상기 스크램블러 및 디스크램블러에 제공되는 암호화데이터를 선택하는 모드선택부로 
이루어진 것을 특징으로 한다.

    발명의 구성 및 작용

이하, 본 발명을 첨부된 예시 도면에 의거 상세히 설명한다.

본 발명에 따른 영상회의 시스템에서의 보안장치는 도 2에 도시된 바와같이 비디오 입출력장치(100)로 입
출력되는 영상데이터를 코딩 및 디코딩시키는 비디오엔코더/디코더(140)와, 오디오 입출력장치(110)로 입
출력되는  오디오데이터를  코딩  및  디코딩시키는  오디오엔코더/디코더(150)와,  이 오디오엔코더/디코더
(150)로  수신되는  음성데이터의  경로를  지연시키는  수신로  지연장치(180)와, 디지털데이터입출력장치
(120)로 입출력되는 디지털 데이터를 코딩 및 디코딩 시키는 데이터 프로토클(160)과, 상기 비디오엔코더
/디코더(140)와 오디오엔코더/디코더(150) 및 데이터 프로토클(160)을 통해 상호간에 전송되는 데이터를 
대응시켜 접속시키는 먹스/디먹스(190)와, 소정의 전송로를 통해 전송하고자 하는 데이터를 변조시키고 
수신된 데이터를 복조시켜 상호간에 전송시키는 모뎀(210)과, 상기 먹스/디먹스(190)와 모뎀간에 접속되
어 송신되는 데이터를 스크램블시키고 수신되는 데이터를 디스크램블시키는 암호처리부(200)와, 상기 먹
스/디먹스(190)의 데이터 전송이 소정의 통신프로토클에 기초하여 순차적으로 이루어지도록 제어하면서, 
암호처리부(200)의 암호모드를 변경시킬 수 있도록 제어하고 모뎀(210)의 데이터송수신 및 접속기능을 제
어하는 시스템제어부(130)와, 이 시스템제어부(130)로부터 먹스/디먹스(190)로 전송되는 제어신호의 프로
토클을 제어하는 제어신호프로토클(170)로 이루어진다.

그리고 암호처리부(200)는 복수의 암호데이터를 기억시키는 스크램블데이터기억부(203)와, 이 스크램블데
이터기억부(203)에 기억된 암호화 데이터를 기초로 하여 먹스/디먹스(190)로부터 출력되는 정보데이터를 
스크램블시켜, 모뎀(210)측으로부터 수신된 암호화된 정보데이터를 원래의 데이터로 복원시켜 먹스/디먹
스(190)로 전송시키는 디스크램블러(202)와, 시스템제어부(130)로부터 소정의 제어신호에 따라 상기 스크
램블데이터기억부(203)를 제어하여 상기 스크램블러(201) 및 디스크램블러(202)에 제공되는 암호화데이터
를 선택하는 모드선택부(204)로 이루어진다.

한편, 이와같은 구성으로 이루어진 본 발명에 따른 영상회의 시스템에서 통신에 따른 보안 동작을 설명하
면 다음과 같다.
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먼저, 먹스/디먹스(190)로부터 출력되는 데이터를 암호화시켜 모뎀(210)측으로 전송하는 경우 시스템제어
부(130)로부터 소정의 모드 제어신호가 암호처리부(200)로 입력된다. 그러면 모드선택부(204)는 상기 모
드 제어신호에 따라 스크램블데이터기억부(203)에 기억된 암호데이터 코드를 선택하게 된다.

이때,  선택된 암호데이터 코드는 스크램블데이터기억부(203)로부터 출력되어 스크램블러(201)의  소정의 
암호데이터 코드입력단(S3)으로 입력된다. 그러면 스크램블러(210)는 데이터입력단(S1)으로 입력되는 송
신데이터와 암호데이터 코드입력단(S3)으로 입력되는 암호데이터를 스크램블(암호화)시켜 데이터 출력단
(S2)을 통해 출력시키게 된다.

상기와 같은 암호화된 데이터는 모뎀(210)에 의해 변조되어 소정의 통신선로 통해 상대방측으로 전송되게 
된다.

다음으로 모뎀(210)으로부터 수신된 데이터를 해독하여 먹스/디먹스(190)측으로 전송시키는 경우에는 전
송동작시 동일한 암호전송 모드가 선택된다.

그후 모드선택부(204)에  의해 선택된 스크램블데이터기억부(203)의  암호데이터 코드는 디스크램블러(20
2)의 소정의 암호데이터 입력단(S3)으로 입력된다. 그러면 디스크램블(202)은 상기 모뎀(210)으로부터 수
신되어 데이터입력단(D1)으로 입력되는 수신데이터와 암호데이터코드입력단(D3)으로 입력되는 암호데이터
를 디스크램블(해독)시켜 데이터출력단(D2)을 통해 전송된다. 이에 이와같이 해독된 데이터는 먹스/디먹
스(190)를 통해 수신된다.

    발명의 효과

이상 설명에서와 같이 본 발명은 영상회의 시스템을 보안상태로 사용할 수 있고, 암호모드를 다양하게 변
화시킬 수 있도록 하여 제 3자에 의해 도청, 감청 및 해킹을 방지할 수 있는 효과가 있다.

(57) 청구의 범위

청구항 1 

소정의  영상신호가  입출력되는  비디오입출력장치(100)와,  음성신호가  입출력되는 오디오입출력장치(11
0),디지탈 정보데이터가 입출력되는 디지털입출력장치(120)를 구비하고 소정의 통신망을 통해 상호간의 
정보를 전송하는 영상회의 시스템에 있어서,

상기  비디오  입출력장치(100)로  입출력되는  영상데이터를  코딩  및  디코딩시키는 비디오엔코더/디코더
(140)와, 오디오 입출력장치(110)로 입출력되는 오디오데이터를 코딩 및 디코딩시키는 오디오엔코더/디코
더(150)와,  이 오디오엔코더/디코더(150)로 수신되는 음성데이터의 경로를 지연시키는 수신로 지연장치
(180)와, 디지털데이터입출력장치(120)로 입출력되는 디지털 데이터를 코딩 및 디코딩 시키는 데이터 프
로토클(160)과, 상기 비디오엔코더/디코더(140)와 오디오엔코더/디코더(150)  및 데이터 프로토클(160)을 
통해 상호간에 전송되는 데이터를 대응시켜 접속시키는 먹스/디먹스(190)와, 소정의 전송로를 통해 전송
하고자 하는 데이터를 변조시키고 수신된 데이터를 복조시켜 상호간에 전송시키는 모뎀(210)과, 상기 먹
스/디먹스(190)와 모뎀간에 접속되어 송신되는 데이터를 스크램블시키고 수신되는 데이터를 디스크램블시
키는 암호처리부(200)와, 상기 먹스/디먹스(190)의 데이터 전송이 소정의 통신프로토클에 기초하여 순차
적으로 이루어지도록 제어하면서, 암호처리부(200)의 암호모드를 변경시킬 수 있도록 제어하고 모뎀(21
0)의 데이터송수신 및 접속기능을 제어하는 시스템제어부(130)와, 이 시스템제어부(130)로부터 먹스/디먹
스(190)로 전송되는 제어신호의 프로토클을 제어하는 제어신호프로토클(170)이 포함되어 이루어진 것을 
특징으로 하는 영상회의 시스템에서 보안장치.

청구항 2 

제  1항에 있어서,  상기 암호처리부(200)는  복수의 암호데이터를 기억시키는 
스크램블데이터기억부(203)와, 이 스크램블데이터기억부(203)에 기억된 암호화 데이터를 기초로 하여 먹
스/디먹스(190)로부터 출력되는 정보데이터를 스크램블시켜, 모뎀(210)측으로부터 수신된 암호화된 정보
데이터를 원래의 데이터로 복원시켜 먹스/디먹스(190)로 전송시키는 디스크램블러(202)와, 시스템제어부
(130)로부터 소정의 제어신호에 따라 상기 스크램블데이터기억부(203)를 제어하여 상기 스크램블러(201) 
및 디스크램블러(202)에 제공되는 암호화데이터를 선택하는 모드선택부(204)로 이루어진 것을 특징으로 
하는 영상회의 시스템에서의 보안장치.
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