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一种移动通信系统的网关的控制装置，其

中，该控制装置是移动通信系统的网关的控制装

置，所述网关包括第1服务器和1个以上的第2服

务器，该第1服务器经由提供对来自用户装置的

分组或发往用户装置的分组进行路由的功能的

节点而进行与所述用户装置的数据的交换，该1

个以上的第2服务器提供对外部网络的访问和服

务，所述控制装置从所述网关接收用户装置的识

别符，并且将针对来自具有所述识别符的用户装

置的数据的、应用层的处理内容返还给所述网

关。
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1.一种控制装置，该控制装置是移动通信系统的网关的控制装置，其特征在于，

所述网关包括第1服务器和1个以上的第2服务器，该第1服务器经由提供对来自用户装

置的分组或发往用户装置的分组进行路由的功能的节点而进行与所述用户装置的数据的

交换，该1个以上的第2服务器提供对外部网络的访问和服务，

所述控制装置从所述网关接收用于唯一地识别用户装置的识别符，

所述网关向所述控制装置询问处理内容信息，其中所述处理内容信息表示应该由所述

网关的所述1个以上的第2服务器中的一个第2服务器针对来自具有所述识别符的所述用户

装置的数据执行的、应用层或网络层上的处理的内容，

所述控制装置向所述网关返回所述处理内容信息。

2.根据权利要求1所述的控制装置，其特征在于，

所述处理内容包括协议转换、数据的压缩、报头的删除、用户的认证信息的添加、用户

装置的识别编号的添加、以及数字签名的添加中的至少一种。

3.根据权利要求1所述的控制装置，其特征在于，

所述控制装置提供用于编辑所述处理内容的接口。

4.根据权利要求1所述的控制装置，其特征在于，

所述第1服务器将所述接收到的数据传送给由所述控制装置选择出的第2服务器，

由所述控制装置选择出的第2服务器针对从所述第1服务器传送来的数据进行应用层

的处理。

5.根据权利要求1所述的控制装置，其特征在于，

所述第1服务器将所述接收到的数据传送给由所述控制装置选择出的第2服务器，

由所述控制装置选择出的第2服务器将从所述第1服务器传送来的数据传送给其他服

务器，该其他服务器针对该数据进行应用层的处理。

6.根据权利要求1所述的控制装置，其特征在于，

所述第1服务器通过L2隧道接收来自用户装置的数据，

所述第1服务器通过与所述L2隧道不同的L2隧道，将所述数据传送给由所述控制装置

选择出的第2服务器。

7.根据权利要求1所述的控制装置，其特征在于，

所述网关包括多个所述第1服务器，

所述第1服务器通过L2隧道接收来自所述用户装置的数据，

所述控制装置以使所述L2隧道的识别符在第2服务器中不发生重复的方式，选择作为

所述第1服务器从所述用户装置接收到的数据的传送目的地的第2服务器。

8.根据权利要求1所述的控制装置，其特征在于，

所述网关包括1个以上的所述第1服务器，

所述1个以上的第1服务器是云上的虚拟机，

所述控制装置还进行如下动作：

对所述1个以上的第2服务器的性能进行变更；以及

对所述1个以上的第2服务器的处理情况进行监视，

所述控制装置根据互不相同的指标进行对所述1个以上的第1服务器的性能的变更以

及对所述1个以上的第2服务器的性能的变更。
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9.根据权利要求8所述的控制装置，其特征在于，

所述控制装置根据网络性能进行对所述1个以上的第1服务器的性能的变更，并且根据

计算性能进行对所述1个以上的第2服务器的性能的变更。

10.根据权利要求1所述的控制装置，其特征在于，

所述控制装置根据网络性能进行对所述1个以上的第1服务器的性能的变更。

11.根据权利要求1所述的控制装置，其特征在于，

所述控制装置根据计算性能进行对所述1个以上的第2服务器的性能的变更。

12.根据权利要求1所述的控制装置，其特征在于，

所述第2服务器与所述外部网络通过L2隧道进行通信。

13.根据权利要求1所述的控制装置，其特征在于，

所述第2服务器与所述外部网络通过L3连接而进行通信。

14.根据权利要求1所述的控制装置，其特征在于，

所述1个以上的第2服务器是云上的虚拟机。

15.一种存储介质，其存储有用于使计算机作为网关的控制装置进行动作的程序，所述

网关作为移动通信系统的核心网络的端点而发挥功能，其特征在于，

所述网关包括第1服务器和1个以上的第2服务器，该第1服务器经由提供对来自用户装

置的分组或发往用户装置的分组进行路由的功能的节点而进行与所述用户装置的数据的

交换，该1个以上的第2服务器提供对外部网络的访问和服务，

所述程序使所述计算机进行如下动作：

从所述网关接收用于唯一地识别用户装置的识别符；

从所述网关接收询问处理内容信息的消息，其中所述处理内容信息表示应该由所述网

关的所述1个以上的第2服务器中的一个第2服务器针对来自具有所述识别符的所述用户装

置的数据执行的、应用层或网络层上的处理的内容，

向所述网关返回所述处理内容信息。
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控制装置和存储介质

[0001] 本申请基于专利法实施细则第42条提出，是申请日为2015年9月29日、申请号为

201580083406 .3的发明专利申请“移动通信系统的网关的控制装置”(国际申请号：PCT/

JP2015/077610)的分案申请。

技术领域

[0002] 本发明涉及移动通信系统的网关的控制装置和存储介质。

背景技术

[0003] 近年来，由MVNO(虚拟移动通信运营商)提供的移动通信服务正在逐渐普及。MVNO

使用MNO(移动通信运营商)所拥有的通信设备和自身的网关装置，对UE(用户装置)提供向

外部网络的访问。另外，AWS(Amazon  Web  Services：亚马逊网页服务)这样的云服务也正在

逐渐普及。在AWS中，能够以较短的时间对所使用的服务器的性能和台数进行变更，并且能

够在云内构建专用网络(封闭式网络)。

发明内容

[0004] 考虑利用云的特性，在云上构建由MVNO提供的网关装置，并且根据通信需求对网

关装置的处理能力进行变更。然而，只是单纯地通过在云上构建现有的网关装置，很难提供

满足用户的期望的服务。本发明的目的在于解决在云上构建移动通信系统的网关装置时的

各种课题。

[0005] 根据本发明的部分实施方式，提供一种控制装置，该控制装置是移动通信系统的

网关的控制装置，其特征在于，所述网关包括第1服务器和1个以上的第2服务器，该第1服务

器经由提供对来自用户装置的分组或发往用户装置的分组进行路由的功能的节点而进行

与所述用户装置的数据的交换，该1个以上的第2服务器提供对外部网络的访问和服务，所

述控制装置从所述网关接收用户装置的识别符，并且将针对来自具有所述识别符的用户装

置的数据的、应用层的处理内容返还给所述网关。

[0006] 本发明的其他特征和优点应该通过参照了附图的以下说明而被明确。另外，在附

图中，对相同或同样的结构附加相同的参照编号。

附图说明

[0007] 附图包括在说明书中，构成说明书的一部分，附图用于示出本发明的实施方式，并

且与其叙述一同用于说明本发明的原理。

[0008] 图1是说明部分实施方式的移动通信系统的结构例的图。

[0009] 图2是说明部分实施方式的移动通信系统的动作例的图。

[0010] 图3是说明部分实施方式的移动通信系统的管理表例的图。

[0011] 图4是说明部分实施方式的移动通信系统的结构例的图。

[0012] 图5A是说明部分实施方式的移动通信系统的管理表例的图。
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[0013] 图5B是说明部分实施方式的移动通信系统的管理表例的图。

[0014] 图6是说明部分实施方式的控制服务器的动作例的图。

[0015] 图7是说明部分实施方式的移动通信系统的协议结构例的图。

具体实施方式

[0016] 参照图1，对本发明的部分实施方式的移动通信系统的结构进行说明。在图1中，对

基于LTE(Long‑Term  Evolution：长期演进)的移动通信系统进行说明，但本发明也能够应

用于基于3G或其他标准的移动通信系统中。移动通信系统主要具有eNB(Evolved  Node  B：

基站)102、S‑GW(Serving  GateWay：服务网关)103、P‑GW(Public  Data  Network‑GateWay：

公用数据网网关)104、以及控制服务器107。eNB102和S‑GW103是由MNO(移动通信运营商)提

供的，P‑GW104和控制服务器107是由MVNO(虚拟移动通信运营商)提供的。P‑GW104和控制服

务器107可以由MVNO自身来进行构建，也可以由MVNE(虚拟移动通信服务提供商)根据MVNO

的委托进行构建/运用。S‑GW103可以由MVNO代替MNO来提供。

[0017] UE101是被分配有IMSI(国际移动用户识别码)的装置，例如可以是移动电话、个人

计算机、传感器、执行器等。IMSI是对每个装置唯一地分配的识别信息，例如以存储在SIM中

的状态被搭载在装置中。

[0018] eNB102将UE101与S‑GW103相连接，并且在UE101与S‑GW103之间传送分组。eNB102

还向UE101提供无线资源管理功能、移动性管理功能、以及计划功能等。S‑GW103提供对来自

UE101的分组进行路由选择或者对传送给UE101的分组进行路由选择的功能。S‑GW103相当

于3G网络的SGSN(分组/访问控制节点)。

[0019] P‑GW104具有向UE101提供与外部网络108之间的访问的功能。P‑GW104是作为移动

通信系统所包含的核心网络的端点而发挥作用的网关装置。外部网络108可以是互联网等

公用网络，也可以是由个别企业等提供的专用网络。P‑GW104相当于3G网络的GGSN(分组网

关节点)。从eNB102向P‑GW104传送的分组通过了根据GTP(GPRS隧道协议)确立的隧道(GTP

隧道)，在被封装的状态下进行传送。也可以使用其他的L2隧道(Layer  2Tunneling：第二层

隧道)来代替GTP隧道。

[0020] P‑GW104由1个以上的第1服务器105和1个以上的第2服务器106构成。第1服务器

105连接于S‑GW103，并且将从S‑GW103接收到的分组向1个以上的第2服务器106中的任意一

个传送。另外，第1服务器105将任意一个第2服务器106所接收到的分组传送给S‑GW103。

[0021] 第2服务器106向由UE101进行的通信提供各种服务。例如，第2服务器106作为进行

网络层的处理的NAT(Network  Address  Translator：网络地址转换器)或作为进行应用层

的处理的代理服务器而发挥作用。并且，第2服务器106也可以代替UE101而进行图像/运动

图像的处理或者证书的提供处理等。

[0022] P‑GW104中能够同时与S‑GW103连接的服务器的台数的上限是由MNO决定的。因此，

在本实施方式中，通过将P‑GW104分离成与S‑GW103之间进行分组(数据)的交换的服务器

(第1服务器105)、和提供对外部网络108的访问以及各种附加服务的服务器(第2服务器

106)，能够使第2服务器106的台数增加从而超过基于MNO的连接台数的上限。

[0023] 1个以上的第1服务器105中的每一个和1个以上的第2服务器106中的每一个可以

是云上的虚拟机。并且，该云可以是像AWS那样的公用云，也可以是为1个企业构建的专用
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云。当云是公用云的情况下，1个以上的第1服务器105和1个以上的第2服务器106可以属于

云上的虚拟专用网络。例如，当云是AWS的情况下，根据VPC(Virtual  Private  Cloud：虚拟

专用云)功能构建虚拟专用网络。

[0024] 通过在云上构建P‑GW104，能够根据P‑GW104的处理情况在适当的时机对P‑GW104

的性能进行变更。P‑GW104的性能的变更可以通过将1个服务器替换成另一个服务器(处理

能力比原来的服务器高或低的服务器)(所谓的纵向扩容/纵向缩容)来实现，也可以通过对

服务器的台数进行变更(所谓的横向扩容/横向缩容)来实现。

[0025] 控制服务器107是用于对P‑GW104的动作进行控制的服务器。控制服务器107可以

是云上的虚拟机，也可以是本地型的服务器。另外，控制服务器107可以由单个服务器构成，

也可以由多个服务器构成。在本实施方式中对控制服务器107是与第1服务器105和第2服务

器106不同的服务器的例子进行了说明，但也可以是，第1服务器105中的任意一个或者第2

服务器106中的任意一个具有控制服务器107的功能。

[0026] 控制服务器107对1个以上的第1服务器105中的每一个和1个以上的第2服务器106

中的每一个的处理情况进行监视。作为监视对象的处理情况，可以是CPU使用率、存储器使

用率、网络使用率、平均吞吐量、GTP的会话数等。用于对第1服务器105的性能进行变更的处

理情况的指标与用于对第2服务器106的性能进行变更的处理情况的指标可以是互不相同

的。由于第1服务器105执行向第2服务器106传送分组的功能，因此网络性能容易达到瓶颈。

因此，控制服务器107可以以网络性能(例如网络使用率、平均吞吐量等)为指标对第1服务

器105的性能进行变更。另外，由于第2服务器106对分组进行各种处理，因此计算性能容易

达到瓶颈。因此，控制服务器107可以以计算性能(例如CPU使用率、存储器使用率等)为指标

对第1服务器105的性能进行变更。

[0027] 控制服务器107也可以不根据P‑GW104的处理情况进行P‑GW104的性能的变更。例

如，控制服务器107可以根据来自移动通信系统的管理者或者用户的指示对P‑GW104的性能

进行变更。也可以代替于此，控制服务器107按照预先计划好的设定自动地对P‑GW104的性

能进行变更。

[0028] 接着，参照图7，对图1的移动通信系统的U平面(用户面)的协议结构的一例进行说

明。在UE101与第2服务器106之间通过端对端的方式确立GTP隧道701。从UE101发送的分组

通过GTP隧道701传送给第2服务器106。对第2服务器106分配在与UE101之间的IP连接702中

所使用的IP地址(以下称作“用户IP地址”)和在与第1服务器105之间的IP连接703中所使用

的IP地址(以下称作“传输IP地址”)。来自UE101的IP分组通过IP连接702进行传送，来自第1

服务器105的GTP分组通过IP连接703进行传送。

[0029] 根据云服务，为了在虚拟专用网络内的虚拟机彼此之间进行通信，需要在各虚拟

机中设定被分配给虚拟专用网络的、子网络内的IP地址。该子网络内的IP地址的个数的上

限是由云服务决定的。当将该子网络内的IP地址提供给UE101时，可与移动通信系统连接的

UE101的台数将因虚拟专用网络内的IP地址的个数而被限制。因此，在本实施方式中，当向

UE101分配与虚拟环境的子网内的地址无关的地址，并且UE101在与使GTP隧道终止的第2服

务器106的外部之间进行IP通信时，适当地利用分配给该节点的、虚拟环境的地址来进行

NAT(网络地址转换)。另外，在第2服务器106中，设定了被分配给虚拟专用网络的、子网络内

的IP地址以作为供第1服务器105访问第2服务器106的传输IP地址，并设定了在虚拟专用网
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络中不被限制的IP地址以作为供UE101访问第2服务器106的用户IP地址。通过将用户IP地

址追加分配给使GTP隧道终止的第2服务器106，从UE101向第2服务器106的用户IP地址进行

的通信不需要进行NAT(网络地址转换)就能够被第2服务器106接收到。

[0030] 接着，参照图2，对图1的移动通信系统的动作的一例进行说明。该动作可以由UE和

各服务器的CPU等处理器通过执行程序来进行。UE和各服务器还可以具有执行以下动作的

电路(例如ASIC(Application  Specific  Integrated  Circuit：专用集成电路))以代替上

述方式。

[0031] 在S1中，UE101附接于eNB102，并且向核心网络请求生成与P‑GW104之间的会话。在

该请求中包括UE101自身的IMSI(International  Mobile  Subscriber  Identity：国际移动

用户识别码)(设为“IMSI_A”。)。S‑GW103在与1个以上的第1服务器105中的任意一个之间确

立C平面(Contral  Plane：控制平面)用的GTP隧道(GTP‑C)，并且通过该GTP隧道将来自

UE101的请求传送给第1服务器105。例如，S‑GW103从与S‑GW103相连接的1个以上的第1服务

器105中循环地选择1个第1服务器105。

[0032] 第1服务器105在接收到来自UE101的请求时，参照顾客信息，判定是否可以针对请

求中所包含的IMSI确立会话。该判定可以是第1服务器105通过参照顾客信息来进行，也可

以由第1服务器105所委托的控制服务器107来进行。在可以确立会话的情况下，第1服务器

105在S2中向UE101分配IP地址(设为“172.24.240.100”)，并且将该IP地址返还给UE101。

[0033] 另外，在S2中，第1服务器105向控制服务器107请求第2服务器106的分配。根据该

请求，控制服务器107选择1个以上的第2服务器106中的1个第2服务器106，并将该第2服务

器106的传输IP地址返还给第1服务器105。控制服务器107也可以根据1个以上的第2服务器

106的处理情况来选择1个第2服务器106(例如负载最小的服务器)。第1服务器105在UE101

与所选择的第2服务器106之间确立U平面(User  Plane：用户平面)用的GTP隧道(GTP‑U)。并

且，第1服务器105将与UE101的IMSI和分配给UE101的IP地址的配对相关的信息通知给各第

2服务器106。该通知可以从第1服务器105直接对第2服务器106进行，也可以通过控制服务

器107来进行。例如，也可以是，第1服务器105将与IMSI和IP地址的配对有关的信息登记到

控制服务器107中，第2服务器105从控制服务器107读出该信息。

[0034] 在S3中，UE101将面向第2服务器106的用户IP地址(设为“169.254 .254 .169”)的

HTTP(Hyper  Text  Transfer  Protocol：超文本传输协议)请求通过GTP隧道发送给第1服务

器 1 0 5。U E 1 0 1针 对该 H T T P请 求 的 发 送 源 I P地 址 设 定 在 S 2中 被 分配 的 I P地 址

(“172.24.240.100”)。第2服务器106的用户IP地址可以在S1的动作开始之前保存在UE101

中，也可以在S2中从第1服务器105通知给UE101。也可以设定共用的单个IP地址以作为多个

第2服务器106的用户IP地址。

[0035] 在S4中，第1服务器105通过GTP隧道将GTP分组从UE101通过在S2中确立的GTP隧道

传送给第2服务器106。

[0036] 在S5中，第2服务器106使GTP隧道终止，并从GTP分组取出IP分组。另外，第2服务器

106使用在S2中通知的与配对有关的信息和HTTP请求的发送源IP地址，解决发送了该HTTP

请求的UE101的IMSI。也可以替代于此而采用如下方式：第2服务器106将该发送源IP地址

(UE101的IP地址)发送给控制服务器107，并由控制服务器107解决IMSI然后返还给第2服务

器106。
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[0037] 在S6中，第2服务器106向控制服务器107询问对已经解决的IMSI应当进行的处理。

该处理包括，对从UE101发送到外部网络108的数据进行的处理以及对从外部网络108返回

到UE101的数据进行的处理。控制服务器107管理图3所示的表300。表300的各条目表示对来

自UE101的数据应当进行的处理的内容。列301表示作为处理对象的UE101的IMSI。列302表

示请求的转换前的协议。列303表示请求的转换后的协议。列304表示请求的目的地。例如，

表300的第1行条目表示将来自具有IMSI_A的UE101的HTTP请求转换成HTTPS(Hypertext 

Tra nsf er  Protocol  Secure：安全超文本传输协议)请求并传送给https ://

server1 .example .com/。第2服务器106能够对每个UE101单独进行处理。例如，第2服务器

106同样也可以进行如从mqtt向mqtts的转换、从TCP向TCPS的转换、从Websocket向

Websocket  over  SSL的转换这一类的处理。并且，第2服务器106除了施加单纯的加密之外，

还能够进行例如将由Raw  TCP嵌套字接收到的数据或由UDP分组接收到的数据以HTTPS进行

传送等协议自身的转换，或者还能够进行对来自外部服务器的答复内容的压缩或对不必要

的报头信息的删除等、使UE101与第2服务器106之间的通信最优化的处理。后者的功能在欲

实现省力化的传感器或执行器等装置中尤其有益。

[0038] 另外，第2服务器106除了进行协议转换，还进行UE101欲进行访问的网站的用户

名/密码这样的认证信息的添加，除此之外，不仅能够添加IMSI，还能够添加UE101的IMEI

(国际移动设备识别码)这样的识别编号、表示接收到数据的时刻的时间戳等在服务器侧进

行处理时作为参考的信息。另外，第2服务器106还能够添加使用了预先与接收侧交换得到

的保密信息的数字签名，以便能够在接收侧对所添加的信息的合法性进行验证。由此来防

止第三者的伪装访问。

[0039] 控制服务器107提供用于对表300进行编辑的API(Application  Program 

Interface：应用程序接口)。通过该API，UE101的管理者能够对本身的UE101的处理内容进

行编辑(例如增加、变更、删除)。同样地，UE101的管理者还能够使用该API来设定用于进行

认证的用户名/密码这样的信息和保密信息等，该保密信息是用于对由第2服务器106所添

加的信息的合法性进行验证的保密信息。控制服务器107也可以提供用于使UE101的管理者

能够容易地进行上述处理的GUI(Graphical  User  Interface：图形用户接口)。

[0040] 在S7中，控制服务器107向第2服务器106答复如下处理内容：该处理内容示出了以

从第2服务器106接收到的IMSI作为关键词对表300进行检索后得到的结果的条目。

[0041] 在S8中，第2服务器106根据从控制服务器107接收到的处理内容，将来自UE101的

H T T P请求转换成H T T P S请求，并传送给该处理内容中指定的目的地 (h t t ps :/ /

server1.example.com/)。在S9中，第2服务器106从目的地接收对HTTPS请求的响应。在S10

中，第2服务器106对该响应附加GTP报头后传送给第1服务器105。作为传送目的地的第1服

务器105，与在S4中被传送了HTTP请求的第1服务器105相同。在S11中，第1服务器105通过

GTP隧道将响应传送给UE101。之后，第1服务器105也可以消除UE101与第2服务器106之间的

GTP隧道。

[0042] 根据上述处理，对多个第2服务器106分配共用的用户IP地址。由于第1服务器105

与第2服务器106之间的通信是根据单独分配给第2服务器106的传输IP地址进行识别的，因

此在多个UE101与多个第2服务器106之间确立了可识别的GTP隧道。因此，即使对第2服务器

106进行了横向缩容/横向扩容或者纵向缩容/纵向扩容，也无需变更UE101所使用的作为目
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的地的端点、即第2服务器106的用户IP地址。

[0043] 根据上述处理，由于可以在UE101中预先设定第2服务器106的用户IP地址，因此能

够抑制与用于取得该IP地址的DNS处理相关的开销。并且，也可以在UE101中对第2服务器

106的用户IP地址进行硬编码。这在UE101是传感器等不易应对的嵌入设备的情况下尤其是

有益的。即使无法对在UE101中设定的第2服务器106的用户IP地址进行变更，也能够通过对

控制服务器107的表300进行更新，从而对UE101的外部网络108内的通信对象进行变更。

[0044] 接着，对图2的处理中的第1服务器105与第2服务器106之间的通信的详情进行说

明。在图1中，只示出了1个S‑GW103，但一般来讲，移动通信系统具有多个S‑GW103。S‑GW103

与P‑GW104(具体来讲是第1服务器105)之间的GTP隧道是通过隧道/端点ID(TEID)进行识别

的。各第1服务器105通过唯一地设定与S‑GW103之间的GTP隧道的TEID来保证不会发生GTP

隧道的冲突。然而，在各第1服务器105对各GTP隧道设定相同的TEID，并且来自这些GTP隧道

的分组被传送给相同的第2服务器的情况下，会发生GTP隧道的冲突。

[0045] 因此，控制服务器107可以对由各第1服务器105所分配的TEID进行监视，以使在第

2服务器106中不发生GTP隧道的冲突的方式选择应当被第1服务器105传送分组的第2服务

器106。具体地，控制服务器107可以以使由各第1服务器105分配的TEID在第2服务器106中

不发生重复的方式、选择应当被第1服务器105传送分组的第2服务器106，。

[0046] 也可以替代于此而采用如下方式：在第1服务器105与第2服务器106之间设定与S‑

GW103和第1服务器105之间的GTP隧道不同的隧道，并且第1服务器105通过该隧道向第2服

务器106传送分组。在第1服务器105与第2服务器106之间的隧道可以是GTP隧道。由此，在第

1服务器105和第2服务器106中可以使用相同的软件栈。

[0047] 在上述的实施方式中，第2服务器106使来自UE101的GTP分组终止，并且取出该GTP

分组中所包含的IP地址。也可以替代于此而采用如下方式：由与第2服务器106不同的第3服

务器使来自UE101的GTP分组终止。在该情况下，UE101将IP分组的目的地IP地址设为第3服

务器的用户IP地址。第2服务器106将从第1服务器105传送来的GTP分组通过GTP隧道或者通

过其他隧道传送给第3服务器。

[0048] 接着，参照图4，对本发明的另一个实施方式的移动通信系统的结构进行说明。图4

的移动通信系统可以是P‑GW104的结构和控制服务器107的动作与图1的移动通信系统不

同，而其他点相同的移动通信系统。因此，在图4中，省略与图1的移动通信系统相同的结构

要素的一部分。另外，在下文中，省略与关于图1的说明相同的说明。

[0049] 具有可与移动通信系统连接的UE101的用户有时希望能够在不经由互联网等公用

网络的前提下使用该UE101访问自身的专用网络。例如考虑如下情况：某企业购买多个SIM，

并希望从被分配了这些SIM的UE访问该企业的专用网络。即使在第2服务器106属于云上的

虚拟专用网络的情况下，通过云提供的功能，第2服务器106也能够访问其他专用网络。所能

够访问的其他专用网络位于与第2服务器106相同的云上，可以是与第2服务器106所属的虚

拟专用网络不同的虚拟专用网络，也可以是通过专用线与第2服务器106所属的虚拟专用网

络连接的本地型或其他的云的专用网络。

[0050] 对于某一用户的专用网络而言，不具有该专用网络的访问权的其他用户的UE101

不应该能够访问该专用网络。然而，由于云服务的限制，有时对于虚拟专用网络内的属于相

同的子网络的全部服务器只能设定单个传送信息。这里，传送信息是指，规定可供UE101进
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行访问的外部网络的信息，例如包括路由表所规定的路由策略、用于限制访问的NACL

(Network  Access  Control  List：网络访问控制列表)。在图1的实施方式中，如果同一子网

络包含全部第2服务器106，则单个传送信息会应用于可利用该移动通信系统的全部UE101，

其结果是，无法对能够访问外部的专用网络的UE101进行限制。

[0051] 因此，在本实施方式中，将多个第2服务器106分成多个组，使各组包含在各个子网

络中，并按照每个组对传送信息进行规定。在图4所示的实施方式中，多个第2服务器106被

分成组401A、401B、401C、401X。各组包括1个以上的第2服务器106。与图1的实施方式相同，

控制服务器107能够对各组中所包含的第2服务器106的性能适当进行变更。组401A中所包

含的第2服务器106只能够访问专用网络108A。例如，专用网络108A是与第2服务器106处于

相同的云的另一个虚拟专用网络。在该云是AWS的情况下，这些虚拟专用网络通过VPC

(Virtual  Private  Cloud：虚拟专用云)功能而实现，并且它们通过VPC  peering(对等互

联)功能而连接。组401B中所包含的第2服务器106只能够访问专用网络108B。例如，专用网

络108B是本地型的专用网络。当第2服务器106被包括在AWS中的情况下，第2服务器106与专

用网络108B是根据AWSDirect  Connect功能通过专用线相连接的。组401C中所包含的第2服

务器106只能够访问专用网络108C。例如，专用网络108A是与第2服务器106处于相同的云的

另一个虚拟专用网络。在该云是AWS的情况下，这些虚拟专用网络通过VPC功能而实现，并且

它们通过VPN  connection功能而连接。专用网络108A～108C是由互不相同的用户进行管理

的网络。组401X中所包含的第2服务器106只能够访问互联网108X。1个以上的第1服务器105

可以属于与任意一个第2服务器106都不同的子网络，并且还可以属于与任意一个第2服务

器106都不同的虚拟网络。

[0052] 接着，参照图5A和图5B，对上述的传送信息进行说明。传送信息由2个表500、510构

成，并且由控制服务器107来进行管理。表500规定来自各UE101的分组应该由属于哪一组的

第2服务器106来进行处理。表500的各条目(行)按照每个IMSI而生成。列501表示IMSI。列

502表示应该对从具有各IMSI的UE101发送的分组进行处理的第2服务器106的组。

[0053] 表510表示与第2服务器106有关的信息。表510的各条目(行)是按照每个第2服务

器106而生成的。列511表示第2服务器106的识别符。第2服务器106的识别符在移动通信系

统中是唯一的。列512表示第2服务器106的传输IP地址。传输IP地址是按照每个第2服务器

106单独设定的。列513表示第2服务器106的用户IP地址。用户IP地址可以与上述的实施方

式同样，可以由多个第2服务器106共用，也可以单独设定。另外，在第2服务器106的用户IP

地址被预先设定于UE101中的情况下，表510也可以不包括列513。列514表示第2服务器106

所属的组的识别符。组的识别符在移动通信系统中是唯一的。列515表示第2服务器106所属

的子网络。列516表示作为第2服务器106的分组的传送目的地的外部网络。对于属于相同的

组的第2服务器106设定共用的传送目的地。移动通信系统的管理者(例如MVNO)根据来自移

动通信系统的用户的委托对表500、510进行制作/更新。

[0054] 接着，参照图6，对控制服务器107的动作的一例进行说明。该动作可以通过使控制

服务器107的CPU等处理器执行程序来进行。也可以代替该方式而采用如下方式：控制服务

器107具有执行以下的动作的电路(例如ASIC)。图6的动作是在图2的S2中进行的。在以下的

说明中，对如下情况进行说明：第1服务器105不仅向控制服务器107询问第2服务器106的传

输IP地址，还询问了第2服务器106的用户IP地址。然而，如上所述，第2服务器106的用户IP
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地址可以预先设定于UE101中。在该情况下，也可以省略以下的说明中的与第2服务器106的

用户IP地址有关的处理。

[0055] 在S601中，控制服务器107从第1服务器105接收要求取得第2服务器106的传输IP

地址和用户IP地址的询问。该询问包括第1服务器105在图2的S1中从UE101接收到的UE101

的IMSI。

[0056] 在S602中，控制服务器107参照表500，确定应该对具有在S601中接收到的IMSI的

UE101的分组进行处理的第2服务器106的组。例如，如果控制服务器107所接收到的IMSI是

“IMSI_1A”，则控制服务器107确定应该由“Group  A”中所包含的第2服务器106对具有该

IMSI的UE101的分组进行处理。

[0057] 在S603中，控制服务器107参照表510，确定所确定的组中所包含的第2服务器，并

从中选择一个第2服务器。例如，如果控制服务器107所确定的组是“Group  A”，则控制服务

器107确定作为该组中所包含的第2服务器106的、“Node  A1”和“Node  A2”。控制服务器107

也可以根据所确定的组中所包括的各第2服务器106的处理情况来选择1个第2服务器106。

例如，控制服务器107选择负载最小的第2服务器106。

[0058] 在S604中，控制服务器107从表510中读出所选择的第2服务器106的传输IP地址和

用户IP地址，并向作为询问源的第1服务器105返还该传输IP地址。

[0059] 之后，在图2的S3中，第1服务器105将所选择的第2服务器106的用户IP地址通知给

UE101。在图2的S4中，UE101以所选择的第2服务器106的用户IP地址为目的地，向第1服务器

105发送HTTP请求。在图2的S5中，第1服务器105使用在S604中所取得的第2服务器106的传

输IP地址，向所选择的第2服务器106传送分组。之后，第2服务器106根据自身所属的子网络

中所设定的传送信息将分组向外部网络108传送。

[0060] 例如，来自IMSI为“IMSI_1A”的UE101A的分组被传送给组401A中所包含的第2服务

器106。由于组401A中所包含的第2服务器106只能够访问专用网络108A，因此如虚线402所

示，来自UE101A的分组只被传送给专用网络108A，并且如虚线403所示那样，不会传送到其

他专用网络。同样地，UE101B通过组401B中所包含的第2服务器106，只向专用网络108B传

送。UE101C通过组401C中所包含的第2服务器106，只向专用网络108C传送。没有被设定进行

向专用网络的访问的UE101X通过默认的组401X中所包含的第2服务器106，只向互联网108X

传送。

[0061] 在图4的实施方式中，第2服务器106使GTP隧道终止，并且取出IP分组，之后通过L3

连接而传送到外部网络。然而，根据云服务，存在可对等连接的虚拟网络的数量和用于专用

连接的虚拟接口的个数被限制的情况。其结果是，可与P‑GW104连接的专用网络的个数被限

制。因此，第2服务器106也可以在与外部的专用网络内的服务器之间设定L2隧道，并且通过

L2隧道来传送分组。在使用L2隧道的情况下，在专用网络侧能够进行使用了UE101的IP地址

的处理。使用L2隧道还是使用L3连接可以按照每个专用网络来设定。

[0062] 在上述的说明中，对由MVNO管理P‑GW104的情况进行了说明，但是本发明也可以应

用于由MNO管理P‑GW104的情况。虽然对P‑GW104与UE101进行L2连接的情况进行了说明，但

是本发明也可以应用于进行L3连接的情况。

[0063] 在上述的各实施方式中，也可以是，将第1服务器105分离成用于对与C平面的S‑

GW103之间的通信进行处理的C平面用服务器和用于对与P平面的S‑GW103之间的通信进行
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处理的P平面用服务器。另外，也可以是，将C平面用服务器分离成通过GTP隧道接收来自S‑

GW103的数据的服务器和对该数据进行封装并取出IP分组的另一个服务器。

[0064] 本发明并不限于上述的实施方式，只要不脱离本发明的主旨和范围，能够进行各

种变更和变形。本发明的范围是通过下文中附加的权利要求来公开的。
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图1
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图2
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图3
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图4
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图5A

图5B
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图6
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图7
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