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symmetrischen Stromverschlisselung von Daten
unter Verwendung eines Schllsselstroms und zur
Ubertragung der verschlisselten Daten, wobei die
Generierung des Schllsselstroms unter
Verwendung wenigstens eines rickgekoppelten
Schieberegisters erfolgt, das zu seiner Initialisierung
mit einer definierten Bitfolge gefillt wird, werden die
zu verschlisselnden Daten in Datenpakete aufgeteilt
werden, wobei jedes Datenpaket gesondert
verschlisselt wird. Das bzw. die rickgekoppelte (n)
Schieberegister wird bzw. werden fur die
Verschllsselung jedes Datenpakets neu initialisiert,
wobei  zur Initialisierung des  bzw. der
rickgekoppelten Schieberegister jeweils wenigstens
eine erste Bitfolge und eine zweite Bitfolge
verwendet wird, wobei die erste Bitfolge dem jeweils
verschlUsselten Datenpaket im Klartext oder in
codierter Form hinzugefigt wird und die zweite
Bitfolge einen geheimen Schlissel darstellt, die den
verschlisselten Datenpaketen nicht hinzugefiigt
wird. Die verschllsselten Datenpakete werden samt
der jeweiligen hinzugeflgten Bitfolge und ggf.
Kopfdaten paketvermittelt Gbertragen.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Durchfllhrung einer symmetrischen Stromver-
schliisselung von Daten unter Verwendung eines Schliisselstroms und zur Ubertragung der
verschllsselten Daten, wobei die Generierung des Schliisselstroms unter Verwendung wenigs-
tens eines rlckgekoppelten Schieberegisters erfolgt, das zu seiner Initialisierung mit einer
definierten Bitfolge gefullt wird.

[0002] Die Erfindung betrifft weiters ein entsprechendes Verfahren zum Entschliisseln von
mittels einer symmetrischen Stromverschllisselung verschliisselten Daten.

[0003] Die Erfindung betrifft weiters eine Vorrichtung zum Verschlisseln von Daten mit Hilfe
einer symmetrischen Stromverschlisselung unter Verwendung eines Schliisselstroms, wobei
zur Generierung des Schllsselstroms wenigstens ein rlickgekoppeltes Schieberegister vorge-
sehen ist, das zu seiner Initialisierung jeweils mit einer definierten Bitfolge gefiillt wird. Die
Erfindung betrifft weiters eine Vorrichtung zum Entschllsseln von mittels einer symmetrischen
Stromverschlisselung verschlisselten Daten.

[0004] Als Stromverschlisselung bezeichnet man einen kryptographischen Algorithmus, bei
dem Zeichen des Klartextes mit den Zeichen eines Schllisselstroms einzeln verknlpft werden.
Im Fall der Stromverschliisselung von digitalen Daten - es kommen nur die Zeichen 0 und 1
zum Einsatz - erfolgt die Verknlpfung des Klartextstroms mit dem Schliisselstrom mit Hilfe der
XOR-Funktion. Der Schlisselstrom ist eine pseudozufallige Zeichenfolge. Die meisten Strom-
chiffrierungen benutzen einen symmetrischen Schllissel. Der Schllssel bestimmt den Initialzu-
stand des Systems.

[0005] Zur Erzeugung des Schlisselstroms wird in der Regel wenigstens ein rickgekoppeltes
Schieberegister verwendet. Linear rickgekoppelte Schieberegister kdnnen effizient sowohl
direkt in Hardware, wie beispielsweise FPGAs, als auch in Software implementiert werden.
Ruckgekoppelte Schieberegister sind schnell und produzieren Pseudozufallsfolgen mit guten
statistischen Eigenschaften. Ein riickgekoppeltes Schieberegister ist in der Digitaltechnik als ein
Schieberegister mit n Speicherelementen realisiert. Die einzelnen Speicherelemente sind typi-
scherweise D-Flipflops, welche je ein Bit speichern kénnen. Im Gegensatz zu einem herkdmmli-
chen Schieberegister bestehen zwischen bestimmten D-Flipflops Abzweigungen, welche die
Riickkopplungen darstellen. Zur Riickkoppelung wird in der Regel jeweils eine XOR-Funktion
verwendet. Statt der XOR-Verknlipfung kann aber auch eine XNOR-Verknlpfung eingesetzt
werden.

[0006] Zur Initialisierung kann das Schieberegister mit XOR-Rickkopplung mit beliebigen Wer-
ten gefilllt werden, die den vom Schieberegister in der Folge generierten Schliisselstrom be-
stimmen. Wie jedes andere Schieberegister verfiigt auch das rlckgekoppelte Schieberegister
Uiber einen Takteingang: Bei jedem Taktimpuls wird in den Folgezustand gewechselt, d.h. wenn
ein Bit ausgegeben werden soll, werden alle Bits im Schieberegister um einen Speicherplatz
verschoben; das neue Bit am Ende des Schieberegisters wird abhéngig von den anderen Bits
berechnet. Dieser Vorgang zahlt als ein Takt. Fir einen vollstandigen Durchlauf aller Kombina-
tionen sind 2" Taktimpulse notwendig. Eine derartige Codesequenz hat somit eine Lénge von
2" bit (n = Anzahl der codegenerierenden in Reihe geschalteten Speicherelemente des Schie-
beregisters). Als Schllsselstromgenerator werden in der Regel mehrere lineare riickgekoppelte
Schieberegister eingesetzt, die meist unterschiedlich lang sind und unterschiedliche Riickkopp-
lungspolynome haben. Damit kombiniert man lineare rlickgekoppelte Schieberegister zu nichtli-
nearen Generatoren.

[0007] Je grofer die Lange der Codesequenz des Schliisselstroms bzw. des Codes ist, desto
schwerer ist dieser zu entschlisseln. Beispielsweise brauchte ein unendlicher Code gar nicht
versteckt zu werden, da er ja nie ganz bekannt ist. Funktionell ist jeder Code als unendlich
anzusehen, der sich nicht vor dem Ende der zu verschliisselnden Information wiederholt. Ein
funktionell unendlicher Code hat den Nachteil, dass er nicht Ubertragen werden kann; er muss
generiert werden.
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[0008] Nachteilig bei Codegeneratoren in der Form von herkdmmlichen riickgekoppelten
Schiebregistern ist die Tatsache, dass von der Codesequenz leicht auf die Struktur des Genera-
tors geschlossen werden kann, so dass sie mit einem gleichgebauten Generator nachgeneriert
werden kann. Eine wesentliche Verbesserung wird in dieser Hinsicht durch den aus der WO
03/075507 A1 bekannten Codegenerator erzielt.

[0009] Ein weiterer Nachteil bei der herkdbmmlichen Stromverschllisselung von Daten ist der
Umstand, dass sie bei der paketvermittelten Datenlibertragung (z.B. im Internet Uber das IP-
Protokoll) nur unter Verringerung der Verschlisselungssicherheit verwendet werden kann. Bei
der paketvermittelten Datenlbertragung muss jedes Datenpaket gesondert verschlUsselt wer-
den und der flr die Verschlisselung jedes Datenpakets verwendete Schllissel muss beim
Empféanger zum Zwecke der Entschlisselung bekannt sein, um eine Entschlisselung auch
dann zu ermdglichen, wenn einzelne Datenpakete verloren gehen, Pakete doppelt beim Emp-
fanger ankommen, Pakete verschiedene Wege nehmen oder Pakete fragmentiert beim Emp-
fanger ankommen. Die einfachste Mdglichkeit, auch unter den Bedingungen dieser Fehlfunktio-
nen eine eindeutige Zuordnung von Daten mit dem Schllissel bzw. Schliisselstrom zu gewahr-
leisten, ist es, fir jedes Datenpaket denselben SchlUsselstrom zu verwenden. Dies erleichtert
es aber, die VerschlUsselung zu brechen.

[0010] Die vorliegende Erfindung zielt daher darauf ab, ein Verfahren und eine Vorrichtung zum
Ver- und/oder Entschlisseln von Daten unter Verwendung einer Stromver- bzw. -entschlisse-
lung zu schaffen, wobei die verschlisselten Daten in Paketen beliebiger Grofie vorliegen sollen,
so dass diese zur simultanen Ubermittiung von bindren Datenstrémen hoher Frequenz (iber
lange Zeitraume in paketorganisierten Datennetzen geeignet sind. Die Verschllsselung soll so
sicher wie moglich sein, wobei ein Brechen der Verschliisselung so gut wie verunmoglicht
werden soll.

[0011] Zur Losung dieser Aufgabe ist gemald einem ersten Aspekt der Erfindung das Ver-
schllsselungsverfahren der eingangs genannten Art dahingehend weitergebildet, dass die zu
verschlusselnden Daten in Datenpakete aufgeteilt werden, dass jedes Datenpaket gesondert
verschlisselt wird, wobei das bzw. die rickgekoppelte(n) Schieberegister fur die Verschllisse-
lung jedes Datenpakets neu initialisiert wird bzw. werden, wobei zur Initialisierung des bzw. der
rickgekoppelten Schieberegister jeweils wenigstens eine erste Bitfolge und eine zweite Bitfolge
verwendet wird, wobei die erste Bitfolge dem jeweils verschlisselten Datenpaket im Klartext
oder in codierter Form hinzugeflgt wird und die zweite Bitfolge einen geheimen Schllssel dar-
stellt, die den verschllsselten Datenpaketen nicht hinzugefligt wird, und dass die verschliissel-
ten Datenpakete samt der jeweiligen hinzugefligten Bitfolge und ggf. Kopfdaten paketvermittelt
Uibertragen werden.

[0012] Zum Entschllsseln der Datenpakete ist gemafl einem zweiten Aspekt der Erfindung
vorgesehen, dass die zu entschliisselnden Daten als Datenpakete empfangen werden, dass
jedes empfangene Datenpaket gesondert entschliisselt wird, wobei das bzw. die rlickgekoppel-
te(n) Schieberegister fur die Entschlisselung jedes Datenpakets neu initialisiert wird bzw. wer-
den, wobei zur Initialisierung des bzw. der rlickgekoppelten Schieberegister jeweils wenigstens
eine erste Bitfolge und eine zweite Bitfolge verwendet wird, wobei die erste Bitfolge aus dem
jeweils zu entschliisselnden Datenpaket im Klartext oder in codierter Form ausgelesen wird und
die zweite Bitfolge einen geheimen Schllssel darstellt, die aus den zu entschlisselnden Daten-
paketen nicht ausgelesen werden kann.

[0013] Erfindungsgemal} wird somit samtliche fir die Entschlisselung jedes einzelnen Daten-
pakets erforderliche Information mit Ausnahme des geheimen Schlissels im jeweiligen Paket
mitgefilhrt, sodass die Kommunikationspartner lediglich den geheimen Schliissel bzw. die fir
die Generierung des geheimen Schliissels erforderlichen Informationen vor der Datenlbermitt-
lung austauschen missen. Dadurch, dass erfindungsgemalf} jedes Datenpaket die erste Bitfolge
im Klartext oder in codierter Form enthalt, die zur Verschlisselung des jeweiligen Datenpakets
verwendet wurde, kann diese erste Bitfolge vom Empfanger aus dem jeweiligen Datenpaket
ausgelesen und zum Entschlisseln herangezogen werden. Dies ermdglicht es, jedes Datenpa-
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ket mit einem anderen Schliissel zu verschliisseln, sodass ein Brechen der Verschliisselung
erschwert wird. Wenn, wie dies einer bevorzugten Verfahrensweise entspricht, als erste Bitfolge
eine fur das zu verschlisselnde Datenpaket eindeutige Bitfolge gewahlt wird, die dem jeweils
verschlisselten Datenpaket als Paketkennung im Klartext oder in codierter Form hinzugefugt
wird, wird sichergestellt, dass zwei Datenpakete mit dem gleichen Klartextinhalt nicht auch
identisch verschlUsselt werden, die verschlUsselten Datenpakete sich also voneinander unter-
scheiden. Rickschliisse auf die Ubertragenen Zeichen durch eine statistische Auswertung der
Datenpakete werden dadurch erschwert.

[0014] Die zweite Bitfolge, d.h. der geheime Schlissel, wird bevorzugt aus einer eindeutigen
Kennung des Senders und einer eindeutigen Kennung des Empfangers generiert. Als eindeuti-
ge Kennung kann hierbei beispielsweise eine Hardwarekennung des Senders bzw. des Emp-
fangers herangezogen werden, insbesondere eine herstellseitig eingepragte Chipnummer oder
dgl. Die Generierung der zweiten Bitfolge erfolgt bevorzugt durch Verkntpfung der eindeutigen
Kennung des Senders und der eindeutigen Kennung des Empfangers mit Hilfe einer XOR-
Funktion. Hierzu ist es erforderlich, dass die Sender und Empfanger vor der Datenibertragung
ihre Kennungen austauschen.

[0015] Wie erwahnt werden die erste und die zweite Bitfolge im Rahmen der Ver- bzw. Ent-
schlisselung dazu verwendet, das oder die rlickgekoppelte(n) Schieberegister zu initialisieren.
Dies erfolgt insbesondere dann, wenn zur Generierung des Schllisselstroms lediglich ein einzi-
ges ruckgekoppeltes Schieberegister verwendet wird, derart, dass die erste und die zweite
Bitfolge mit Hilfe einer XOR-Funktion verknUpft werden und die sich aus der Verkniipfung erge-
bende Bitfolge zur Initialisierung dem riickgekoppelten Schieberegister zugefiihrt wird. Alterna-
tiv, und zwar insbesondere flr den Fall, dass wenigstens zwei miteinander verschaltete rlickge-
koppelte Schieberegister flr die Generierung des Schllisselstroms verwendet werden, wird so
vorgegangen, dass wenigstens ein erstes rlickgekoppeltes Schieberegister zu seiner Initialisie-
rung mit der ersten Bitfolge geflillt wird und wenigstens ein zweites riickgekoppeltes Schiebere-
gister zu seiner Initialisierung mit der zweiten Bitfolge geflillt wird. Diese Vorgehensweise er-
schwert es, auf Grundlage der im Klartext mitlibermittelten ersten Bitfolge die Struktur des
Schlisselstromgenerators und/oder den geheimen SchlUssel zu ermitteln.

[0016] Eine noch hdhere Sicherheit ergibt sich, wenn, wie dies einer weiteren bevorzugten
Verfahrensweise entspricht, zur Initialisierung des bzw. der riickgekoppelten Schieberegister
weiters eine dritte Bitfolge verwendet wird. Die dritte Bitfolge wird dabei mit Vorteil aus einer
jeweils aktuellen Datums- und/oder Zeitangabe generiert. Die dritte Bitfolge wird bevorzugt zur
Initialisierung einem dritten rlickgekoppelten Schieberegister zugefiihrt.

[0017] Ein weiterer Vorteil des erfindungsgemalen Verfahrens ist, dass die Generierung des
SchlUsselstroms schon beginnen kann, sobald wenigstens eines der rlickgekoppelten Schiebe-
register mit dem ersten Bit aus der jeweiligen Bitfolge geflillt wird. Insbesondere werden die
rickgekoppelten Schieberegister gleichzeitig mit der jeweiligen Bitfolge gefilllt.

[0018] Die Struktur des Schllisselstromgenerators ist wie an sich bekannt bevorzugt so, dass
zur Rickkoppelung des bzw. der Schieberegister wenigstens ein XOR-Gatter verwendet wird.
Die Komplexitat des Generators kann dabei in einfacher Weise dadurch erhéht werden, dass
die riickgekoppelten Schieberegister derart miteinander verschaltet sind, dass in Abhangigkeit
vom Zustand des einen Schieberegisters das wenigstens eine XOR-Gatter des anderen Schie-
beregister an-oder abgeschaltet wird.

[0019] Eine Uberaus bevorzugte Weiterbildung ergibt sich, wenn ein Codegenerator zum Ein-
satz gelangt, wie er in der WO 03/075507 A1 beschrieben ist, wobei auf die Anspriiche 15 und
16 sowie 31 bis 36 der vorliegenden Anmeldung verwiesen wird. Bei einem derartigen Codege-
nerator kann die Verschllsselung nicht einmal dann gebrochen werden, wenn sowohl die Struk-
tur des Codegenerators als auch der in ihm ablaufende Algorithmus bekannt sind. Die Struktur
des Generators ist ndmlich so geartet, dass sie eine derartig hohe Anzahl an unterschiedlichen
Codes in einer derartig grofden Lange zu generieren im Stande ist, dass die Entdeckung des
gerade verwendeten Codes so wie die aktuell produzierte Stelle in der Codesequenz nur mit
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einer extrem geringen Wahrscheinlichkeit moglich ist. Der Code kann dann nicht nachgeneriert
werden, wenn der Generator so viele verschiedene Codes erstellen kann, dass von einem
Abschnitt des einzelnen Codes nicht auf dessen Fortsetzung geschlossen werden kann.

[0020] Gemal} einem weiteren Aspekt der vorliegenden Erfindung werden eine Verschliisse-
lungs- und eine Entschliisselungsvorrichtung vorgeschlagen.

[0021] Die erfindungsgemale Vorrichtung zum Verschlisseln von Daten mit Hilfe einer sym-
metrischen Stromverschlisselung unter Verwendung eines Schllsselstroms, wobei zur Gene-
rierung des Schlisselstroms wenigstens ein rlickgekoppeltes Schieberegister vorgesehen ist,
das zu seiner Initialisierung jeweils mit einer definierten Bitfolge gefiillt wird, ist dadurch ge-
kennzeichnet, dass die Daten in Datenpakete aufgeteilt vorliegen, dass Mittel zum Generieren
und/oder Speichern wenigstens einer ersten Bitfolge und einer zweiten Bitfolge vorgesehen
sind, die mit dem bzw. den Schieberegister(n) derart zusammenwirken, dass wenigstens die
erste Bitfolge und die zweite Bitfolge zur Initialisierung des bzw. der riickgekoppelten Schiebe-
register verwendet werden, wobei das bzw. die riickgekoppelte(n) Schieberegister fir die Ver-
schliisselung jedes Datenpakets neu initialisiert wird bzw. werden, dass Datenpaketverarbei-
tungsmittel vorgesehen sind, mit denen die Mittel zum Generieren bzw. Speichern der ersten
und der zweiten Bitfolge derart zusammenwirken, dass die erste Bitfolge dem jeweils verschlls-
selten Datenpaket im Klartext oder in codierter Form hinzugefiigt wird und die zweite Bitfolge
einen geheimen Schllssel darstellt, die den verschlisselten Datenpaketen nicht hinzugefugt
wird, und dass Datenlbertragungsmittel zum paketvermittelten Versenden der verschlisselten
Datenpakete samt der jeweiligen hinzugefiigten Bitfolge und ggf. Kopfdaten vorgesehen sind.

[0022] Die erfindungsgemalie Vorrichtung zum Entschlisseln von mittels einer symmetrischen
Stromverschlisselung verschlisselten Daten unter Verwendung eines Schllsselstroms, wobei
zur Generierung des Schlisselstroms wenigstens ein riickgekoppeltes Schieberegister vorge-
sehen ist, das zu seiner Initialisierung jeweils mit einer definierten Bitfolge gefullt wird, ist
dadurch gekennzeichnet, dass die verschlisselten Daten in Datenpakete aufgeteilt vorliegen,
dass Mittel zum Auslesen einer ersten Bitfolge im Klartext oder in codierter Form aus den Da-
tenpaketen und Mittel zum Generieren und/oder Speichern wenigstens einer zweiten Bitfolge
vorgesehen sind, die mit dem bzw. den Schieberegister (n) derart zusammenwirken, dass
wenigstens die erste Bitfolge und die zweite Bitfolge zur Initialisierung des bzw. der riickgekop-
pelten Schieberegister verwendet werden, wobei das bzw. die riickgekoppelte(n) Schieberegis-
ter fUr die Entschlisselung jedes Datenpakets neu initialisiert wird bzw. werden, wobei die
zweite Bitfolge einen geheimen Schilissel darstellt, die aus den verschliisselten Datenpaketen
nicht ausgelesen werden kann.

[0023] Bevorzugte Weiterbildungen ergeben sich aus den Unteranspriichen.

[0024] Die Erfindung wird in der Folge anhand von in der Zeichnung schematisch dargestellten
Ausfuhrungsbeispielen naher erlautert. In dieser zeigen

[0025] Fig.1 eine erfindungsgemalfle Verschllsselungsvorrichtung,
[0026] Fig.2 eine erfindungsgemalfle Entschlisselungsvorrichtung,

[0027] Fig.3, Fig.4, Fig.5 und Fig.6 verschiedene Ausbildungen eines in der Vorrichtung ver-
wendeten Schllisselstromgenerators.

[0028] In Fig. 1 ist ein zu verschlisselndes Datenpaket mit 1 bezeichnet, wobei das Datenpaket
1 eine Vielzahl von Bits im Klartext umfasst. Die Verschliisselung erfolgt grundsatzlich derart,
dass die Bits des Bitstroms 2 des Klartextes mit den Bits eines Schlisselstroms 3 einzeln mit
Hilfe eines XOR-Gatters 4 verknilpft werden. Der Erzeugung des Schliisselstroms 3 dient ein
Codegenerator 5, der an Hand der Fig. 3 bis 6 noch naher beschrieben werden wird. Der
Codegenerator 5 erzeugt den Schlisselstrom 3 auf Grundlage einer Mehrzahl von Bitfolgen 6, 7
und 8, die dem Codegenerator 5 als Schlissel zugeflihrt werden. Eine erste Bitfolge 6 ist in
einem Speicher 9 gespeichert und stellt eine einzigartige Kennung des zu verschlisselnden
Datenpakets 1 dar. Die Einzigartigkeit muss hierbei zumindest innerhalb der Gesamtzahl der
zusammenhangend zu Ubermittelten Datenpakete gegeben sein. Die Lange der ersten Bitfolge
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betragt somit mindestens log(N;2) Bit (N = Gesamtzahl der (ibermittelten Pakete). Die zweite
Bitfolge 7 ist in einem Speicher 10 gespeichert und wird aus einer eindeutigen Kennung 11 des
Senders und einer eindeutigen Kennung 12 des Empfangers generiert. Die Erzeugung der
zweiten Bitfolge 7 erfolgt dabei dadurch, dass die Bits der eindeutigen Kennung 11 und die Bits
der eindeutigen Kennung 12 mit Hilfe eines XOR-Gatters 13 miteinander verknilpft werden. Auf
Grund der Verwendung der zweiten Bitfolge 7 als Schlissel fur die Erzeugung des SchlUssel-
stroms 3 wird sichergestellt, dass nur der Empfanger, dem ebenfalls die eindeutigen Kennun-
gen 11 und 12 bekannt sein missen, die verschlisselten Datenpakete entschliisseln kann. Die
dritte Bitfolge 8 ist in einem Speicher 14 gespeichert bzw. wird dort generiert, und zwar auf
Grundlage einer aktuellen Datums- oder Zeitangabe. Beispielsweise entspricht die Bitfolge 8
dem aktuellen Datum. Dies fUhrt dazu, dass der Schllsselstrom 3 jeden Tag eine ganzlich
andere Struktur aufweist, sodass ein Brechen der Verschliisselung erschwert wird.

[0029] Die verschliisselten Daten des Datenpakets werden nun Datenpaketverarbeitungsmit-
teln 15 zugefiihrt, mit denen der Speicher 9 flir die erste Bitfolge 6 derart zusammenwirkt, dass
die erste Bitfolge 6 dem verschlisselten Datenpaket im Klartext hinzugefiigt wird. Die zweite
Bitfolge 7 und die dritte Bitfolge 8 hingegen werden dem verschlUsselten Datenpaket nicht
hinzugefiigt, sondern sind beim Empfanger ohnehin bekannt. Die Datenpaketverarbeitungsmit-
tel 15 sorgen weiters dafiir, dass das verschliisselte Datenpaket mit den lblichen Kopfdaten
versehen wird, die fiir die paketvermittelte Ubertragung in einem Computernetzwerk erforderlich
sind. Das flr die Versendung vorbereitete Datenpaket besteht somit aus Kopfdaten 16, der
ersten Bitfolge als Paketkennung 17 und den verschllsselten Nutzdaten 18. Die Datenlbertra-
gungsmittel zum paketvermittelten Versenden des Datenpakets sind mit 19 bezeichnet.

[0030] Die in Fig. 2 dargestellte Vorrichtung zum Entschllsseln der verschliisselten Datenpake-
te ist im Wesentlichen analog aufgebaut. Das die Kopfdaten 16, die ersten Bitfolge als Paket-
kennung 17 und die verschliisselten Nutzdaten 18 enthaltende Paket wird beim Eintreffen Aus-
lesemitteln 20 zugefiihrt, in denen die zweite Bitfolge 17 ausgelesen und einem Speicher 21
zugefiihrt wird. Die verschlisselten Nutzdaten 18 werden in der Folge einem XOR-Gatter 22
zugefihrt, in dem die Bits des verschlisselten Bitstroms 23 und die Bits des Schllsselstroms 3
miteinander verknipft werden, um auf diese Weise das entschllisselte Datenpaket 1 zu erhal-
ten.

[0031] Der Schlusselstrom 3, der fiur die Entschliisselung eines bestimmten Datenpakets ver-
wendet wird, muss der gleiche sein wie der Schlisselstrom, der fUr die Verschliisselung dieses
Datenpakets verwendet wurde. Zu diesem Zweck werden dieselben Bitfolgen 6, 7 und 8 dem
Generator 5 als Schllissel zugefiihrt und der fUr die Entschllisselung verwendete Generator 5
ist baugleich mit dem fUr die Verschllisselung verwendeten Generator 5. Der Speicher fiir die
zweite Bitfolge 7 ist mit 24 bezeichnet. Dem Speicher 24 sind die Uber das XOR-Gatter 25
miteinander verknipften Sender- und Empfangerkennungen 11 und 12 zugefuhrt. Die dritte
Bitfolge 8 ist im Speicher 26 gespeichert bzw. wird dort generiert.

[0032] Fig. 3 zeigt eine Prinzipschaltung eines Schllisselstromgenerators 5 mit einem Schiebe-
register 27, das aus einer Mehrzahl von zu einer codeproduzierenden Reihe zusammenge-
schalteten Speicherelementen, namlich Flip-Flops FF1, FF2, ... FF9 besteht. Ein XOR-Gatter
XORp1 ist so verschaltet, dass der eine Eingang des XOR-Gatters XORp1 mit dem Ausgang
des in der codeproduzierenden Reihe befindlichen Speicherelements FF2 und der andere
Eingang des XOR-Gatters XORp1 mit dem Ausgang des in der codeproduzierenden Reihe
befindlichen Speicherelements FF5 und der Ausgang der XOR-Gatters XORp1 mit dem Ein-
gang des in Flussrichtung dem mit dem einen Eingang des XOR-Gatters XORp1 verbundenen
Speicherelements FF2 in der Reihe nachfolgenden Speicherelements FF3 - sohin rekursiv -
verbunden ist. Weiters ist ersichtlich, dass das letzte Speicherelement FF9 Uber einen Inverter
INV mit dem ersten Speicherelement FF1 verbunden ist. Sobald man das Schieberegister 27
mit einer Bitfolge befullt, erhdlt man mit dieser Schaltung eine Codesequenz. Wenn, wie dies
bei der Ausbildung gemal Fig. 3 der Fall ist, nur ein einziges Schieberegister zum Einsatz
gelangt, werden die Bitfolgen 6, 7 und 8 dem Schieberegister 27 derart zugefihrt, dass zu-
nachst die Bitfolgen 6 und 7 mit Hilfe eines XOR-Gatters 28 miteinander verknipft werden und
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dann die verknlpfte Bitfolge mit der Bitfolge 8 mit Hilfe des XOR-Gatters 29 verknipft wird.
Dabei ist es bevorzugt, dass die aus den Bitfolgen 6, 7 und 8 generierte, dem Schieberegister
27 zugefuhrte Bitfolge nicht langer ist als dies der Anzahl der Speicherelemente im Schiebere-
gister 27 entspricht, da die Bitfolge andernfalls von der Uber den Inverter INV aus dem Spei-
cherelemente FF9 kommenden Bitfolge Uberlagert wiirde.

[0033] Bei der abgewandelten Ausbildung gemal} Fig. 4 gelangen insgesamt drei Schieberegis-
ter 30, 31 und 32 zum Einsatz. Die Speicherelemente der einzelnen Schieberegister sind in
diesem Beispiel jeweils auf gleiche Weise rekursiv verschaltet wie in Fig. 3. Die Schieberegister
sind weiters derart miteinander verschaltet, dass in Abhangigkeit vom Zustand des zweiten
Schieberegisters 31 die Funktion des XOR-Gatters XORp1 der rekursiven Verschaltung des
ersten Schieberegisters 30 an- und abgeschaltet wird. Die Funktion des XOR-Gatters XORpp1
der rekursiven Verschaltung des zweiten Schieberegisters 31 wird wiederum in Abhangigkeit
vom Zustand des dritten Schieberegisters 32 an- und abgeschaltet. Zu diesem Zweck ist der
Ausgang des Flip-Flops FFp2 bzw. FFpp2 des einen Schiebregisters 31 bzw. 32 mit dem Ein-
gang eines UND-Gatters UNDp1 bzw. UNDpp1 verbunden, das in die jeweilige rekursive Funk-
tion XORp1 bzw. XORpp1 der Schieberegister 30 bzw. 31 eingefiigt ist.

[0034] Es entsteht somit ein Codegenerator § mit drei Ebenen, wobei die Codegenerierung auf
jeder Ebene durch Initialisieren des jeweiligen Schieberegisters 30, 31 und 32 mit der Bitfolge 6,
7 und 8 beeinflusst wird. Die Initialisierung kann dabei bevorzugt so erfolgen, dass dem Schie-
beregister 30 der ersten Ebene die erste Bitfolge 6, dem Schieberegister 31 der zweiten Ebene
die zweite Bitfolge 7 und dem Schieberegister 32 der dritten Ebene die dritte Bitfolge 8 zuge-
fuhrt wird, wobei die Bitfolgen 6, 7 und 8 bevorzugt so definiert sind wie in den Fig. 1 und 2
beschrieben.

[0035] Bei der Ausbildung gemal Fig. 5 ist die in Fig. 4 gezeigte Struktur noch komplexer
ausgestaltet und es sind insbesondere langere codeproduzierende Reihen und eine Mehrzahl
von rekursiven Verschaltungen vorgesehen. Dabei ist eine Anzahl ununterbrochen in Reihe
geschalteter Speicherelemente in Form von Schieberegister SRG1, SRG2,... verwirklicht, die
funktionell gesehen gemeinsam ein Schieberegister 33 im Sinne der Erfindung bilden. Es ver-
doppelt sich die Léange des Codes pro hinzugefligtem Speicherelement, so dass sich die Lange
des Codes wie folgt berechnet

Lc =2"1

(Lc = Lange der Codesequenz; n = Anzahl der codegenerierenden in Reihe geschalte-
ten Speicherelemente)

[0036] Wenn diese Einheit mit einem bestimmten Takt betrieben wird gilt fir die Dauer des
Codes:

fc
(Tc = Dauer bis sich der Code wiederholt; fc = Codegenerierungstaktfrequenz)

[0037] Mit weniger als 50 Speicherelementen bei einer Codegenerierungstaktfrequenz von
384.000 Bit/s lauft der Code langer als ein Jahr ohne dass sich die Sequenz wiederholt, so dass
ein zu verschlUsselndes Signal simultan Giber einen ebenso langen Zeitraum verschllsselt Uber
eine Standleitung ibersendet und entschliisselt werden kann, so dass Ubertragungen live tiber
einen ebenso langen Zeitraum mdglich sind.

[0038] Wenn man nun bei entsprechender Léange des Schieberegisters 33 an mehreren Stellen
dieses Schieberegisters 33 zwischen einem Speicherelement FF1,2,3,4 und dem nachsten in
der Reihe befindlichen Speicherelement FF2,3,4,5 ein XOR-Gatter XORp1,p2,p3,p4 einfligt und
dieses dann mit dem Signal von einem dritten Speicherelement FF8,15,20,23 speist, so veran-
dert man jeweils den dadurch erzeugten Code (Fig. 5).
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[0039] Bei einer Mehrzahl von codeverandernden XOR-Gattern XORp1,p2,p3,p4, siehe Fig. 5,
soll sichergestellt sein, dass die verschiedenen codeverandernden XOR-Gatter XORp1,p2,p3,
p4, deren erster Eingang von einem Ausgang eines Speicherelements FF1,2,3,4 gespeist wird,
ihren zweiten Eingang jeweils vom Ausgang eines Speicherelements FF8,15,20,23 gespeist
erhalten, welches eine Anzahl von Speicherelementen in Flussrichtung vom erstgenannten
Speicherelement FF1,2,3,4 entfernt ist, welche jeweils einer unterschiedlichen Primzahl ent-
spricht, die groRer als 1 aber kein Teilbetrag der Gesamtzahl der in Reihe R geschalteten Spei-
cherelemente ist, sodass es bei der Beeinflussung der Codesequenz zu keinen codesequenz-
verklirzenden Resonanzeffekten kommt. Zwischen den entsprechenden Speicherelementpaa-
ren FF1,8; FF2,15; FF3,20; FF4,23 liegt also jeweils eine Anzahl von 7, 13, 17 und 19 (Primzah-
len) Speicherelementen.

[0040] Wenn man an einen der beiden Eingénge des jeweiligen XOR-Gatters XORp1 bzw.
XORp1,p2,p3,p4 den Ausgang eines UND-Gatters UNDp1 bzw. UNDp1,p2,p3,p4 dessen einer
Eingang am Ausgang des Speicherelements FF3 bzw. FF8,15,20,23 hangt, anschliefdt, dann
kann man dieses XOR-Gatter XORp1 bzw. XORp1,p2,p3,p4 in seiner codeverandernden Wir-
kung Uber den zweiten Eingang des UND-Gatters UNDp1 bzw. UNDp1,p2,p3,p4 an- und ab-
schalten und wenn man daran jeweils ein weiteres Speicherelement FFp1 bzw. FFp1,p2,p3,p4
anschlief3t, das An-und Abschalten der codebeeinflussenden Wirkung des XOR-Gatters XORp1
bzw. XORp1,p2,p3,p4 programmierbar machen. Die codeprogrammierenden Speicherelemente
FFp1,p2,p3,p4 kbnnen dabei zu einem Schieberegister 34 zusammengeschaltet sein. In weite-
rer Folge kénnen die codeprogrammierenden Speicherelemente FFp1,p2,p3,p4 Schieberegis-
ters 34 selbst wiederum mit Hilfe eines XOR-Gatters XORpp1 rekursiv verschaltet werden.

[0041] Die Anzahl der programmierbaren unterschiedlichen Codes berechnet sich wie folgt:
Nc =2°"-1

(Nc = Anzahl der mdglichen unterschiedlichen Codes; pn = Anzahl der programmierba-
ren XOR - Gatter XORp1,p2,...pn)

[0042] Wenn man nun im Besitz eines identen Codegenerators ist, und an Hand einer bestimm-
ten Anzahl von Bits den weiteren Verlauf der Codesequenz erschlielen mdchte so hangt die
Wahrscheinlichkeit, mit der man die richtige Fortsetzung der Codesequenz erkennt, sowohl von
der Anzahl der in der Codegenerierung verwendeten Speicherelemente FF1,2,...n als auch
jener der programmierbaren, codeverandernden XOR-Gatter XORp1,p2,...pn ab. Daraus ergibt
sich eine Wahrscheinlichkeit, die dem Code zugrunde liegende Programmierung zu entdecken
und sohin den weiteren Verlauf des Codes vorauszusagen von:

Nb
W_

(2"-1)*(2"-1)

(Nb = Anzahl der beobachteten Bits der Codesequenz; n = Anzahl der codegenerieren-
den in Reihe geschalteten Speicherelemente FF1,2,...n; pn = Anzahl der programmier-
bar den Code verandernden XOR-Gatter XORp1,p2,...pn)

[0043] Beispiel:

[0044] 233 ist die 52. Primzahl. Wenn man die 1 nicht niitzt und die 233 die Gesamtzahl der in
Reihe geschalteten Speicherelemente ausdriickt, so befinden sich auf dieser Strecke 50 unter-
schiedliche Speicherelemente, welche sich jeweils in Entfernung von einem Ausgangs-
Speicherelement befinden, die einer Primzahl entspricht (np = 50). Da jedes rekursive XOR-
Gatter 1-50 jeweils zwischen einem nachsten Speicherelement 1-50 beginnend vom ersten in
Reihe eingeschaltet ist, verlangert sich die Gesamtlange der Speicherelemente auf (n = 233 +
50 = 283).
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[0045] Daraus folgt:

Nb Nb
W= =
(2n_1)*(2pn_1) (2283_1)*(250_1)
Nb
W=
(1, 5541351138 * 10% - 1) * (1, 1258999068 * 10'° - 1)
Nb
W ~

1, 7498005798 * 101

[0046] Mit anderen Worten man muss die Codesequenz 1,7498005798 * 10'® Taktschritte lang
beobachten, damit man mit der Wahrscheinlichkeit 1 eine bestimmte Sequenz entdeckt. Wenn
die Taktfrequenz 384000 Hz betragt ergibt dies eine notwendige Beobachtungszeit von
1,4449430312*10% Jahren.

[0047] Indem man die codeprogrammierenden Speicherelemente (FFp1,p2,p3,p4,p5,p6) des
Schieberegisters 34 rekursiv miteinander verschaltet, so dass sie innerhalb des Zeitintervalls

2°" -1
I [

fp

(T pn = Durchlaufzeit aller moglichen Programmierzustande; pn = Anzahl der Programm-
Speicherelemente; fp = Programmiertaktfrequenz)

samtliche mdgliche Zustandskombinationen durchlaufen, ergibt sich die Programmierung aus
einer bestimmte Zeitspanne, in der die codeprogrammierenden Speicherelemente mit einem
Programmtakt versorgt werden.

[0048] Damit aus der Programmierdauer auch nicht annahernd die Programmierung erschlief3-
bar ist kann die Programmierung zweistufig erfolgen. Hierzu kann eine weitere Programmie-
rungs-Ebene hinzugefiigt werden, indem das codeprogammierende XOR-Gatter XORpp1 selbst
wiederum unter Zwischenschaltung eines UND-Gatters UNDpp1 mit einer Speicherelementen-
Reihe RRR verbunden und somit programmierbar gemacht wird, wobei wiederum ein XOR-
Gatter XORppp1 zur rekursiven Verschaltung des Schieberegisters 37 verwendet wird (Fig.6).

[0049] Ausgehend von obigen Rechenbeispiel wird dadurch gewihrleistet, dass die (22%-1) *
(2°°-1) verschiedenen Zustinde in 2°°-1 verschiedene Abschnitte zergliedert werden, von wel-
chen einer in der ersten Programmierphase ausgewahlt wird. Dieser Auswahlvorgang erfolgt in
maximal 2°" - 1 Schritten (ppn = Anzahl der Primzahlen, die in der Anzahl der bei der Pro-
grammierung verwendeten Primzahlen (50) enthalten sind, also 16) Dies bedeutet, dass maxi-
mal 2'® Schritte erfolgen miissen, ehe samtliche Abschnitte aufgesucht sind. Bei einer Pro-
grammiertaktfrequenz von 1 MHz ist dieser Vorgang in 0,065 Sekunden abgeschlossen. Ein
Zeitraum, der wohl bei jeder Programmierung durchmessen wird, da er unter der Reaktionszeit
des Menschen liegt, weshalb gewahrleistet ist, dass aus der tatsachlich verstrichenen Pro-
grammierzeit keine Rickschlisse auf die Programmierung der Schliissel gezogen werden
koénnen.
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Patentanspriiche

1.

Verfahren zur Durchfihrung einer symmetrischen Stromverschliisselung von Daten unter
Verwendung eines Schliisselstroms und zur Ubertragung der verschliisselten Daten, wobei
die Generierung des Schlisselstroms unter Verwendung wenigstens eines ersten riickge-
koppelten Schieberegisters und eines zweiten riickgekoppelten Schieberegisters erfolgt,
die zu ihrer Initialisierung jeweils mit einer definierten Bitfolge geflillt werden, dadurch ge-
kennzeichnet, dass die zu verschliisseinden Daten in Datenpakete aufgeteilt werden,
dass jedes Datenpaket gesondert verschlisselt wird, wobei die riickgekoppelten Schiebe-
register fUr die Verschliisselung jedes Datenpakets neu initialisiert werden, wobei das erste
ruckgekoppelte Schieberegister zu seiner Initialisierung mit der ersten Bitfolge gefullt wird
und das zweite rlickgekoppelte Schieberegister zu seiner Initialisierung mit der zweiten Bit-
folge gefillt wird, wobei die erste Bitfolge dem jeweils verschlisselten Datenpaket im Klar-
text oder in codierter Form hinzugefiugt wird und die zweite Bitfolge einen geheimen
Schlissel darstellt, die den verschlUsselten Datenpaketen nicht hinzugefligt wird, und dass
die verschlisselten Datenpakete samt der jeweiligen hinzugeflgten Bitfolge und ggf. Kopf-
daten paketvermittelt (ibertragen werden.

Verfahren zum Entschlisseln von mittels einer symmetrischen Stromverschlisselung
verschliisselten Daten unter Verwendung eines Schliisselstroms, wobei die Generierung
des Schliusselstroms unter Verwendung wenigstens eines ersten rlickgekoppelten Schie-
beregisters und eines zweiten rlickgekoppelten Schieberegisters erfolgt, die zu ihren Initia-
lisierung jeweils mit einer definierten Bitfolge geflillt werden, dadurch gekennzeichnet,
dass die zu entschllsselnden Daten als Datenpakete empfangen werden, dass jedes emp-
fangene Datenpaket gesondert entschliisselt wird, wobei die rlickgekoppelten Schiebere-
gister fir die Entschlisselung jedes Datenpakets neu initialisiert werden, wobei das erste
rickgekoppelte Schieberegister zu seiner Initialisierung mit der ersten Bitfolge gefllt wird
und das zweite riickgekoppelte Schieberegister zu seiner Initialisierung mit der zweiten Bit-
folge geflllt wird, wobei die erste Bitfolge aus dem jeweils zu entschllisselnden Datenpaket
im Klartext oder in codierter Form ausgelesen wird und die zweite Bitfolge einen geheimen
Schlissel darstellt, die aus den zu entschliisselnden Datenpaketen nicht ausgelesen wer-
den kann.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass als erste Bitfolge eine
fur das zu verschlisselnde Datenpaket eindeutige Bitfolge gewahlt wird, die dem jeweils
verschllsselten Datenpaket als Paketkennung im Klartext oder in codierter Form hinzuge-
fugt wird.

Verfahren nach einem der Ansprlche 1 bis 3, dadurch gekennzeichnet, dass die zweite
Bitfolge aus einer eindeutigen Kennung des Senders und einer eindeutigen Kennung des
Empfangers generiert wird.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Generierung der zweiten
Bitfolge durch Verknipfung der eindeutigen Kennung des Senders und der eindeutigen
Kennung des Empfangers mit Hilfe einer XOR-Funktion erfolgt.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass zur Initiali-
sierung des bzw. der rickgekoppelten Schieberegister weiters eine dritte Bitfolge verwen-
det wird.

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass die dritte Bitfolge aus einer
jeweils aktuellen Datums- und/oder Zeitangabe generiert wird.

Verfahren nach Anspruch 6 oder 7, dadurch gekennzeichnet, dass die dritte Bitfolge zur
Initialisierung einem dritten riickgekoppelten Schieberegister zugefiihrt wird.

Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass die Gene-
rierung des Schlisselstroms beginnt, sobald wenigstens eines der riickgekoppelten Schie-
beregister mit dem ersten Bit aus der jeweiligen Bitfolge gefullt wird.
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10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet, dass die rlickge-
koppelten Schieberegister gleichzeitig mit der jeweiligen Bitfolge gefullt werden.

11. Verfahren nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass zur Riick-
koppelung des bzw. der Schieberegister wenigstens ein XOR-Gatter verwendet wird.

12. Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass die riick-
gekoppelten Schieberegister derart miteinander verschaltet sind, dass in Abhangigkeit vom
Zustand des einen Schieberegisters das wenigstens eine XOR-Gatter des anderen Schie-
beregister an- oder abgeschaltet wird.

13. Verfahren nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass das we-
nigstens eine riickgekoppelte Schieberegister eine Mehrzahl von zu einer codeproduzie-
renden Reihe geschalteten Speicherelementen aufweist, wobei der Ausgang des in der
Reihe letzten Speicherelements mit dem Eingang des in der Reihe ersten Speicherele-
ments zu einem Kreis zusammengeschlossen ist, wobei die Rickkoppelung mit Hilfe des
wenigstens einen XOR-Gatters derart erfolgt, dass der erster Eingang des XOR-Gatters
mit dem Ausgang eines in der codeproduzierenden Reihe befindlichen Speicherelements,
der zweite Eingang mit dem Ausgang eines weiteren in der codeproduzierenden Reihe be-
findlichen Speicherelements und der Ausgang mit dem Eingang des in der codeproduzie-
renden Reihe dem mit dem ersten Eingang des XOR-Gatters verbundenen Speicherele-
ment nachfolgenden Speicherelements verbunden ist.

14. Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass in die den zweiten Eingang
des wenigstens einen XOR-Gatters und den Ausgang des weiteren in der codeproduzie-
renden Reihe befindlichen Speicherelements verbindende Leitung ein UND-Gatter derart
geschalten ist, dass der Ausgang des UND-Gatters mit dem zweiten Eingang des XOR-
Gatters, der erste Eingang des UND-Gatters mit dem Ausgang des weiteren in der code-
produzierenden Reihe befindlichen Speicherelements und der zweite Eingang des UND-
Gatters mit dem Ausgang eines codeprogrammierenden Speicherelements verbunden ist,
wobei als codeprogrammierendes Speicherelement ein Speicherelement eines weiteren
rickgekoppelten Schieberegisters verwendet wird, und dass bevorzugt der Ausgang eines
in der codeproduzierenden Reihe befindlichen Speicherelements mit dem Eingang eines
Inverters und der Ausgang des Inverters mit dem Eingang eines anderen in der codepro-
duzierenden Reihe angeordneten Speicherelements verbunden ist.

15. Vorrichtung zum Verschliisseln von Daten mit Hilfe einer symmetrischen Stromverschlis-
selung unter Verwendung eines Schlisselstroms (3), insbesondere zur Durchflihrung des
Verfahrens nach einem der Anspriiche 1 und 3 bis 14, wobei zur Generierung des Schlls-
selstroms (3) wenigstens ein erstes und ein zweites riickgekoppeltes Schieberegister (27;
30,31,32; 33,34; 35,36,37) vorgesehen sind, die zu ihrer Initialisierung jeweils mit einer de-
finierten Bitfolge geflllt werden, dadurch gekennzeichnet, dass die Daten in Datenpakete
(1) aufgeteilt vorliegen, dass Mittel (9,10) zum Generieren und/oder Speichern wenigstens
einer ersten Bitfolge (6) und einer zweiten Bitfolge (7) vorgesehen sind, die mit den Schie-
beregistern (27; 30,31,32; 33,34; 35,36,37) derart zusammenwirken, dass die erste Bitfolge
(6) dem ersten rlckgekoppelten Schieberegister (30;33;35) zu dessen Initialisierung zuge-
fuhrt ist und die zweite Bitfolge (7) dem zweiten riickgekoppelten Schieberegister
(31;34;36) zu dessen Initialisierung zugefuhrt ist, wobei die riickgekoppelten Schieberegis-
ter (27; 30,31,32; 33,34; 35,36,37) fur die Verschlisselung jedes Datenpakets (1) neu ini-
tialisiert werden, dass Datenpaketverarbeitungsmittel (15) vorgesehen sind, mit denen die
Mittel (9,10) zum Generieren bzw. Speichern der ersten (6) und der zweiten (7) Bitfolge
derart zusammenwirken, dass die erste Bitfolge (6) dem jeweils verschliisselten Datenpa-
ket im Klartext (17) oder in codierter Form hinzugefiigt wird und die zweite Bitfolge (7) ei-
nen geheimen Schlissel darstellt, die den verschlisselten Datenpaketen nicht hinzugefugt
wird, und dass Datenubertragungsmittel (19) zum paketvermittelten Versenden der ver-
schlisselten Datenpakete samt der jeweiligen hinzugefligten Bitfolge (17) und ggf. Kopfda-
ten (16) vorgesehen sind.
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16. Vorrichtung zum Entschlisseln von mittels einer symmetrischen Stromverschliisselung
verschliisselten Daten unter Verwendung eines Schlisselstroms (3), insbesondere zur
Durchfihrung des Verfahrens nach einem der Anspriche 2 bis 14, wobei zur Generierung
des Schlisselstroms (3) wenigstens ein erstes und ein zweites rlickgekoppeltes Schiebe-
register (27; 30,31,32; 33,34; 35,36,37) vorgesehen sind, die zu ihrer Initialisierung jeweils
mit einer definierten Bitfolge geflllt werden, dadurch gekennzeichnet, dass die ver-
schlisselten Daten in Datenpakete (1) aufgeteilt vorliegen, dass Mittel (20) zum Auslesen
einer ersten Bitfolge (6) im Klartext oder in codierter Form aus den Datenpaketen und Mit-
tel (24) zum Generieren und/oder Speichern wenigstens einer zweiten Bitfolge (7) vorge-
sehen sind, die mit den Schieberegistern (27; 30,31,32; 33,34; 35,36,37) derart zusam-
menwirken, dass die erste Bitfolge (6) dem ersten rlckgekoppelten Schieberegister
(30;33;35) zu dessen Initialisierung zugeftihrt ist und die zweite Bitfolge (7) dem zweiten
rickgekoppelten Schieberegister (31;34;36) zu dessen Initialisierung zugeftihrt ist, wobei
die riickgekoppelten Schieberegister (27; 30,31,32; 33,34; 35,36,37) flr die Entschliisse-
lung jedes Datenpakets neu initialisiert werden, wobei die zweite Bitfolge (7) einen gehei-
men Schliissel darstellt, die aus den verschliisselten Datenpaketen nicht ausgelesen wer-
den kann.

17. Vorrichtung nach Anspruch 15 oder 16, dadurch gekennzeichnet, dass die erste Bitfolge
(6) eine fir das zu verschlisselnde Datenpaket (1) eindeutige Bitfolge ist, die dem jeweils
verschliisselten Datenpaket als Paketkennung (17) im Klartext oder in codierter Form hin-
zugeflgt ist.

18. Vorrichtung nach einem der Anspriiche 15 bis 17, dadurch gekennzeichnet, dass Mittel
(13;25) zum Generieren der zweiten Bitfolge (7) aus einer eindeutigen Kennung (11) des
Senders und einer eindeutigen Kennung (12) des Empfangers vorgesehen sind.

19. Vorrichtung nach Anspruch 18, dadurch gekennzeichnet, dass die Mittel (13;25) zum
Generieren der zweiten Bitfolge (7) ein XOR-Gatter umfasst, dessen einem Eingang die
eindeutige Kennung (11) des Senders und dessen anderem Eingang die eindeutige Ken-
nung (12) des Empfangers zugefluhrt ist.

20. Vorrichtung nach einem der Anspriiche 15 bis 19, dadurch gekennzeichnet, dass Mittel
(14;26) zum Generieren und/oder Speichern wenigstens einer dritten Bitfolge (8) vorgese-
hen sind, die mit dem bzw. den Schieberegister(n) (27;32;37) derart zusammenwirken,
dass auch die dritte Bitfolge (8) zur Initialisierung des bzw. der riickgekoppelten Schiebe-
register (27;32;37) verwendet wird.

21. Vorrichtung nach Anspruch 20, dadurch gekennzeichnet, dass die dritte Bitfolge (8) aus
einer jeweils aktuellen Datums- und/oder Zeitangabe generiert wird.

22. Vorrichtung nach Anspruch 20 oder 21, dadurch gekennzeichnet, dass die dritte Bitfolge
(8) zur Initialisierung einem dritten rlickgekoppelten Schieberegister (32;37) zugefiihrt ist.

23. Vorrichtung nach einem der Anspriiche 15 bis 22, dadurch gekennzeichnet, dass die
Generierung des Schllisselstroms (3) beginnt, sobald wenigstens eines der rlickgekoppel-
ten Schieberegister (27; 30,31,32; 33,34; 35,36,37) mit dem ersten Bit aus der jeweiligen
Bitfolge gefUllt wird.

24. Vorrichtung nach einem der Anspriche 15 bis 23, dadurch gekennzeichnet, dass die
rickgekoppelten Schieberegister (30,31,32; 33,34; 35,36,37) gleichzeitig mit der jeweiligen
Bitfolge geflllt werden.

25. Vorrichtung nach einem der Anspriiche 15 bis 24, dadurch gekennzeichnet, dass zur
Rickkoppelung des bzw. der Schieberegister (27; 30,31,32; 33,34; 35,36,37) wenigstens
ein XOR-Gatter (XORp1, XORp2, XORp3, XORp4, XORpp1, XORppp1) eingesetzt ist.

26. Vorrichtung nach einem der Anspriiche 15 bis 25, dadurch gekennzeichnet, dass die
rickgekoppelten Schieberegister (30,31,32; 33,34; 35,36,37) derart miteinander verschaltet
sind, dass in Abhangigkeit vom Zustand des einen Schieberegisters das wenigstens eine
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XOR-Gatter (XORp1, XORp2, XORp3, XORp4, XORpp1) des anderen Schieberegister an-
oder abgeschaltet wird.

Vorrichtung nach einem der Anspriiche 15 bis 26, dadurch gekennzeichnet, dass das
wenigstens eine rickgekoppelte Schieberegister (30,31,32; 33,34; 35,36,37) eine Mehrzahl
von zu einer codeproduzierenden Reihe geschalteten Speicherelementen (FF1, FF 2,
..., FFp1, FFp2,...; FFpp1, FFpp2,...) aufweist, wobei der Ausgang des in der Reihe letzten
Speicherelements mit dem Eingang des in der Reihe ersten Speicherelements zu einem
Kreis zusammengeschlossen ist, wobei die Rickkoppelung mit Hilfe des wenigstens einen
XOR-Gatters (XORp1, XORp2, XORp3, XORp4, XORpp1, XORppp1) derart erfolgt, dass
der erster Eingang des XOR-Gatters mit dem Ausgang eines in der codeproduzierenden
Reihe befindlichen Speicherelements (FF2), der zweite Eingang mit dem Ausgang eines
weiteren in der codeproduzierenden Reihe befindlichen Speicherelements (FF5) und der
Ausgang mit dem Eingang des in der codeproduzierenden Reihe dem mit dem ersten Ein-
gang des XOR-Gatters verbundenen Speicherelement nachfolgenden Speicherelements
(FF3) verbunden ist.

Vorrichtung nach Anspruch 27, dadurch gekennzeichnet, dass in die den zweiten Ein-
gang des wenigstens einen XOR-Gatters (XORp1) und den Ausgang des weiteren in der
codeproduzierenden Reihe (30;33;35) befindlichen Speicherelements (FF5) verbindende
Leitung ein UND-Gatter (UNDp1) derart geschalten ist, dass der Ausgang des UND-
Gatters (UNDp1) mit dem zweiten Eingang des XOR-Gatters (XORp1), der erste Eingang
des UND-Gatters (UNDp1) mit dem Ausgang des weiteren in der codeproduzierenden Rei-
he (30;33;35) befindlichen Speicherelements (FF5) und der zweite Eingang des UND-
Gatters (UNDp1) mit dem Ausgang eines codeprogrammierenden Speicherelements
(FFp2) verbunden ist und dass bevorzugt der Ausgang eines in der codeproduzierenden
Reihe (30;33;35) befindlichen Speicherelements (FF9Q) mit dem Eingang eines Inverters
(INV) und der Ausgang des Inverters (INV) mit dem Eingang eines anderen in der code-
produzierenden Reihe (30;33;35) angeordneten Speicherelements (FF1) verbunden ist,
wobei als codeprogrammierendes Speicherelement ein Speicherelement eines weiteren
rickgekoppelten Schieberegisters (31;34;36) verwendet wird.

Vorrichtung nach Anspruch 27 oder 28, dadurch gekennzeichnet, dass eine Mehrzahl
von XOR-Gattern (XORp1,p2,p3,p4) vorgesehen ist, deren erster Eingang jeweils von ei-
nem Ausgang eines in der codeproduzierenden Reihe (30;33;35) befindlichen Spei-
cherelements (FF1,2,3,4) gespeist wird und deren zweiter Eingang jeweils vom Ausgang
eines weiteren in der codeproduzierenden Reihe (30;33;35) befindlichen Speicherelements
(FF8,15,20,23) gespeist wird, welches eine Anzahl von Speicherelementen in Flussrich-
tung der Reihe (30;33;35) von dem jeweils mit dem ersten Eingang verbundenen Spei-
cherelement (FF1,2,3,4) entfernt ist, welche jeweils einer unterschiedlichen Primzahl ent-
spricht, die grofer als 1 und kein Teilbetrag der Gesamtzahl der in Reihe (30;33;35) ge-
schalteten Speicherelemente (FF1,2,...n) ist.

Vorrichtung nach einem der Anspriiche 27 bis 29, dadurch gekennzeichnet, dass eine
Mehrzahl von codeprogrammierenden, jeweils einem UND-Gatter (UNDp1,p2,p3,p4) und
einem XOR-Gatter (XORp1,p2,p3,p4) zugeordneten Speicherelementen
(FFp1,p2,p3,p4,...pn) vorgesehen und in einer zu einem Kreis geschlossenen Reihe
(31;34;36) geschalten ist und wenigstens ein XOR-Gatter (XORpp1) angeordnet ist, des-
sen erster Eingang mit dem Ausgang eines in der codeprogrammierenden Reihe
(31;34;36) befindlichen Speicherelements (FFp6), dessen zweiter Eingang mit dem Aus-
gang eines weiteren in der codeprogrammierenden Reihe (31;34;36) befindlichen Spei-
cherelements (FFp5) und dessen Ausgang mit dem Eingang des in der codeprogrammie-
renden Reihe (31;34;36) dem mit dem ersten Eingang des XOR-Gatters (XORpp1) ver-
bundenen Speicherelement (FFp6) nachfolgenden Speicherelements (FFp1) verbunden
ist.
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Vorrichtung nach einem der Ansprlche 27 bis 30, dadurch gekennzeichnet, dass in die
den zweiten Eingang des wenigstens einen XOR-Gatters (XORpp1) und den Ausgang des
weiteren in der codeprogrammierenden Reihe (31;34;36) befindlichen Speicherelements
(FFp3) verbindende Leitung ein UND-Gatter (UNDpp1) derart geschalten ist, dass der
Ausgang des UND-Gatters (UNDpp1) mit dem zweiten Eingang des XOR-Gatters
(XORpp1), der erste Eingang des UND-Gatters (UNDpp1) mit dem Ausgang des weiteren
in der codeprogrammierenden Reihe (31;34;36) befindlichen Speicherelements (FFp3) und
der zweite Eingang des UND-Gatters (UNDpp1) mit dem Ausgang eines der Programmie-
rung der codeprogrammierenden Reihe (31;34;36) dienenden Speicherelements (FFpp5)
verbunden ist.

Vorrichtung nach einem der Anspriiche 27 bis 31, dadurch gekennzeichnet, dass eine
Mehrzahl von der Programmierung der codeprogrammierenden Reihe (31;34;36) dienen-
den, jeweils einem UND-Gatter (UNDpp1) und einem XOR-Gatter (XORpp1) zugeordneten
Speicherelementen (FFpp1,pp2,pp3,pp4.,...ppn) vorgesehen und in einer zu einem Kreis
geschlossenen Reihe (32;37) geschalten ist und wenigstens ein XOR-Gatter (XORppp1)
angeordnet ist, dessen erster Eingang mit dem Ausgang eines in der Reihe (32;37) befind-
lichen Speicherelements (FFpp1), dessen zweiter Eingang mit dem Ausgang eines weite-
ren in der Reihe (32;37) befindlichen Speicherelements (FFpp3) und dessen Ausgang mit
dem Eingang des in der Reihe (32;37) dem mit dem ersten Eingang des XOR-Gatters
(XORppp1) verbundenen Speicherelement (FFpp1) nachfolgenden Speicherelements
(FFpp2) verbunden ist.

Hierzu 8 Blatt Zeichnungen
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