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本发明公开了一种防视频、照片欺骗的人脸

活体检测方法，包括以下步骤：对摄像设备获得

的视频帧进行人脸检测，以划分出人脸区域和背

景区域，在背景区域中选出左、右、上三个背景对

比区域；计算各对比区域的稠密光流场；检测是

否存在两个及两个以上发生运动的背景对比区

域；统计发生运动的各背景对比区域的光流方向

角直方图；判断是否出现手持人脸视频攻击；将

人脸区域图像的梯度方向直方图特征与整张人

脸的LBP特征向量相组合作为最终人脸活体检测

的特征向量，并以此训练SVM活体与非活体分类

器，然后利用该分类器实现人脸活体检测，以抵

御人脸视频攻击，该方法能够实现鲁棒、准确及

高效的人脸活体检测。
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1.一种防视频、照片欺骗的人脸活体检测方法，其特征在于，包括以下步骤：

1)对摄像设备获得的视频帧进行人脸检测，以划分出人脸区域和背景区域，在背景区

域中选出左、右、上三个背景对比区域L、R、U；

2)计算各对比区域的稠密光流场VL、VR、VU，以表达视频帧中背景区域的运动现象；

3)当VR>0或VL>0或VU>0时，则判定背景区域存在运动现象，检测是否存在两个及两个以

上发生运动的背景对比区域；

4)统计发生运动的各背景对比区域的光流方向角直方图HL、HR、HU；

5)利用直方图相交法计算背景对比区域的光流方向角直方图的相似性，当计算得到的

结果大于等于预设相似性值时，则背景对比区域出现一致性抖动现象，即判定为出现手持

人脸视频攻击；

6)将步骤1)中采集到的人脸区域图像转化为灰度图，并归一化至128*128像素大小；

7)计算人脸区域图像的梯度方向直方图HOG特征；

8)将归一化的人脸图像分为四等分，分别提取各子图局部二值模式的等价模式，统计

等价模式的LBP直方图特征，将各子图的LBP特征串联成整张人脸的LBP特征向量；

9)将步骤7)得到的人脸区域图像的梯度方向直方图特征与步骤8)得到的整张人脸的

LBP特征向量相组合作为最终人脸活体检测的特征向量，再利用所述最终人脸活体检测的

特征向量训练SVM活体与非活体分类器，然后利用训练后的SVM活体与非活体分类器实现人

脸活体检测，以抵御人脸视频攻击。

2.根据权利要求1所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤1)

的具体操作为：

1a)对摄像设备获得的视频帧进行人脸检测，以获取到的人脸区域高度H和宽度W为基

准，分别向人脸左边、右边和上部区域扩展，其中，将人脸右区域扩展一个人脸的宽度W，将

人脸左区域扩展一个人脸的宽度W，以排除肩部对背景的干扰，将人脸下部区域向上扩展一

个人脸的高度H，以排除头发对背景的干扰；

1b)根据1a)的扩展结果，参考人脸区域的位置划分扩展背景，以形成背景对比矩形区

域；

1c)将所有背景对比区域中高度、宽度的最小值作为归一化背景对比矩形区域的尺度，

得大小统一的各背景对比区域。

3.根据权利要求1所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤2)

的具体操作为：

根据稠密光流场定义，按照式(1)计算各背景对比区域中所有像素的光流矢量v及光流

方向角θ，其中，

v＝[x,y]T，θ＝tan-1(y/x)    (1)

其中，x为水平方向的光流幅值，y为垂直方向的光流幅值；

构建如下式所示的背景对比区域的稠密光流场：

VR＝[v1,v2,...,vm]；VL＝[v1,v2,...,vn]；VU＝[v1,v2,...,vp]

ΦR＝[θ1,θ2,...,θm]；ΦL＝[θ1,θ2,...,θn]；ΦU＝[θ1,θ2,...,θp]。

4.根据权利要求1所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤4)

的具体操作为：
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4 a ) 设 光流方向 角θ的 像素分 布直方图 由 B＝ 3 6 0 个 b i n 构成 ，当θ值 在

范围时，则对应于像素分布直方图的第b个bin，其中，0≤θ<360°，1≤b

≤B；

4b)分别统计各背景对比区域的光流方向角直方图HL、HR、HU。

5.根据权利要求1所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤5)

的具体操作为：

5a)设两个背景对比区域的光流方向角直方图的相似性通过直方图相交值衡量，其中，

直方图相交值d(H1,H2)的表达式为：

5b)分别计算两两组合背景对比区域的光流角直方图相似性d(HL,HR)、d(HL,HU)、d(HU,

HR)；

5c)当步骤5b)计算得到的结果d(HL,HR)、d(HL,HU)、d(HU,HR)中任意一个大于等于70％

时，则说明对应两个背景对比区域的相关性较强，即所述两个背景对比区域发生了一致性

的抖动现象，则判定出现手持人脸视频欺骗。

6.根据权利要求5所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤7)

的具体操作为：

7a)将人脸图像区域划分成大小相等的4个子图，其中，人脸图像中的眼睛、鼻子及嘴巴

分布于不同的子图中；

7b)采用Sobel算子计算子图I(x,y)中各像素的梯度G(x,y)及梯度方向角α(x,y)，其

中，

其中，Gx(x,y)＝I(x+1,y)-I(x-1,y)，Gy(x,y)＝I(x,y+1)-I(x,y-1)；

7c)将0°～360°的梯度方向角等分为18个bin，每个bin包含20度，得各bin的取值区间

为(0°～20°)、(21°～40°)、……、(341°～360°)；根据每个像素点的梯度方向θ所属bin区

间，将该像素点的梯度幅值累加到相应的直方图bin中，得人脸子图的18维梯度方向直方

图；

7d)将各人脸子图的18维梯度方向直方图串联，得整张人脸图像的HOG特征向量H′，再

对整张人脸图像的HOG特征进行归一化处理，得最终的人脸图像HOG特征Hnorm。

7.根据权利要求6所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤7d)

中最终的人脸图像HOG特征Hnorm为：

其中，ε为常值。

8.根据权利要求1所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤8)
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的具体操作为：

8a)将归一化的人脸图像划分成大小相等的4个子图，使人脸图像中的眼睛、鼻子及嘴

巴分布于不同的子图中；

8b)计算各子图的等价模式LBP特征；

8c)统计各子图的等价模式LBP直方图；

8d)串联各人脸子图的等价模式LBP直方图，得整张人脸图像的等价模式LBP直方图特

征。

9.根据权利要求8所述的防视频、照片欺骗的人脸活体检测方法，其特征在于，步骤8b)

中各子图的LBP特征LBP(xc,yc)为：

其中，(xc,yc)为LBP计算区域的中心点，ic表示该中心点的灰度值，ip为周围像素点的灰

度值，s(x)为周围区域符号函数，其中，s(x)的表达式为：

将LBP特征值所对应的二进制数视为从0到1或者从1到0的跳变模式，则等价模式LBP的

二进制最多有两次跳变，将LBP的二进制数值换算成十进制，得1-58范围内的等价模式LBP

编码值。
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防视频、照片欺骗的人脸活体检测方法

技术领域

[0001] 本发明属于图像处理领域，涉及一种防视频、照片欺骗的人脸活体检测方法。

背景技术

[0002] 门禁系统以预防损失和犯罪为主要目的，发展成较为完整的出入口控制管理系

统。门禁系统中的身份识别单元是其重要的组成部分，具有对通行人员进行身份识别和认

证的作用，人脸识别因其特殊性和便捷性有着巨大的优势和发展空间，也被越来越多的推

广到安防领域，但是，仿造合法用户真实人脸的多种恶意攻击手段也在近年来频繁出现，给

人脸识别技术带来了安全隐患，其中最常见的攻击手段有借用合法用户的照片、视频实施

攻击方式，国内外学者提出了不同的人脸活体检测方案，分别从人脸生理行为、人脸图像的

属性变化以及两者相结合的途径设计了活体检测方法。其中，人脸生理行为现象变化主要

关注脸部的运动现象，采用眼部嘴部运动、人机交互和脸部运动等信息来检测真实人脸；人

脸图像属性主要关注成像质量和人脸的三维特征，采用纹理描述子、多光谱成像、深度信息

等特征来检测真实人脸；结合人脸图像属性与人脸生理行为的活体检测技术则是融合两者

的多种相关特征构建活体人脸的判别依据。

[0003] 现有人脸活体检测技术虽然取得到了很好的实验效果，但大多是在特定环境和特

种设备条件下进行的，针对不同的攻击方式各有其特点，但检测过程中多需要用户配合，或

者依赖于红外、多光谱、深度相机等特殊设备，尚无运用普通单摄像头即可实现人脸活体检

测的优势。其中，人机交互需要用户配合；红外、多光谱、深度探测需要额外的设备，因此需

要开发出一种检测方法，该方法可以在单摄像头、无特殊设备、无需用户配合的条件下，实

现鲁棒、准确、高效的人脸活体检测。

发明内容

[0004] 本发明的目的在于克服上述现有技术的缺点，提供了一种防视频、照片欺骗的人

脸活体检测方法，该方法能够在单摄像头、无特殊设备、无需用户配合的条件下，实现鲁棒、

准确及高效的人脸活体检测。

[0005] 为达到上述目的，本发明所述的防视频、照片欺骗的人脸活体检测方法包括以下

步骤：

[0006] 1)对摄像设备获得的视频帧进行人脸检测，以划分出人脸区域和背景区域，在背

景区域中选出左、右、上三个背景对比区域L、R、U；

[0007] 2)计算各对比区域的稠密光流场VL、VR、VU，以表达视频帧中背景区域的运动现象；

[0008] 3)当VR>0或VL>0或VU>0时，则判定背景区域存在运动现象，检测是否存在两个及两

个以上发生运动的背景对比区域；

[0009] 4)统计发生运动的各背景对比区域的光流方向角直方图HL、HR、HU；

[0010] 5)利用直方图相交法计算背景对比区域的光流方向角直方图的相似性，当计算得

到的结果大于等于预设相似性值时，则背景对比区域出现一致性抖动现象，即判定为出现
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手持人脸视频攻击；

[0011] 6)将步骤1)中采集到的人脸区域图像转化为灰度图，并归一化至128*128像素大

小；

[0012] 7)计算人脸区域图像的梯度方向直方图HOG特征；

[0013] 8)将归一化的人脸图像分为四等分，分别提取各子图局部二值模式的等价模式，

统计等价模式的LBP直方图特征，将各子图的LBP特征串联成整张人脸的LBP特征向量；

[0014] 9)将步骤7)得到的人脸区域图像的梯度方向直方图特征与步骤8)得到的整张人

脸的LBP特征向量相组合作为最终人脸活体检测的特征向量，再利用所述最终人脸活体检

测的特征向量训练SVM活体与非活体分类器，然后利用训练后的SVM活体与非活体分类器实

现人脸活体检测，以抵御人脸视频攻击。

[0015] 步骤1)的具体操作为：

[0016] 1a)对摄像设备获得的视频帧进行人脸检测，以获取到的人脸区域高度H和宽度W

为基准，分别向人脸左边、右边和上部区域扩展，其中，将人脸右区域扩展一个人脸的宽度

W，将人脸左区域扩展一个人脸的宽度W，以排除肩部对背景的干扰，将人脸下部区域向上扩

展一个人脸的高度H，以排除头发对背景的干扰；

[0017] 1b)根据1a)的扩展结果，参考人脸区域的位置划分扩展背景，以形成背景对比矩

形区域；

[0018] 1c)将所有背景对比区域中高度、宽度的最小值作为归一化背景对比矩形区域的

尺度，得大小统一的各背景对比区域。

[0019] 步骤2)的具体操作为：

[0020] 根据稠密光流场定义，按照式(1)计算各背景对比区域中所有像素的光流矢量v及

光流方向角θ，其中，

[0021] v＝[x,y]T，θ＝tan-1(y/x)    (1)

[0022] 其中，x为水平方向的光流幅值，y为垂直方向的光流幅值；

[0023] 构建如下式所示的背景对比区域的稠密光流场：

[0024] VR＝[v1,v2,...,vm]；VL＝[v1,v2,...,vn]；VU＝[v1,v2,...,vp]

[0025] ΦR＝[θ1,θ2,...,θm]；ΦL＝[θ1,θ2,...,θn]；ΦU＝[θ1,θ2,...,θp]。

[0026] 步骤4)的具体操作为：

[0027] 4 a )设光流方向角θ的像素分布直方图由B＝3 6 0个 bi n构成，当θ值在

范围时，则对应于像素分布直方图的第b个bin，其中，0≤θ<360°，1≤b

≤B；

[0028] 4b)分别统计各背景对比区域的光流方向角直方图HL、HR、HU。

[0029] 步骤5)的具体操作为：

[0030] 5a)设两个背景对比区域的光流方向角直方图的相似性通过直方图相交值衡量，

其中，直方图相交值d(H1,H2)的表达式为：

[0031]

[0032] 5b)分别计算两两组合背景对比区域的光流角直方图相似性d(HL,HR)、d(HL,HU)、d
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(HU,HR)；

[0033] 5c)当步骤5b)计算得到的结果d(HL,HR)、d(HL,HU)、d(HU,HR)中任意一个大于等于

70％时，则说明对应两个背景对比区域的相关性较强，即所述两个背景对比区域发生了一

致性的抖动现象，则判定出现手持人脸视频欺骗。

[0034] 步骤7)的具体操作为：

[0035] 7a)将人脸图像区域划分成大小相等的4个子图，其中，人脸图像中的眼睛、鼻子及

嘴巴分布于不同的子图中；

[0036] 7b)采用Sobel算子计算子图I(x,y)中各像素的梯度G(x,y)及梯度方向角α(x,y)，

其中，

[0037]

[0038] 其中，Gx(x,y)＝I(x+1,y)-I(x-1,y)，Gy(x,y)＝I(x,y+1)-I(x,y-1)；

[0039] 7c)将0°～360°的梯度方向角等分为18个bin，每个bin包含20度，得各bin的取值

区间为(0°～20°)、(21°～40°)、……、(341°～360°)；根据每个像素点的梯度方向θ所属bin

区间，将该像素点的梯度幅值累加到相应的直方图bin中，得人脸子图的18维梯度方向直方

图；

[0040] 7d)将各人脸子图的18维梯度方向直方图串联，得整张人脸图像的HOG特征向量

H′，再对整张人脸图像的HOG特征进行归一化处理，得最终的人脸图像HOG特征Hnorm。

[0041] 步骤7d)中最终的人脸图像HOG特征Hnorm为：

[0042]

[0043] 其中，ε为常值。

[0044] 步骤8)的具体操作为：

[0045] 8a)将归一化的人脸图像划分成大小相等的4个子图，使人脸图像中的眼睛、鼻子

及嘴巴分布于不同的子图中；

[0046] 8b)计算各子图的等价模式LBP特征；

[0047] 8c)统计各子图的等价模式LBP直方图；

[0048] 8d)串联各人脸子图的等价模式LBP直方图，得整张人脸图像的等价模式LBP直方

图特征。

[0049] 步骤8b)中各子图的LBP特征LBP(xc,yc)为：

[0050]

[0051] 其中，(xc,yc)为LBP计算区域的中心点，ic表示该中心点的灰度值，ip为周围像素

点的灰度值，s(x)为周围区域符号函数，其中，s(x)的表达式为：

[0052]
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[0053] 将LBP特征值所对应的二进制数视为从0到1或者从1到0的跳变模式，则等价模式

LBP的二进制最多有两次跳变，将LBP的二进制数值换算成十进制，得1-58范围内的等价模

式LBP编码值。

[0054] 本发明具有以下有益效果：

[0055] 本发明所述的防视频、照片欺骗的人脸活体检测方法在具体操作时，在背景区域

中选出左、右、上三个背景对比区域L、R、U，并采用稠密光流VL、VR、VU表达视频帧中背景区域

的运动现象，同时使用光流运动方向角的统计直方图HL、HR、HU来表征各区域光流场的分布，

通过计算背景对比区光流角度直方图的相似性d(HL,HR)、d(HL,HU)、d(HU,HR)判断是否出现

背景区域的一致性抖动，以检测手持设备播放人脸视频的攻击现象。另外，本发明利用人脸

区域图像的梯度方向直方图特征与整张人脸的LBP特征向量相组合作为最终人脸活体检测

的特征向量，对SVM活体与非活体分类器进行训练，然后利用训练后的SVM活体与非活体分

类器进行人脸活体检测，以抵御人脸视频攻击，以实现鲁棒、准确及高效的人脸活体检测，

并且能够在单摄像头、无特殊设备、无需用户配合的条件下进行检测。

附图说明

[0056] 图1为本发明的背景运动一致非活体人脸检测处理流程图；

[0057] 图2为本发明的联合HOG与LBP特征的活体人脸检测处理流程图；

[0058] 图3为本发明的背景对比区域建模示例图；

[0059] 图4a为实施例一中真实人脸的稠密光流场示例图；

[0060] 图4b为实施例一中手持设备播放欺骗人脸视频的稠密光流场示例图；

[0061] 图5a为实施例一中背景有抖动现象的光流角度直方图；

[0062] 图5b为实施例一中背景有不一致运动现象的光流角度直方图；

[0063] 图6为实施例一中背景运动一致性检测出的手持视频欺骗人脸图；

[0064] 图7a为实施例一中真实人脸的HOG特征分布图；

[0065] 图7b为实施例一中真实人脸的LBP统计特征分布图；

[0066] 图8为实施例一中真实人脸和视频欺骗人脸的HOG特征对比图；

[0067] 图9为实施例一中真实人脸和视频欺骗人脸的LBP统计特征对比图。

具体实施方式

[0068] 下面结合附图对本发明做进一步详细描述：

[0069] 本发明对各种可能的视频欺骗现象进行了场景和检测手段的综合分析，结果如表

1，从表1中可知，当手持设备播放欺骗视频，但人脸未充满屏幕画面时存在有抖动的背景运

动现象；而欺骗人脸充满画面或使用固定支架上的设备播放视频时，将不存在背景区抖动

现象。因此，以欺骗视频是否存在“抖动”为前提，分别从“背景运动一致性”、“人脸区域的

HOG和LBP特征”入手构建两路“串联”的检测方法，它们的处理流程分别如图1和图2。

[0070] 表1
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[0071]

[0072] 本发明所述的防视频、照片欺骗的人脸活体检测方法包括以下步骤：

[0073] 1)对摄像设备获得的视频帧进行人脸检测，以划分出人脸区域和背景区域，在背

景区域中选出左、右、上三个背景对比区域L、R、U；

[0074] 步骤1)的具体操作为：

[0075] 1a)对摄像设备获得的视频帧进行人脸检测，以获取到的人脸区域高度H和宽度W

为基准，分别向人脸左边、右边和上部区域扩展，其中，将人脸右区域扩展一个人脸的宽度

W，将人脸左区域扩展一个人脸的宽度W，以排除肩部对背景的干扰，将人脸下部区域向上扩

展一个人脸的高度H，以排除头发对背景的干扰；

[0076] 1b)根据1a)的扩展结果，参考人脸区域的位置划分扩展背景，以形成背景对比矩

形区域；

[0077] 1c)将所有背景对比区域中高度、宽度的最小值作为归一化背景对比矩形区域的

尺度，得大小统一的各背景对比区域。

[0078] 2)计算各对比区域的稠密光流场VL、VR、VU，以表达视频帧中背景区域的运动现象；

[0079] 步骤2)的具体操作为：

[0080] 根据稠密光流场定义，按照式(1)计算各背景对比区域中所有像素的光流矢量v及

光流方向角θ，其中，

[0081] v＝[x,y]T，θ＝tan-1(y/x)    (1)

[0082] 其中，x为水平方向的光流幅值，y为垂直方向的光流幅值；

[0083] 构建如下式所示的背景对比区域的稠密光流场：

[0084] VR＝[v1,v2,...,vm]；VL＝[v1,v2,...,vn]；VU＝[v1,v2,...,vp]

[0085] ΦR＝[θ1,θ2,...,θm]；ΦL＝[θ1,θ2,...,θn]；ΦU＝[θ1,θ2,...,θp]。

[0086] 3)当VR>0或VL>0或VU>0时，则判定背景区域存在运动现象，检测是否存在两个及两

个以上发生运动的背景对比区域；

[0087] 4)统计发生运动的各背景对比区域的光流方向角直方图HL、HR、HU；

[0088] 步骤4)的具体操作为：

[0089] 4 a )设光流方向角θ的像素分布直方图由B＝3 6 0个 bi n构成，当θ值在

范围时，则对应于像素分布直方图的第b个bin，其中，0≤θ<360°，1≤b

≤B；

[0090] 4b)分别统计各背景对比区域的光流方向角直方图HL、HR、HU。
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[0091] 5)利用直方图相交法计算背景对比区域的光流方向角直方图的相似性，当计算得

到的结果大于等于预设相似性值时，则背景对比区域出现一致性抖动现象，即判定为出现

手持人脸视频攻击；

[0092] 步骤5)的具体操作为：

[0093] 5a)设两个背景对比区域的光流方向角直方图的相似性通过直方图相交值衡量，

其中，直方图相交值d(H1,H2)的表达式为：

[0094]

[0095] 5b)分别计算两两组合背景对比区域的光流角直方图相似性d(HL,HR)、d(HL,HU)、d

(HU,HR)；

[0096] 5c)当步骤5b)计算得到的结果d(HL,HR)、d(HL,HU)、d(HU,HR)中任意一个大于等于

70％时，则说明对应两个背景对比区域的相关性较强，即所述两个背景对比区域发生了一

致性的抖动现象，则判定出现手持人脸视频欺骗。

[0097] 6)将步骤1)中采集到的人脸区域图像转化为灰度图，并归一化至128*128像素大

小；

[0098] 7)计算人脸区域图像的梯度方向直方图HOG特征；

[0099] 步骤7)的具体操作为：

[0100] 7a)将人脸图像区域划分成大小相等的4个子图，其中，人脸图像中的眼睛、鼻子及

嘴巴分布于不同的子图中；

[0101] 7b)采用Sobel算子计算子图I(x,y)中各像素的梯度G(x,y)及梯度方向角α(x,y)，

其中，

[0102]

[0103] 其中，Gx(x,y)＝I(x+1,y)-I(x-1,y)，Gy(x,y)＝I(x,y+1)-I(x,y-1)；

[0104] 7c)将0°～360°的梯度方向角等分为18个bin，每个bin包含20度，得各bin的取值

区间为(0°～20°)、(21°～40°)、……、(341°～360°)；根据每个像素点的梯度方向θ所属bin

区间，将该像素点的梯度幅值累加到相应的直方图bin中，得人脸子图的18维梯度方向直方

图；

[0105] 7d)将各人脸子图的18维梯度方向直方图串联，得整张人脸图像的HOG特征向量

H′，再对整张人脸图像的HOG特征进行归一化处理，得最终的人脸图像HOG特征Hnorm。

[0106] 步骤7d)中最终的人脸图像HOG特征Hnorm为：

[0107]

[0108] 其中，ε为常值。

[0109] 8)将归一化的人脸图像分为四等分，分别提取各子图局部二值模式的等价模式，

统计等价模式的LBP直方图特征，将各子图的LBP特征串联成整张人脸的LBP特征向量；

[0110] 步骤8)的具体操作为：
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[0111] 8a)将归一化的人脸图像划分成大小相等的4个子图，使人脸图像中的眼睛、鼻子

及嘴巴分布于不同的子图中；

[0112] 8b)计算各子图的等价模式LBP特征；

[0113] 8c)统计各子图的等价模式LBP直方图；

[0114] 8d)串联各人脸子图的等价模式LBP直方图，得整张人脸图像的等价模式LBP直方

图特征。

[0115] 步骤8b)中各子图的LBP特征LBP(xc,yc)为：

[0116]

[0117] 其中，(xc,yc)为LBP计算区域的中心点，ic表示该中心点的灰度值，ip为周围像素

点的灰度值，s(x)为周围区域符号函数，其中，s(x)的表达式为：

[0118]

[0119] 将LBP特征值所对应的二进制数视为从0到1或者从1到0的跳变模式，则等价模式

LBP的二进制最多有两次跳变，将LBP的二进制数值换算成十进制，得1-58范围内的等价模

式LBP编码值。

[0120] 9)将步骤7)得到的人脸区域图像的梯度方向直方图特征与步骤8)得到的整张人

脸的LBP特征向量相组合作为最终人脸活体检测的特征向量，再利用所述最终人脸活体检

测的特征向量训练SVM活体与非活体分类器，然后利用训练后的SVM活体与非活体分类器实

现人脸活体检测，以抵御人脸视频攻击。

[0121] 实施例一

[0122] 参照图1，为了验证背景运动一致的人脸活体检测方法的有效性，选用Replay-

Attack数据库对人脸活体检测方法进行测试，攻击样本中包含手持设备和固定设备的视频

欺骗序列。考虑到背景运动一致是针对手持设备播放人脸视频的欺骗检测，故选择120个真

实人脸的视频序列作为正样本，120个手持设备的播放视频序列作为负样本，训练背景运动

一致性的非活体检测器。

[0123] 具体操作为：

[0124] 1)对摄像设备获得的视频帧进行人脸检测，以划分出人脸区域和背景区域，在背

景区域中选出左、右、上三个背景对比区域L、R、U；

[0125] 2)计算各对比区域的稠密光流场VL、VR、VU，以表达视频帧中背景区域的运动现象；

[0126] 3)当VR>0或VL>0或VU>0时，则判定背景区域存在运动现象，检测是否存在两个及两

个以上发生运动的背景对比区域；

[0127] 4)统计发生运动的各背景对比区域的光流方向角直方图HL、HR、HU；

[0128] 5)利用直方图相交法计算背景对比区域的光流方向角直方图的相似性，当计算得

到的结果大于等于预设相似性值时，则背景对比区域出现一致性抖动现象，即判定为出现

手持人脸视频攻击。

[0129] 步骤1)的具体操作为：

[0130] 1a)对摄像设备获得的视频帧进行人脸检测，以获取到的人脸区域高度H和宽度W

为基准，分别向人脸左边、右边和上部区域扩展，其中，将人脸右区域扩展一个人脸的宽度
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W，将人脸左区域扩展一个人脸的宽度W，以排除肩部对背景的干扰，将人脸下部区域向上扩

展一个人脸的高度H，以排除头发对背景的干扰；

[0131] 1b)根据1a)的扩展结果，参考人脸区域的位置划分扩展背景，以形成背景对比矩

形区域；

[0132] 1c)将所有背景对比区域中高度、宽度的最小值作为归一化背景对比矩形区域的

尺度，得大小统一的各背景对比区域。

[0133] 步骤2)的具体操作为：

[0134] 根据稠密光流场定义，按照式(1)计算各背景对比区域中所有像素的光流矢量v及

光流方向角θ，其中，

[0135] v＝[x,y]T，θ＝tan-1(y/x)    (1)

[0136] 其中，x为水平方向的光流幅值，y为垂直方向的光流幅值；

[0137] 构建如下式所示的背景对比区域的稠密光流场：

[0138] VR＝[v1,v2,...,vm]；VL＝[v1,v2,...,vn]；VU＝[v1,v2,...,vp]

[0139] ΦR＝[θ1,θ2,...,θm]；ΦL＝[θ1,θ2,...,θn]；ΦU＝[θ1,θ2,...,θp]。

[0140] 步骤4)的具体操作为：

[0141] 4 a )设光流方向角θ的像素分布直方图由B＝3 6 0个 bi n构成，当θ值在

范围时，则对应于像素分布直方图的第b个bin，其中，0≤θ<360°，1≤b

≤B；

[0142] 4b)分别统计各背景对比区域的光流方向角直方图HL、HR、HU。

[0143] 步骤5)的具体操作为：

[0144] 5a)设两个背景对比区域的光流方向角直方图的相似性通过直方图相交值衡量，

其中，直方图相交值d(H1,H2)的表达式为：

[0145]

[0146] 5b)分别计算两两组合背景对比区域的光流角直方图相似性d(HL,HR)、d(HL,HU)、d

(HU,HR)；

[0147] 5c)当步骤5b)计算得到的结果d(HL,HR)、d(HL,HU)、d(HU,HR)中任意一个大于等于

70％时，则说明对应两个背景对比区域的相关性较强，即所述两个背景对比区域发生了一

致性的抖动现象，则判定出现手持人脸视频欺骗。

[0148] 表2展示了背景运动一致的欺骗人脸检测效果，本发明与文献“A .Anjos ,

M.Chakka ,and  S.Marcel,Motion-based  countermeasures  to  photo  attacks  in  face 

recognition[J],IET  Biometrics,vol.3,no.3,pp.147-158,2013.”提出的前景背景相关

性检测方法(以下简称“前背景检测法”)进行了对比，为了衡量算法的精度，以半错误率

HTER＝1/2(FRR+FAR)作为评判依据；其中，FRR为错误拒绝率，指真实人脸被误判的比率，

FAR为错误接受率，指欺骗视频人脸被误判的比率。检测结果见表2，本发明对手持人脸视频

的检测准确率达到了98.75％，与“前背景检测法”相比，HTER降低了0.27％，可更好的检测

出背景一致抖动现象，识别非活体人脸。

[0149] 表2
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[0150]

[0151] 实施例二

[0152] 参照图2，为了验证联合HOG与LBP特征的人脸活体检测方法的有效性，同样从

Replay-Attack数据库中选取3000张真实人脸和3000张固定设备播放的人脸视频帧作为正

负样本，训练基于HOG与LBP特征相结合的非活体、活体SVM分类器，另取500张正样本和500

张负样本开展测试。

[0153] 具体操作过程为：

[0154] 1)对摄像设备获得的视频帧进行人脸检测，以划分出人脸区域和背景区域，在背

景区域中选出左、右、上三个背景对比区域L、R、U；

[0155] 2)将步骤1)中采集到的人脸区域图像转化为灰度图，并归一化至128*128像素大

小；

[0156] 3)计算人脸区域图像的梯度方向直方图HOG特征；

[0157] 4)将归一化的人脸图像分为四等分，分别提取各子图局部二值模式的等价模式，

统计等价模式的LBP直方图特征，将各子图的LBP特征串联成整张人脸的LBP特征向量；

[0158] 5)将步骤3)得到的人脸区域图像的梯度方向直方图特征与步骤4)得到的整张人

脸的LBP特征向量相组合作为最终人脸活体检测的特征向量，再利用所述最终人脸活体检

测的特征向量训练SVM活体与非活体分类器，然后利用训练后的SVM活体与非活体分类器实

现人脸活体检测，以抵御人脸视频攻击。

[0159] 步骤3)的具体操作为：

[0160] 3a)将人脸图像区域划分成大小相等的4个子图，其中，人脸图像中的眼睛、鼻子及

嘴巴分布于不同的子图中；

[0161] 3b)采用Sobel算子计算子图I(x,y)中各像素的梯度G(x,y)及梯度方向角α(x,y)，

其中，

[0162]

[0163] 其中，Gx(x,y)＝I(x+1,y)-I(x-1,y)，Gy(x,y)＝I(x,y+1)-I(x,y-1)；

[0164] 3c)将0°～360°的梯度方向角等分为18个bin，每个bin包含20度，得各bin的取值

区间为(0°～20°)、(21°～40°)、……、(341°～360°)；根据每个像素点的梯度方向θ所属bin

区间，将该像素点的梯度幅值累加到相应的直方图bin中，得人脸子图的18维梯度方向直方

图；

[0165] 3d)将各人脸子图的18维梯度方向直方图串联，得整张人脸图像的HOG特征向量

H′，再对整张人脸图像的HOG特征进行归一化处理，得最终的人脸图像HOG特征Hnorm。

[0166] 步骤3d)中最终的人脸图像HOG特征Hnorm为：
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[0167]

[0168] 其中，ε为常值。

[0169] 步骤4)的具体操作为：

[0170] 4a)将归一化的人脸图像划分成大小相等的4个子图，使人脸图像中的眼睛、鼻子

及嘴巴分布于不同的子图中；

[0171] 4b)计算各子图的等价模式LBP特征；

[0172] 4c)统计各子图的等价模式LBP直方图；

[0173] 4d)串联各人脸子图的等价模式LBP直方图，得整张人脸图像的等价模式LBP直方

图特征。

[0174] 步骤4b)中各子图的LBP特征LBP(xc,yc)为：

[0175]

[0176] 其中，(xc,yc)为LBP计算区域的中心点，ic表示该中心点的灰度值，ip为周围像素

点的灰度值，s(x)为周围区域符号函数，其中，s(x)的表达式为：

[0177]

[0178] 将LBP特征值所对应的二进制数视为从0到1或者从1到0的跳变模式，则等价模式

LBP的二进制最多有两次跳变，将LBP的二进制数值换算成十进制，得1-58范围内的等价模

式LBP编码值。

[0179] 表3给出了联合HOG和LBP特征的活体人脸图像分类结果，结果显示本发明的分类

准确率能达到96.1％，针对视频欺骗所呈现的边缘纹理模糊和局部高亮现象，可以有效的

提取差异特征，分类精度有明显的提升。

[0180] 表3

[0181]

[0182] 实施例三

[0183] 参照图1和图2，为了联合验证本发明整体方案的有效性，选择Replay-Attack数据

库中的120个真实人脸视频序列作为正样本，120个手持设备的人脸视频欺骗序列和120个

固定设备的人脸视频序列作为负样本开展测试。本发明还与已公开的四种方法在REPLAY-

ATTACK数据库上开展了实验对比，四种方法分别为：文献“I .Chingovska ,A .Anjos ,

S.Marcel.On  the  Effectiveness  of  Local  Binary  Patterns  in  Face  Anti-spoofing

[P].IEEE  BioSIG  2012；Darmstadt,Germany；September2012.”提出的“LBP+SVM”的方法；

文献“Wen  D,Han  H,Jain  AK.Face  Spoof  Detection  With  Image  Distortion  Analysis

[J].IEEE  Transactions  on  Information  Forensics&Security,2015,10(4):746-761.”

提出的“IDA+SVM”方法；文献“董吉祥.人脸活体检测算法研究与实现[D].哈尔滨工业大学,

2018.”提出的“颜色梯度+SVM”的方法；文献“田野,项世军.基于LBP和多层DCT的人脸活体
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检测算法[J].计算机研究与发展,2018,55(03):643-650.”提出的“LBP+DCT+SVM”方法。

[0184] 实验结果见表4，本发明在几种方法中的实验效果较为明显，与LBP、IDA、颜色梯度

等方法相比，本发明的HTER较低，检测效果较好。虽然LBP+DCT+SVM的方法取得了最好的效

果，但该方法需要使用视频中的4帧数据进行检测，而本发明只需要2帧视频进行，减少了1/

2的数据处理时间，提高了检测效率。上述实例表明本发明可以较好的区分真实人脸图像和

固定设备播放的视频人脸图像，达到抵御视频人脸攻击的效果。

[0185] 表4

[0186]
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图1

图2

图3
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图4a

图4b

图5a
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图5b

图6
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图7a

图7b
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图8

图9
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