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요약

  공개키 암호화/복호화 및 디지털 서명 시스템에 사용되는 모듈러 연산장치에 관한 것으로서, 본 발명에 의한 모듈러 연산

을 계산하는 장치는 k비트의 저장용량을 지니고, 각각 A, B, N을 저장하는 A메모리수단, B메모리수
단, N메모리수단; 두 개의 w비트의 값을 병렬로 입력받아 곱한 2w비트의 결과를 병렬로 출력하는 곱셈기; 두 개의 2w비
트의 값을 병렬로 입력받아 더한 결과를 병렬로 출력하는 덧셈기; k+2w비트의 저장용량을 지니고, 한 클럭 내에 그 중
2w비트를 결정하여 덧셈기로 출력하고, 덧셈기로부터 입력된 값을 출력한 비트의 위치에 저장하는 누산기; w비트의 저장
용량을 지니고, 미리 계산된 N0

-1 mod 2w 저장하는 J메모리수단; w비트의 저장용량을 지니고, 곱셈기의 출력으로부터 상

위 w비트를 저장하는 q메모리수단; J메모리수단, B메모리수단 및 N메모리수단 중에서 하나를 선택하여 곱셈기에 접속하
는 제1선택수단; A메모리수단, q메모리수단 및 누산기 중에서 하나를 선택하여 곱셈기에 접속하는 제2선택수단; 및 q메
모리수단 및 덧셈기 중에서 하나를 선택하여 곱셈기 접속하는 제3선택수단을 포함함을 특징으로 한다.

  본 발명에 의하면, 디지털 서명기기, 공개키 암호화/복호화기기에서 필요로 하는 모듈러 곱셈 또는 모듈러 멱승을 계산
하기 위한 회로인 A·B·2-k mod N을 계산하는 회로를 간단하게 구현함으로써 디지털 서명기기 및 공개키 암호화/복호화기
기 제작에 요구되는 비용을 줄일 수 있다.

대표도

도 1

명세서

도면의 간단한 설명

  도 1은 본 발명에 의한 모듈러 연산장치의 블록 구성도이다.

  도 2는 도 1의 모듈러 연산장치에서의 타이밍도이다.

발명의 상세한 설명

발명의 목적
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발명이 속하는 기술 및 그 분야의 종래기술

  본 발명은 모듈러 연산장치에 관한 것으로서, 특히 공개키 암호화/복호화 및 디지털 서명 시스템에 사용되는 모듈러 연산
장치 및 그 방법에 관한 것이다.

  1976년 디피(Diffie)와 헬만(Hellman)은 수학적으로 매우 풀기 어려운 문제의 일방성을 이용한 공개키 암호시스템
(Public Key Cryptosystem)의 개념을 처음으로 소개하여 현대 암호학의 새로운 전기를 마련하였다. 기존의 관용(대칭형)
암호시스템(conventional or symmetric cryptosystem)에서는 통신하고자 하는 두 사용자가 동일한 비밀키를 공유하여
야 하므로 키관리가 어렵고, 디지털 서명(digital signature)을 구현하기 어렵다는 등의 단점이 있었다. 그런데, 공개키 암
호시스템에서는 수학적으로 풀기 어려운 문제의 일방성을 이용하여 공개키와 비밀키를 계산하고, 공개키는 누구나 이용할
수 있게 공개하며 비밀키만 각 사용자가 보관하게 된다. 따라서, 공개된 상대방의 공개키를 가진 사용자는 누구나 그 상대
방과 비밀통신을 할 수 있게 된다.

  공개키 암호시스템에서 가장 널리 이용되는 어려운 문제로는 이산대수 문제(Discrete Logarithm Problem)와 소인수분
해 문제가 있다. 대표적인 공개키 암호시스템으로는 이산대수 문제에 근거한 엘가말(ElGamal)형의 암호시스템과 소인수
분해 문제에 근거한 알.에스.에이(RSA:Revest Shamir Adleman) 암호시스템이 있다. 표준으로 채택된 것도 국제표준으로
는 ISO(the International Organization for Standardization:국제표준기구)/IEC(the International Electrotechnical
Commission:국제전자기술위원회) 9796, 엘가말형의 변형인 미국의 DSA, 러시아의 GOST 등이 있으며, 한국에서는 KC-
DSA가 있다.

  이러한 공개키 암호시스템들은 대부분 모듈러 멱승(modular exponentiation: me mod N) 연산을 필요로 하고, 이 모듈
러 멱승 연산을 위해서는 모듈러 곱셈 (AB mod N)을 수행하는 것이 반드시 필요하다.

  모듈러 곱셈을 위한 알고리듬으로는 고전적인 알고리듬, 바레트(Barret)의 알고리듬, 그리고 몽고메리(Montgomery) 알
고리듬 등이 제안되어 있다.

  상기 고전적인 알고리듬은 보통 연필로 나눗셈을 하여 나머지를 구하듯이 한자리씩 몫을 추정하여 나머지를 구하는 과정
을 반복함으로써 모듈러 감소를 하는 방법이다. 이는 법 M에 대한 제약이 없으며 사전(事前) 계산이나 사후(事後) 계산이
필요없으므로 어느 경우에나 적용될 수 있는 가장 일반적인 모듈러 감소 알고리듬이다. 그러나, 몫을 추정하는 과정에서
(곱셈에 비해 속도가 느린) 나눗셈이 필요하고 추정된 몫이 정확한 값이 아닌 경우 추가적인 덧셈이나 뺄셈이 필요하므로
비교적 속도가 느린 편이다.

  바레트 알고리듬은 고정된 법에 대한 사전계산값을 이용하여 전체 몫을 한꺼번에 추정하여 곱셈만으로 모듈러 감소를 수
행한다. 이는 법 M이 고정되어 있는 경우 또는 같은 법에 대해 많은 수의 모듈러 곱셈이 필요한 모듈러 멱승 연산시 고전적
인 알고리듬에 비해 좀 더 나은 성능을 보여준다.

  몽고메리 알고리듬은 수체제의 변환을 통해 나눗셈없이 나머지를 구하는 알고리듬으로 다은 알고리듬에 비해 속도가 빠
르므로 모듈러 멱승이 필요한 공개키 암호시스템의 구현시 가장 널리 이용된다. 즉 주어진 수들을 곱셈만으로 모듈러 감소
를 할 수 있는 다은 수체제로 변환하여 거기서 모듈러 감소시킨 후 이를 다시 원래의 수체제로 역변환시켜 원하는 결과를
얻게 된다. 대부분의 공개키 암호시스템에서 요구되는 모듈러 멱승의 연산시는 이러한 사전/사후 계산은 전체의 수행속도
에 거의 영향을 미치지 못하므로 이 알고리듬은 전체적으로 다른 알고리듬에 비해 매우 좋은 성능을 보여준다.

발명이 이루고자 하는 기술적 과제

  본 발명은 몽고메리 알고리듬을 이용하여 공개키 암호/복호 및 디지털 서명에 이용되는 모듈러 멱승 및 모듈러 곱셈 연산
을 효율적으로 수행할 수 있으며, 그 구성이 간단한 모듈러 연산장치 및 그 방법을 제공함을 그 목적으로 한다.

발명의 구성 및 작용

  상기의 목적을 달성하기 위하여, 본 발명에 의한 모듈러 연산 을 계산하는 장치는 k비트의 저장용량
을 지니고, 상기 A값을 병렬로 입력받고, 소정의 클럭마다 w비트 단위로 하위비트 방향으로 쉬프트하며, 최하위 w비트를
병렬로 출력하는 A메모리수단; k비트의 저장용량을 지니고, 상기 B값을 병렬로 입력받고, 소정의 클럭마다 w비트 단위로
하위비트 방향으로 로테이트하며, 최하위 w비트를 병렬로 출력하는 B메모리수단; k비트의 저장용량을 지니고, 상기 N값
을 병렬로 입력받고, 소정의 클럭마다 w비트 단위로 하위비트 방향으로 로테이트하며, 최하위 w비트를 병렬로 출력하는
N메모리수단; 두 개의 w비트의 값을 병렬로 입력받아 곱한 2w비트의 결과를 병렬로 출력하는 곱셈기; 두 개의 2w비트의
값을 병렬로 입력받아 더한 결과를 병렬로 출력하는 덧셈기; k+2w비트의 저장용량을 지니고, 한 클럭 내에 그 중 2w비트
를 결정하여 상기 덧셈기로 출력하고, 상기 덧셈기로부터 입력된 값을 출력한 비트의 위치에 저장하는 누산기; w비트의 저
장용량을 지니고, 미리 계산된 N0

-1 mod 2w를 병렬로 입력받고 병렬로 출력하는 J메모리수단(여기에서 N0는 N의 최하위

w비트이다); w비트의 저장용량을 지니고, 상기 곱셈기의 출력으로부터 상위 w비트를 병렬로 입력받고 병렬로 출력하는
q메모리수단; 상기 J메모리수단, 상기 B메모리수단 및 상기 N메모리수단의 w비트 출력들 중에서 하나의 출력을 선택하여
상기 곱셈기에 전달하는 제1선택수단; 상기 A메모리수단, 상기 q메모리수단 및 상기 누산기의 w비트 출력들 중에서 하나
의 출력을 선택하여 상기 곱셈기에 전달하는 제2선택수단; 및 상기 q메모리수단 및 상기 덧셈기 중에서 하나를 선택하여
상기 곱셈기의 출력을 전달하는 제3선택수단을 포함함을 특징으로 한다(여기에서, k = w·s이고, k,w,s는 모두 2이상의 정
수).
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  상기의 다른 목적을 달성하기 위하여, 본 발명에 의한 모듈러 연산장치를 이용하여 모듈러 연산 을
계산하는 방법은 (a) k비트인 A,B,N을 각각 상기 A메모리수단, 상기 B메모리수단 및 상기 N메모리수단에 저장하고, N0

-1

mod 2w를 미리 계산하여 상기 J메모리수단에 저장하고, 상기 누산기를 '0'으로 초기화하는 단계; (b) (b.1) 상기 곱셈기가
상기 A메모리수단에 저장된 최하위 w비트의 A0와 상기 B메모리수단에 저장된 최하위 w비트의 B0의 곱셈을 수행하는 단

계; 및 (b.2) 상기 덧셈기가 상기 곱셈기의 계산한 결과와 상기 누산기의 2w비트의 SiSi-1(단, i는 반복회수를 나타낸다)에

저장된 값과 더하여, 상기 누산기의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장하는 단계를 수행하되, 매 클럭마다 상기 B

메모리수단을 w비트 하위비트측으로 쉬프트시키고, 상기 누산기의 입출력되는 위치를 w비트 상위비트측으로 이동하면서
s번 반복 수행하여 A0B 값을 계산하는 단계; (c) 상기 곱셈기가 상기 누산기의 최하위 w비트 S0와 상기 J메모리수단의 J0
을 곱하여 상기 q메모리수단에 저장하는 단계; (d) (d.1) 상기 곱셈기가 상기 N메모리수단에 저장된 최하위 w비트의 N0와

상기 q메모리수단에 저장된 q0의 곱셈을 수행하는 단계; 및 (d.2) 상기 덧셈기가 상기 곱셈기의 계산한 결과와 상기 누산

기의 2w비트의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장된 값과 더하여, 상기 누산기의 SiSi-1(단, i는 반복회수를 나타

낸다)에 저장하는 단계를 수행하되, 매 클럭마다 상기 N메모리수단을 w비트 하위비트측으로 쉬프트시키고, 상기 누산기
의 입출력되는 위치를 w비트 상위비트측으로 이동하면서 s번 반복 수행하여 q0N 값을 계산하는 단계; (e) 상기 누산기에

저장된 값을 w비트 하위비트측으로 쉬프트하는 단계; (f) 상기 A메모리수단에 저장된 A 값을 w비트 하위비트측으로 쉬프
트하면서, 상기 (b) 단계 내지 상기 (e) 단계를 s번 수행하는 단계; 및 (g) 상기 누산기에 저장된 값이 N보다 크면, S = S -
N을 수행하는 단계를 포함함을 특징으로 하는 모듈러 연산방법.

  이하에서 첨부된 도면을 참조하여 본 발명을 상세히 설명한다.

  본 발명은 각각 k비트인 수

  

  에 대하여 몽고메리 알고리듬을 이용하여 A·B mod N을 효율적으로 구현하기 위한 것이다. 이때, A,B,N은 각각

으로 나타낼 수 있는 큰 수이고, w비트인 워드 s개로 나타낼 수 있다.
즉, r=2w일 때, k=s·w이고, k,w,s는 모두 2이상의 정수이다. 몽고메리 함수 fm(A,B,N)은 A·B·R-1 mod N을 계산하는 함

수이다(단, R=2k).

  몽고메리 함수 fm(·)을 이용하여 모듈러 곱셈 A·B mod N을 수행하기 위해서는 P=R2 mod N을 계산하여 미리 저장해 두

며, T = fm(A,B,N) = A·B·R-1 mod N을 계산한 후, P·T·R-1 mod N = A·B mod N으로 계산할 수 있다.

  몽고메리 알고리듬에 의하면, T = fm(A,B,N) = A·B·R-1 mod N은 다음처럼 계산할 수 있다. 단, r = 2w, R = rs, J0 ≡

N0
-1 mod r이고, S는 중간값을 저장하는 누산기(accumulator)이다.

  S = 0

  for i = 0 to s-1

  S = S + Ai × B

  qi = S0 × J0 mod r

  S = S + qi × N

  S = S/2w

  endfor

  if S > N then S = S - N

  본 발명은 상기 알고리듬을 하드웨어적으로 구현하기 위해 몇 개의 레지스터(또는 메모리), MUX, w비트의 병렬곱셈기,
2w비트의 덧셈기를 이용하는 방법을 제안하고 있다.
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  도 1에 의하면, 본 발명에 의한 모듈러 연산장치는 하드웨어의 복잡도를 최소화하기 위하여 곱셈기와 덧셈기를 각각 하
나씩만 사용하여 구성하였다.

  A메모리수단(10), B메모리수단(12) 및 N메모리수단(14)은 각각 k비트의 레지스터 또는 유사한 형태의 메모리로 구현되
며, 각 클럭마다 한 워드 단위인 w비트 단위로 A메모리수단(10)은 오른쪽으로 쉬프트(shift)하며, B메모리수단(12) 및 N
메모리수단(14)은 각각 오른쪽으로 로테이트(rotate)한다.

  누산기(20)는 k+2w비트의 레지스터로서, 계산 과정의 임시값을 저장하며, 한 클럭 내에 덧셈기(18)와 상호 2w비트 단
위로 읽기와 쓰기를 한다.

  J메모리수단(22)은 미리 계산된 값을 저장하는 w비트의 레지스터 또는 유사한 형태의 메모리로 구현되고, q메모리수단
(24)은 매 클럭마다 계산되는 값을 저장하는 w비트의 레지스터 또는 유사한 형태의 메모리로 구현된다.

  곱셈기(16)는 두 개의 w비트의 값을 병렬로 입력받아 2w비트의 결과를 한 클럭에 계산하는 것이다.

  참조번호 26, 28은 각각 멀티플렉서이고, 참조번호 30은 디멀티플렉서이다.

  이하에서 본 발명에 의한 모듈러 연산장치의 동작을 설명한다.

  본 발명에 의한 모듈러 연산장치는 각각 w비트인 워드 s개로 이루어진 A, B, N을 입력받아 s·(2s+4)클럭 내에 A·B·R-1

mod N을 계산한다.

  도 1은 T = fm(A,B,N) = A·B·R-1 mod N을 계산하기 위한 회로로서, 다음의 알고리듬을 바탕으로 하고 있다.

  S = 0

  for i = 0 to s-1

  for j = 0 to s-1

  S = S + Ai × Bj

  endfor

  qi = S0 × J0 mod r

  for j = 0 to s-1

  S = S + qi × Nj

  endfor

  S = S/2w

  endfor

  if S > N then S = S - N

  다음은 도 1을 바탕으로 T = fm(A,B,N) = A·B·R-1 mod N을 계산하는 과정을 설명한다.

  (a) 먼저, 초기화단계로서 k비트인 A,B,N을 각각 A메모리수단(10), B메모리수단(12) 및 N메모리수단(14)에 저장한다.
누산기(20)은 '0'으로 초기화한다.

  (b) 각각의 메모리수단(10, 12, 14)에 모든 데이터가 입력되었을 때, 제1멀티플렉서(26)는 B메모리수단(12)에 저장된 w
비트의 B0, 제2멀티플렉서는 A메모리수단(10)에 저장된 w비트의 A0를 선택한다.

  (c) 곱셈기(16)는 A0와 B0에 저장된 값을 병렬 입력하여 곱셈을 수행하고, 그 결과인 A0×B0는 디멀티플렉서(30)에 의해

선택된 덧셈기(18)로 전달되어 누산기(20)의 2w비트의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장된 값과 더하여진다.

이때 더한 결과값은 다음 클럭에 누산기(20)의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장되고, 다음의 덧셈을 위하여 캐

리(carry)값은 보관된다.
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  (d) 매 클럭마다 B메모리수단(12)를 w비트 오른쪽으로 쉬프트시키고 (b)와 (c)의 과정을 s번 반복 수행하여 A0B 값을

계산한다. 이 과정 중 누산기(20)가 덧셈기(18)과 주고 받는 데이터는 매 클럭마다 w비트 단위로 상위비트측으로 이동한
다.

  (e) A0B 값을 계산한 후, 제2멀티플렉서를 이용하여 S0 값을 선택하고, 제1멀티플렉서를 이용하여 J0값을 선택하여 s번

째 클럭에서 곱셈기(16)에 의해 q0값을 계산한 후, 그 다음 클럭에 디멀티플렉서(30)에 의해 선택된 q메모리수단(24)에 저

장한다.

  (f) 제1멀티플렉서는 N메모리수단(14)에 저장된 N을 선택하고, 제2멀티플렉서는 q메모리수단(24)에 저장된 q0값을 선

택한다.

  (g) 다른 s클럭 동안 (b)~(d) 과정에서 A0B를 계산하는 것과 비슷하게 q0N을 계산한다.

  (h) 누산기(20)에 저장된 값을 한 워드 단위인 w비트 오른쪽으로 쉬프트한다.

  (i) A메모리수단(10)에 저장된 A 값을 한 워드 단위인 w비트 오른쪽으로 쉬프트하면서, (b)~(h) 과정을 s번 수행하면,
누산기(20)에는 T = fm(A,B,N) = A·B·R-1 mod N 값이 저장된다.

  (j) 누산기(20)에 저장된 값이 N보다 크면 S = S - N을 수행한다.

  본 발명에서 메모리수단을 제외한 모든 소자는 단순한 조합회로로 구현되므로 회로의 잘못된 동작을 방지하기 위하여 연
결된 조합회로의 전파지연시간을 충분히 보장하는 정도의 클럭을 제공하여야 한다.

  도 2에는 이러한 계산과정의 타이밍 관계가 도시되어 있다.

  따라서, 본 발명에 의한 모듈러 연산장치를 이용하여 모듈러 곱셈 A·B mod N을 계산하는 과정은 다음과 같다.

  (1) 먼저, 미리 P = 22k mod N을 계산해 둔다.

  (2) 다음, 도 1에 도시된 회로를 이용하여 C = A·B·2-k mod N을 계산한다.

  (3) 마지막으로, P·C·2-k mod N = A·B mod N을 계산한다.

  도 1의 모듈러 연산장치를 이용하여 모듈러 멱승 me mod N을 계산하는 과정은 다음과 같다.

  (1) 지수 e를 레지스터 또는 유사한 형태의 메모리에 저장한다.

  (2) 레지스터 N에 법 N을 저장한다.

  (3) 누산기 S를 '0'으로 초기화한다.

  (4) 몽고메리 모듈러 곱셈 을 수행한다. 단, 멱승 연산의 밑 P는 모듈러 곱셈을
계산하는 과정 중 (1)에서 미리 계산한 값과 동일한 값이다.

  (5) m'을 레지스터 B에 로드한다.

  (6) 레지스터 B에 로드된 값을 이용하여 모듈러 제곱 연산을 수행한다. 이때, 몽고메리 모듈러 곱셈에 필요한 A는 레지스
터 B에서 로드한다.

  (7) 지수 e의 최상위비트(Most Significant Bit:MSB)인 '1'을 무시하고, 다음 비트를 현재비트로 한다.

  (8) 레지스터 B에 저장된 값을 승수 및 피승수로 하여 모듈러 제곱 연산을 수행한다. 결과값은 레지스터 B에 로드한다.

  (9) 지수 e의 현재비트가 '1'인 경우에는 멱승 연산의 밑 m'을 승수로하고, 레지스터 B의 값을 피승수로 하여 모듈러 곱셈
연산을 수행한다. 결과값은 레지스터 B에 로드한다.

  (10) 지수 e의 모든 비트에 대하여 단계 (8) 내지 단계 (9)를 수행한 후, 1을 승수로 하고, 레지스터 B의 값을 피승수로 하
여 모듈러 곱셈 연산을 수행한다.

  단계 (1) 내지 단계 (10)을 수행한 후, 누산기 S에 남아 있는 값이 최종적인 모듈러 멱승 me mod N이 된다.
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발명의 효과

  본 발명에 의하면, 디지털 서명기기, 공개키 암호화/복호화기기에서 필요로 하는 모듈러 곱셈 또는 모듈러 멱승을 계산하
기 위한 회로인 A·B·2-k mod N을 계산하는 회로를 간단하게 구현함으로써 디지털 서명기기 및 공개키 암호화/복호화기기
제작에 요구되는 비용을 줄일 수 있다.

(57) 청구의 범위

청구항 1.

  모듈러 연산 을 계산하는 장치에 있어서,

  k비트의 저장용량을 지니고, 상기 A값을 병렬로 입력받고, 소정의 클럭마다 w비트 단위로 하위비트 방향으로 쉬프트하
며, 최하위 w비트를 병렬로 출력하는 A메모리수단;

  k비트의 저장용량을 지니고, 상기 B값을 병렬로 입력받고, 소정의 클럭마다 w비트 단위로 하위비트 방향으로 로테이트
하며, 최하위 w비트를 병렬로 출력하는 B메모리수단;

  k비트의 저장용량을 지니고, 상기 N값을 병렬로 입력받고, 소정의 클럭마다 w비트 단위로 하위비트 방향으로 로테이트
하며, 최하위 w비트를 병렬로 출력하는 N메모리수단;

  두 개의 w비트의 값을 병렬로 입력받아 곱한 2w비트의 결과를 병렬로 출력하는 곱셈기;

  두 개의 2w비트의 값을 병렬로 입력받아 더한 결과를 병렬로 출력하는 덧셈기;

  k+2w비트의 저장용량을 지니고, 한 클럭 내에 그 중 2w비트를 결정하여 상기 덧셈기로 출력하고, 상기 덧셈기로부터
입력된 값을 출력한 비트의 위치에 저장하는 누산기;

  w비트의 저장용량을 지니고, 미리 계산된 N0
-1 mod 2w를 병렬로 입력받고 병렬로 출력하는 J메모리수단(여기에서 N0

는 N의 최하위 w비트이다);

  w비트의 저장용량을 지니고, 상기 곱셈기의 출력으로부터 상위 w비트를 병렬로 입력받고 병렬로 출력하는 q메모리수
단;

  상기 J메모리수단, 상기 B메모리수단 및 상기 N메모리수단의 w비트 출력들 중에서 하나의 출력을 선택하여 상기 곱셈기
에 전달하는 제1선택수단;

  상기 A메모리수단, 상기 q메모리수단 및 상기 누산기의 w비트 출력들 중에서 하나의 출력을 선택하여 상기 곱셈기에 전
달하는 제2선택수단; 및

  상기 q메모리수단 및 상기 덧셈기 중에서 하나를 선택하여 상기 곱셈기의 출력을 전달하는 제3선택수단을 포함함을 특
징으로 하는 모듈러 연산장치(여기에서, k = w·s이고, k,w,s는 모두 2이상의 정수).

청구항 2.

  제1항에 있어서, 상기 덧셈기 및 상기 곱셈기는 각각

  한 클럭 내에 덧셈 및 곱셈을 수행하는 것을 특징으로 하는 모듈러 연산장치.

청구항 3.

  제1항에 있어서, 상기 제1선택수단 및 상기 제2선택수단은 각각

  멀티플렉서이고,

  상기 제3선택수단은

  디멀티플렉서임을 특징으로 하는 모듈러 연산장치.
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청구항 4.

  청구항 1의 모듈러 연산장치를 이용하여 모듈러 연산 을 계산하는 방법에 있어서,

  (a) k비트인 A,B,N을 각각 상기 A메모리수단, 상기 B메모리수단 및 상기 N메모리수단에 저장하고, N0
-1 mod 2w를 미

리 계산하여 상기 J메모리수단에 저장하고, 상기 누산기를 '0'으로 초기화하는 단계;

  (b) (b.1) 상기 곱셈기가 상기 A메모리수단에 저장된 최하위 w비트의 A0와 상기 B메모리수단에 저장된 최하위 w비트의

B0의 곱셈을 수행하는 단계; 및

  (b.2) 상기 덧셈기가 상기 곱셈기의 계산한 결과와 상기 누산기의 2w비트의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장

된 값과 더하여, 상기 누산기의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장하는 단계를 수행하되, 매 클럭마다 상기 B메모

리수단을 w비트 하위비트측으로 쉬프트시키고, 상기 누산기의 입출력되는 위치를 w비트 상위비트측으로 이동하면서 s번
반복 수행하여 A0B 값을 계산하는 단계

  (c) 상기 곱셈기가 상기 누산기의 최하위 w비트 S0와 상기 J메모리수단의 J0을 곱하여 상기 q메모리수단에 저장하는 단

계;

  (d) (d.1) 상기 곱셈기가 상기 N메모리수단에 저장된 최하위 w비트의 N0와 상기 q메모리수단에 저장된 q0의 곱셈을 수

행하는 단계; 및

  (d.2) 상기 덧셈기가 상기 곱셈기의 계산한 결과와 상기 누산기의 2w비트의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장

된 값과 더하여, 상기 누산기의 SiSi-1(단, i는 반복회수를 나타낸다)에 저장하는 단계를 수행하되, 매 클럭마다 상기 N메모

리수단을 w비트 하위비트측으로 쉬프트시키고, 상기 누산기의 입출력되는 위치를 w비트 상위비트측으로 이동하면서 s번
반복 수행하여 q0N 값을 계산하는 단계;

  (e) 상기 누산기에 저장된 값을 w비트 하위비트측으로 쉬프트하는 단계;

  (f) 상기 A메모리수단에 저장된 A 값을 w비트 하위비트측으로 쉬프트하면서, 상기 (b) 단계 내지 상기 (e) 단계를 s번 수
행하는 단계; 및

  (g) 상기 누산기에 저장된 값이 상기 N값보다 큰 경우, 상기 누산기에 저장된 값에서 상기 N값을 감산한 후, 상기 결과값
을 상기 누산기에 저장하는 단계를 포함함을 특징으로 하는 모듈러 연산방법.

도면
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도면2
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