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(57)【特許請求の範囲】
【請求項１】
　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数の無線
通信装置から構成されるグループを識別するためのグループ識別情報と、通信サービスを
利用する際に用いられるログイン情報とを関連付けて保持する保持部と、
　前記グループに属する無線通信装置を識別するための装置識別情報を含む、前記ログイ
ン情報の供給要求を無線通信装置から受信した場合には、前記供給要求に含まれる前記装
置識別情報に基づいて検出されたグループ識別情報に関連付けられているログイン情報を
、前記供給要求を送信した無線通信装置に送信する制御を行う制御部と、
　前記グループ識別情報を含む、前記装置識別情報を登録するための登録要求を前記グル
ープに属する無線通信装置から受信した場合に、前記グループ識別情報と当該グループ識
別情報に係るグループに属する各無線通信装置に係る前記装置識別情報とを無線通信装置
ごとに関連付けて保持して前記グループを管理する管理システムに、前記登録要求に含ま
れるグループ識別情報を送信し、当該グループ識別情報に係るグループに属する各無線通
信装置に係る前記装置識別情報を、前記管理システムから取得する取得部とを具備し、
　前記制御部は、前記取得された装置識別情報と前記ログイン情報と前記グループ識別情
報とを関連付けて前記保持部に保持させる
情報処理装置。
【請求項２】
　前記情報処理装置は、前記ログイン情報を前記無線通信装置に送信する送信サービスを



(2) JP 5845802 B2 2016.1.20

10

20

30

40

50

提供するサーバであり、
　前記取得部は、前記送信サービスの提供を受けるためのログイン要求が行われた際に、
前記管理システムが管理するグループに関するグループ情報を変更するための認証情報が
供給された場合には、前記グループ識別情報および前記装置識別情報を取得する
請求項１記載の情報処理装置。
【請求項３】
　前記管理システムは、ＲＯ（Registration Operator）であり、
　前記取得部は、前記ＲＯに接続するために用いられるＰＣＩＤ（Provisional Connecti
vity Identity）を前記装置識別情報として取得する
請求項１記載の情報処理装置。
【請求項４】
　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数の無線
通信装置から構成されるグループを識別するためのグループ識別情報と、通信サービスを
利用する際に用いられるログイン情報とを関連付けて保持する保持部と、前記グループに
属する無線通信装置を識別するための装置識別情報を含む、前記ログイン情報の供給要求
を無線通信装置から受信した場合には、前記供給要求に含まれる前記装置識別情報に基づ
いて検出されたグループ識別情報に関連付けられているログイン情報を、前記供給要求を
送信した無線通信装置に送信する制御を行う制御部と、前記グループ識別情報を含む、前
記装置識別情報を登録するための登録要求を前記グループに属する無線通信装置から受信
した場合に、前記グループ識別情報と当該グループ識別情報に係るグループに属する各無
線通信装置に係る前記装置識別情報とを無線通信装置ごとに関連付けて保持して前記グル
ープを管理する管理システムに、前記登録要求に含まれるグループ識別情報を送信し、当
該グループ識別情報に係るグループに属する各無線通信装置に係る前記装置識別情報を、
前記管理システムから取得する取得部とを備え、前記制御部は、前記取得された装置識別
情報と前記ログイン情報と前記グループ識別情報とを関連付けて前記保持部に保持させる
情報処理装置と、
　前記通信サービスを利用する際に、前記ログイン情報の供給要求を前記情報処理装置に
送信し、前記情報処理装置から前記ログイン情報が供給された場合には、当該ログイン情
報に基づいて前記通信サービスにログインし、当該ログインの後に前記通信サービスの利
用に関するデータの送受信の制御を行う無線通信装置と
を具備する通信システム。
【請求項５】
　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数の無線
通信装置から構成されるグループを識別するためのグループ識別情報と、通信サービスを
利用する際に用いられるログイン情報とが保持部に関連付けて保持されている場合に、前
記グループに属する無線通信装置を識別するための装置識別情報を含む、前記ログイン情
報の供給要求を無線通信装置から受信した場合には、前記供給要求に含まれる前記装置識
別情報に基づいて検出されたグループ識別情報に関連付けられているログイン情報を、前
記供給要求を送信した無線通信装置に送信し、前記グループ識別情報を含む、前記装置識
別情報を登録するための登録要求を前記グループに属する無線通信装置から受信した場合
に、前記グループ識別情報と当該グループ識別情報に係るグループに属する各無線通信装
置に係る前記装置識別情報とを無線通信装置ごとに関連付けて保持して前記グループを管
理する管理システムに、前記登録要求に含まれるグループ識別情報を送信し、当該グルー
プ識別情報に係るグループに属する各無線通信装置に係る前記装置識別情報を、前記管理
システムから取得する制御手順を具備し、
　前記制御手順は、前記取得された装置識別情報と前記ログイン情報と前記グループ識別
情報とを関連付けて前記保持部に保持させる
情報処理装置の制御方法。
【請求項６】
　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数の無線
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通信装置から構成されるグループを識別するためのグループ識別情報と、通信サービスを
利用する際に用いられるログイン情報とが保持部に関連付けて保持されている場合に、前
記グループに属する無線通信装置を識別するための装置識別情報を含む、前記ログイン情
報の供給要求を無線通信装置から受信した場合には、前記供給要求に含まれる前記装置識
別情報に基づいて検出されたグループ識別情報に関連付けられているログイン情報を、前
記供給要求を送信した無線通信装置に送信し、前記グループ識別情報を含む、前記装置識
別情報を登録するための登録要求を前記グループに属する無線通信装置から受信した場合
に、前記グループ識別情報と当該グループ識別情報に係るグループに属する各無線通信装
置に係る前記装置識別情報とを無線通信装置ごとに関連付けて保持して前記グループを管
理する管理システムに、前記登録要求に含まれるグループ識別情報を送信し、当該グルー
プ識別情報に係るグループに属する各無線通信装置に係る前記装置識別情報を、前記管理
システムから取得する制御手順をコンピュータに実行させるプログラムであって、
　前記制御手順は、前記取得された装置識別情報と前記ログイン情報と前記グループ識別
情報とを関連付けて前記保持部に保持させる
プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本技術は、情報処理装置に関する。詳しくは、ネットワークに接続する情報処理装置、
通信システムおよび情報処理装置の制御方法ならびに当該方法をコンピュータに実行させ
るプログラムに関する。
【背景技術】
【０００２】
　現在、公衆無線通信ネットワークの技術仕様を策定している３ＧＰＰ（3rd Generation
 Partnership Project）において機能拡張が検討されている（例えば、非特許文献１参照
。）。
【０００３】
　この機能拡張（Machine to Machine Equipmentと称される）によれば、サービス利用可
能であることを示す情報について柔軟な使い方が可能になる。このサービス利用可能であ
ることを示す情報は、ＭＣＩＭ（Machine Communication Identity Module）である。例
えば、ＭＣＩＭをネットワークからダウンロードしたり、一時的に停止したり、再開する
ことができるようになる。
【０００４】
　また、現在、このＭＣＩＭに相当する情報は、ＳＩＭ（Subscriber Identity Module）
カードと呼ばれる物理デバイスに保存する必要がある。しかしながら、ＭＣＩＭをソフト
ウェアとして扱うことにより、保存方法も柔軟にすることができるようになる。
【先行技術文献】
【非特許文献】
【０００５】
【非特許文献１】3GPP TR 33.812 V9.2.0（2010-06）
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　上述の機能拡張を利用することにより、従来とは異なるＭＣＩＭの使用方法が考えられ
るようになる。
【０００７】
　例えば、複数の無線通信装置間においてＭＣＩＭを共有することが想定される。この場
合には、ＭＣＩＭを共有する無線通信装置から所望の通信サービスを利用することができ
るようになる。しかしながら、例えば、ユーザが所望する通信サービスがログインを必要
とする場合には、ＭＣＩＭが設定されている無線通信装置であっても、すぐにログインで
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きない恐れがある。そこで、複数の無線通信装置間においてＭＣＩＭを共有する場合に、
ユーザ好みの通信サービスを容易に受けることができれば、便利である。
【０００８】
　本技術はこのような状況に鑑みて生み出されたものであり、ユーザ好みの通信サービス
を容易に受けることを目的とする。
【課題を解決するための手段】
【０００９】
　本技術は、上述の問題点を解消するためになされたものであり、その第１の側面は、無
線通信を利用して所定のネットワークに接続するための接続権を共有する複数の無線通信
装置から構成されるグループを識別するためのグループ識別情報と、通信サービスを利用
する際に用いられるログイン情報とを関連付けて保持する保持部と、上記グループに属す
る無線通信装置を識別するための装置識別情報を含む、上記ログイン情報の供給要求を無
線通信装置から受信した場合には、上記供給要求に含まれる上記装置識別情報に基づいて
検出されたグループ識別情報に関連付けられているログイン情報を、上記供給要求を送信
した無線通信装置に送信する制御を行う制御部と、上記グループ識別情報を含む、上記装
置識別情報を登録するための登録要求を上記グループに属する無線通信装置から受信した
場合に、上記グループ識別情報と当該グループ識別情報に係るグループに属する各無線通
信装置に係る上記装置識別情報とを無線通信装置ごとに関連付けて保持して上記グループ
を管理する管理システムに、上記登録要求に含まれるグループ識別情報を送信し、当該グ
ループ識別情報に係るグループに属する各無線通信装置に係る上記装置識別情報を、上記
管理システムから取得する取得部とを具備し、上記制御部は、上記取得された装置識別情
報と上記ログイン情報と上記グループ識別情報とを関連付けて上記保持部に保持させる情
報処理装置およびその制御方法ならびに当該方法をコンピュータに実行させるプログラム
である。これにより、ログイン情報の供給要求を無線通信装置から受信した場合には、供
給要求に含まれる装置識別情報に基づいて検出されたグループ識別情報に関連付けられて
いるログイン情報を、供給要求を送信した無線通信装置に送信し、登録要求を受信した場
合に、その登録要求に含まれるグループ識別情報を管理システムに送信し、そのグループ
識別情報に係るグループに属する各無線通信装置に係る装置識別情報を、管理システムか
ら取得し、その取得された装置識別情報と、ログイン情報と、グループ識別情報とを関連
付けて保持部に保持させるという作用をもたらす。
【００１２】
　また、この第１の側面において、上記情報処理装置は、上記ログイン情報を上記無線通
信装置に送信する送信サービスを提供するサーバであり、上記取得部は、上記送信サービ
スの提供を受けるためのログイン要求が行われた際に、上記管理システムが管理するグル
ープに関するグループ情報を変更するための認証情報が供給された場合には、上記グルー
プ識別情報および上記装置識別情報を取得するようにしてもよい。これにより、情報処理
装置が提供するサービスへのログインの際に、管理システムが管理するグループを特定す
るための情報を変更するための認証情報が供給された場合には、識別情報および装置識別
情報を取得させるという作用をもたらす。
【００１３】
　また、この第１の側面において、上記管理システムは、ＲＯ（Registration Operator
）であり、上記取得部は、上記ＲＯに接続するために用いられるＰＣＩＤ（Provisional 
Connectivity Identity）を上記装置識別情報として取得するようにしてもよい。これに
より、ＰＣＩＤを用いて供給要求を送信した無線通信装置が属するグループに係る識別情
報に関連付けられているログイン情報が供給されるという作用をもたらす。
【００１６】
　また、本技術の第２の側面は、無線通信を利用して所定のネットワークに接続するため
の接続権を共有する複数の無線通信装置から構成されるグループを識別するためのグルー
プ識別情報と、通信サービスを利用する際に用いられるログイン情報とを関連付けて保持
する保持部と、上記グループに属する無線通信装置を識別するための装置識別情報を含む
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、上記ログイン情報の供給要求を無線通信装置から受信した場合には、上記供給要求に含
まれる上記装置識別情報に基づいて検出されたグループ識別情報に関連付けられているロ
グイン情報を、上記供給要求を送信した無線通信装置に送信する制御を行う制御部と、上
記グループ識別情報を含む、上記装置識別情報を登録するための登録要求を上記グループ
に属する無線通信装置から受信した場合に、上記グループ識別情報と当該グループ識別情
報に係るグループに属する各無線通信装置に係る上記装置識別情報とを無線通信装置ごと
に関連付けて保持して上記グループを管理する管理システムに、上記登録要求に含まれる
グループ識別情報を送信し、当該グループ識別情報に係るグループに属する各無線通信装
置に係る上記装置識別情報を、上記管理システムから取得する取得部とを備え、上記制御
部は、上記取得された装置識別情報と上記ログイン情報と上記グループ識別情報とを関連
付けて上記保持部に保持させる情報処理装置と、上記通信サービスを利用する際に、上記
ログイン情報の供給要求を上記情報処理装置に送信し、上記情報処理装置から上記ログイ
ン情報が供給された場合には、当該ログイン情報に基づいて上記通信サービスにログイン
し、当該ログインの後に上記通信サービスの利用に関するデータの送受信の制御を行う無
線通信装置とを具備する通信システムおよびその制御方法ならびに当該方法をコンピュー
タに実行させるプログラムである。これにより、情報処理装置は、ログイン情報の供給要
求を無線通信装置から受信した場合には、供給要求に含まれる装置識別情報に基づいて検
出されたグループ識別情報に関連付けられているログイン情報を、供給要求を送信した無
線通信装置に送信し、登録要求を受信した場合には、その登録要求に含まれるグループ識
別情報を管理システムに送信し、そのグループ識別情報に係るグループに属する各無線通
信装置に係る装置識別情報を、管理システムから取得し、その取得された装置識別情報と
、ログイン情報と、グループ識別情報とを関連付けて保持部に保持させ、無線通信装置は
、通信サービスを利用する際に、ログイン情報の供給要求を情報処理装置に送信し、情報
処理装置からログイン情報が供給された場合には、そのログイン情報に基づいて通信サー
ビスにログインし、そのログインの後に通信サービスの利用に関するデータの送受信の制
御を行うという作用をもたらす。

【発明の効果】
【００１７】
　本技術によれば、ユーザ好みの通信サービスを容易に受けることができるという優れた
効果を奏し得る。
【図面の簡単な説明】
【００１８】
【図１】本技術の第１の実施の形態における複数の無線通信装置（デバイス）の使用例を
簡略化して示す図である。
【図２】本技術の第１の実施の形態における通信システム１０のシステム構成例を示すブ
ロック図である。
【図３】本技術の第１の実施の形態における通信システム１００のシステム構成例を示す
ブロック図である。
【図４】本技術の第１の実施の形態におけるグループ管理データベース２２０を模式的に
示す図である。
【図５】本技術の第１の実施の形態におけるプロファイル記憶部１８０に記憶されるプロ
ファイルデータベース１８１を模式的に示す図である。
【図６】本技術の第１の実施の形態における第１の無線通信装置３００の内部構成例を示
すブロック図である。
【図７】本技術の第１の実施の形態において、機器管理システムにログインする際に無線
通信装置（第１の無線通信装置３００）に表示されるログイン画面（機器管理システムロ
グイン画面４１０）の一例を示す図である。
【図８】本技術の第１の実施の形態において、機器管理システムに管理対象アカウントを
登録する際に第１の無線通信装置３００に表示される登録画面（管理対象アカウント登録
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画面４２０）の一例を示す図である。
【図９】本技術の第１の実施の形態において、情報処理装置（第１事業者）１７０が通信
制御装置（第１通信事業者）２００からグループ情報を取得する際の流れを簡略化して示
す図である。
【図１０】本技術の第１の実施の形態において、管理対象のサービスのログイン情報を、
第１の無線通信装置３００を介して登録する際の流れを簡略化して示す図である。
【図１１】本技術の第１の実施の形態において、第２の無線通信装置１３０を用いて情報
処理装置（第２事業者）１６０のサービスを利用する際の流れを簡略化して示す図である
。
【図１２】本技術の第１の実施の形態における通信システム１００を構成する各装置間に
おいて、プロファイルにログイン情報を登録する際に行われる通信処理の一例を示すシー
ケンスチャートである。
【図１３】本技術の第１の実施の形態における通信システム１００を構成する各装置間に
おいて、プロファイルにログイン情報を登録する際に行われる通信処理の一例を示すシー
ケンスチャートである。
【図１４】本技術の第１の実施の形態における通信システム１００を構成する各装置間に
おいて、ログイン情報を取得してサービスを利用する際に行われる通信処理の一例を示す
シーケンスチャートである。
【図１５】本技術の第１の実施の形態における通信システム１００を構成する各装置間に
おいて、ログイン情報を取得してサービスを利用する際に行われる通信処理の一例を示す
シーケンスチャートである。
【図１６】本技術の第１の実施の形態における通信システム１００を構成する各装置間に
おいて、ＭＣＩＭを移転する際に行われる通信処理の一例を示すシーケンスチャートであ
る
【図１７】本技術の第１の実施の形態において、管理対象サービスのログイン情報を設定
する際の第１の無線通信装置３００の通信処理の処理手順の一例を示すフローチャートで
ある。
【図１８】本技術の第１の実施の形態において、管理対象サービスが設定される際の情報
処理装置（第１事業者）１７０の通信処理の処理手順の一例を示すフローチャートである
。
【図１９】本技術の第１の実施の形態において、第２の無線通信装置１３０がデータ（写
真）をアップロードする際の第２の無線通信装置１３０の通信処理の処理手順の一例を示
すフローチャートである。
【図２０】本技術の第１の実施の形態において、データ（写真）がアップロードされる際
の情報処理装置（第１事業者）１７０の通信処理の処理手順の一例を示すフローチャート
である。
【図２１】本技術の第２の実施の形態における通信システムを構成する各装置間において
、ログイン情報を取得してサービスを利用する際に行われる通信処理の一例を示すシーケ
ンスチャートである。
【発明を実施するための形態】
【００１９】
　以下、本技術を実施するための形態（以下、実施の形態と称する）について説明する。
説明は以下の順序により行う。
　１．第１の実施の形態（無線通信制御：ＭＣＩＭのグループと関連付けたログイン情報
を無線通信装置に供給する例）
　２．第２の実施の形態（無線通信制御：ログイン情報を無線通信装置に供給する度に、
グループに関する情報をＲＯから取得する例）
【００２０】
　＜１．第１の実施の形態＞
　［無線通信装置の使用例］
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　図１は、本技術の第１の実施の形態における複数の無線通信装置（デバイス）の使用例
を簡略化して示す図である。
【００２１】
　図１（ａ）には、ユーザ６０が所有する４つの無線通信装置（第１の無線通信装置３０
０、第２の無線通信装置１３０、第３の無線通信装置１４０および第４の無線通信装置１
５０）を示す。
【００２２】
　第１の無線通信装置３００は、ウェブブラウザを備え、文字入力が容易に行える無線通
信装置（例えば、タブレットデバイス、ノート形パーソナルコンピュータ）である。また
、第２の無線通信装置１３０は、例えば、無線通信機能を備える撮像装置（例えば、デジ
タルスチルカメラ、デジタルビデオカメラ（カメラ一体型レコーダ））である。また、第
３の無線通信装置１４０は、例えば、無線通信機能を備える音声出力装置（例えば、携帯
型ミュージックプレーヤー）である。また、第４の無線通信装置１５０は、例えば、携帯
電話装置（例えば、通話機能およびデータ通信機能を備えるスマートフォン）である。な
お、これらの無線通信装置は、ソフトウェアダウンローダブルＳＩＭ（Subscriber Ident
ity Module）を利用することが可能な無線通信装置の一例である。また、ソフトウェアダ
ウンローダブルＳＩＭを利用することが可能な他の無線通信装置（例えば、無線通信機能
を備える電子書籍表示装置）についても適用することができる。また、例えば、無線通信
機能を備える無線通信機器を装着することにより、無線通信を行うことが可能な情報処理
装置（例えば、無線通信機能を備えていないパーソナルコンピュータ）についても適用す
ることができる。
【００２３】
　また、これらの４つの無線通信装置は、所定のネットワークに接続するための接続権を
共有するグループ（グループ名：グループＡＢ）に属しているものとする。この接続権は
、例えば、ＭＣＩＭ（Machine Communication Identity Module）の使用権として把握す
ることができる。
【００２４】
　ここで、ＭＣＩＭは、契約認証情報の一例であり、契約認証情報は、電話の加入者（Su
bscriber）情報と、認証鍵（Authentication）の情報とを含む情報である。ＭＣＩＭは、
例えば、デバイス購入時には特定の通信事業者（例えば、携帯電話事業者）に限定されず
、購入後に柔軟に通信事業者を設定することができる契約認証情報（いわゆる、ソフトＳ
ＩＭ）である。また、ＭＣＩＭをネットワーク上から書き換え可能とすることにより、携
帯電話機の販売と通信事業者選択とを分離し易くなり、さらに、複数の無線通信装置間で
契約認証情報を容易に共有することができる。また、ＭＣＩＭの使用権を保持していない
場合は、例えば、ＭＣＩＭ自体を保持していない場合、または、ＭＣＩＭの無効化処理に
より無効とされたＭＣＩＭのみを保持している場合を意味する。
【００２５】
　図１（ｂ）には、第２の無線通信装置１３０を用いて写真撮影を行う場合を簡略化して
示す。
【００２６】
　ここで、例えば、第２の無線通信装置（例えば、カメラ）は、インターネット等のネッ
トワークに接続して通信処理を行うことが比較的少ないと想定される。このため、第２の
無線通信装置（例えば、カメラ）については、インターネット等のネットワークに常時接
続しておく必要はない。例えば、運動会等のイベントにおいて写真撮影を行った場合に、
その写真をコンテンツサーバ８０にアップロードするため、第２の無線通信装置（例えば
、カメラ）を、インターネット等のネットワークに接続することが想定される。
【００２７】
　すなわち、第２の無線通信装置（例えば、カメラ）のようなデバイスは、通常時には、
限定接続状態としておき、必要に応じて、ＭＣＩＭの使用権を一時的に利用することによ
り、対応が可能であることが多い。
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【００２８】
　なお、第２の無線通信装置のようなデバイスは、ウェブブラウザを備えていないことが
多いため、コンテンツサーバ８０のネットワークサービスなどの登録はできないことが多
い。また、ネットワークサービスのログインについても、双方において対応していること
が必要になる。すなわち、第２の無線通信装置のようなデバイスからでもネットワークサ
ービスを簡単に利用できると利便である。
【００２９】
　そこで、本技術の第１の実施の形態では、ＭＣＩＭを共有する複数の無線通信装置のグ
ループ単位でネットワークサービスのログイン情報（アカウント情報）を管理して、無線
通信装置のネットワークサービス利用を容易にさせる例を示す。
【００３０】
　［通信システムの構成例］
　図２は、本技術の第１の実施の形態における通信システム１０のシステム構成例を示す
ブロック図である。図２では、ＳＨＯ（Selected Home Operator）およびＲＯ（Registra
tion Operator）から構成されるネットワーク構成を前提とする場合における通信システ
ムの構成例を示す（例えば、非特許文献１参照。）。
【００３１】
　また、図２（ａ）には、第１の無線通信装置３００が有効なＭＣＩＭ（ＭＣＩＭの使用
権）３０１を保持している場合における無線通信例を示す。また、図２（ｂ）には、第１
の無線通信装置３００が有効なＭＣＩＭ（ＭＣＩＭの使用権）３０１を保持していない場
合における無線通信例を示す。
【００３２】
　通信システム１０は、ＲＯ２０と、ＳＨＯ３０と、基地局２１、３１と、ネットワーク
４０と、情報処理装置５１と、第１の無線通信装置３００とを備える。
【００３３】
　ここで、ＲＯ、ＳＨＯは、論理的な役割を示すものであり、異なる事業者により運営さ
れることが想定されるが、同一の事業者により運営されることも想定される。また、ＲＯ
、ＳＨＯは、それぞれ複数存在することも想定される。また、ＲＯ、ＳＨＯのそれぞれは
、情報処理装置として一体として構成されるようにしてもよく、複数の装置により構成さ
れるようにしてもよい。ここで、ＲＯ、ＳＨＯは、有効なＭＣＩＭを有する無線通信装置
を基準とする場合における相対的な役割を意味するものである。このため、１つの無線通
信装置についてＲＯに相当するものが、他の無線通信装置についてはＳＨＯに相当する可
能性もある。
【００３４】
　図２（ａ）に示すように、第１の無線通信装置３００が有効なＭＣＩＭ（ＭＣＩＭの使
用権）３０１を保持している場合には、第１の無線通信装置３００は、ＭＣＩＭ３０１に
基づいて、基地局３１を介してＳＨＯ３０と接続することが可能となる。これに対して、
図２（ｂ）に示すように、第１の無線通信装置３００が有効なＭＣＩＭ（ＭＣＩＭの使用
権）３０１を保持していない場合には、第１の無線通信装置３００は、ＳＨＯ３０と接続
することができない。ただし、この場合には、第１の無線通信装置３００は、ＰＣＩＤ（
Provisional Connectivity Identity）に基づいて、基地局２１を介してＲＯ２０と接続
することが可能となる。
【００３５】
　ここで、ＰＣＩＤは、ＲＯに接続するための識別子（例えば、図４に示すネットワーク
上の端末識別情報２２５）であり、ソフトウェアダウンローダブルＳＩＭの仕組みを有す
る全ての無線通信装置（デバイス）に付与される。
【００３６】
　ネットワーク４０は、電話網、インターネット等のネットワーク（例えば、公衆回線網
）である。また、ネットワーク４０とＳＨＯ３０とは、ゲートウェイ（図示せず）を介し
て接続される。同様に、ネットワーク４０とＲＯ２０とは、ゲートウェイ（図示せず）を
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介して接続される。
【００３７】
　ＲＯ２０は、初期接続登録等のサービスを提供する無線事業者により管理される通信制
御装置である。ＲＯ２０は、例えば、無線接続サービスを提供する無線事業者（例えば、
携帯電話事業者）に対応する。また、ＲＯ２０は、制御部（図示せず）を備える。
【００３８】
　ＲＯ２０の制御部は、基地局２１を介して接続される無線通信装置の認証制御を行うも
のである。例えば、ＲＯ２０の制御部は、基地局２１を介して接続される無線通信装置に
ついて、ＰＣＩＤに基づく認証を行う。そして、ＲＯ２０は、認証された無線通信装置に
ついて、初期接続登録等のサービスを提供する。また、ＲＯ２０の制御部は、ＳＨＯ３０
と接続され、ＳＨＯ３０との間で各種情報のやり取りを行う。
【００３９】
　基地局２１は、無線回線を介して第１の無線通信装置３００およびＲＯ２０を接続する
移動体通信基地局（ＮｏｄｅＢ）である。
【００４０】
　ＳＨＯ３０は、無線接続サービスを提供する無線事業者により管理される通信制御装置
である。ＳＨＯ３０は、インターネット・サービス等を提供するものであり、例えば、無
線接続サービスを提供する無線事業者（例えば、携帯電話事業者）に対応する。また、Ｓ
ＨＯ３０は、制御部（図示せず）を備える。
【００４１】
　ＳＨＯ３０の制御部は、基地局３１を介して接続される無線通信装置の認証制御を行う
ものである。例えば、ＳＨＯ３０の制御部は、基地局３１を介して接続される無線通信装
置のうち、ＳＨＯ３０の有効なＭＣＩＭ（契約認証情報）を保持する無線通信装置を認証
する。そして、ＳＨＯ３０は、認証された無線通信装置をゲートウェイ（図示せず）を介
してネットワーク４０に接続する。
【００４２】
　また、ＳＨＯ３０の制御部は、ＲＯ２０と接続され、ＲＯ２０との間で各種情報のやり
取りを行う。ここで、有効なＭＣＩＭ（契約認証情報）を保持していない無線通信装置は
、その無線通信装置のＰＣＩＤに基づいて、ＳＨＯ３０を介したＲＯ２０との接続（限定
接続）が可能である。
【００４３】
　基地局３１は、無線回線を介して第１の無線通信装置３００およびＳＨＯ３０を接続す
る移動体通信基地局（ＮｏｄｅＢ）である。
【００４４】
　サービス提供会社５０は、コンテンツ保存サービス、コンテンツ配信サービス等の各種
通信サービスを提供する会社（ＳＰ（Service Provider））であり、これらの通信サービ
スを提供するための情報処理装置５１を備える。また、情報処理装置５１は、ネットワー
ク４０を介してＲＯ２０およびＳＨＯ３０に接続される。ここで、各種通信サービスを行
う事業者は、無線接続サービスを提供する通信事業者、ＭＶＮＯ（Mobile Virtual Netwo
rk Operator）（いわゆる、仮想通信事業者と称される事業形態の事業者）等が想定され
る。
【００４５】
　情報処理装置５１は、ネットワーク４０を介して各種通信サービスを提供する情報処理
装置であり、無線通信を利用して第１の無線通信装置３００に各種通信サービスを提供す
る。例えば、情報処理装置５１は、Ｗｅｂサービス、データダウンロードサービス、デー
タアップロードサービス、オンラインゲーム等の通信サービスを提供する。
【００４６】
　例えば、図２（ａ）に示すように、第１の無線通信装置３００が有効なＭＣＩＭ３０１
を保持する場合には、第１の無線通信装置３００は、ＭＣＩＭ３０１に基づいて、無線回
線を介して基地局３１と接続され、基地局３１を介してＳＨＯ３０と接続される。この場
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合には、第１の無線通信装置３００は、基地局３１を介してＳＨＯ３０と接続され、情報
処理装置５１からの各種サービスの提供（例えば、コンテンツのダウンロード）を受ける
ことができる。また、有効なＭＣＩＭ３０１を保持する第１の無線通信装置３００がＲＯ
２０と接続する場合には、ＳＨＯ３０を介してＲＯ２０と接続される。
【００４７】
　また、図２（ｂ）に示すように、第１の無線通信装置３００が有効なＭＣＩＭ３０１を
保持していない場合は、第１の無線通信装置３００は、保持されているＰＣＩＤに基づい
て、基地局２１を介してＲＯ２０との接続（限定接続）が可能である。この場合には、第
１の無線通信装置３００は、基地局２１を介してＲＯ２０と接続（限定接続）されるが、
限定的な通信（例えば、ＭＣＩＭのダウンロード、ＭＣＩＭの有効化／無効化）のみを行
うことができる。
【００４８】
　なお、第１の無線通信装置３００が有効なＭＣＩＭ３０１を保持していない場合には、
第１の無線通信装置３００は、使用されている位置に応じて、基地局２１、３１の何れに
ついても接続が可能であり、これらの基地局を介してＲＯ２０と接続される。
【００４９】
　このように、有効なＭＣＩＭ３０１を保持していない第１の無線通信装置３００につい
ては、情報処理装置５１からの各種サービスの提供を受けることができない。すなわち、
ＭＣＩＭの使用権を保持していない無線通信装置は、サービス限定接続しているデバイス
（RO Connected Device）として把握することができる。これに対して、ＭＣＩＭの使用
権を保持する無線通信装置は、サービス接続（通常接続）しているデバイス（SHO Connec
ted Device）として把握することができる。なお、ＭＣＩＭの使用権を保持していない無
線通信装置は、ＭＣＩＭの使用権をＲＯ２０経由で取得（例えば、ＭＣＩＭのダウンロー
ド、ＭＣＩＭの有効化）することにより、ＳＨＯ３０への接続が可能となる。また、第２
の無線通信装置１３０、第３の無線通信装置１４０、第４の無線通信装置１５０について
も同様である。
【００５０】
　［通信システムの構成例］
　図３は、本技術の第１の実施の形態における通信システム１００のシステム構成例を示
すブロック図である。
【００５１】
　通信システム１００は、ネットワーク１１０と、基地局１２１、１２２、２０６と、第
１の無線通信装置３００と、第２の無線通信装置１３０と、第３の無線通信装置１４０と
、第４の無線通信装置１５０とを備える。また、通信システム１００は、通信制御装置（
第２通信事業者）１２０と、通信制御装置（第１通信事業者）２００と、情報処理装置（
第１事業者）１７０と、情報処理装置（第２事業者）１６０とを備える。
【００５２】
　ここで、通信システム１００は、図２に示す通信システム１０に対応するシステムであ
る。具体的には、通信制御装置（第２通信事業者）１２０は、図２に示すＳＨＯ３０に対
応し、通信制御装置（第１通信事業者）２００は、図２に示すＲＯ２０に対応する。また
、情報処理装置（第１事業者）１７０および情報処理装置（第２事業者）１６０は、図２
に示す情報処理装置５１に対応する。このため、この例では、図２に示す通信システム１
０と共通する部分についての説明の一部を省略する。
【００５３】
　ネットワーク１１０は、電話網、インターネット等のネットワーク（例えば、公衆回線
網）である。また、ネットワーク１１０と通信制御装置（第２通信事業者）１２０とは、
ゲートウェイ（図示せず）を介して接続される。同様に、ネットワーク１１０と通信制御
装置（第１通信事業者）２００とは、ゲートウェイ（図示せず）を介して接続される。
【００５４】
　通信制御装置（第２通信事業者）１２０は、無線接続サービスを提供する無線事業者に
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より管理される通信制御装置であり、図２に示すＳＨＯ３０に対応する。すなわち、通信
制御装置（第２通信事業者）１２０は、インターネット・サービス等を提供するものであ
り、例えば、無線接続サービスを提供する無線事業者（例えば、携帯電話事業者）に対応
する。また、通信制御装置１２０は、制御部１２５を備える。
【００５５】
　制御部１２５は、基地局１２１、１２２を介して接続される無線通信装置の認証制御を
行うものである。例えば、制御部１２５は、基地局１２１、１２２を介して接続される無
線通信装置のうち、通信制御装置（第２通信事業者）１２０の有効なＭＣＩＭ（契約認証
情報）を保持する無線通信装置を認証する。そして、通信制御装置１２０は、認証された
無線通信装置をゲートウェイ（図示せず）を介してネットワーク１１０に接続する。
【００５６】
　また、制御部１２５は、通信制御装置（第１通信事業者）２００と接続され、通信制御
装置（第１通信事業者）２００との間で各種情報のやり取りを行う。ここで、有効なＭＣ
ＩＭ（契約認証情報）を保持していない無線通信装置は、その無線通信装置のＰＣＩＤに
基づいて、通信制御装置（第２通信事業者）１２０を介した通信制御装置（第１通信事業
者）２００との接続（限定接続）が可能である。また、制御部１２５は、ＭＣＩＭの移転
要求を無線通信装置から受信した場合には、その移転要求を通信制御装置（第１通信事業
者）２００に送信する。
【００５７】
　基地局１２１、１２２は、第１の無線通信装置３００、第２の無線通信装置１３０、第
３の無線通信装置１４０、第４の無線通信装置１５０と、通信制御装置（第２通信事業者
）１２０とを無線回線を介して接続する移動体通信基地局（ＮｏｄｅＢ）である。
【００５８】
　例えば、通信システム１００において、有効なＭＣＩＭを保持する無線通信装置は、無
線回線を介して基地局１２１、１２２と接続され、基地局１２１、１２２を介して通信制
御装置（第２通信事業者）１２０と接続される。また、有効なＭＣＩＭを保持する無線通
信装置が通信制御装置（第１通信事業者）２００と接続する場合には、通信制御装置（第
２通信事業者）１２０を介して通信制御装置（第１通信事業者）２００と接続される。
【００５９】
　また、有効なＭＣＩＭを保持していない無線通信装置は、その無線通信装置のＰＣＩＤ
に基づいて、基地局２０６を介して通信制御装置（第１通信事業者）２００との接続（限
定接続）が可能である。なお、有効なＭＣＩＭを保持しない無線通信装置は、使用されて
いる位置に応じて、基地局１２１、１２２、２０６の何れについても接続が可能であり、
これらの基地局を介して通信制御装置（第１通信事業者）２００と接続される。
【００６０】
　通信制御装置（第１通信事業者）２００は、初期接続登録等のサービスを提供する無線
事業者により管理される通信制御装置であり、図２に示すＲＯ２０に対応する。通信制御
装置（第１通信事業者）２００は、例えば、無線接続サービスを提供する無線事業者（例
えば、携帯電話事業者）に対応する。また、通信制御装置（第１通信事業者）２００は、
通信部２０５と、制御部２１０と、グループ管理データベース２２０とを備える。なお、
通信制御装置（第１通信事業者）２００は、特許請求の範囲に記載の管理システムおよび
管理サーバの一例である。
【００６１】
　通信部２０５は、制御部２１０の制御に基づいて、各種情報の送受信を行うものである
。通信部２０５は、例えば、通信制御装置（第２通信事業者）１２０、基地局２０６と接
続され、これらを介して接続される各無線通信装置との間で各種情報の送受信を行う。
【００６２】
　制御部２１０は、通信部２０５（または、通信部２０５および通信制御装置（第２通信
事業者）１２０）を介して接続される無線通信装置に関する各種制御を行うものである。
例えば、制御部２１０は、ＭＣＩＭの使用権を共有する複数の無線通信装置により構成さ
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れるグループに関する情報（グループ情報）をグループ管理データベース２２０から取得
する。そして、制御部２１０は、そのグループ情報を、通信部２０５、通信制御装置（第
２通信事業者）１２０を介して無線通信装置に供給する。
【００６３】
　ここで、複数の無線通信装置間においてＭＣＩＭの使用権（ＭＣＩＭを使用する権利）
を移転することにより、複数の無線通信装置によりＭＣＩＭを共有することができる。こ
の場合には、この共有に係る複数の無線通信装置を１つのグループとして設定することが
できる。このグループについては、グループ管理データベース２２０により管理すること
ができる。
【００６４】
　このグループは、接続権（ネットワーク接続権）を共有するグループである。この接続
権は、無線通信を利用して所定のネットワーク（例えば、ネットワーク１１０）に接続す
るための権利であり、例えば、ＭＣＩＭの使用権に対応する。すなわち、接続権は、通信
事業者が運営する基地局に接続するためのＭＣＩＭ（契約認証情報）に基づいて、その基
地局に接続するための権利である。また、例えば、接続権の有無は、ＭＣＩＭの使用権の
有無に対応する。
【００６５】
　グループ管理データベース２２０は、ＭＣＩＭを共有する複数の無線通信装置により構
成されるグループを管理するためのデータベースである。なお、グループ管理データベー
ス２２０については、図４を参照して詳細に説明する。
【００６６】
　ここで、通信システム１００において、ＭＣＩＭの使用権を移転する例（ネットワーク
接続権の移転例）について説明する。例えば、各無線通信装置にＭＣＩＭを保持させてお
く。そして、制御部２１０からの指示に基づいて、通信制御装置（第２通信事業者）１２
０が各無線通信装置に保持されているＭＣＩＭの有効化／無効化を行うことにより、ＭＣ
ＩＭの使用権を移転することができる。なお、各無線通信装置に保持されているＭＣＩＭ
の有効化／無効化については、通信制御装置（第１通信事業者）２００側で行うことも可
能である。このため、制御部２１０が、各無線通信装置に保持されているＭＣＩＭの有効
化／無効化を行うことにより、ＭＣＩＭの使用権を移転するようにしてもよい。
【００６７】
　また、各無線通信装置にＭＣＩＭを保持させる代わりに、ＭＣＩＭそのものを移転する
ことにより、ＭＣＩＭの使用権を移転するようにしてもよい。例えば、第１の無線通信装
置３００から第２の無線通信装置１３０にＭＣＩＭの使用権を移転する場合を想定する。
例えば、ＭＣＩＭの移転要求が、第１の無線通信装置３００から制御部２１０に送信され
る。この場合には、制御部２１０からの指示に基づいて、第１の無線通信装置３００に保
持されているＭＣＩＭが通信制御装置（第２通信事業者）１２０により無効（消去）とさ
れる。また、制御部２１０を介して通信制御装置（第２通信事業者）１２０から第２の無
線通信装置１３０に設定情報（ＭＣＩＭを含む）が送信される。この設定情報に含まれる
ＭＣＩＭを第２の無線通信装置１３０に保持させることにより、第２の無線通信装置１３
０に有効なＭＣＩＭが設定される。なお、各無線通信装置への設定情報（ＭＣＩＭを含む
）の送信については、通信制御装置（第１通信事業者）２００側で行うことも可能である
。このため、制御部２１０が、各無線通信装置に設定情報（ＭＣＩＭを含む）を送信する
ことにより、ＭＣＩＭの使用権を移転するようにしてもよい。
【００６８】
　情報処理装置（第１事業者）１７０および情報処理装置（第２事業者）１６０は、ネッ
トワーク１１０を介して各種通信サービスを提供する情報処理装置（例えば、コンテンツ
サーバ）であり、無線通信を利用して各無線通信装置に各種通信サービスを提供する。例
えば、情報処理装置（第２事業者）１６０は、コンテンツ記憶部１６１を備え、オンライ
ンストレージサービスを提供する。
【００６９】
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　また、情報処理装置（第１事業者）１７０は、機器管理システムを提供する情報処理装
置である。ここで、機器管理システムとは、ログイン情報（ログインＩＤ（アカウントＩ
Ｄ）およびログインパスワード（アカウントパスワード）が必要なサービスを複数の無線
通信装置で利用可能にするためのサービスである。情報処理装置（第１事業者）１７０は
、接続権を共有するグループに通信サービスのログイン情報（アカウント情報）を紐付け
て保持する機能を備え、無線通信装置からの要求に応じてその保持するログイン情報を無
線通信装置に供給する。情報処理装置（第１事業者）１７０は、制御部１７１と、グルー
プ情報記憶部１７２と、プロファイル記憶部１８０とを備える。
【００７０】
　制御部１７１は、情報処理装置（第１事業者）１７０が行う通信の制御を行うものであ
る。例えば、制御部１７１は、無線通信装置から情報処理装置（第１事業者）１７０のロ
グインＩＤとログインパスワードとが供給された場合には、プロファイル記憶部１８０に
保持されているユーザごとの登録情報（プロファイル）を参照し、無線通信装置のユーザ
が、情報処理装置（第１事業者）１７０の提供サービスの登録者であるか否かを確認する
。
【００７１】
　また、制御部１７１は、グループ情報にアクセスするために必要な情報（グループＩＤ
、グループパスワード）が無線通信装置から供給された場合には、グループ情報要求を通
信制御装置（第１通信事業者）２００に送信する。このグループ情報要求は、グループ情
報の送信を要求するための情報であり、少なくとも、グループＩＤおよびグループパスワ
ードが含まれる。グループ情報要求を受信した通信制御装置（第１通信事業者）２００の
制御部２１０は、グループ情報要求に含まれるグループＩＤおよびグループパスワードに
より特定されるグループ情報をグループ管理データベース２２０から取得する。そして、
その取得したグループ情報を情報処理装置（第１事業者）１７０の制御部１７１に送信す
る。なお、制御部１７１は、特許請求の範囲に記載の取得部、制御部および送信部の一例
である。
【００７２】
　グループ情報記憶部１７２は、通信制御装置（第１通信事業者）２００から供給された
グループ情報を記憶するものである。情報処理装置（第１事業者）１７０は、この記憶さ
れたグループ情報を用いて、無線通信装置が属するグループを検出する。なお、本技術の
実施の形態では、説明の便宜上、グループ情報を記憶する例について説明するが、グルー
プに属する無線通信装置を識別する情報（端末識別情報）とグループの識別情報（例えば
、グループＩＤ）とを保持するようにしても良い。すなわち、グループ情報記憶部１７２
にはグループに属する無線通信装置のリストが保持され、情報処理装置（第１事業者）１
７０は、このリストを用いて無線通信装置が属するグループを検出する。
【００７３】
　プロファイル記憶部１８０は、情報処理装置（第１事業者）１７０の提供サービスの登
録者の情報（プロファイル）を保持するものである。例えば、プロファイル記憶部１８０
は、複数のユーザのプロファイルをデータベースとして保持する。このプロファイル記憶
部１８０が保持するプロファイルには、ユーザのアカウント情報が登録される。このプロ
ファイルには、少なくとも、ユーザのグループの識別情報（例えば、グループＩＤ）と、
接続権（ネットワーク接続権）を共有するグループに属する無線通信装置に提供されるサ
ービスのログイン情報とが関連付けられて登録される。なお、プロファイル記憶部１８０
に保持されるプロファイルについては、図５を参照して説明するため、ここでの説明を省
略する。そして、このログイン情報は、無線通信装置からの要求に応じて無線通信装置に
供給される。
【００７４】
　［グループ管理データベースの構成例］
　図４は、本技術の第１の実施の形態におけるグループ管理データベース２２０を模式的
に示す図である。
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【００７５】
　図４には、グループＡＢに、第１の無線通信装置３００、第２の無線通信装置１３０、
第３の無線通信装置１４０および第４の無線通信装置１５０が登録されている場合を示す
。
【００７６】
　グループ管理データベース２２０には、グループ名称２２１と、グループＩＤ２２２と
、グループパスワード２２３と、デバイスネーム２２４と、端末識別情報２２５と、有効
無効情報２２６とがグループ単位で関連付けて記憶されている。これらの情報は、例えば
、各無線通信装置からの各要求（グループ追加要求、グループ削除要求）に基づいて、制
御部２１０により順次更新される。
【００７７】
　グループ名称２２１には、グループに付与されている名称が格納される。この名称は、
例えば、グループの作成時に格納される。
【００７８】
　グループＩＤ２２２には、グループに付与されているＩＤが格納される。また、グルー
プパスワード２２３には、グループに付与されているパスワードが格納される。これらの
ＩＤおよびパスワードを用いて、例えば、新たな無線通信装置をグループに追加するグル
ープ追加要求が行われる。すなわち、これらのＩＤおよびパスワードは、グループを特定
するための情報を変更するための認証情報である。また、グループに属する各無線通信装
置は、そのグループに付与されているＩＤおよびパスワードを記憶しておくようにしても
よい（例えば、図６に示すメモリ３４０に記憶）。あるいは、ＩＤおよびパスワードを無
線通信装置に記憶させずにユーザに毎回入力させるような態様とするようにしてもよい。
【００７９】
　デバイスネーム２２４には、デバイスに付与されている名称が格納される。この名称は
、例えば、無線通信装置のグループへの追加登録時に格納される。
【００８０】
　端末識別情報２２５には、無線通信装置（デバイス）の端末識別番号が格納される。こ
の端末識別情報は、無線通信装置を識別するための識別情報であり、例えば、ＰＣＩＤが
格納される。また、図４では、端末識別情報２２５の「ＰＣＩＤ＃１」が第１の無線通信
装置３００に対応するものとする。同様に、端末識別情報２２５の「ＰＣＩＤ＃２」が第
２の無線通信装置１３０に対応し、端末識別情報２２５の「ＰＣＩＤ＃３」が第３の無線
通信装置１４０に対応するものとする。
【００８１】
　有効無効情報２２６には、無線通信装置におけるＭＣＩＭが有効であるか、無効（また
は、ＭＣＩＭを未保持）であるかを示す情報が格納される。なお、図４では、説明の容易
のため、ＭＣＩＭが有効である無線通信装置には「有効」を示し、ＭＣＩＭが無効である
無線通信装置には「無効」を示す。
【００８２】
　このように、グループ管理データベース２２０において、ＭＣＩＭを共有する複数の無
線通信装置により構成されるグループが管理される。なお、本技術の第１の実施では、同
一のグループに属する無線通信装置間でＭＣＩＭの移転処理が行われることを想定する。
【００８３】
　ここで、無線通信装置のグループへの登録について説明する。例えば、追加対象となる
新たな無線通信装置において、追加登録操作を行うことにより、そのグループに新たな無
線通信装置を追加登録することができる。この場合に、新たな無線通信装置以外の１また
は複数の無線通信装置（グループに登録されている）において、その追加登録の承認操作
が行われたことを条件に、そのグループに新たな無線通信装置を追加登録するようにして
もよい。
【００８４】
　なお、本技術の実施の形態では、説明の容易のため、複数の無線通信装置により構成さ
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れるグループについて、１つのＭＣＩＭを共有する例を示す。ただし、Ｍ個の無線通信装
置により構成されるグループについて、Ｎ個のＭＣＩＭ（Ｍ＞Ｎ）を共有する場合につい
ても同様に適用することができる。
【００８５】
　なお、図４において説明したグループ情報は、情報処理装置（第１事業者）１７０から
の要求に応じて、情報処理装置（第１事業者）１７０に送信される。すなわち、情報処理
装置（第１事業者）１７０からの要求とともに供給されたグループＩＤ２２２およびグル
ープパスワード２２３に関連するグループ情報が検索され、そして、その検索されたグル
ープ情報が情報処理装置（第１事業者）１７０に送信される。なお、本技術の実施の形態
では、グループ情報が情報処理装置（第１事業者）１７０に送信される例について説明す
るが、図３において説明したように、グループＩＤ２２２と、端末識別情報２２５とのみ
を送信するようにしても良い。
【００８６】
　［プロファイル記憶部におけるプロファイルデータベースの構成例］
　図５は、本技術の第１の実施の形態におけるプロファイル記憶部１８０に記憶されるプ
ロファイルデータベース１８１を模式的に示す図である。
【００８７】
　図５では、ユーザナンバー（顧客Ｎｏ）が「１２３４５」のユーザのプロファイルに着
目して説明する。なお、図５では、顧客Ｎｏ「１２３４５」のユーザのグループ情報がグ
ループ情報記憶部１７２にすでに記憶されていることを想定して説明する。
【００８８】
　また、図５では、グループ情報に関連付けてログイン情報が保持されるサービスの数が
３つの場合を想定して説明する。そして、図５では、顧客Ｎｏ「１２３４５」のユーザは
、３つのサービス（Ａサービス、Ｂサービス、Ｃサービス）のうちの全てのサービスでロ
グイン情報を登録済みであることを想定して説明する。
【００８９】
　プロファイルデータベース１８１には、顧客Ｎｏ１８２と、ログインＩＤ１８３と、ロ
グインパスワード１８４と、グループＩＤ１８５と、管理対象ログイン情報１８７とが、
ユーザ単位（顧客Ｎｏ単位）で関連付けて記憶されている。これらの情報のうち、顧客Ｎ
ｏ１８２以外は、例えば、情報処理装置（第１事業者）１７０のログインシステムにウェ
ブサイトを介してアクセス可能な無線通信装置（例えば、ウェブブラウザを起動可能な無
線通信装置）を用いたユーザからの操作により更新される。
【００９０】
　顧客Ｎｏ１８２は、機器管理システムに登録したユーザごとに割り当てられるナンバー
である。
【００９１】
　ログインＩＤ１８３は、機器管理システムに登録したユーザが、機器管理システムにロ
グインする際に用いられるＩＤである。
【００９２】
　ログインパスワード１８４は、機器管理システムに登録したユーザが、機器管理システ
ムにログインする際に用いられるパスワードである。
【００９３】
　グループＩＤ１８５は、機器管理システムに登録したユーザの所有する無線通信装置が
属するグループであって、接続権（ネットワーク接続権）を共有するグループのＩＤであ
る。すなわち、グループＩＤ１８５は、図４のグループＩＤ２２２に対応する。
【００９４】
　管理対象ログイン情報１８７は、機器管理システムにおいてアカウントを管理する対象
のサービスであって、グループに属する無線通信装置が使用するサービスのログイン情報
（管理対象サービスのログインＩＤおよびログインパスワード）である。グループに属す
る無線通信装置が使用するサービスが複数ある場合には、それぞれのサービスのログイン
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情報（例えば、Ａサービス、Ｂサービス、Ｃサービス）が格納される。
【００９５】
　このように、プロファイル記憶部１８０には、グループＩＤ（グループの識別情報）と
、このグループに属する無線通信装置が使用するサービスのログイン情報とがユーザごと
に関連付けられて保持される。すなわち、本技術の第１の実施の形態では、グループＩＤ
と端末識別情報との間における関連を示す情報としてグループ情報をグループ情報記憶部
１７２に保持する。また、グループＩＤとログイン情報との間における関連を示す情報と
してプロファイルをプロファイル記憶部１８０に保持する。すなわち、情報処理装置（第
1事業者）１７０において、端末識別情報とログイン情報とが関連付けられ、無線通信装
置から端末識別情報が供給されると、その端末識別情報に対応するログイン情報が検出で
きるようになる。そして、この検出されたログイン情報は、端末識別情報を送信した無線
通信装置へ送信される。なお、これらの関連を示す情報は、図４および図５において示す
グループ情報およびプロファイルに限定されるものではなく、図５に示すプロファイルに
端末識別情報が追加されたものをプロファイル記憶部１８０に保持させる場合も考えられ
る。
【００９６】
　また、本技術の実施の形態では、無線通信装置のみが機器管理システムにおいて管理さ
れる例を想定するが、これに限定されるものではなく、ユーザが所有する無線通信装置以
外の装置がプロファイルに登録されて様々な装置が管理される場合も考えられる。この場
合においても、無線通信装置の端末識別情報とグループＩＤとが関連付けられて、また、
グループＩＤとログイン情報とが関連付けられる。
【００９７】
　［無線通信装置の構成例］
　図６は、本技術の第１の実施の形態における第１の無線通信装置３００の内部構成例を
示すブロック図である。なお、第２の無線通信装置１３０、第３の無線通信装置１４０お
よび第４の無線通信装置１５０の内部構成については、第１の無線通信装置３００と同様
であるため、ここでの説明を省略する。また、図７以降において、第２の無線通信装置１
３０、第３の無線通信装置１４０および第４の無線通信装置１５０を用いて説明する場合
には、第１の無線通信装置３００に対応する名称および符号を付して説明する。
【００９８】
　第１の無線通信装置３００は、アンテナ３１１と、アンテナ共用部３１２と、変調部３
２１と、復調部３２２と、制御部３３０と、メモリ３４０と、ＭＣＩＭ情報記憶部３５０
とを備える。また、第１の無線通信装置３００は、操作部３６０と、表示部３７０と、位
置情報取得部３８０と、マイクロフォン３９１と、スピーカ３９２とを備える。また、各
部がバス３３１により接続される。第１の無線通信装置３００は、例えば、通話およびデ
ータ通信が可能な携帯電話装置により実現される。
【００９９】
　例えば、受信処理が行われる場合には、アンテナ３１１により受信された電波が、アン
テナ共用部３１２を経由して復調部３２２により復調され、この復調された受信データが
制御部３３０に供給される。その受信処理が受話処理である場合には、その復調された受
信データ（音声データ）が制御部３３０を経由してスピーカ３９２から音声として出力さ
れる。
【０１００】
　また、例えば、送信処理が行われる場合には、制御部３３０により出力された送信デー
タが変調部３２１により変調され、変調された送信データがアンテナ共用部３１２を経由
してアンテナ３１１から送信される。その送信処理が送話処理である場合には、マイクロ
フォン３９１から入力された音声データが制御部３３０を経由して変調部３２１により変
調され、変調された送信データ（音声データ）がアンテナ共用部３１２を経由してアンテ
ナ３１１から送信される。
【０１０１】
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　制御部３３０は、メモリ３４０に格納されている制御プログラムに基づいて各種の制御
を行うものである。制御部３３０は、例えば、マイクロプロセッサにより構成される。例
えば、制御部３３０は、変調部３２１および復調部３２２と接続され、基地局１２１、１
２２を介して接続される通信制御装置（第２通信事業者）１２０との間で行われる各種デ
ータの送受信を行う。また、制御部３３０は、例えば、ＭＣＩＭを用いずにＰＣＩＤに基
づく限定接続により無線回線を介して通信制御装置（第１通信事業者）２００と接続する
接続処理を行う。
【０１０２】
　メモリ３４０は、制御部３３０が各種制御を行うための制御プログラム、送信データ、
受信データ等を格納するメモリである。メモリ３４０は、例えば、ＲＯＭ（Read Only Me
mory）やＲＡＭ（Random Access Memory）により構成される。また、メモリ３４０には、
第１の無線通信装置３００を特定するための端末識別情報（ＰＣＩＤ＃１）と、第１の無
線通信装置３００のデバイスネーム（例えば、図４に示すデバイスネーム２２４）とが記
憶されている。このデバイスネームについては、例えば、ユーザ操作により登録される。
また、メモリ３４０には、第１の無線通信装置３００が属するグループＡＢに付与されて
いるＩＤおよびパスワード（例えば、図４に示すグループＩＤ２２２、グループパスワー
ド２２３）が記憶されている。このグループＩＤおよびパスワードについては、例えば、
グループ追加要求に応じたグループ追加認証結果に含めて、通信制御装置（第１通信事業
者）２００から送信されて、メモリ３４０に記憶される。
【０１０３】
　また、メモリ３４０には、各設定情報（例えば、図７に示す表示画面において設定され
た設定内容）が記憶されている。
【０１０４】
　ＭＣＩＭ情報記憶部３５０は、ＭＣＩＭ（契約認証情報）を保持するメモリである。Ｍ
ＣＩＭ情報記憶部３５０として、例えば、ＵＩＣＣ（Universal Integrated Circuit）カ
ードを用いるようにしてもよく、ＭＣＩＭをセキュアに保つための専用メモリを用いるよ
うにしてもよい。なお、ＭＣＩＭ情報記憶部３５０としてＵＩＣＣカードを用いる場合に
は、ＭＣＩＭが固定的に書き込まれているものではなく、ＭＣＩＭの有効化処理および無
効化処理が可能なものを用いる。すなわち、アンテナ３１１から受信して復調された移転
情報に基づいて制御部３３０がＭＣＩＭの有効化処理および無効化処理が可能なものを用
いる。また、ＭＣＩＭの書換処理が可能なものを用いる。なお、ＭＣＩＭの有効化処理お
よび無効化処理については、３ＧＰＰ（Third Generation Partnership Project）に規定
されている有効化処理および無効化処理により行うことができる。また、メモリ３４０に
セキュアな領域を確保することにより、ＭＣＩＭ情報記憶部３５０をメモリ３４０内に設
けるようにしてもよい。
【０１０５】
　操作部３６０は、ユーザにより操作された操作入力を受け付ける操作受付部であり、受
け付けられた操作入力に応じた信号を制御部３３０に出力する。操作部３６０は、数字キ
ーやアルファベットキー等の各種キーを備える。
【０１０６】
　表示部３７０は、制御部３３０の制御に基づいて、各種情報（文字情報や時刻情報等）
を表示する表示部である。表示部３７０は、例えば、各種設定を行うための情報（例えば
、図７に示す表示画面）を表示する。なお、表示部３７０として、例えば、有機ＥＬ（El
ectro Luminescence）パネル、ＬＣＤ（Liquid Crystal Display）パネル等の表示パネル
を用いることができる。なお、操作部３６０および表示部３７０については、使用者がそ
の指を表示面に接触または近接することにより操作入力を行うことが可能なタッチパネル
を用いて一体で構成することができる。
【０１０７】
　ここで、例えば、制御部３３０は、無線通信を利用して所定のネットワークに接続する
ための接続権が設定されていない無線通信装置（無線通信装置Ａ）がそのネットワークに
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接続して所定の通信処理を行うための所定条件を満たすかを判定する。
【０１０８】
　また、制御部３３０は、所定条件を満たす場合には、接続権が設定されている無線通信
装置（無線通信装置Ｂ）から無線通信装置Ａへの接続権の移転により、無線通信装置Ａに
設定された接続権を用いて無線通信装置Ａが通信処理を行うための制御を行う。
【０１０９】
　ここで、第２の無線通信装置１３０を想定して説明する。この場合に、上述した所定条
件は、例えば、写真撮影の終了直後、内蔵メモリに記憶されている写真の容量が所定容量
を超えた、電源をオフする操作がされたなどである。すなわち、第２の無線通信装置１３
０の制御部３３０は、次の（１）乃至（３）の何れかのタイミングにおいて所定条件を満
たすと判定する。（１）画像コンテンツが生成されたタイミング。（２）メモリ３４０に
記憶されている画像コンテンツの容量が所定容量を超えたタイミング。（３）電源オフ時
または電源オフ時から一定時間経過後のタイミング。
【０１１０】
　また、第２の無線通信装置１３０の制御部３３０は、第２の無線通信装置１３０におい
て所定条件を満たすと判定された場合には、無線通信装置Ｂ（例えば、第１の無線通信装
置３００）から第２の無線通信装置１３０に接続権を移転するための移転要求を行う。こ
の移転要求は、通信制御装置（第１通信事業者）２００に対して行われる。そして、第２
の無線通信装置１３０の制御部３３０は、その移転要求に応じて通信制御装置（第２通信
事業者）１２０により設定された接続権を用いて上述した通信処理を行うための制御を行
う。
【０１１１】
　具体的には、制御部３３０は、生成された画像コンテンツを記憶させるための情報処理
装置（情報処理装置（第２事業者）１６０）に、その生成された画像コンテンツをアップ
ロードするアップロード処理を通信処理として行うための制御を行う。
【０１１２】
　また、上述した移転により設定された接続権を用いた通信処理（例えば、画像コンテン
ツのアップロード処理）が終了した場合には、移転先から移転元に接続権が移転される。
【０１１３】
　位置情報取得部３８０は、第１の無線通信装置３００が存在する位置を示す位置情報を
取得するものであり、この取得された位置情報を制御部３３０に出力する。位置情報取得
部３８０は、例えば、ＧＰＳ（Global Positioning System）信号受信アンテナ（図示せ
ず）により受信されたＧＰＳ信号に基づいて位置情報を算出するＧＰＳユニットにより実
現することができる。この算出された位置情報には、ＧＰＳ信号の受信時における緯度、
経度、高度等の位置に関する各データが含まれる。また、他の位置情報の取得方法により
位置情報を取得する位置情報取得装置を用いるようにしてもよい。例えば、周囲に存在す
る無線ＬＡＮ（Local Area Network）によるアクセスポイント情報を用いて位置情報を導
き出し、この位置情報を取得する位置情報取得装置を用いるようにしてもよい。
【０１１４】
　次に、情報処理装置（第１事業者）１７０のサービス（機器管理システム）へのログイ
ン画面について説明する。
【０１１５】
　［機器管理システムログイン画面の表示例］
　図７は、本技術の第１の実施の形態において、機器管理システムにログインする際に無
線通信装置（第１の無線通信装置３００）に表示されるログイン画面（機器管理システム
ログイン画面４１０）の一例を示す図である。
【０１１６】
　機器管理システムログイン画面４１０には、ウェブブラウザ上に表示されたログイン画
面が模式的に示されている。この機器管理システムログイン画面４１０には、説明メッセ
ージと、機器管理システムのログインに必要なＩＤとパスワードを入力する入力フォーム
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（入力フォーム４１１、入力フォーム４１２）とが示されている。また、この画面には、
通信制御装置（第１通信事業者）２００からグループ情報を取得するのに必要なＩＤ（グ
ループＩＤ）とパスワード（グループパスワード）とを入力する入力フォーム（入力フォ
ーム４１３、入力フォーム４１４）が示されている。さらに、この画面には、各入力フォ
ームへの入力を確定してログインを開始するためのボタン（確定ボタン４１５）と、各入
力フォームへの入力を取り消して画面を１つ前の表示に戻すためのボタン（戻るボタン４
１６）とが示されている。
【０１１７】
　機器管理システムログイン画面４１０において、入力フォーム４１１および入力フォー
ム４１２を入力して確定ボタン４１５を押下すると、機器管理システムへのログインが行
われる。なお、ログインの際に、入力フォーム４１３および入力フォーム４１４を入力し
てログインを行うと、情報処理装置（第１事業者）１７０の制御部１７１は、通信制御装
置（第１通信事業者）２００の通信部２０５にグループ情報要求を送信する。すなわち、
入力フォーム４１３および入力フォーム４１４に入力されたグループＩＤおよびグループ
パスワードは、情報処理装置（第１事業者）１７０にグループ情報を登録するための要求
（登録要求）に用いられる。なお、本技術の第１の実施では、グループ情報記憶部１７２
に記憶されるグループ情報は、入力フォーム４１３および入力フォーム４１４を入力して
ログインされる度に更新される。
【０１１８】
　図７に示すように、機器管理システムへのログインは、ウェブサイトを介して行われる
。ウェブブラウザが必要なため、ウェブブラウザ機能を備えている通信装置はログイン可
能であるが、ウェブブラウザ機能を備えていない通信装置はログイン不可能である。本技
術の第１の実施の形態では、タブレットデバイスを想定している第１の無線通信装置３０
０と、スマートフォンを想定している第４の無線通信装置１５０とがログイン可能である
。一方、デジタルスチルカメラを想定している第２の無線通信装置１３０と、携帯型ミュ
ージックプレーヤーを想定している第３の無線通信装置１４０とは、ログイン不可能であ
る。
【０１１９】
　次に、機器管理システムへのログイン後に、機器管理システムにおいてアカウントを管
理する対象のサービスを登録する画面について説明する。
【０１２０】
　［機器管理システムログイン画面の表示例］
　図８は、本技術の第１の実施の形態において、機器管理システムに管理対象アカウント
を登録する際に第１の無線通信装置３００に表示される登録画面（管理対象アカウント登
録画面４２０）の一例を示す図である。
【０１２１】
　なお、図８では、３つのアカウント管理対象サービス（Ａ乃至Ｃサービス）のうちのＡ
サービスのログイン情報を登録する例について説明する。また、図７と同様に、ウェブブ
ラウザ上に表示された画面を想定して説明する。
【０１２２】
　管理対象アカウント登録画面４２０には、説明メッセージと、登録するサービスを選択
するためのラジオボタン（ラジオボタン４２１乃至４２３）とが示されている。また、図
８には、登録するサービスのログインＩＤ（アカウントＩＤ）およびログインパスワード
（アカウントパスワード）の入力フォーム（入力フォーム４２４および入力フォーム４２
５）が示されている。さらに、入力されたログイン情報が情報処理装置（第１事業者）１
７０に保持されることへの同意を求めるチェックボタン（チェックボタン４２６）と、登
録を開始するためのボタン（登録ボタン４２７）とが示されている。また、入力を取り消
して画面を１つ前の表示に戻すためのボタン（戻るボタン４２８）が示されている。
【０１２３】
　管理対象アカウント登録画面４２０において、ラジオボタン４２１乃至４２３で登録す
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るサービス選択し、そのサービスのログイン情報を入力フォーム４２４および４２５に入
力して登録ボタン４２７を押下すると、ログイン情報の登録が行われる。これにより、プ
ロファイル記憶部１８０に記憶されているプロファイルのうちの入力したユーザのプロフ
ァイルの管理対象ログイン情報（図５を参照）に、入力したログイン情報が登録される。
【０１２４】
　ここで、登録されたログイン情報の用途について説明する。この登録されたログイン情
報は、登録したユーザのＭＣＩＭのグループに属する無線通信装置（図４および図５参照
）が情報処理装置（第１事業者）１７０にログイン情報を取得するアクセスを行った場合
に、その無線通信装置へ供給される。この供給されたログイン情報を受信した無線通信装
置は、その供給されたログイン情報を使用してサービスにログインし、サービスの利用を
開始する。
【０１２５】
　ここで、供給されたログイン情報を使用してサービスにログインし、サービスの利用を
開始するまでを、情報処理装置（第２事業者）１６０がＡサービス（オンラインストレー
ジサービス）を供給する事業者であることを想定して図３を参照しながら説明する。この
場合において、まず、ユーザは、Ａサービスのログイン情報を取得した後に、図７に示す
ログイン画面から機器管理システムにログインし、そして、図８に示す管理対象アカウン
ト登録画面４２０においてＡサービスのログイン情報を登録する。登録後、第１の無線通
信装置３００と同一のグループの無線通信装置は、Ａサービスの利用を開始する前に、Ａ
サービスのログイン情報を取得するために、情報処理装置（第１事業者）１７０へログイ
ン情報の取得を要求する。
【０１２６】
　要求（ログイン情報要求）を受信した情報処理装置（第１事業者）１７０は、無線通信
装置が送信した端末識別情報に基づいて、要求した無線通信装置が属するグループを特定
し、このグループに関連付けられているＡサービスのログイン情報を取得する。なお、こ
のログイン情報の供給は、無線通信装置から供給される要求に含まれる端末識別情報（図
４参照）およびサービスの識別情報（Ａサービスを示す情報）のみを用いて行われ、情報
処理装置（第１事業者）１７０へのログインを必要としない。ログインを必要としないこ
とにより、ウェブブラウザ機能を備えていない無線通信装置からログイン情報を取得する
ことを可能としている。具体的には、情報処理装置（第１事業者）１７０は、ログイン情
報要求を受信すると、そのログイン情報要求を発信した無線通信装置の端末識別情報を用
いて、そのログイン情報要求を発信した無線通信装置が属するグループを検索する。すな
わち、グループ情報記憶部１７２に保持されているグループ管理データベースから、ログ
イン情報要求を発信した無線通信装置の端末識別情報が関連付けられているグループが検
出される。そして、その検出されたグループのグループＩＤを用いて、プロファイル記憶
部１８０に保持されているプロファイルのうちからそのグループＩＤが関連付けられてい
るプロファイルが検出される。その後、検出されたプロファイルに関連付けられているＡ
サービスのログイン情報が、ログイン情報要求を発信した無線通信装置へ送信される。
【０１２７】
　なお、図８では、Ａ乃至Ｃサービスの３つを想定して、ラジオボタンによるサービスの
選択としたが、これに限定されるものではなく、サービスごとの登録画面の場合や、ブル
ダウンメニューである場合も考えられる。
【０１２８】
　［情報処理装置（第１事業者）によるグループ情報の取得例］
　図９は、本技術の第１の実施の形態において、情報処理装置（第１事業者）１７０が通
信制御装置（第１通信事業者）２００からグループ情報を取得する際の流れを簡略化して
示す図である。
【０１２９】
　図９（ａ）では、第１の無線通信装置３００のユーザが、情報処理装置（第１事業者）
１７０のサービス（機器管理システム）のログイン情報（ＩＤおよびパスワード）にグル
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ープＩＤおよびグループパスワードを加えてログインを行っている状態を示す。また、図
９（ｂ）では、ログイン情報（ＩＤおよびパスワード）に加えて入力されたグループＩＤ
およびグループパスワードが通信制御装置（第１通信事業者）２００に供給され、グルー
プ情報が通信制御装置（第１通信事業者）２００から供給されている状態を示す。そして
、図９（ｃ）では、通信制御装置（第１通信事業者）２００から取得されたグループ情報
が、情報処理装置（第１事業者）１７０のグループ情報記憶部１７２に記憶される状態を
示す。
【０１３０】
　図９（ａ）に示すように、ログインの際（図７参照）に、グループＩＤおよびグループ
パスワードを入力してログインを行うと、情報処理装置（第１事業者）１７０は、通信制
御装置（第１通信事業者）２００からグループ情報を取得する動作を行う。
【０１３１】
　そして、図９（ｂ）に示すように、情報処理装置（第１事業者）１７０は、ログインの
際に入力されたグループＩＤおよびグループパスワードを含むグループ情報要求を通信制
御装置（第１通信事業者）２００に送信する。このグループ情報要求を受信した通信制御
装置（第１通信事業者）２００は、グループ情報要求に含まれているグループＩＤおよび
グループパスワードにより特定されるグループ情報をグループ管理データベース２２０か
ら取得する。すなわち、通信制御装置（第１通信事業者）２００では、グループ情報要求
に含まれているグループＩＤおよびグループパスワードに基づいてグループ情報の検索が
行われ、グループＩＤおよびグループパスワードが完全に一致するグループ情報が検出さ
れる。通信制御装置（第１通信事業者）２００は、検出したグループ情報を、情報処理装
置（第１事業者）１７０へ送信する。
【０１３２】
　その後、図９（ｃ）に示すように、情報処理装置（第１事業者）１７０は、通信制御装
置（第１通信事業者）２００から供給されたグループ情報を、グループ情報記憶部１７２
に記憶する。なお、そのグループのグループ情報が既に記憶されている場合には、その記
憶されているグループ情報が更新される。
【０１３３】
　［情報処理装置（第１事業者）における管理対象サービスのログイン情報の登録例］
　図１０は、本技術の第１の実施の形態において、管理対象のサービスのログイン情報を
、第１の無線通信装置３００を介して登録する際の流れを簡略化して示す図である。
【０１３４】
　図１０（ａ）では、機器管理システムの管理対象のサービスのログイン情報を第１の無
線通信装置３００のユーザが取得している状態を示す。また、図１０（ｂ）では、第１の
無線通信装置３００のユーザが、情報処理装置（第１事業者）１７０にログイン情報を登
録している状態を示す。そして、図１０（ｃ）では、情報処理装置（第１事業者）１７０
において、第１の無線通信装置３００のユーザのプロファイルにログイン情報が登録され
た状態を示す。
【０１３５】
　図１０（ａ）に示すように、第１の無線通信装置３００のユーザは、情報処理装置（第
２事業者）１６０のサービスを利用したい場合には、情報処理装置（第２事業者）１６０
に対してユーザ登録を行う。そして、第１の無線通信装置３００のユーザは、情報処理装
置（第２事業者）１６０のサービスのログイン情報（ログインＩＤおよびログインパスワ
ード）を取得する。なお、このユーザ登録は、ウェブサイト上でのみ受け付けられている
ことを想定する。すなわち、ウェブブラウザを備えている第１の無線通信装置３００およ
び第４の無線通信装置１５０はログイン情報を取得可能だが、第２の無線通信装置１３０
および第４の無線通信装置１４０はログイン情報を取得できない。
【０１３６】
　そして、図１０（ｂ）に示すように、第１の無線通信装置３００のユーザは、取得した
ログイン情報を情報処理装置（第１事業者）１７０に送信する。
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【０１３７】
　そして、図１０（ｃ）の太枠（枠１８９）に示すように、情報処理装置（第１事業者）
１７０に送信されたログイン情報が、第１の無線通信装置３００のユーザのプロファイル
に登録される。すなわち、第１の無線通信装置３００の属するグループと、情報処理装置
（第２事業者）１６０のログイン情報とが関連付けられる。
【０１３８】
　［情報処理装置（第２事業者）のサービスの利用例］
　図１１は、本技術の第１の実施の形態において、第２の無線通信装置１３０を用いて情
報処理装置（第２事業者）１６０のサービスを利用する際の流れを簡略化して示す図であ
る。
【０１３９】
　図１１（ａ）では、情報処理装置（第１事業者）１７０が保持するログイン情報を第２
の無線通信装置１３０が取得している状態を示す。また、図１１（ｂ）では、情報処理装
置（第２事業者）１６０のサービス（オンラインストレージサービス）に、取得したログ
イン情報を用いて第２の無線通信装置１３０がログインしている状態を示す。そして、図
１１（ｃ）では、情報処理装置（第２事業者）１６０のコンテンツ記憶部１６１に、第２
の無線通信装置１３０が撮像した画像をアップロードしている状態を示す。
【０１４０】
　図１１（ａ）に示すように、第２の無線通信装置１３０を用いて情報処理装置（第２事
業者）１６０のサービスを利用する際には、このサービスのログイン情報を取得する要求
（ログイン情報要求）を情報処理装置（第１事業者）１７０に送信する。そして、情報処
理装置（第１事業者）１７０は、ログイン情報要求に含まれている端末識別情報に基づい
て、グループ情報記憶部１７２に保持されているグループ情報のうちから第２の無線通信
装置１３０が属するグループのグループ情報を検出する。このグループ情報が検出される
と、情報処理装置（第１事業者）１７０は、プロファイル記憶部１８０に記憶されている
プロファイルのうちから、検出されたグループ（グループＩＤ）が関連付けられているプ
ロファイルを検出する。そして、情報処理装置（第１事業者）１７０は、検出されたプロ
ファイルにおける情報処理装置（第２事業者）１６０のサービスのログイン情報を取得し
て、この取得したログイン情報を第２の無線通信装置１３０へ送信する。
【０１４１】
　そして、図１１（ｂ）に示すように、ログイン情報を取得した第２の無線通信装置１３
０は、情報処理装置（第２事業者）１６０のサービス（オンラインストレージサービス）
へ取得したログイン情報を用いてログインする。
【０１４２】
　その後、図１１（ｃ）に示すように、第２の無線通信装置１３０は、撮像した写真（画
像コンテンツ１３３）を情報処理装置（第２事業者）１６０へ送信し、情報処理装置（第
２事業者）１６０のコンテンツ記憶部１６１に記憶させる。
【０１４３】
　このように、情報処理装置（第１事業者）において、グループ情報と、このグループに
属する無線通信装置の端末識別情報と、ログイン情報とを関連付けておくことにより、こ
のグループに属する無線通信装置にログイン情報を供給することができる。なお、ログイ
ン情報の供給の判定において、ＭＣＩＭの設定において用いられる端末識別情報（ＰＣＩ
Ｄ）を用いるため、ログイン情報の供給における安全性（セキュリティ）を高くすること
ができる（ＰＣＩＤの偽造が困難なため）。
【０１４４】
　また、グループに属する複数の無線通信装置とログイン情報とが１度で関連付けられる
ため、無線通信装置を個々に登録する必要が無く、登録を容易に行うことができる。
【０１４５】
　［ログイン情報を登録する場合における通信例］　
　図１２および図１３は、本技術の第１の実施の形態における通信システム１００を構成
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する各装置間において、プロファイルにログイン情報を登録する際に行われる通信処理の
一例を示すシーケンスチャートである。
【０１４６】
　なお、図１２および図１３では、説明の便宜上、情報処理装置（第１事業者）１７０の
サービス（機器管理システム）にログインした状態で、情報処理装置（第２事業者）１６
０のサービス（オンラインストレージサービス）に新規登録する一例を説明する。この一
例は、例えば、オンラインストレージサービスと機器管理システムとが提携関係にあり、
機器管理システムにログインしたままオンラインストレージサービスに新規登録すると、
個人情報が引き継がれて入力操作が省かれる場合を想定したものである。
【０１４７】
　なお、図１２および図１３では、第１の無線通信装置３００に有効なＭＣＩＭが保持さ
れていることを想定して説明する。また、図１２乃至図１３では、第２の無線通信装置１
３０、第３の無線通信装置１４０および第４の無線通信装置１５０の図示を省略する。
【０１４８】
　まず、通信制御装置（第２通信事業者）１２０と第１の無線通信装置３００とが接続状
態（５０１）とされている。最初に、第１の無線通信装置３００において、機器管理シス
テムのログインサイトへのアクセスが行われ、機器管理システムへのログイン操作が行わ
れる（５０２）。このログイン操作では、例えば、図７の機器管理システムログイン画面
４１０のようなサイトが表示され、機器管理システムのログインＩＤと、機器管理システ
ムのログインパスワードと、グループＩＤと、グループパスワードとの送信が求められる
。
【０１４９】
　そして、各入力フォームに入力して確定する（確定ボタン４１５を押下する）と、その
各入力値を含む要求（機器管理システムログイン要求）が、第１の無線通信装置３００か
ら情報処理装置（第１事業者）１７０へ送信される（５０３乃至５０６）。ここで、機器
管理システムログイン要求は、第１の無線通信装置３００のユーザが機器管理システムを
利用するために必要なログインを行うための要求である。機器管理システムログイン要求
には、機器管理システムのログインＩＤと、機器管理システムのログインパスワードと、
グループＩＤと、グループパスワードとが含まれる。すなわち、図７の入力フォーム４１
１乃至４１４の入力内容が含まれる。なお、上述したように、第１の無線通信装置３００
は、通信制御装置（第２通信事業者）１２０と接続状態（５０１）とされている。このた
め、機器管理システムログイン要求は、通信制御装置（第２通信事業者）１２０を介して
送信される（５０３乃至５０６）。
【０１５０】
　そして、機器管理システムログイン要求を情報処理装置（第１事業者）１７０が受信す
ると（５０６）、情報処理装置（第１事業者）１７０の制御部１７１は、グループ情報要
求を通信制御装置（第１通信事業者）２００へ送信する（５０７、５０８）。なお、この
グループ情報要求は、機器管理システムログイン要求に含まれているグループＩＤおよび
グループパスワードにより特定されるグループ情報を取得するための要求である。グルー
プ情報要求には、少なくとも、機器管理システムログイン要求に含まれているグループＩ
Ｄおよびグループパスワードが含まれる。
【０１５１】
　グループ情報要求を通信制御装置（第１通信事業者）２００が受信すると（５０８）、
通信制御装置（第１通信事業者）２００の制御部２１０は、特定されるグループ情報をグ
ループ管理データベース２２０から取得する。そして、通信制御装置（第１通信事業者）
２００の制御部２１０は、取得したグループ情報を情報処理装置（第１事業者）１７０へ
送信する（５０９、５１０）。
【０１５２】
　そして、グループ情報を情報処理装置（第１事業者）１７０が受信すると（５１０）、
情報処理装置（第１事業者）１７０の制御部１７１は、受信したグループ情報をグループ
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情報記憶部１７２に記憶させる（５１１）。その後、情報処理装置（第１事業者）１７０
の制御部１７１は、ログインが正常に完了して機器管理システムを利用可能であることの
通知（サービス開始通知）を、第１の無線通信装置３００へ送信する（５１２乃至５１５
）
【０１５３】
　その後、第１の無線通信装置３００では、情報処理装置（第２事業者）１６０のサービ
ス（オンラインストレージサービス）への新規登録の設定操作が行われる（５１６）。そ
して、新規登録に必要な各種の個人情報（新規登録設定情報）が、情報処理装置（第２事
業者）１６０へ送信される（５１７乃至５２０）。新規登録設定情報を情報処理装置（第
２事業者）１６０が受信すると（５２０）、情報処理装置（第２事業者）１６０は、第１
の無線通信装置３００のユーザを新規登録する処理を行う（５２１）。
【０１５４】
　そして、情報処理装置（第２事業者）１６０は、新規登録により発行されたログイン情
報を、第１の無線通信装置３００へ送信する（５２２乃至５２５）。なお、ログイン情報
には、少なくとも、情報処理装置（第２事業者）１６０のサービスにログインするために
必要なＩＤ（ログインＩＤ）とパスワード（ログインパスワード）とが含まれる。
【０１５５】
　その後、第１の無線通信装置３００において、機器管理システムにおけるアカウントの
管理対象サービスを登録するサイトへのアクセスが行われ、管理対象アカウントの設定操
作が行われる（５２６）。この管理対象アカウント設定操作では、例えば、図８の管理対
象アカウント登録画面４２０のようなサイトが表示される。管理対象アカウント設定操作
では、アカウントを管理する対象のサービスと、そのサービスのログインＩＤ（アカウン
トＩＤ）と、ログインパスワード（アカウントパスワード）との送信が求められる。
【０１５６】
　そして、管理対象アカウント登録画面４２０の各入力フォームに入力して確定する（登
録ボタン４２７を押下する）と、その各入力値を含む情報（管理対象アカウント設定情報
）が、情報処理装置（第１事業者）１７０へ送信される（５２７乃至５３０）。ここで、
管理対象アカウント設定情報は、第１の無線通信装置３００のユーザが、機器管理システ
ムに管理させるアカウント情報を、情報処理装置（第１事業者）１７０に送信するための
情報である。この管理対象アカウント設定情報には、少なくとも、サービスを識別する情
報と、そのサービスのログインＩＤと、そのサービスのログインパスワードとが含まれる
。すなわち、図８のラジオボタン４２１乃至４２３における選択内容を示す情報と、入力
フォーム４２４の入力内容と、入力フォーム４２５の入力内容とが少なくとも含まれる。
【０１５７】
　そして、管理対象アカウント設定情報が情報処理装置（第１事業者）１７０に受信され
ると（５３０）、情報処理装置（第１事業者）１７０の制御部１７１は、プロファイル記
憶部１８０のプロファイルデータベースを更新する（５３１）。この更新では、プロファ
イル記憶部１８０に記憶されているプロファイルのうちの登録対象ユーザのプロファイル
に、管理対象アカウント設定情報が示すログイン情報が登録される。この更新により、情
報処理装置（第1事業者１７０）において、端末識別情報とログイン情報とが関連付けら
れ、無線通信装置から端末識別情報が供給されると、その端末識別情報に対応するログイ
ン情報が供給できるようになる。
【０１５８】
　次に、情報処理装置（第１事業者）１７０に登録されたログイン情報を用いて情報処理
装置（第２事業者）１６０のサービスを利用する際の通信処理について、図１４および図
１５を参照して説明する。
【０１５９】
　［ログイン情報を利用する場合における通信例］
　図１４および図１５は、本技術の第１の実施の形態における通信システム１００を構成
する各装置間において、ログイン情報を取得してサービスを利用する際に行われる通信処
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理の一例を示すシーケンスチャートである。
【０１６０】
　なお、図１４および図１５では、第２の無線通信装置１３０から情報処理装置（第２事
業者）１６０のサービスを利用する例について説明する。なお、図１４および図１５では
、図１２および図１３と同様に、第１の無線通信装置３００に有効なＭＣＩＭが保持され
ていることを想定して説明する。すなわち、第１の無線通信装置３００に保持されている
ＭＣＩＭ（有効なＭＣＩＭ）が第２の無線通信装置１３０に移転され、この移転後にサー
ビスの利用が行われることを想定して説明する。なお、図１４乃至図１５では、第１の無
線通信装置３００、第３の無線通信装置１４０および第４の無線通信装置１５０の図示を
省略する。
【０１６１】
　まず、通信制御装置（第１通信事業者）２００と第２の無線通信装置１３０とが接続状
態（５５１）とされている。最初に、第２の無線通信装置１３０において、写真の撮像動
作が行われる（５５２）。そして、情報処理装置（第２事業者）１６０のサービス（オン
ラインストレージサービス）の利用が必要だと判断されると、通信機能を利用するために
、ＭＣＩＭの移転処理が行われる（６００）。なお、このＭＣＩＭ移転処理の詳細につい
ては、図１６を参照して説明するため、ここでの説明を省略する。また、オンラインスト
レージサービスの利用が必要だと判断される条件については、種々の条件が考えられる。
例えば、第２の無線通信装置１３０のデータ保持部における空き容量が少なくなった場合
、写真を撮像するごとの場合、ユーザが指示操作を行った場合などが想定される。
【０１６２】
　そして、ＭＣＩＭ移転処理（６００）の後に、通信制御装置（第２通信事業者）１２０
と第２の無線通信装置１３０とが接続状態（５５４）とされる。その後、オンラインスト
レージサービスのログイン情報を情報処理装置（第１事業者）１７０から取得するための
要求（ログイン情報要求）が、第２の無線通信装置１３０から情報処理装置（第１事業者
）１７０へ送信される（５５５乃至５５８）。なお、ログイン情報要求には、少なくとも
、アカウントを要求するサービスを識別するための情報（オンラインストレージサービス
を示す情報）と、第２の無線通信装置１３０の端末識別情報とが含まれる。なお、上述し
たように、第２の無線通信装置１３０は、通信制御装置（第２通信事業者）１２０と接続
状態（５５４）とされている。このため、ログイン情報要求は、通信制御装置（第２通信
事業者）１２０を介して送信される（５５５乃至５５８）。
【０１６３】
　そして、ログイン情報要求が情報処理装置（第１事業者）１７０に受信されると（５５
８）、ログイン情報要求に含まれている端末識別情報に基づいて、第２の無線通信装置１
３０が属するグループが検出される（５５９）。このグループの検出は、情報処理装置（
第１事業者）１７０のグループ情報記憶部１７２に保持されているグループ情報のうちか
ら、ログイン情報要求の端末識別情報と同じ端末識別情報が関連付けられているグループ
情報が検索されることにより行われる。
【０１６４】
　次に、情報処理装置（第１事業者）１７０では、検出されたグループの識別情報（グル
ープＩＤ）に基づいて、プロファイル記憶部１８０に記録されているプロファイルのうち
から、第２の無線通信装置１３０のユーザのプロファイルが検出される（５６０）。そし
て、情報処理装置（第１事業者）１７０の制御部１７１は、その検出されたプロファイル
に登録されているオンラインストレージサービスのログイン情報を取得する（５６１）。
【０１６５】
　そして、情報処理装置（第１事業者）１７０の制御部１７１は、取得したログイン情報
を、第２の無線通信装置１３０に送信する（５６２乃至５６５）。
【０１６６】
　ログイン情報が第２の無線通信装置１３０に受信されると（５６５）、第２の無線通信
装置１３０の制御部は、オンラインストレージサービスのログイン情報を情報処理装置（
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第２事業者）１６０へ送信する（５６６乃至５６９）。このログイン情報には、ログイン
情報に含まれていたログインＩＤおよびログインパスワードが含まれる。
【０１６７】
　その後、ログイン情報が情報処理装置（第２事業者）１６０に受信されると（５６９）
、情報処理装置（第２事業者）１６０のサービス（オンラインストレージサービス）への
ログイン処理が行われる（５７０）。次に、ログインが完了したことの通知（ログイン完
了通知）が、情報処理装置（第２事業者）１６０から第２の無線通信装置１３０へ送信さ
れる（５７１乃至５７４）。
【０１６８】
　そして、ログイン完了通知が第２の無線通信装置１３０に受信されると（５７４）、写
真（データ）のアップロード処理が行われ、情報処理装置（第２事業者）１６０のコンテ
ンツ記憶部１６１に写真がアップロードされる（５７５）。
【０１６９】
　その後、通信処理が終了された後に（５７６）、第２の無線通信装置１３０から第１の
無線通信装置３００にＭＣＩＭが移転される（５７７）。なお、このＭＣＩＭ移転処理（
５７７）は、図１４において示したＭＣＩＭ移転処理（６００）と略同様であるため、説
明を省略する。
【０１７０】
　そして、ＭＣＩＭ移転処理（５７７）の後に、通信制御装置（第２通信事業者）１２０
と第１の無線通信装置３００とが接続状態（５７８）とされる。
【０１７１】
　次に、ＭＣＩＭ移転処理（６００）の通信処理について図１６を参照して説明する。
【０１７２】
　［ＭＣＩＭを移転する場合における通信例］
　図１６は、本技術の第１の実施の形態における通信システム１００を構成する各装置間
において、ＭＣＩＭを移転する際に行われる通信処理の一例を示すシーケンスチャートで
ある。
【０１７３】
　なお、図１６では、第３の無線通信装置１４０、第４の無線通信装置１５０、情報処理
装置（第１事業者）１７０および情報処理装置（第２事業者）１６０の図示を省略する。
【０１７４】
　ＭＣＩＭ移転処理６００では、まず、第２の無線通信装置１３０がＭＣＩＭの移転要求
を通信制御装置（第２通信事業者）１２０へ送信する（６０１乃至６０４）。なお、上述
したように、第２の無線通信装置１３０は、通信制御装置（第１通信事業者）２００と接
続状態（図１４の５５１参照）とされている。このため、ＭＣＩＭの移転要求は、通信制
御装置（第１通信事業者）２００を介して送信される（６０１乃至６０４）。
【０１７５】
　そして、通信制御装置（第２通信事業者）１２０がＭＣＩＭの移転要求を受信すると（
６０４）、通信制御装置（第２通信事業者）１２０の制御部１２５は、ＭＣＩＭの無効化
情報を第１の無線通信装置３００に送信する（６０５、６０６）。このＭＣＩＭの無効化
情報は、有効なＭＣＩＭが保持されている無線通信装置におけるそのＭＣＩＭを無効化す
るための情報である。この場合には、第１の無線通信装置３００が通信制御装置（第２通
信事業者）１２０と接続状態とされている。このため、ＭＣＩＭの無効化情報は、通信制
御装置（第２通信事業者）１２０から第１の無線通信装置３００に直接送信される（６０
５、６０６）。
【０１７６】
　ＭＣＩＭの無効化情報を第１の無線通信装置３００が受信すると（６０６）、第１の無
線通信装置３００のＭＣＩＭ情報記憶部３５０に記憶されているＭＣＩＭの無効化処理が
行われる（６０７）。これにより、第１の無線通信装置３００に保持されているＭＣＩＭ
が無効化されるため、第１の無線通信装置３００は、通信制御装置（第２通信事業者）１
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２０とのＭＣＩＭに基づく接続を行うことができなくなる。このため、第１の無線通信装
置３００は、ＰＣＩＤに基づく限定接続により通信制御装置（第１通信事業者）２００と
接続する接続状態となる（６０８）。
【０１７７】
　このように、移転元（第１の無線通信装置３００）におけるＭＣＩＭの無効化処理が行
われ（６０７）、移転元および通信制御装置（第２通信事業者）１２０の接続が切断され
ると、この切断を通信制御装置（第１通信事業者）２００の制御部２１０が検出する。例
えば、ＭＣＩＭの無効化処理が行われた後に、その旨を移転元（第１の無線通信装置３０
０）から通信制御装置（第１通信事業者）２００に送信することにより、その切断を制御
部２１０が検出することができる。また、ＰＣＩＤに基づく限定接続により移転元（第１
の無線通信装置３００）が通信制御装置（第１通信事業者）２００と接続する状態（接続
状態）となったことを制御部２１０が検出することにより、その切断を制御部２１０が検
出することができる。
【０１７８】
　このように、移転元および通信制御装置（第２通信事業者）１２０の切断を通信制御装
置（第１通信事業者）２００の制御部２１０が検出すると、制御部２１０は、ＭＣＩＭの
状態情報を通信制御装置（第２通信事業者）１２０に送信する（６０９、６１０）。この
ＭＣＩＭの状態情報は、有効なＭＣＩＭがどの無線通信装置にも設定されていないことを
示す情報である。
【０１７９】
　ＭＣＩＭの状態情報を通信制御装置（第２通信事業者）１２０が受信すると（６１０）
、通信制御装置（第２通信事業者）１２０の制御部１２５は、ＭＣＩＭの設定情報を第２
の無線通信装置１３０に送信する（６１１乃至６１４）。このＭＣＩＭの設定情報は、無
線通信装置に有効なＭＣＩＭを設定するための情報である。
【０１８０】
　ＭＣＩＭの設定情報を第２の無線通信装置１３０が受信すると（６１４）、第２の無線
通信装置１３０のＭＣＩＭ情報記憶部３５０にＭＣＩＭの設定処理（例えば、有効化処理
）が行われる（６１５）。これにより、第２の無線通信装置１３０に有効なＭＣＩＭが設
定されるため、第２の無線通信装置１３０は、ＭＣＩＭに基づく通信制御装置（第２通信
事業者）１２０との接続を行うことができる（６１６）。すなわち、第２の無線通信装置
１３０は、ＭＣＩＭに基づく接続により通信制御装置（第２通信事業者）１２０と接続す
る接続状態となる（６１６）。
【０１８１】
　このように、第２の無線通信装置１３０が通信制御装置（第２通信事業者）１２０と接
続状態となった場合に（６１６）、通信制御装置（第２通信制御装置）１２０が、移転完
了通知を、通信制御装置（第１通信制御装置）２００に送信する（６１７、６１８）。こ
の移転完了通知は、ＭＣＩＭの移転処理が完了した旨の通知である。そして、移転完了通
知を通信制御装置（第１通信制御装置）２００が受信すると（６１８）、通信制御装置（
第１通信制御装置）２００の制御部２１０は、グループ管理データベース２２０（図３に
示す）の内容を更新する（６１９）。例えば、図４に示す有効無効情報２２６について、
第１の無線通信装置３００（端末識別情報２２５「ＰＣＩＤ＃１」）が「有効」から「無
効」に変更される。一方、第２の無線通信装置１３０（端末識別情報２２５「ＰＣＩＤ＃
２」）が「無効」から「有効」に変更される。
【０１８２】
　［通信システムの動作例］
　次に、本技術の第１の実施の形態における通信システム１００の動作について図面を参
照して説明する。
【０１８３】
　図１７および図１８では、第１の無線通信装置３００が管理対象サービスのログイン情
報を設定する際における第１の無線通信装置３００および情報処理装置（第１事業者）１
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７０の通信処理の処理手順について説明する。
【０１８４】
　また、図１９および図２０では、第２の無線通信装置１３０がデータをアップロードす
る際における第２の無線通信装置１３０および情報処理装置（第１事業者）１７０の通信
処理の処理手順について説明する。
【０１８５】
　［管理対象サービスを設定する無線通信装置の動作例］　
　図１７は、本技術の第１の実施の形態において、管理対象サービスのログイン情報を設
定する際の第１の無線通信装置３００の通信処理の処理手順の一例を示すフローチャート
である。なお、図１７では、図１２および図１３と同様に、情報処理装置（第１事業者）
１７０のサービス（機器管理システム）にログインした後に、情報処理装置（第２事業者
）１６０のサービス（オンラインストレージサービス）に新規登録する一例を説明する。
【０１８６】
　まず、機器管理システムへのログイン操作がされたか否かが、第１の無線通信装置３０
０の制御部３３０により判断される（ステップＳ９０１）。そして、機器管理システムへ
のログイン操作が行われていないと判断された場合には（ステップＳ９０１）、ログイン
操作が行われるまで待機する。
【０１８７】
　一方、機器管理システムへのログイン操作が行われたと判断された場合には（ステップ
Ｓ９０１）、機器管理システムログイン要求が情報処理装置（第１事業者）１７０へ送信
される（ステップＳ９０２）。その後、制御部３３０は、サービス開始通知を受信したか
否かを判断する（ステップＳ９０３）。そして、情報処理装置（第１事業者）１７０が送
信したサービス開始通知を受信していないと判断した場合には（ステップＳ９０３）、サ
ービス開始通知を受信するまで待機する。
【０１８８】
　また、サービス開始通知を受信したと判断した場合には（ステップＳ９０３）、制御部
３３０は、オンラインストレージサービスへの新規登録の設定操作がされたか否かを判断
する（ステップＳ９０４）。そして、オンラインストレージサービスへの新規登録の設定
操作がされていないと判断された場合には（ステップＳ９０４）、通信処理の動作を終了
する。
【０１８９】
　一方、オンラインストレージサービスへの新規登録の設定操作がされたと判断された場
合には（ステップＳ９０４）、オンラインストレージサービスの新規登録設定情報が、情
報処理装置（第２事業者）１６０へ送信される（ステップＳ９０５）。その後、制御部３
３０は、ログイン情報を受信したか否かを判断する（ステップＳ９０６）。そして、ログ
イン情報を受信していないと判断された場合には（ステップＳ９０６）、ログイン情報を
受信するまで待機する。
【０１９０】
　また、ログイン情報を受信したと判断された場合には（ステップＳ９０６）、管理対象
アカウントの設定操作が行われる（ステップＳ９０７）。そして、制御部３３０は、管理
対象アカウント設定情報を情報処理装置（第１事業者）１７０へ送信し、（ステップＳ９
０８）、通信処理の動作を終了する。
【０１９１】
　［管理対象サービスが設定される際の情報処理装置（第１事業者）の動作例］
　図１８は、本技術の第１の実施の形態において、管理対象サービスが設定される際の情
報処理装置（第１事業者）１７０の通信処理の処理手順の一例を示すフローチャートであ
る。
【０１９２】
　まず、情報処理装置（第１事業者）１７０の制御部１７１は、機器管理システムログイ
ン要求を受信したか否かを判断する（ステップＳ９１１）。そして、機器管理システムロ
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グイン要求を受信していないと判断された場合には（ステップＳ９１１）、機器管理シス
テムログイン要求を受信するまで待機する。
【０１９３】
　一方、機器管理システムログイン要求を受信したと判断された場合には（ステップＳ９
１１）、制御部１７１は、その機器管理システムログイン要求にグループＩＤおよびグル
ープパスワードが含まれているか否かを判断する（ステップＳ９１２）。そして、グルー
プＩＤおよびグループパスワードが含まれていないと判断された場合には（ステップＳ９
１２）、グループ情報を参照しないサービスを提供し（ステップＳ９１３）、通信処理の
動作を終了する。
【０１９４】
　また、グループＩＤおよびグループパスワードが含まれていると判断された場合には（
ステップＳ９１２）、制御部１７１は、グループＩＤおよびグループパスワードを含むグ
ループ情報要求を通信制御装置（第１通信事業者）２００へ送信する（ステップＳ９１４
）。その後、通信制御装置（第１通信事業者）２００が送信したグループ情報を受信した
か否かが制御部１７１により判断される（ステップＳ９１５）。そして、グループ情報を
受信していないと判断された場合には（ステップＳ９１５）、グループ情報を受信するま
で待機する。
【０１９５】
　一方、グループ情報を受信したと判断された場合には（ステップＳ９１５）、制御部１
７１は、第１の無線通信装置３００が送信した管理対象アカウント設定情報を受信したか
否かが判断される（ステップＳ９１６）。そして、管理対象アカウント設定情報が受信さ
れていないと判断された場合には（ステップＳ９１６）、管理対象アカウント設定情報を
受信するまで待機する。
【０１９６】
　また、管理対象アカウント設定情報が受信されたと判断された場合には（ステップＳ９
１６）、制御部１７１は、プロファイル記憶部１８０のプロファイルデータベースを更新
し（ステップＳ９１７）、通信処理の動作を終了する。

【０１９７】
　［データをアップロードする際の第２の無線通信装置の動作例］
　図１９は、本技術の第１の実施の形態において、第２の無線通信装置１３０がデータ（
写真）をアップロードする際の第２の無線通信装置１３０の通信処理の処理手順の一例を
示すフローチャートである。
【０１９８】
　なお、図１９では、アップロードデータ（写真）を情報処理装置（第２事業者）１６０
に送信するまでの処理手順について説明する。
【０１９９】
　まず、第２の無線通信装置１３０の制御部は、データのアップロードの条件（オンライ
ンストレージサービスの利用が必要だと判断される条件）を満たしているか否かを判断す
る（ステップＳ９２１）。このステップＳ９２１では、例えば、第２の無線通信装置１３
０のデータ保持部における空き容量が条件として設定されている場合には、空き容量が所
定の量より少なくなった場合には、条件を満たしていると判断される。そして、データの
アップロードの条件を満たしていないと判断された場合には（ステップＳ９２１）、条件
を満たすまで待機する。
【０２００】
　一方、データのアップロードの条件を満たしていると判断された場合には（ステップＳ
９２１）、第２の無線通信装置１３０に有効なＭＣＩＭが設定されているか否かが制御部
により判断される（ステップＳ９２２）。そして、有効なＭＣＩＭが設定されていないと
判断された場合には（ステップＳ９２２）、同一グループ内の有効なＭＣＩＭが設定され
ている無線津新装置からＭＣＩＭを移転するＭＣＩＭ移転処理が行われた後に（ステップ
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Ｓ９２３）、ステップＳ９２４へ進む。
【０２０１】
　また、有効なＭＣＩＭが設定されていると判断された場合には（ステップＳ９２２）、
制御部は、オンラインストレージサービスのログイン情報を取得するためのログイン情報
要求を情報処理装置（第１事業者）１７０へ送信する（ステップＳ９２４）。続いて、オ
ンラインストレージサービスのログイン情報を受信したか否かが第２の無線通信装置１３
０の制御部により判断される（ステップＳ９２５）。そして、ログイン情報を受信してい
ないと判断された場合には（ステップＳ９２５）、ログイン情報を受信するまで待機する
。
【０２０２】
　一方、ログイン情報を受信したと判断された場合には（ステップＳ９２５）、第２の無
線通信装置１３０の制御部は、オンラインストレージサービスのログイン情報を情報処理
装置（第２事業者）１６０へ送信する（ステップＳ９２６）。その後、情報処理装置（第
２事業者）１６０が送信したログイン完了通知を受信したか否かが、第２の無線通信装置
１３０の制御部により判断される（ステップＳ９２７）。そして、ログイン完了通知を受
信していないと判断された場合には（ステップＳ９２７）、ログイン完了通知を受信する
まで待機する。
【０２０３】
　また、ログイン完了通知を受信したと判断された場合には（ステップＳ９２７）、第２
の無線通信装置１３０の制御部は、アップロードデータ（写真）を情報処理装置（第２事
業者）１６０へ送信し（ステップＳ９２８）、通信処理の動作を終了する。
【０２０４】
　［データがアップロードされる際の情報処理装置（第１事業者）の動作例］
　図２０は、本技術の第１の実施の形態において、データ（写真）がアップロードされる
際の情報処理装置（第１事業者）１７０の通信処理の処理手順の一例を示すフローチャー
トである。
【０２０５】
　なお、図２０では、ログイン情報要求を受信してからログイン情報を送信するまでの通
信処理の処理手順について説明する。
【０２０６】
　まず、第２の無線通信装置１３０が送信したログイン情報要求を受信したか否かが、情
報処理装置（第１事業者）１７０の制御部１７１により判断される（ステップＳ９３１）
。そして、ログイン情報要求を受信していないと判断された場合には（ステップＳ９３１
）、ログイン情報要求を受信するまで待機する。
【０２０７】
　一方、ログイン情報要求を受信したと判断された場合には（ステップＳ９３１）、制御
部１７１は、ログイン情報要求に含まれている端末識別情報に基づいて、第２の無線通信
装置１３０が属するグループ（グループ情報）を検出する（ステップＳ９３２）。そして
、制御部１７１は、検出されたグループの識別情報（グループＩＤ）に基づいて、プロフ
ァイル記憶部１８０に記憶されているプロファイルのうちから第２の無線通信装置１３０
のユーザのプロファイルを検出する（ステップＳ９３３）。続いて、制御部１７１は、そ
の検出されたプロファイルに登録されているオンラインストレージサービスのログイン情
報を取得する（ステップＳ９３４）。
【０２０８】
　そして、情報処理装置（第１事業者）１７０の制御部１７１は、取得したログイン情報
を第２の無線通信装置１３０に送信し（ステップＳ９３５）、通信処理の動作を終了する
。
【０２０９】
　このように、本技術の第１の実施の形態によれば、通信制御装置（第１通信事業者）か
らＭＣＩＭのグループ情報を取得することにより、複数の無線通信装置の識別情報（ＰＣ
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ＩＤ）と、通信サービスのログイン情報とを容易に関連付けることができる。これにより
、同一のグループに属する複数の無線通信装置にログイン情報をまとめて設定できるため
、ログイン情報を設定する際の手間を減少させることができ、ログインを必要とする通信
サービスを無線通信装置に容易に利用させることができる。また、この関連付けたログイ
ン情報を無線通信装置に容易に供給できるため、ログインを必要とする通信サービスを無
線通信装置に容易に利用させることができる。
【０２１０】
　また、ログイン情報を無線通信装置に供給する際に、セキュリティのレベルが高い接続
であるＲＯとの接続において用いられるＰＣＩＤを用いて無線通信装置を識別するため、
機器管理システムのセキュリティを強化することができる。
【０２１１】
　＜２．第２の実施の形態＞
　本技術の第１の実施の形態では、情報処理装置（第１事業者）１７０のサービス（機器
管理システム）へのログイン時に情報処理装置（第１事業者）１７０のグループ情報記憶
部１７２に保持するグループ情報を取得する例について説明した。すなわち、本技術の第
１の実施の形態では、同一のグループに属する無線通信装置のリストを情報処理装置（第
１事業者）１７０に保持させる例を説明した。この例では、ログイン情報要求を受信した
場合にグループ情報記憶部１７２に保持されているグループ情報（同一のグループに属す
る無線通信装置のリスト）を参照すればよいため、高速な処理が可能である。しかしなが
ら、この例では、グループ管理データベース２２０におけるグループ情報が更新された際
に、グループ情報記憶部１７２に保持されているグループ情報もこの更新に応じて更新す
る必要が生じる。例えば、通信制御装置（第１通信事業者）２００が備える機能によって
は、この更新が難しい場合が考えられる。このような場合に対処する方法としは、情報処
理装置（第１事業者）１７０がグループ情報を必要とする度に、通信制御装置（第１通信
事業者）２００に保持されているグループ情報を参照する方法などが考えられる。
【０２１２】
　そこで、本技術の第２の実施の形態では、情報処理装置（第１事業者）１７０がグルー
プ情報を必要とする度に、通信制御装置（第１通信事業者）２００に保持されているグル
ープ情報を参照する例について図２１を参照して説明する。
【０２１３】
　なお、本技術の第２の実施の形態の機能構成は、情報処理装置（第１事業者）１７０に
おけるグループ情報記憶部１７２を省略した点以外は本技術の第１の実施の形態の機能構
成と同様であるため、ここでの説明を省略する。ここでは、通信制御装置（第１通信事業
者）２００に保持されているグループ情報を参照するタイミングに着目し、このグループ
情報を参照するタイミングが示されているシーケンスチャートを図２１において説明する
。
【０２１４】
　［ログイン情報を利用する場合における通信例］
　図２１は、本技術の第２の実施の形態における通信システムを構成する各装置間におい
て、ログイン情報を取得してサービスを利用する際に行われる通信処理の一例を示すシー
ケンスチャートである。
【０２１５】
　なお、図２１は、図１４において示したシーケンスチャートの変形例であり、グループ
情報を参照してグループＩＤを取得する通信処理（７１１乃至７１４）が加わる点のみが
異なる。そこで、図１４と同一の通信処理については、同一の符号を付してここでの説明
を省略する。
【０２１６】
　図２１に示すように、本技術の第２の実施の形態では、情報処理装置（第１事業者）１
７０がログイン情報要求を受信すると（５５８）、グループ情報要求を通信制御装置（第
１通信事業者）２００へ送信する（７１１、７１２）。なお、このグループ情報要求には
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、ログイン情報要求に含まれていた端末識別情報が含まれる。
【０２１７】
　そして、グループ情報要求が通信制御装置（第１通信事業者）２００に受信されると、
通信制御装置（第１通信事業者）２００の制御部２１０は、グループ情報要求に含まれて
いる端末識別情報に基づいて、その端末識別情報により特定されるグループ情報を取得す
る。そして、通信制御装置（第１通信事業者）２００の制御部２１０は、取得したグルー
プを識別する情報（例えば、グループＩＤ）を情報処理装置（第１事業者）１７０へ送信
する（７１３、７１４）。そして、情報処理装置（第１事業者）１７０は、受信したグル
ープＩＤに基づいてプロファイルを検出する（５６０）。
【０２１８】
　このように、本技術の第２の実施の形態によれば、ログイン情報要求を受信する度に通
信制御装置（第１通信事業者）からＭＣＩＭのグループ情報を取得することができる。す
なわち、情報処理装置（第１事業者）１７０がグループ情報を保持しないため、情報処理
装置（第１事業者）１７０が保持するグループ情報の更新が不要になる。
【０２１９】
　このように、本技術の実施の形態によれば、ＭＣＩＭのグループ情報を用いて無線通信
装置とログイン情報とを関連付けることで、ログインを必要とする通信サービスの無線通
信装置に対する利便性が向上し、ユーザ好みの通信サービスを容易に受けることができる
。
【０２２０】
　なお、本技術の実施の形態では、供給されるログイン情報の用途として、第２の無線通
信装置１３０（デジタルスチルカメラ）からオンラインストレージサービスに写真をアッ
プロードする例について説明したが、これに限定されるものではない。他にも種々の用途
が考えられる。例えば、デジタルフォトフレームに写真を定期的に供給するサービスなど
も考えられる。
【０２２１】
　なお、本技術の実施の形態では、一体として構成される情報処理装置（通信制御装置１
２０、２００等）を例にして説明した。ただし、これらの情報処理装置が備える各部（例
えば、制御部２１０、グループ管理データベース２２０）を複数の装置により構成する情
報処理システムについても本技術の実施の形態を適用することができる。また、本技術の
実施の形態では、４の無線通信装置により構成されるグループＡＢを例にして説明したが
、２、３、または、５以上の無線通信装置により構成されるグループについても本技術の
実施の形態を適用することができる。
【０２２２】
　また、携帯型の無線通信装置（例えば、データ通信専用端末装置）や、固定型の無線通
信装置に本技術の実施の形態を適用することができる。例えば、自動販売機のデータ収集
を目的とする無線通信装置、エレベータ、自動車、電子機器（例えば、家電製品、ゲーム
機、デジタルフォトフレーム）に搭載されている無線通信装置に本技術の実施の形態を適
用することができる。
【０２２３】
　また、本技術の実施の形態では、ネットワーク接続権（接続権）として、ＭＣＩＭの使
用権を例にして説明した。ただし、他の情報（例えば、ＵＳＩＭ（Universal Subscriber
 Identity Module））に基づいて、所定のネットワークと接続するための接続権について
も、本技術の実施の形態を適用することができる。
【０２２４】
　なお、上述の実施の形態は本技術を具現化するための一例を示したものであり、実施の
形態における事項と、特許請求の範囲における発明特定事項とはそれぞれ対応関係を有す
る。同様に、特許請求の範囲における発明特定事項と、これと同一名称を付した本技術の
実施の形態における事項とはそれぞれ対応関係を有する。ただし、本技術は実施の形態に
限定されるものではなく、その要旨を逸脱しない範囲において実施の形態に種々の変形を
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施すことにより具現化することができる。
【０２２５】
　また、上述の実施の形態において説明した処理手順は、これら一連の手順を有する方法
として捉えてもよく、また、これら一連の手順をコンピュータに実行させるためのプログ
ラム乃至そのプログラムを記憶する記録媒体として捉えてもよい。この記録媒体として、
例えば、ハードディスク、ＣＤ（Compact Disc）、ＭＤ（MiniDisc）、ＤＶＤ（Digital 
Versatile Disk）、メモリカード、ブルーレイディスク（Blu-ray Disc（登録商標））等
を用いることができる。
【０２２６】
　なお、本技術は以下のような構成もとることができる。
（１）　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数
の無線通信装置から構成されるグループに属する無線通信装置を識別するための装置識別
情報を登録するための登録要求を前記グループに属する無線通信装置から受信した場合に
、前記登録要求を送信した無線通信装置が属するグループを構成する無線通信装置を識別
するための装置識別情報を、前記グループを管理する管理システムから取得する取得部と
、
　前記取得された装置識別情報と、当該装置識別情報に係る無線通信装置が通信サービス
を利用する際に用いられるログイン情報とを関連付けて保持部に保持させる制御を行う制
御部と
を具備する情報処理装置。
（２）　前記制御部は、前記ログイン情報の供給要求を無線通信装置から受信した場合に
は、当該供給要求を送信した無線通信装置に係る装置識別情報に関連付けられている前記
ログイン情報を供給する前記（１）に記載の情報処理装置。
（３）　前記供給要求には、前記装置識別情報が含まれており、
　前記管理システムは、グループを識別するためのグループ識別情報と、当該グループ識
別情報に係るグループに属する各無線通信装置に係る前記装置識別情報とを前記無線通信
装置ごとに関連付けて保持し、
　前記取得部は、前記登録要求を受信した場合に、前記登録要求を送信した無線通信装置
が属するグループに係るグループ識別情報と、当該グループ識別情報に関連付けられてい
る前記装置識別情報とを取得し、
　前記制御部は、前記取得された装置識別情報と前記取得されたグループ識別情報とを関
連付けて保持させて、前記供給要求を送信した無線通信装置に前記ログイン情報を供給す
る場合には、前記送信された供給要求に含まれている装置識別情報に基づいて前記供給要
求を送信した無線通信装置が属するグループに係るグループ識別情報を検出し、当該検出
されたグループ識別情報に関連付けられているログイン情報を前記供給要求を送信した無
線通信装置に送信する
前記（２）に記載の情報処理装置。
（４）　前記情報処理装置は、前記ログイン情報を前記無線通信装置に送信する送信サー
ビスを提供するサーバであり、
　前記取得部は、前記送信サービスの提供を受けるためのログイン要求が行われた際に、
前記管理システムが管理するグループに関するグループ情報を変更するための認証情報が
供給された場合には、前記グループ識別情報および前記装置識別情報を取得する
前記（３）に記載の情報処理装置。
（５）　前記管理システムは、ＲＯ（Registration Operator）であり、
　前記取得部は、前記ＲＯに接続するために用いられるＰＣＩＤ（Provisional Connecti
vity Identity）を前記装置識別情報として取得する
前記（１）から（４）のいずれかに記載の情報処理装置。
（６）　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数
の無線通信装置から構成されるグループを識別するためのグループ識別情報と、当該グル
ープ識別情報に係るグループに属する無線通信装置が通信サービスを利用する際に用いら
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れるログイン情報とを関連付けて保持する保持部と、
　前記ログイン情報の供給要求を無線通信装置から受信した場合には、前記送信された供
給要求に含まれている無線通信装置を識別するための装置識別情報を、前記グループ識別
情報と当該グループ識別情報に係るグループに属する各無線通信装置に係る前記装置識別
情報とを前記無線通信装置ごとに関連付けて保持する管理システムに送信する送信部と、
　前記送信された装置識別情報に応じて前記管理システムから供給される情報であって、
前記供給要求を送信した無線通信装置が属するグループに係る前記グループ識別情報を用
いて、当該取得されたグループ識別情報に関連付けられているログイン情報を前記供給要
求を送信した無線通信装置に送信する制御を行う制御部と
を具備する情報処理装置。
（７）　通信サービスを利用する際にログインを必要とする通信サービスのログイン情報
と、無線通信を利用して所定のネットワークに接続するための接続権を共有する複数の無
線通信装置から構成されるグループを識別するためのグループ識別情報とを関連付けて保
持している情報処理装置へ送信する前記ログイン情報の供給要求であって、無線通信装置
を識別するための装置識別情報を含む供給要求を送信する制御を行う第１制御部と、
　前記送信された供給要求に含まれる装置識別情報に基づいて検出されたグループ識別情
報に関連付けられているログイン情報が前記情報処理装置から供給された場合には、当該
供給されたログイン情報に基づいて前記通信サービスにログインし、当該ログインの後に
前記通信サービスの利用に関するデータの送受信の制御を行う第２制御部と
を具備する無線通信装置。
（８）　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数
の無線通信装置から構成されるグループを識別するためのグループ識別情報と、当該グル
ープ識別情報に係るグループに属する各無線通信装置を識別するための装置識別情報とを
前記無線通信装置ごとに関連付けて保持して前記グループを管理する管理サーバと、
　前記グループ識別情報を取得するための登録要求を前記グループに属する無線通信装置
から受信した場合に前記グループ識別情報および前記装置識別情報を前記管理サーバから
取得し、当該取得されたグループ識別情報および装置識別情報と、当該取得されたグルー
プ識別情報に係るグループに属する無線通信装置が通信サービスを利用する際に用いられ
るログイン情報とを関連付けて保持部に保持させる制御を行う情報処理装置と、
　前記通信サービスを利用する際に、装置識別情報を含む前記ログイン情報の登録要求を
前記情報処理装置に送信し、当該装置識別情報に基づいて検出されたログイン情報が前記
情報処理装置から供給された場合には、当該ログイン情報に基づいて前記通信サービスに
ログインし、当該ログインの後に前記通信サービスの利用に関するデータの送受信の制御
を行う無線通信装置と
を具備する通信システム。
（９）　無線通信を利用して所定のネットワークに接続するための接続権を共有する複数
の無線通信装置から構成されるグループに属する無線通信装置を識別するための装置識別
情報を登録するための登録要求を前記グループに属する無線通信装置から受信した場合に
、前記登録要求を送信した無線通信装置が属するグループを構成する無線通信装置を識別
するための装置識別情報を、前記グループを管理する管理システムから取得する取得手順
と、
　前記取得された装置識別情報と、当該装置識別情報に係る無線通信装置が通信サービス
を利用する際に用いられるログイン情報とを関連付けて保持部に保持させる制御を行う制
御手順と
を具備する情報処理装置の制御方法。
【符号の説明】
【０２２７】
　１０、１００　通信システム
　２１、３１、１２１、２０６　基地局
　４０、１１０　ネットワーク
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　５０　サービス提供会社
　５１　情報処理装置
　１２０　通信制御装置（第２通信事業者）
　１２５、１７１、２１０　制御部
　１３０　第２の無線通信装置
　１４０　第３の無線通信装置
　１５０　第４の無線通信装置
　１６０　情報処理装置（第２事業者）
　１６１　コンテンツ記憶部
　１７０　情報処理装置（第１事業者）
　１７２　グループ情報記憶部
　１８０　プロファイル記憶部
　２００　通信制御装置（第１通信事業者）
　２０５　通信部
　３００　第１の無線通信装置

【図１】 【図２】
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【図１３】 【図１４】
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【図１７】 【図１８】
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【図２１】



(41) JP 5845802 B2 2016.1.20

10

20

30

フロントページの続き

(51)Int.Cl.                             ＦＩ                                                        
   Ｈ０４Ｍ  11/00     (2006.01)           Ｈ０４Ｍ   11/00     ３０２　        　　　　　

(56)参考文献  特開２００７－１７９３９０（ＪＰ，Ａ）　　　
              特開２００５－００４２６３（ＪＰ，Ａ）　　　
              特開２０１０－１９８３４１（ＪＰ，Ａ）　　　
              特開２００６－１０７３１６（ＪＰ，Ａ）　　　

(58)調査した分野(Int.Cl.，ＤＢ名)
              Ｇ０９Ｃ　　　１／００－　５／００　
              Ｈ０４Ｂ　　　７／２４－　７／２６　
              Ｈ０４Ｋ　　　１／００－　３／００　
              Ｈ０４Ｌ　　　９／００－　９／３８　
              Ｈ０４Ｍ　　　１／００
              　　　　　　　１／２４－　３／００
              　　　　　　　３／１６－　３／２０
              　　　　　　　３／３８－　３／５８
              　　　　　　　７／００－　７／１６
              　　　　　　１１／００－１１／１０
              　　　　　　９９／００
              Ｈ０４Ｗ　　　４／００－　８／２４
              　　　　　　　８／２６－１６／３２
              　　　　　　２４／００－２８／００
              　　　　　　２８／０２－７２／０２
              　　　　　　７２／０４－７４／０２
              　　　　　　７４／０４－７４／０６
              　　　　　　７４／０８－８４／１０
              　　　　　　８４／１２－８８／０６
              　　　　　　８８／０８－９９／００
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