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本发明公开一种基于区块链技术的匿名跨

域推荐方法，其基于区块链技术采用异构式多链

数据结构来进行数据存储，将用户、商品、交易关

系数据在用户、商家和平台上分别进行存储，交

易关系不存储具体的用户与商品信息，推荐中心

只能获取由各平台存储的关系链，以保证攻击者

无法将某个用户个体与某个商品关联起来；而针

对由于数据稀疏性导致的冷启动问题，本发明基

于精确的交易数据进行数据聚合和相似度计算，

并采用基于用户和商品的混合推荐策略进行跨

平台推荐，以实现安全，精确的双赢推荐效果。
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1.基于区块链技术的匿名跨域推荐方法，其特征是，其具体包括步骤如下：

步骤1、将用户信息存储在用户链，所有用户加入用户链，每个用户分配一个用户ID，并

使用哈希函数得到哈希用户ID；所有商家的商品加入商品链，每个商品分配一个商品ID，并

使用哈希函数得到哈希商品ID；

步骤2、各平台存储关系链，即哈希用户ID与商品的哈希商品ID之间的关系，并定时向

推荐中心提供关系链信息；

步骤3、推荐中心先基于用户所购买商品来计算目标客户与其他用户的相似度，得到相

似度最高的k个用户即相似用户；再求这k个相似用户所购买商品的并集得到候选商品集，

并统计候选商品集中各购买商品出现次数；后用候选商品集与目标客户的商品集求异或，

并在异或结果中选择出现次数最多的k个商品列入候选推荐列表；

步骤4、推荐中心统计关系链中商品的频繁模式，针对目标用户的所购商品选择关联度

最高的k个关联商品加入步骤3所得到的候选推荐列表中；

步骤5、在步骤4所得到的候选推荐列表中，随机选择k个商品推荐给目标用户；

上述k为设定值。

2.根据权利要求1所述的基于区块链技术的匿名跨域推荐方法，其特征是，步骤2中，所

述关系链带有时间戳。

3.根据权利要求2所述的基于区块链技术的匿名跨域推荐方法，其特征是，步骤2还进

一步包括关系链信息更新过程，即：

当在一定的时间周期内或达到一定的数据量时，各平台主动向推荐中心推送增量关系

链信息；和/或当推荐中心发送数据请求至各平台时，各平台被动向推荐中心推送增量关系

链信息；

上述增量关系链信息为某个时间戳之后的关系链信息。

4.根据权利要求1所述的基于区块链技术的匿名跨域推荐方法，其特征是，步骤3中，对

于某一领域的新用户，根据该用户的其他领域信息来进行推荐。

5.根据权利要求1所述的基于区块链技术的匿名跨域推荐方法，其特征是，步骤4中，对

于某一领域的新商品，根据该商品之间的关联性来进行推荐。
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基于区块链技术的匿名跨域推荐方法

技术领域

[0001] 本发明涉及区块链技术领域，具体涉及一种基于区块链技术的匿名跨域推荐方

法。

背景技术

[0002] 推荐系统是应对信息呈爆炸式增长的数据筛选利器之一，它能够在海量数据中，

根据用户的偏向性，主动推荐与其兴趣相一致的对象，该对象不仅可以是商品，还能够是某

些商家提供的服务，如旅游服务、票务服务、订餐服务等各种休闲娱乐服务。目前，推荐系统

已经流行于各个领域，在学术界也一直是研究的热点之一。但随着用户规模和商品数量的

急剧增长，应用最为广泛的协同过滤推荐算法由于数据稀疏问题，导致推荐系统的冷启动

问题，推荐质量大打折扣。而跨域推荐技术能够有效的解决传统推荐中的冷启动问题，成为

目前学术界和商业界的研究热点。

[0003] 跨域推荐技术主要思想就是基于不同领域数据之间存在的关联性，从其它辅助领

域中获取有效的用户偏好或商品特征的信息来丰富目标领域中的数据，精准地预测用户行

为，以提供更合理和个性化的推荐系服务。不难发现，用户在不同的社交媒体和商务平台的

数据直接或间接地反映其不同角度的兴趣偏好。但不同领域的数据之间的关系呈现出相互

关联、交叉和融合的局面，呈现出高维、异构、动态、关联等特性；此外，数据中还包含大量的

隐私信息，包括个人的(个人地址、电话等)、群体的(各平台营销机密等)，尤其是跨域数据

引入关联性之后，增强了攻击者的背景知识，其隐私问题更加复杂。因此，相比较传统的推

荐技术，跨域推荐技术存在以下优势和挑战：

[0004] 1、跨域推荐能有效的解决传统推荐中的冷启动问题。随着数据量的增长，数据变

得非常稀疏，使得绝大部分基于关联分析的算法(如协同过滤)效果都不好。由于新用户罕

有可以利用的行为信息，所以很难给出精确的推荐；但跨域推荐技术可以很好的利用辅助

领域来填补目标领域的缺省值，以有效解决冷启动问题和数据稀疏问题；

[0005] 2、跨域推荐中的数据聚合与大数据量的相似度计算问题，相比传统推荐复杂度更

高。由于跨域推荐中涉及到多个不同的领域，而不同领域又拥有的百千万计的用户和商品，

而且数据之间存在差异，所以如何快速高效地处理这些数据并且实现在高维数据中的相似

度计算成为迫在眉睫的问题。

[0006] 3、跨域推荐中存在更为严峻的隐私安全问题。跨域推荐中涉及多维数据的交叉利

用，是指整合来自不同领域的数据进行推荐。因为实际生活中每个人都会进入很多的不同

的平台，并在不同的平台中留下信息。跨域推荐正是利用一个系统中的行为记录来预测另

一系统中用户预期行为或者整合不同系统的信息提供推荐，以达到解决冷启动问题的目

的。但数据交叉同时也带来隐私保护的难题，因为不同领域数据之间的关联为攻击者提供

了更多的背景知识，增加隐私泄露的风险。因此虽然跨域数据融合有望提高推荐的效果或

在更复杂的场景下进行推荐，但隐私问题却成为用户最大的顾虑。

[0007] 4、目前推荐中普遍存在的用户长期和短期的兴趣融合以及兴趣迁移变化等问题。
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用户的兴趣可以分为长期兴趣和短期兴趣。长期兴趣是指在很长一段时间保持不变，比如

运动等，而短期兴趣则是指特殊时期内的兴趣，比如孕期等；而且用户也会随着时间的变化

或年龄的增长兴趣发生相应的迁移，比如饮食习惯、服饰偏好等，因此，如何根据商品的序

列挖掘用户的兴趣变化，在保证不伤害用户长期兴趣的前提下充分满足用户的短期兴趣是

推荐研究的技术难点。

发明内容

[0008] 本发明针对大量的数据存储与数据安全的问题，提供一种基于区块链技术的匿名

跨域推荐方法，以实现多目标跨域推荐并保护用户隐私安全。

[0009] 为解决上述问题，本发明是通过以下技术方案实现的：

[0010] 基于区块链技术的匿名跨域推荐方法，其具体包括步骤如下：

[0011] 步骤1、将用户信息存储在用户链，所有用户加入用户链，每个用户分配一个用户

ID，并使用哈希函数得到哈希用户ID；所有商家的商品加入商品链，每个商品分配一个商品

ID，并使用哈希函数得到哈希商品ID；

[0012] 步骤2、各平台存储关系链，即哈希用户ID与商品的哈希商品ID之间的关系，并定

时向推荐中心提供关系链信息；

[0013] 步骤3、推荐中心先基于用户所购买商品来计算目标客户与其他用户的相似度，得

到相似度最高的k个用户即相似用户；再求这k个相似用户所购买商品的并集得到候选商品

集，并统计候选商品集中各购买商品出现次数；后用候选商品集与目标客户的商品集求异

或，并在异或结果中选择出现次数最多的k个商品列入候选推荐列表；

[0014] 步骤4、推荐中心统计关系链中商品的频繁模式，针对目标用户的所购商品选择关

联度最高的k个关联商品加入步骤3所得到的候选推荐列表中；

[0015] 步骤5、在步骤4所得到的候选推荐列表中，随机选择k个商品推荐给目标用户；

[0016] 上述k为设定值。

[0017] 上述步骤2中，所述关系链带有时间戳。

[0018] 上述步骤2还进一步包括关系链信息更新过程，即：当在一定的时间周期内或达到

一定的数据量时，各平台主动向推荐中心推送增量关系链信息；和/或当推荐中心发送数据

请求至各平台时，各平台被动向推荐中心推送增量关系链信息；上述增量关系链信息为某

个时间戳之后的关系链信息。

[0019] 上述步骤3中，对于某一领域的新用户，根据该用户的其他领域信息来进行推荐。

[0020] 上述步骤4中，对于某一领域的新商品，根据该商品之间的关联性来进行推荐。

[0021] 与现有技术相比，本发明具有如下特点：

[0022] 1、基于区块链技术的多链存储结构：基本思想就是将所有用户加入并存储用户

链，所有商家加入并存储商品链，平台存储用户与商品之间的关系链，但不存储用户与商品

的具体信息，只存储相应的哈希ID，用户和商家可以共同访问并验证自己的关系信息(比如

某个用户可以验证关系链中自己买了哪些商品ID，而商家也可验证某一个商品被那些哪些

用户ID所购买)，这种多链存储结构能保证用户的隐私安全并减轻数据的存储压力。

[0023] 2、多平台数据融合与相似度计算：推荐系统能获取多平台存储的关系链，并根据

用户ID进行数据聚合，采用局部敏感哈希技术实现海量数据的快速相似度计算。局部敏感
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哈希(LSH，Local  Sensitive  Hash)技术的基本思想是将数据压缩成紧凑的哈希码，通过计

算哈希码之间的某种距离(比如海明距离)即可快速估计出原始数据对间的相似度或者距

离。它能保证原始特征空间中相邻的两个数据点通过相同的投影或者变换后，仍具有较大

概率相邻，而在原始特征空间中不相邻的点仍具有较大概率不相邻。局部敏感哈希方法这

种保相似度的哈希码作为对数据的一种压缩表示，不仅实现了存储上的压缩和计算上的加

速，也可以建立哈希表实现快速的相似匿名搜索。

[0024] 3、采用混合推荐策略以实现隐私保护：在进行推荐时不仅根据用户的相似程度进

行邻居商品组合推荐，还根据商品的关联程度进行商品关联推荐，因此用户得到推荐列表

是二者之间的随机混合，使得获得推荐列表的用户无法推断推荐的原因是什么，是相似用

户的购买商品还是所购商品的高关联商品，能有效的抵御伪装者攻击，保证了邻居用户的

隐私安全。

[0025] 4、增量更新与自适应推荐调整：由于关系链带有时间戳，很容易实现增量更新的

识别，只需要传输某一时间点之后的数据就可以；还可以根据用户购买商品的先后顺序，研

究和挖掘用户随着时间变化的兴趣迁移，或者区分用户的长期与短期兴趣；此外，推荐中心

还可以根据增量更新的关系对应之前推荐研究推荐的精确程度，并做出相应的推荐策略调

整。

附图说明

[0026] 图1为基于区块链技术的匿名跨域推荐方法的原理示意图。

具体实施方式

[0027] 为使本发明的目的、技术方案和优点更加清楚明白，以下结合具体实例，并参照附

图，对本发明进一步详细说明。

[0028] 一种基于区块链技术的匿名跨域推荐方法，其具体实现过程如下：

[0029] 步骤一：构建区块链式数据存储。

[0030] 为了保证数据的安全以及减轻数据的存储压力，本方法采用异构式存储结构，将

用户信息存储在用户链，所有用户加入用户链，每个用户分配一个用户ID，并使用哈希函数

得到哈希用户ID；所有商家的商品加入商品链，每个商品分配一个商品ID，并使用哈希函数

得到哈希商品ID。平台存储关系链，主要是用户ID与商品ID之间的关系，不存储用户和商品

的具体信息，只存储用户与商品的哈希ID，用户和商家可以访问并验证，但只能验证与自身

ID相关的部分，关系链带时间戳，以反映时间的先后顺序。

[0031] 步骤二：跨平台数据收集。

[0032] 由各平台定时向推荐中心提供关系链信息，推荐中心收到信息后进行数据聚合和

分析等操作，首先根据各平台的综合数据，采用局部敏感哈希技术分析用户的相似程度并

得到相似分组，向用户推荐其相似的邻居用户信息；再对商品进行频繁模式挖掘，进行商品

关联程度的分析，用于基于商品的关联推荐。对于某一领域的新用户，可用该用户的其他领

域信息来进行填补；对于某一领域的新商品，可以根据商品之间的关联性来进行推荐。比

如，在商品购买领域的新用户，可根据其在旅游领域的好友所购买的商品进行推荐；而一个

新菜品的出现，则可以根据在商品领域曾经购买过烹饪该菜品的原料的用户进行推荐，以
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有效解决冷启动问题。

[0033] 步骤三：匿名推荐。

[0034] 本发明采用混合推荐策略以加强算法的安全性，首先，基于用户的推荐策略，推荐

中心基于购买商品计算目标客户与其他用户的相似度，得到相似度最高的top-k用户为候

选列表，求这top-k个相似用户所够买商品的并集并统计计数；用候选集与目标客户的商品

集求异或，在结果中选择计数最多的top-k个列入候选推荐列表；其次，基于商品的推荐策

略，推荐中心统计关系链中商品的频繁模式，针对目标用户的所购商品选择top-k个关联商

品列入候选推荐列表；最后，在基于用户相似性和商品关联性的候选推荐列表中即2k个商

品中随机选择k个商品，作为最终的推荐商品列表推荐给目标用户。

[0035] 该推荐策略能有效的保证算法的安全性，推荐中心虽存储了关系链，但没有具体

的用户和商品信息，无法将某个个体和具体的商品关联起来，保护了目标客户的隐私信息；

用户得到推荐列表之后，无法区分该列表的数据是因为邻居购买还是由于与已购商品之间

的关联性被推荐，保护了邻居用户的隐私信息。

[0036] 步骤四：增量更新与自适应推荐调整。

[0037] 为保证推荐列表的精确性，还需要根据动态的交易信息及时更新关系链，由于关

系链的存储具有时间戳，在更新的时候只需要截取某个时间戳之后的增量数据进行更新就

可以了。数据的收集过程具有周期性，可由各平台在一定的时间周期内或达到一定的数据

量时主动向推荐中心推送增量信息，也可以由推荐中心发送数据请求获得。推荐中心收到

增量更新数据之后还可以根据自己的推荐列表和增量交易信息之间的关系进行推荐精度

和用户兴趣迁移分析，并做出相应的推荐策略调整，以实现更好的用户推荐体验。

[0038] 至此，整个推荐过程就完成了。该推荐方法采用异构式存储结构，使得用户与推荐

中心不能访问具体的商品信息，从而无法推断出用户与商品之间的关联关系，很好的保护

了用户的隐私信息。此外，该方法中的链式存储结构还可以根据时间的先后顺序关注用户

不同时期的兴趣变化，很好的反应用户的长期兴趣与短期兴趣以及用户的兴趣迁移变化等

情况，并及时的调整推荐策略，能够极大的提高了推荐精确度与用户体验；值得一提的是，

该推荐方法该方法还减少了海量数据的传输和存储压力，能很好的利用多平台的交叉信息

进行推荐，能很好的规避由于数据稀疏带来的冷启动等问题。

[0039] 实现上述方法的基于区块链技术的匿名跨域推荐系统，如图1所示，主要包括4个

模块：

[0040] 区块链式数据存储模块。数据的存储采用异构式存储的三链结构，分为用户链，商

品链、关系链，所有的用户信息构成了用户链，由用户共同保存；所有商品信息构成了商品

链，由商家共同保存；用户与商品之间的关系构成了关联链，由平台保存，用户和商家可以

共同访问并验证关系链信息，但用户不能访问商品链，商家不能访问用户链。平台只存储用

户哈希ID和商品哈希ID，不存储具体的用户与商品信息。

[0041] 用户相似度计算与商品关联挖掘模块。不同领域数据根据用户ID一一对应拼接起

来，基于局部敏感哈希技术采用指定哈希函数得到哈希编码，该哈希编码能保证原始数据

相似的编码仍然相似。基于该哈希编码进行相似度计算与分组，找到多域融合的邻居用户，

并进行商品频繁模式挖掘，得到不同商品之间的关联程度数据。

[0042] 匿名推荐模块。本发明主要考虑用户重叠场景，推荐中心可获得由所有平台提供
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的关系链信息。本发明采用混合推荐策略，由推荐中心根据关系链中所购商品的相似程度

进行基于用户的相似度推荐，而根据商品的频繁模式分析进行基于商品的关联推荐。由于

在推荐过程中推荐中心并不知道具体的用户与商品信息，因此对于推荐中心来说推荐是匿

名的；另一方面，用户收到推荐信息时，并不清楚该推荐项是因为邻居购买了还是因为商品

关联而被推荐，所以对于用户也是匿名的。

[0043] 跨平台解决冷启动问题。当一个新用户或新商品出现时，由于没有相关的历史数

据，无法进行有效推荐，这就是所谓的冷启动问题。针对新用户存在的冷启动问题，本发明

可利用该用户在其他领域的相关数据进行推荐。而针对新商品的冷启动问题，本发明采用

该商品在不同领域之间的关联性进行推荐。

[0044] 本发明基于区块链技术采用异构式多链数据结构来进行数据存储，将用户、商品、

交易关系数据在用户、商家和平台上分别进行存储，交易关系不存储具体的用户与商品信

息，推荐中心只能获取由各平台存储的关系链，以保证攻击者无法将某个用户个体与某个

商品关联起来；而针对由于数据稀疏性导致的冷启动问题，本发明基于精确的交易数据进

行数据聚合和相似度计算，并采用基于用户和商品的混合推荐策略进行跨平台推荐，以实

现安全，精确的双赢推荐效果。

[0045] 需要说明的是，尽管以上本发明所述的实施例是说明性的，但这并非是对本发明

的限制，因此本发明并不局限于上述具体实施方式中。在不脱离本发明原理的情况下，凡是

本领域技术人员在本发明的启示下获得的其它实施方式，均视为在本发明的保护之内。

说　明　书 5/5 页

7

CN 109523341 A

7



图1
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