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(54) 발명의 명칭 생체 인증 장치 및 생체 인증 방법

(57) 요 약

생체 촬상 시의 외광 환경에 변동이 발생하는 경우라도, 고정밀도의 인증을 실현한다.

생체를 촬영한 화상을 촬상하는 촬상부와, 생체를 촬영하기 위한 광원과, 파장에 따라서 선택적으로 광을 통과

및 차단하는 광학 필터와, 동시에 촬영된 복수의 파장을 각각 분리하는 분광 처리부와, 촬상된 상기 화상에 있어

서의 상기 생체의 소정 부위의 형상 및 자세를 산출하는 산출부와, 생체의 영상이 촬영되는 분광 화상과 불필요

한 외광이 촬영되는 분광 화상을 사용하여 생체의 영상으로부터 배경을 제거하는 배경 제거부와, 상기 소정 부위

의 화상을 사용하여 생체 인증을 행하는 인증부를 갖는다.
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명 세 서

청구범위

청구항 1 

생체에 조사하는 제1 파장을 포함하는 대역의 광과, 생체에 조사하는 제1 파장과는 다른 제2 파장을 포함하는

대역의 광과, 그리고 외부 환경에 기인하는 제1 및 제2 파장과는 다른 제3 파장을 포함하는 대역의 광을 투과시

키고, 그 이외의 대역의 파장을 차단하는 광학 필터를 통해, 생체를 촬영한 화상을 촬상하는 촬상부와,

얻어진 상기 생체를 촬영한 화상으로부터, 제1 파장의 광 강도의 화상과, 제2 파장의 광 강도의 화상과, 및 제3

파장의 광 강도의 화상을 분리하여 획득하는 분광 처리부와,

상기 제3 파장의 광 강도의 화상으로부터 배경 영역을 추출하여, 상기 제1 및 제2 파장의 광 강도의 화상으로부

터 각각 상기 배경 영역을 제거하는 배경 제거부와,

상기 배경 영역을 제거한 제1 및 제2 파장의 광 강도의 화상으로부터, 생체의 각종 특징을 추출하고, 미리 등록

되어 있는 각 개인별의 생체 특징과 대조하여, 생체 특징마다의 유사도를 산출하고, 각종 생체 특징의 유사도에

기초하여 개인을 특정하는 생체 인증을 행하는 인증 처리부를 구비하는 것을 특징으로 하는 생체 인증 장치.

청구항 2 

제1항에 있어서,

상기 제1 파장의 광은 녹색이며, 상기 제2 파장의 광은 적외광 또는 적색이고, 상기 제3 파장의 광은 청색인 것

을 특징으로 하는 생체 인증 장치.

청구항 3 

제1항에 있어서,

상기 제1 파장의 광은 청색이며, 상기 제2 파장의 광은 적외광, 또는 적색이고, 상기 제3 파장의 광은 녹색인

것을 특징으로 하는 생체 인증 장치.

청구항 4 

제1항에 있어서,

상기 제1 파장의 광은 녹색이며, 상기 제2 파장의 광은 적외광이고, 상기 제3 파장의 광은 청색 및 적색인 것을

특징으로 하는 생체 인증 장치.

청구항 5 

제1항에 있어서,

상기 광학 필터는, 상기 제1 파장을 포함하는 대역과 상기 제3 파장을 포함하는 대역이 연속하는 1개의 투과 대

역으로  되어  있고,  상기  제2  파장을  포함하는  대역과  함께  2개의  투과  대역을  갖는  2대역  통과  필터의

구성이며, 또는, 상기 제1, 제2, 및 제3 파장을 포함하는 대역이 모두 분리된 3개의 투과 대역이 되는 3대역 통

과 필터의 구성인 것을 특징으로 하는 생체 인증 장치.

청구항 6 

제1항에 있어서,

상기 배경 제거부는, 미리 학습 처리에 있어서, 다수회의 생체의 제시에 의해, 생체를 촬영한 화상으로부터 제

1, 제2, 및 제3 파장의 광 강도의 화상을 분리하고, 촬상부에 병설한 거리 센서에 의해 계측한 정해의 거리 화

상을 교사 데이터로서 다수 준비하여 학습시킨 뉴럴 네트워크를 구비하고,

분광 처리부에 의해 분리된 피사체의 제1, 제2, 및 제3 파장의 광 강도의 화상을 뉴럴 네트워크에 입력하여, 제

시된 생체의 거리 화상을 추정하고, 거리 화상으로부터 배경 영역을 추출하여, 상기 제1 및 제2 파장의 광 강도
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의 화상으로부터 각각 상기 배경 영역을 제거하는 것을 특징으로 하는 생체 인증 장치.

청구항 7 

제6항에 있어서,

상기 배경 제거부가 구비하는 뉴럴 네트워크는, 심층 컨벌루션 뉴럴 네트워크에 의해 구성되는 것을 특징으로

하는 생체 인증 장치.

청구항 8 

제1항에 있어서,

상기 촬상부는, 생체를 촬상시키기 위해 이용자에 의해 비접촉으로 생체가 대어지는 입력 장치의 하우징 중앙부

에 설치되고,

상기 제1 파장의 광을 발광하는 복수개의 제1 광원이, 입력 장치의 하우징의 상부에, 상기 촬상부를 중심으로

하는 원주 상에 등간격으로 배치되고, 마찬가지로 상기 제2 파장의 광을 발광하는 복수개의 제2 광원이, 입력

장치의 하우징의 상부에, 상기 촬상부를 중심으로 하는 원주 상에 등간격으로 배치되고,

각 광원은, 입력 장치의 상부에 제시되는 생체를 조사하고, 생체로부터의 반사광을 상기 촬상부가 촬상하고, 생

체 전체가 균일하게 조명되도록 각 광원의 광 강도가 개별로 제어되는 것을 특징으로 하는 생체 인증 장치.

청구항 9 

제8항에 있어서,

입력 장치의 상부에는, 상기 제1 파장의 광을 발광하는 가이드 광원과, 상기 제2 파장의 광을 발광하는 가이드

광원이 한 쌍 설치되고, 양쪽 가이드 광원은, 지향성이 높은 스폿광을 서로 교차하도록, 상기 촬상부의 광축과

는 기울어지게 하여 조사하여, 대어진 생체 상에 휘점을 발생시키고,

가이드부는, 각 휘점의 위치, 양쪽 휘점간의 거리, 배치를 인식하여, 입력 장치와 대어진 생체의 거리를 추정하

여, 이용자를 적절하게 유도하는 가이드를 출력하는 것을 특징으로 하는 생체 인증 장치.

청구항 10 

제9항에 있어서,

입력 장치의 하우징의 상부에 제시되는 생체의 전체를 촬영하기 위해, 상기 촬상부의 광축을, 입력 장치의 하우

징의 수직 상방향으로부터 기울어지게 하여 설치하는 것을 특징으로 하는 생체 인증 장치.

청구항 11 

제9항에 있어서,

입력 장치의 하우징을, 이용자가 대는 방향의 생체 형상을 모방한 형상으로 한 것을 특징으로 하는 생체 인증

장치.

청구항 12 

제8항에 있어서,

입력 장치의 하우징에, 생체를 대는 자세를 물리적으로 고정하는 거치대를 구비한 것을 특징으로 하는 생체 인

증 장치.

청구항 13 

제8항에 있어서,

상기 촬상부는, 광각 카메라, 또는 전방위 카메라인 것을 특징으로 하는 생체 인증 장치.

청구항 14 

이용자가 댄 생체를, 생체에 조사하는 제1 파장을 포함하는 대역의 광과, 생체에 조사하는 제1 파장과는 다른
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제2 파장을 포함하는 대역의 광과, 그리고 외부 환경에 기인하는 제1 및 제2 파장과는 다른 제3 파장을 포함하

는 대역의 광을 투과시키고, 그 이외의 대역의 파장을 차단하는 광학 필터를 통해, 촬상부가 촬영하여 화상을

취득하고,

분광 처리부가, 얻어진 상기 생체를 촬영한 화상으로부터, 제1 파장의 광 강도의 화상과, 제2 파장의 광 강도의

화상과, 및 제3 파장의 광 강도의 화상을 분리하여 획득하고,

배경 제거부가, 상기 제3 파장의 광 강도의 화상으로부터 배경 영역을 추출하여, 상기 제1 및 제2 파장의 광 강

도의 화상으로부터 각각 상기 배경 영역을 제거하고,

인증 처리부가, 상기 배경 영역을 제거한 제1 및 제2 파장의 광 강도의 화상으로부터, 생체의 각종 특징을 추출

하고, 미리 등록되어 있는 각 개인별의 생체 특징과 대조하여, 생체 특징마다의 유사도를 산출하고, 각종 생체

특징의 유사도에 기초하여 개인을 특정하는 생체 인증을 행하는 것을 특징으로 하는 생체 인증 방법.

청구항 15 

제14항에 있어서,

이용자가 댄 생체를 촬상하기 위해 적절한 위치나 자세로 가이드하기 위해, 제1 파장의 가이드광, 및 제2 파장

의 가이드광을, 지향성이 높은 스폿광으로서 서로 교차하도록, 상기 촬상부의 광축과는 기울어지게 하여 조사하

여, 대어진 생체 상에 휘점을 발생시키고,

가이드부가, 각 휘점의 위치, 양쪽 휘점간의 거리, 배치를 인식하여, 입력 장치와 대어진 생체의 거리를 추정하

여, 이용자를 적절하게 유도하는 가이드를 출력하는 것을 특징으로 하는 생체 인증 방법.

발명의 설명

기 술 분 야

본 발명은, 생체 정보를 사용하여 개인을 인증하는 생체 인증 장치 및 생체 인증 방법에 관한 것이다.[0001]

배 경 기 술

다양한 생체 인증 기술 중에서도,  손가락 정맥 인증은 고정밀도의 인증을 실현할 수 있는 것으로서 알려져[0002]

있다.  손가락 정맥 인증은, 손가락 내부의 복잡한 혈관 패턴을 사용하기 때문에 우수한 인증 정밀도를 실현하

고, 또한 지문 인증에 비해 위조 및 개찬이 곤란함으로써, 고도의 시큐리티를 실현할 수 있다.

근년, 편의점 등의 소매점이나 음식점 등에서는, 개인의 스마트폰과 연계한 QR 결제를 비롯한 캐시리스 결제가[0003]

보급되고 있다.  이와 같은 결제 수단은 현금의 지급이 불필요하여 편리성이 높고, 또한 다양한 포인트 서비스

와의 연계에 의해 고객의 구매 의욕을 높일 수 있기 때문에, 점포측의 도입 장점도 크다.  그 반면, 스마트폰을

가져가는 것을 잊거나, 고장, 분실 등으로 결제를 할 수 없거나, 또한 스마트폰의 도난에 의해 다른 사람에게

이용되거나 할 리스크가 있다.  이에 반해, 이용자 본인의 생체를 이용하여 결제를 행하는 생체 인증에 의한 결

제가 널리 검토되기 시작하고 있으며, 서서히 실용화되고 있다.

생체 인증에 의한 결제에서는, 손가락, 손, 얼굴 등 이용자 자신의 생체를 생체 인증 단말기에 댐으로써 사전에[0004]

등록한 생체 정보와의 대조가 행해져, 등록자 본인이라고 인증된 경우에 결제가 완료된다.  특히 손가락을 사용

한 생체 인증에서는 단말기에 구비된 손가락 거치대에 손가락을 놓는 경우가 많지만, 장치와 손가락의 사이즈가

맞지 않거나, 또한 단말기에 접촉하고 싶지 않다고 느끼거나 하는 이용자도 있기 때문에, 비접촉으로도 인증할

수 있는 것이 바람직하다.  이 경우, 장치 상부를 개방적으로 설계하게 되지만, 생체를 카메라로 촬영하는 경우

에는 단말기가 설치되어 있는 조명 환경의 영향을 받아, 특히 불필요한 외광이 존재하면 생체를 올바르게 스캔

할 수 없는 경우가 있다.  또한, 비접촉의 경우에는 어디에 어떻게 생체를 대면 좋은지를 명확하게 나타내는 것

도 중요해진다.

따라서, 비접촉형 생체 인증 장치를 실현하기 위해서는, 단말기의 설치 환경의 영향을 받기 어려운 기술을 제공[0005]

함과 함께, 직관적으로 이해하기 쉬운 생체의 제시 유도 수단의 제공이나, 생체를 댈 때의 위치나 자세가 어긋

나 버린 경우라도 올바르게 인증을 실시할 수 있는 기술을 제공하는 것이 과제가 된다.

외광의 영향을 저감하는 방법에 관한 선행 기술에 관해, 손바닥 정맥으로 인증을 행할 때 장치 광원의 광과 외[0006]

광을 올바르게 판별하는 기술로서 특허문헌 1이, 손가락 정맥 및 손가락의 표피로 인증을 행할 때 배경 분리 처
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리를 행하는 기술로서 특허문헌 2가 있다.

선행기술문헌

특허문헌

(특허문헌 0001) 일본 특허 공개 제2019-040472호 공보 [0007]

(특허문헌 0002) 일본 특허 공개 제2020-123068호 공보 

발명의 내용

해결하려는 과제

손가락의 생체 특징을 이용한 비접촉형 손가락 인증에 있어서는, 외광의 영향을 받지 않고 생체를 센싱하는 기[0008]

술과 손가락을 대는 방법을 유도하는 기술이 필요해진다.  특히, 장치의 주변 환경에 태양광 등의 불필요한 외

광이 삽입되는 경우, 방의 천장이나 벽 등에 강한 광이 반사되어 손가락의 배경에 불필요한 피사체가 투영되기

때문에, 손가락의 촬영 위치나 자세의 검출 처리를 올바르게 실시할 수 없게 되어, 인증 정밀도가 열화되는 과

제가 있었다.

특허문헌 1에서는, 손바닥 정맥을 사용한 생체 인증을 행함에 있어서, 정맥 촬영용의 조명을 적절하게 조정할[0009]

필요가 있지만, 촬영한 화상에 고휘도의 영역이 있었던 경우에, 외광에 의해 휘도가 높아진 것인지 장치의 조명

이 너무 강하기 때문에 휘도가 높아진 것인지를 판정하는 기술이 개시되어 있다.  그러나 특허문헌 1에서는 외

광에 의해 생체의 배경에 불필요한 피사체가 투영됨으로써 생체의 검출에 실패한다는 과제를 해결하는 기술에

대하여 언급은 없다.

특허문헌 2에서는, 손가락 정맥 및 손가락의 표피를 사용한 생체 인증을 행함에 있어서, 손가락의 영역과 배경[0010]

의 영역을 분리하기 위해, RGB의 색마다 분리한 화상의 휘도차가 작은 부분을 배경으로 판정하는 기술이 개시되

어 있다.  그러나 특허문헌 2에서 개시하는 배경 분리는, 외광이 특정 파장이나 강도일 경우에만 올바르게 동작

하기 때문에, 다양한 환경 하에서 실현 가능한 배경 분리 기술에 관한 언급은 없다.

상술한 문제점은, 손가락에 한하지 않고, 이용자의 손바닥, 손 등, 얼굴 등의 다양한 생체에 대해서도 마찬가지[0011]

라고 할 수 있다.  이와 같이 종래 기술에서는, 복수 손가락을 비롯해 다양한 생체를 사용한 생체 인증에 있어

서, 다양한 외광 환경 하에서 생체의 위치나 자세를 올바르게 검출할 수 없어, 인증 정밀도의 저하를 초래하는

과제가 있었다.

본 발명은, 생체 촬상 시의 외광 환경에 변동이 발생하는 경우라도, 고정밀도의 인증을 실현하는 것이 가능한[0012]

생체 인증 장치 및 생체 인증 방법을 제공하는 것을 목적으로 한다.

과제의 해결 수단

본 발명의 생체 인증 장치의 바람직한 예에서는, 생체에 조사하는 제1 파장을 포함하는 대역의 광과, 생체에 조[0013]

사하는 제1 파장과는 다른 제2 파장을 포함하는 대역의 광과, 그리고 외부 환경에 기인하는 제1 및 제2 파장과

는 다른 제3 파장을 포함하는 대역의 광을 투과시키고, 그 이외의 대역의 파장을 차단하는 광학 필터를 통해,

생체를 촬영한 화상을 촬상하는 촬상부와, 얻어진 상기 생체를 촬영한 화상으로부터, 제1 파장의 광 강도의 화

상과, 제2 파장의 광 강도의 화상과, 및 제3 파장의 광 강도의 화상을 분리하여 획득하는 분광 처리부와, 상기

제3 파장의 광 강도의 화상으로부터 배경 영역을 추출하여, 상기 제1 및 제2 파장의 광 강도의 화상으로부터 각

각 상기 배경 영역을 제거하는 배경 제거부와, 상기 배경 영역을 제거한 제1 및 제2 파장의 광 강도의 화상으로

부터, 생체의 각종 특징을 추출하고, 미리 등록되어 있는 각 개인별의 생체 특징과 대조하여, 생체 특징마다의

유사도를 산출하고, 각종 생체 특징의 유사도에 기초하여 개인을 특정하는 생체 인증을 행하는 인증 처리부를

구비하여 구성한다.

또한, 본 발명의 다른 특징으로서, 상기 생체 인증 장치에 있어서, 상기 배경 제거부는, 미리 학습 처리에 있어[0014]

서, 다수회의 생체의 제시에 의해, 생체를 촬영한 화상으로부터 제1, 제2, 및 제3 파장의 광 강도의 화상을 분

리하고, 촬상부에 병설한 거리 센서에 의해 계측한 정해의 거리 화상을 교사 데이터로서 다수 준비하여 학습시

킨 뉴럴 네트워크를 구비하고, 분광 처리부에 의해 분리된 피사체의 제1, 제2, 및 제3 파장의 광 강도의 화상을
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뉴럴 네트워크에 입력하여, 제시된 생체의 거리 화상을 추정하고, 거리 화상으로부터 배경 영역을 추출하여, 상

기 제1 및 제2 파장의 광 강도의 화상으로부터 각각 상기 배경 영역을 제거한다.

또한, 본 발명의 생체 인증 방법의 바람직한 예에서는, 이용자가 댄 생체를, 생체에 조사하는 제1 파장을 포함[0015]

하는 대역의 광과, 생체에 조사하는 제1 파장과는 다른 제2 파장을 포함하는 대역의 광과, 그리고 외부 환경에

기인하는 제1 및 제2 파장과는 다른 제3 파장을 포함하는 대역의 광을 투과시키고, 그 이외의 대역의 파장을 차

단하는 광학 필터를 통해, 촬상부가 촬영하여 화상을 취득하고, 분광 처리부가, 얻어진 상기 생체를 촬영한 화

상으로부터, 제1 파장의 광 강도의 화상과, 제2 파장의 광 강도의 화상과, 및 제3 파장의 광 강도의 화상을 분

리하여 획득하고, 배경 제거부가, 상기 제3 파장의 광 강도의 화상으로부터 배경 영역을 추출하여, 상기 제1 및

제2 파장의 광 강도의 화상으로부터 각각 상기 배경 영역을 제거하고, 인증 처리부가, 상기 배경 영역을 제거한

제1 및 제2 파장의 광 강도의 화상으로부터, 생체의 각종 특징을 추출하고, 미리 등록되어 있는 각 개인별의 생

체 특징과 대조하여, 생체 특징마다의 유사도를 산출하고, 각종 생체 특징의 유사도에 기초하여 개인을 특정하

는 생체 인증을 행하는 것을 특징으로 한다.

발명의 효과

본 발명에 따르면, 생체 촬상 시에 불필요한 피사체가 투영되는 경우라도, 고정밀도의 인증을 실현하는 것이 가[0016]

능해진다.

도면의 간단한 설명

도 1a는 실시예 1에 관한, 생체 인증 시스템의 전체의 구성을 도시하는 도면이다.[0017]

도 1b는 실시예 1에 관한, 메모리에 저장되어 있는 프로그램의 기능 구성의 일례를 도시하는 도면이다.

도 2는 실시예 1에 관한, 입력 장치의 단면도(a) 및 상면도(b)이다.

도 3은 실시예 1에 관한, 대역 통과 필터의 분광 투과율 특성의 설명도이다.

도 4는 실시예 1에 관한, 생체 인증 시스템의 등록 처리부의 처리 플로의 일례를 도시하는 도면이다.

도 5는 실시예 1에 관한, 생체 인증 시스템의 인증 처리부의 처리 플로의 일례를 도시하는 도면이다.

도 6은 실시예 1에 관한, 카메라의 분광 감도 특성을 도시한 모식도이다.

도 7은 실시예 1에 관한, 외광이 촬영된 경우의 배경 제거의 설명도이다.

도 8은 실시예 1에 관한, 대역 통과 필터의 분광 투과율 특성의 다른 구성의 설명도이다.

도 9는 실시예 2에 관한, 피사체의 거리 측정의 원리 설명도이다.

도 10은 실시예 2에 관한, 피사체의 거리를 학습 및 추론하는 뉴럴 네트워크의 일례를 도시하는 구성도이다.

도 11은 실시예 3에 관한, 손가락 끝의 위치를 유도하는 인증 장치의 일 실시예이다.

도 12는 실시예 3에 관한, 손가락의 거리를 추정하는 일 실시예의 설명도이다.

도 13은 실시예 3에 관한, 손가락 끝을 유도하는 장치 구조의 일례의 설명도이다.

도 14는 실시예 3에 관한, 장치의 설치 방법의 일례를 나타내는 설명도이다.

발명을 실시하기 위한 구체적인 내용

이하, 도면을 참조하여 본 발명의 실시 형태를 설명한다.  이하의 기재 및 도면은, 본 발명을 설명하기 위한 예[0018]

시이며, 설명의 명확화를 위해, 적절히, 생략 및 간략화가 이루어져 있다.  본 발명은, 다른 다양한 형태로도

실시하는 것이 가능하다.  특별히 한정하지 않는 한, 각 구성 요소는 단수여도 복수여도 상관없다.

도면에 있어서 나타내는 각 구성 요소의 위치, 크기, 형상, 범위 등은, 발명의 이해를 용이하게 하기 위해, 실[0019]

제의 위치, 크기, 형상, 범위 등을 나타내고 있지 않은 경우가 있다.  이 때문에, 본 발명은, 반드시, 도면에

개시된 위치, 크기, 형상, 범위 등에 한정되지는 않는다.

또한, 이하의 설명에서는, 프로그램을 실행하여 행하는 처리를 설명하는 경우가 있지만, 프로그램은, 프로세서[0020]

(예를 들어 CPU(Central Processing Unit), GPU(Graphics Processing Unit))에 의해 실행됨으로써, 정해진 처
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리를, 적절하게 기억 자원(예를 들어 메모리) 및/또는 인터페이스 디바이스(예를 들어 통신 포트) 등을 사용하

면서 행하기 때문에, 처리의 주체가 프로세서로 되어도 된다.  마찬가지로, 프로그램을 실행하여 행하는 처리의

주체가, 프로세서를 갖는 컨트롤러, 장치, 시스템, 계산기, 노드여도 된다.  프로그램을 실행하여 행하는 처리

의 주체는, 연산부이면 되고, 특정 처리를 행하는 전용 회로(예를 들어 FPGA(Field-Programmable Gate Array)

나 ASIC(Application Specific Integrated Circuit))를 포함하고 있어도 된다.

또한, 본 명세서에 있어서, 생체 특징이란, 손가락 정맥, 지문, 관절 모양, 피부 모양, 손가락 윤곽 형상, 지방[0021]

소엽문, 각 손가락의 길이의 비율, 손가락 폭, 손가락 면적, 멜라닌 모양, 손바닥 정맥, 손금, 손등 정맥, 얼굴

정맥, 귀 정맥, 혹은 얼굴, 귀, 홍채 등의 해부학적으로 다른 생체의 특징을 의미한다.

[실시예 1][0022]

도 1a는 본 실시예에 있어서 손의 손가락의 생체 특징을 사용한 생체 인증 시스템(1000)의 전체의 구성의 일례[0023]

를 도시하는 도면이다.  또한, 본 실시예의 구성은 시스템으로서가 아니라, 모두 또는 일부의 구성을 하우징에

탑재한 장치로서의 구성으로 해도 되는 것은 물론이다.  장치는, 인증 처리를 포함한 개인 인증 장치로 해도 되

고, 인증 처리는 장치 외부에서 행하고, 손가락의 화상의 취득에 특화된 손가락 화상 취득 장치, 손가락의 특징

화상 추출 장치로 해도 된다.  또한, 단말기로서의 실시 형태여도 된다.  적어도, 생체를 촬영하는 촬상부와,

촬영된 화상을 처리하여, 생체의 인증을 행하는 인증 처리부를 구비하는 구성을 생체 인증 장치라 칭한다.

도 1a에 도시한 본 실시예의 생체 인증 시스템(1000)은, 촬상부인 입력 장치(2), 인증 처리 장치(10), 기억 장[0024]

치(14), 표시부(15), 입력부(16), 스피커(17) 및 화상 입력부(18)를 포함한다.  입력 장치(2)는, 하우징 내부에

설치된 촬상 장치(9)를 포함하고, 그 하우징에 설치된 광원(3)이 포함되어 있어도 된다.  인증 처리 장치(10)는

화상 처리 기능을 구비한다.

광원(3)은, 예를 들어 LED(Light Emitting Diode) 등의 발광 소자이며, 입력 장치(2)의 상방에 제시된 손가락[0025]

(1)에 광을 조사한다.  광원(3)은 실시 형태에 따라 다양한 파장을 조사할 수 있는 것이어도 되고, 또한 생체의

투과광을 조사할 수 있는 것이어도 되고, 또한 생체의 반사광을 조사할 수 있는 것이어도 된다.

촬상 장치(9)는, 입력 장치(2)에 제시된 손가락(1)의 화상을 촬영한다.  또한, 동시에 얼굴, 홍채, 손등, 손바[0026]

닥 등의 생체를 촬영해도 된다.  촬상 장치(9)는, 복수의 파장의 광을 촬영할 수 있는 광학 센서이며, 컬러 카

메라여도 되고, 가시광에 더하여 자외광 혹은 적외광을 동시에 촬영할 수 있는 멀티스펙트럼 카메라여도 된다.

또한 피사체의 거리를 계측할 수 있는 거리 카메라여도 되고, 또한 동일한 카메라를 복수 조합한 스테레오 카메

라의 구성이어도 된다.  입력 장치(2)에는 이와 같은 복수의 촬상 장치를 포함하고 있어도 된다.  또한, 손가락

(1)은 복수개여도 되고, 양손의 복수 손가락을 동시에 포함해도 된다.

화상 입력부(18)는, 입력 장치(2) 내의 촬상 장치(9)에서 촬영된 화상을 취득하고, 취득한 화상을 인증 처리 장[0027]

치(10)에 출력한다.  화상 입력부(18)로서는, 예를 들어 화상을 판독하기 위한 각종 리더 장치(예를 들어, 비디

오 캡처 보드)를 사용할 수 있다.

인증 처리 장치(10)는, 예를 들어 중앙 처리부 (CPU)(11), 메모리(12), 다양한 인터페이스(IF)(13), 및 통신부[0028]

(19)를 포함하는 컴퓨터로 구성된다.  CPU(11)는, 메모리(12)에 기억되어 있는 프로그램을 실행함으로써 인증

처리 등의 각 기능부를 실현한다.

도 1b는 인증 처리 장치(10)의 각 기능을 실현하기 위해, 메모리(12)에 저장되어 있는 프로그램의 기능 구성의[0029]

일례를 도시하는 도면이다.  도 1b에 도시한 바와 같이, 인증 처리 장치(10)는, 개인의 생체 특징을 개인 ID와

관련지어 미리 등록하는 등록 처리부(20), 현재 촬상하여 추출한 생체 특징을 등록되어 있는 생체 정보에 기초

하여 인증하여 인증 결과를 출력하는 인증 처리부(21), 입력된 화상에 대하여 노이즈 제거나 생체의 위치 검출

등을 행하는 화상 처리부(22),  촬영된 복수의 파장의 영상을 각각의 파장의 영상으로 분리하는 분광 처리부

(23), 생체의 배경에 투영되는 불필요한 피사체를 제거하는 배경 제거부(24), 생체가 인증에 적합한 자세가 되

도록 이용자를 유도함과 함께 생체의 자세 변동을 보정하는 자세 보정부(25), 등록 처리나 인증 처리 시에 생체

특징을 추출하는 특징 추출부(26), 생체 특징의 유사도를 비교하는 대조부(27), 및 입력 장치의 각 광원의 조사

광의 강도를 적절하게 조정하는 광량 조정부(28)의 각종 처리 블록으로 구성되어 있다.  이들 각종 처리에 대해

서는 후에 상술한다.  메모리(12)는, CPU(11)에 의해 실행되는 프로그램을 기억한다.  또한, 메모리(12)는, 화

상 입력부(18)로부터 입력된 화상 등을 일시적으로 기억한다.

인터페이스(13)는, 인증 처리 장치(10)와 외부의 장치를 접속한다.  구체적으로는, 인터페이스(13)는, 입력 장[0030]

치(2), 기억 장치(14), 표시부(15), 입력부(16), 스피커(17), 및 화상 입력부(18) 등과 접속하기 위한 포트 등
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을 가진 기기이다.

통신부(19)는, 인증 처리 장치(10)가 통신 네트워크(30) 경유로 외부의 장치와 통신을 행하기 위한 것이다.  통[0031]

신부(19)는, 통신 네트워크(30)가 유선 LAN이면 IEEE802.3 규격에 준한 통신을 행하는 장치이고, 통신 네트워크

(30)가 무선 LAN이면 IEEE802.11 규격에 준한 통신을 행하는 장치이다.

기억 장치(14)는, 예를 들어 HDD(Hard Disk Drive)나 SSD(Solid State Drive)로 구성되어, 이용자의 등록 데이[0032]

터 등을 기억한다.  등록 데이터는, 등록 처리 시에 얻어지는 이용자를 대조하기 위한 정보이며, 예를 들어 등

록자 ID에 관련지어진 손가락 정맥 패턴 등의 화상 데이터나 생체 특징 데이터이다.  손가락 정맥 패턴의 화상

은, 손가락의 피하에 분포하는 혈관인 손가락 정맥을 어두운 그림자의 패턴 혹은 약간 푸른 빛을 띤 패턴으로서

촬영한 화상이다.  또한 손가락 정맥 패턴의 특징 데이터는, 정맥 부분의 화상을 2치 내지 8비트 화상으로 변환

한 데이터, 혹은 정맥의 굴곡부, 분기, 단부점 등의 특징점의 좌표 혹은 특징점 주변의 휘도 정보로부터 생성한

특징량을 포함하는 데이터이다.

표시부(15)는, 예를 들어 액정 디스플레이이며, 인증 처리 장치(10)로부터 수신한 정보 및 상기 생체의 자세 유[0033]

도 정보 및 자세 판정 결과를 표시하는 출력 장치이다.  입력부(16)는, 예를 들어 키보드나 터치 패널이며, 이

용자로부터 입력된 정보를 인증 처리 장치(10)에 송신한다.  또한, 표시부(15)는, 터치 패널 등의 입력 기능을

갖고 있어도 된다.  스피커(17)는, 인증 처리 장치(10)로부터 수신한 정보를, 예를 들어 음성 등의 음향 신호로

발신하는 출력 장치이다.

도 2의 (a), (b)는 본 실시예에서 상세하게 설명하는 입력 장치(2)의 단면도(도 2의 (a)), 및 상면도(도 2의[0034]

(b))이다.  생체를 촬영하기 위한 광원(3)에 대응하는 것으로서, 가시 광원(41) 및 적외 광원(42)이 하우징의

상부에 구비되어 있고, 각각의 광원으로부터 손가락(1)을 향하여 가시광 및 적외광을 조사한다.  가시광과 적외

광은 예를 들어 각각의 중심 파장이 530㎚와 850㎚인 광이다.  이들 2파장의 광은 손가락(1)의 표면 및 표면 아

래에서 반사, 흡수, 산란된 후에 입력 장치(2)에 반사광으로서 도달한다.

가시광은 주로 피부 표면의 미세한 주름, 지문, 손가락 관절의 주름, 지방 소엽이나 멜라닌 모양 등에 기인하는[0035]

반점상의 특징을 촬영하고, 또한 적외광은 주로 피하의 혈관 특징을 촬영하는 것이다.  그 때문에, 본 실시예에

기재한 중심 파장이나 파장의 종류수에 한정되지 않고, 이용하고 싶은 생체 특징을 촬영하기 위해 알맞은 복수

의 파장의 조합 범위에서 임의로 설정할 수 있다.  본 실시예와 같이 2파장을 조사하는 장치 구성이면, 촬영할

수 있는 생체 특징의 베리에이션은 1파장의 경우에 비해 증가할 수 있고, 또한 장치 구성은 크게 복잡화되지 않

기 때문에, 비교적 심플한 구성으로 인증 정밀도를 비약적으로 향상시킬 수 있다.

손가락(1)에서 반사된 광은 장치 상면 커버(43)를 통과함과 함께, 대역 통과 필터(44)를 통과하여 카메라(9)에[0036]

도달한다.  장치 상면 커버(43)는 가시광 및 적외광에 대하여 투명의 부재로 형성되며, 외부로부터 장치 내에

먼지 등이 들어가지 않도록 장치를 보호한다.  대역 통과 필터(44)는, 적어도 상기 가시 광원(41) 및 적외 광원

(42)의 조사광을 통과시키고, 또한 상기 광원으로부터는 발광하지 않는 특정 일부의 파장 대역을 통과시키고,

그 이외의 파장을 차단하는 성질을 갖는다.  이 특성에 대해서는 후술한다.  또한, 장치 상면 커버(43)에 대역

통과 필터(44)의 광학적인 특성을 갖게 해도 된다.  그 경우, 장치 상면 커버(43)는 장치의 내부 구조를 시각적

으로 덮어 가리는 효과가 얻어진다.  또한, 본 실시예에 있어서의 카메라(9)는 RGB의 3파장의 CMOS 센서 어레이

를  갖고,  또한  그들  센서는  높은  적외  감도를  갖는  컬러  카메라인  것으로  하지만,  이것에  한정되는  것은

아니다.

가시 광원(41) 및 적외 광원(42)의 주위에는 차광부(45)가 마련되어 있다.  광원으로부터의 광이 장치 내부를[0037]

직접 조사해 버리면, 장치 내부의 구조물이 카메라에 투영되거나, 스미어 노이즈나 고스트가 발생하거나 하는

경우가 있어, 화상 상에 불필요한 노이즈가 투영되어 버린다.  그래서 차광부(45)를 마련함으로써 불필요한 광

의 침입을 방지하여, 화질을 향상시킬 수 있다.

가시 광원(41) 및 적외 광원(42)은, 입력 장치 상부에 제시되는 복수의 손가락을 균일하게 조사하기 위해, 본[0038]

실시예의 구성에서는 장치의 4코너에 배치되어 있고, 각각이 독립적으로 발광 강도를 조정할 수 있다.  이에 의

해, 피사체인 손가락에 전체적으로 불균일없이 최적의 밝기로 조사할 수 있어, 생체의 고화질 촬영이 가능해진

다.  또한, 광원의 배치는 4코너에 한정되는 것은 아니고, 예를 들어 카메라(9)를 중심으로 한 동심원상으로 배

치해도 되고, 혹은 면광원으로서 전체적으로 배치해도 된다.

도 3은 대역 통과 필터(44)의 분광 투과율 특성의 일례와, 가시 광원(41) 및 적외 광원(42)의 발광 강도 특성의[0039]

일례를 도시한 모식도이다.  본 실시예에 있어서의 대역 통과 필터는 2개의 대역의 파장을 통과시키고, 그 이외
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의 대역의 파장을 차단하는, 2대역 통과 필터의 구성이다.  통과하는 대역의 하나는 적외광 투과 대역(61)이며,

적외 광원의 발광 강도 특성(64)에 나타나는 특성을 갖는 적외 광원(42)의 중심 파장인 850㎚를 포함하는, 대략

800㎚ 내지 900㎚의 파장 대역의 광을 통과시킨다.  다른 하나의 통과 대역은 가시 광원의 발광 강도 특성(65)

에 나타나는 특성을 갖는 가시 광원(41)의 중심 파장인 530㎚를 포함하는, 대략 430㎚ 내지 600㎚의 가시광 투

과  대역(62)이며,  이  대역은  대략  청색  내지  녹색의  광을  투과시킨다.   그리고  그  이외의  파장의  광은

차단된다.  그 이외의 파장의 광을 차단함으로써, 생체의 촬영에 불필요한 광 성분이 제거되기 때문에, 화질이

향상되는 효과를 갖는다.

또한, 도 3에 도시한 상기 가시광 투과 대역(62)과 가시 광원의 발광 강도 특성(65)을 비교하면, 가시 광원(4[0040]

1)이 발광할 수 없는 파장인, 대략 420㎚ 내지 500㎚의 파장 대역도 아울러 투과하도록 설계되어 있다.  즉, 대

역 통과 필터(44)는, 장치 광원이 발광하는 2파장에 더하여, 그 이외의 파장 대역의 일부를 통과시키는 대역인

외광 투과 대역(63)을 갖는다.  특히, 외광 투과 대역(63)을 투과하는 광은, 장치에 구비되어 있는 광원으로부

터 발광된 것이 아닌 광, 즉 주로 장치가 설치되어 있는 환경에 기인하는 광원으로부터 발해진 광이며, 즉 외광

이 촬영된다.  외광의 검출 방법에 대해서는 후술한다.

도 4 및 도 5는 각각 본 실시예에서 설명하는 손가락의 개인 특징을 사용한 생체 인증 기술의 등록 처리와 인증[0041]

처리의 개략 플로의 일례를 도시하는 도면이다.  이 등록 처리와 인증 처리는, 예를 들어 상술한 인증 처리 장

치(10)의 CPU(11)가 실행하는 프로그램에 의해 실현된다.  또한, 본 실시예에서는 3개의 손가락을 촬영하는 것

을 전제로 하여 설명하지만, 1개의 손가락 혹은 그 이외의 임의의 손가락의 개수여도 된다.

처음에 도 4의 등록 처리의 흐름에 대하여 설명한다.  이용자에 의한 등록 처리의 지시에 의해 등록 처리부(2[0042]

0)가 기동되고, 먼저, 시스템은 이용자에게 손가락의 제시를 촉구하는 가이드를 표시부(15)에 표시하고, 이것에

따라서 이용자가 입력 장치(2)에 손가락(1)을 댄다(S401).  표시부(15)에 표시하는 가이드의 일례로서는, 손가

락을 3개 대는 이상적인 대는 방법을 도시함과 함께, 「3개 손가락을 대 주세요」 등의 문장을 표시할 수 있다.

이것을 받아서 이용자는 가이드에 따라서 입력 장치(2)의 상부에 손가락을 댄다.  또한 본 실시예에서는 손가락

을  장치로부터  약간  뜨게  하여  대는  것을  상정하지만,  손가락의  적재부를  마련하여  물리적으로  접촉시켜도

된다.  또한, 가이드의 표시는 표시부(15)뿐만 아니라, 별도 가이드용의 광원을 탑재하고, 손가락(1)에 조사하

여 그 색이나 점멸 패턴으로 유도해도 된다.  그때, 예를 들어 적절한 거리나 위치에 대어져 있지 않은 경우에

는 적색, 적절하게 대어진 경우에는 청색 등으로 표현할 수 있다.  혹은, 음성에 의해 적절한 위치에 대어졌는

지 여부를 표현해도 된다.

다음에, 손가락이 입력 장치의 상부에 대어진 것을 확인하기 위한 손가락 검지 처리를 행한다(S402).  그 일 실[0043]

시예로서, 가시 광원(41) 혹은 적외 광원(42)을 소정의 강도로 점등시키면서 촬영을 행하고, 미리 설정한 화상

의 중앙 부근의 부분 영역의 평균 휘도가 일정값을 초과한 경우에 손가락이 존재한다고 판정할 수 있다.  이때,

외광의 영향을 완화하기 위해 당해 광원을 점멸시켜 명암 2매의 화상의 차분 화상으로부터 손가락의 존재를 판

정해도 된다.

다음에, 광량 조정부(28)를 기동하여, 가시 광원(41)과 적외 광원(42)의 조사광의 강도를 적절하게 조정하는 광[0044]

량 조정 처리를 실시한다(S403).  본 실시예에서는 카메라(9)는 컬러 카메라이며, 가시 광원(41)과 적외 광원

(42)의 양쪽의 파장을 동시에 촬영할 수 있다.  그래서, 상기 미리 설정한 화상의 중앙 부근의 부분 영역에 있

어서, 양쪽 파장을 동시에 조사하였을 때 당해 영역의 화소값에 백색 날림이나 흑색 포화가 발생하지 않도록,

또한 양쪽 파장의 광 강도의 밸런스가 동일 정도가 되도록, 각각의 장소 및 파장의 광원의 광 강도를 제어한다.

이에 의해, 후단의 분광 처리에서 얻어지는 2파장의 영상을 모두 적절한 밝기로 촬영할 수 있다.  또한, 광량

조정 처리는 후단의 손가락 자세 검지(S406)를 실시한 후에 행해도 된다.  그 경우, 손가락의 위치가 검출된 상

태이기 때문에, 손가락 전체가 균일하게 조명되도록 광원을 개별 제어하는 것이 가능해진다.  또한 마찬가지로,

광량 조정 처리에 손가락 자세 검지 처리를 포함시켜도 되고, 그 경우에는 보다 간소화한 손가락 자세 검지 처

리로 고속으로 실시해도 된다.

다음에, 분광 처리부(23)를 기동하고, 동시에 촬영한 복수의 파장의 광을 파장마다 분리하는 분광 처리를 행하[0045]

고(S404), 그 결과에 기초하여 촬영한 영상 중으로부터 손가락의 부분만을 취출하는 배경 제거 처리를, 배경 제

거부(24)를 기동하여 실시한다(S405).  이들 처리의 상세는 후술한다.

그리고, 손가락만의 영상 중으로부터 복수의 손가락의 손가락 끝, 손가락 근원(根元), 손가락 폭의 정보를 취출[0046]

하는 손가락 자세 검지 처리를 행한다(S406).  복수의 손가락 끝 및 손가락 근원의 위치를 획득하는 일 실시예

로서는, 먼저 배경 제거된 손가락 영역의 윤곽을 획득하고, 윤곽선 상을 추적하여 손가락 영역 내측의 곡률을
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구하여, 손가락 영역이 볼록이며 또한 그 윤곽선의 가장 곡률이 높은 부분을 손가락 끝으로 결정한다.  마찬가

지로, 손가락 영역이 오목이며 또한 그 윤곽선의 가장 곡률이 높은 부분을 손가락과 손가락 사이로 결정한다.

또한 손가락 폭의 결정 방법의 일 실시예로서는, 손가락의 양측면에 있는 2개의 손가락과 손가락 사이의 점을

연결하는 선의 중점을 손가락 근원이라 하고, 당해 손가락의 손가락 끝과 손가락 근원을 연결하는 선분을 당해

손가락의 중심축으로 정의하고, 상기 중심축의 중점을 지나 상기 중심축과 직교하는 선이, 당해 손가락의 손가

락 윤곽선과 교차하는 2점 사이의 거리를, 손가락의 폭으로 정의할 수 있다.

다음에, 손가락이 적절하게 대어져 있는 것을 판정하는 손가락 자세 판정을 행한다(S407).  손가락 자세 판정에[0047]

서는, 상기 손가락 자세 검지의 결과에 기초하여, 손가락의 위치가 적절한 위치에 존재하는 것이나, 손가락이

일정 시간 정지하고 있는 것을 판정한다.  손가락 정지 검지의 일 실시예로서, 상기 손가락 끝의 위치 등의 손

가락 자세 정보가 시간적으로 변화되지 않는 것을 확인하면 된다.  또한, 손가락을 완전히 정지하는 것은 곤란

하기 때문에, 어떤 일정한 이동량의 범위에 들어가 있는 경우에는 손가락 정지되어 있다고 판정해도 된다.  그

런데도, 손가락이 정지하고 있지 않은 경우나 손가락이 보이는 것이 너무 먼 경우(카메라로부터 손가락이 이격

되어 있어, 손이 작게 보이는 경우) 등, 적절한 자세가 아닌 경우에는 그 취지를 가이드 표시하고, 도시는 생략

하지만, 다시 손가락의 제시를 촉구하는 처리(S401)로 되돌아간다.

다음에, 자세 보정부(25)를 기동하여, 검출된 모든 손가락의 굵기와 방향을 정규화하는 자세 보정 처리를 실시[0048]

한다(S408).  본 실시예에서는, 검출된 모든 손가락을 손가락마다 1매의 화상으로서 잘라내는, ROI(Region of

Interest) 화상을 획득하는 것을 상정한다.  ROI 화상의 생성 방법으로서는, 각 손가락의 손가락 끝의 점 및 양

측면의 손가락과 손가락 사이의 2점을 내부에 포함하고, 또한 손가락의 중심축이 화상의 횡축과 평행하게 되도

록 회전하고, 또한 각 손가락의 손가락 폭이 일정값이 되도록 확대 축소한 화상을 생성하는 것으로 한다.  이에

의해, 모든 손가락의 ROI 화상에 비치는 화상 상의 손가락의 방향과 굵기가 통일화된다.  이와 같은 방법에 기

초하여 손가락의 자세를 보정할 수 있다.  또한, 각 손가락의 ROI 화상은 가시광 화상 및 적외광 화상의 2종류

획득할 수 있지만, 기본적으로 양쪽 파장의 화상은 동시에 촬영된 것이기 때문에, 어느 한쪽의 파장의 화상에서

ROI 화상을 생성하기 위한 잘라내기 위치, 회전량, 확대량을 결정하면, 다른 한쪽의 파장 화상은 그 결과를 그

대로 이용할 수 있다.

계속해서, 특징 추출부(26)를 기동하여, 가시광 화상으로부터 피부의 주름 모양, 지방이나 멜라닌의 모양 등을[0049]

포함하는 표피 특징을 추출하고,  또한  적외 화상으로부터 정맥 특징을 추출하는,  특징  추출 처리를 행한다

(S409).  이들 생체 특징의 획득 방법으로서는, 일반적인 에지 강조 필터, 가보 필터, 매치드 필터 등의 필터링

처리에 의해, 표피나 혈관의 선 패턴 특징이나, 지방 소엽의 반점 특징 등의 생체 특징을 강조하고, 그 결과를

2치화 혹은 3치화하거나 하여 생체 특징을 획득할 수 있다.  혹은 SIFT(Scale-Invariant Feature Transform)

특징량 등의 키 포인트로부터 휘도 구배 특징을 추출하는 방법으로 획득해도 된다.  어쨌든, 화상으로부터 생체

특징을 추출하고, 그것들의 서로의 유사도를 산출할 수 있는 어떠한 특징량이어도 된다.

그 후, 추출된 패턴이 적절한 것인 것과, 촬영된 손가락이 이물이나 위조물이 아닌 것을 검출하는 데이터 적정[0050]

판정을 실시한다(S410).  만약 이 판정 결과가 부적정인 경우에는 다시 손가락의 제시를 촉구하는 처리로 되돌

아가지만(도시는 생략함), 판정 결과가 적정이면 추출한 특징 데이터를 등록 후보로서 축적한다(S411).  데이터

적정  판정  처리의  일  실시예로서는,  혈관  패턴과  같은  선  특징이면서도  연속성이  높은  패턴을  추출할  수

없거나, 혹은 진짜 손가락에서는 관측되는 일이 없는 강한 에지가 원화상으로부터 관측되거나 한 경우에는, 패

턴의 추출에 실패하였다거나, 혹은 위조물이 입력되었다고 하여 기각할 수 있다.  혹은, 손가락의 혈류의 변화

에 수반되는 화상 휘도의 맥동을 동화상으로부터 검지하고, 맥동을 검출할 수 없는 경우에는 기각하는 방법이어

도 된다.

그리고, 이들(S401 내지 S411)을 반복하여 등록 후보가 3회분 축적되었는지 여부를 판정하고(S412), 3회 축적된[0051]

경우에는 등록 선택 처리를 행한다(S413).  등록 선택 처리의 일 실시예로서는, 3회분의 등록 후보의 특징 데이

터를 각각 전부 대조하여 각 후보간의 유사도를 산출하고, 다른 후보와의 2건의 유사도의 합계가 가장 높은 등

록 후보를, 등록 데이터로서 선택하는 방법이 있다.  이 방법에 의하면 3회 촬영한 것 중에서 가장 재현되기 쉬

운 안정된 특징 데이터가 등록되기 때문에, 인증 정밀도가 향상된다.

단, 이때 선택된 등록 데이터와 다른 후보와의 2건의 유사도가 양쪽 모두 동일 패턴으로 인정되지 않는 값이었[0052]

던 경우에는, 3회분의 등록 후보가 모두 불안정한 생체 특징이었던 것으로 간주하고, 등록 데이터가 결정되지

않은 것으로 한다.  그리고 등록에 적합하다고 여겨지는 1개의 특징 데이터가 결정되었는지 여부를 판정하고

(S414), 결정된 경우에는 그 특징 데이터를, 등록 처리의 개시 시에 등록자에 의해 입력된 등록자 ID에 관련지
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어 등록 데이터로서 기억 장치(14)에 보존하고(S415), 결정되지 않은 경우에는 등록에 실패한 상황을 보고한다

(S416).  또한, 등록에 실패한 경우에는 몇 번이나 등록 처리를 반복해도 된다.

계속해서 도 5의 인증 처리의 흐름에 대하여 설명한다.  인증 처리는, 이미 등록 처리에 의해 개인의 생체 정보[0053]

를 등록한 이용자가, 생체 인증 시스템(1000)에 등록 본인인 것을 인증시키는 처리이다.  인증 처리는, 이용자

가 제시한 생체를 촬상하여, 생체의 특징량을 추출하고, 등록 데이터의 각 특징 데이터와 대조하여, 본인이라고

판정할 수 있는 등록 데이터가 있는 경우에는 인증 성공 결과와 등록자 ID를 출력하고, 본인이라고 판정할 수

있는 등록 데이터가 없는 경우에는 인증 실패 통지를 출력한다.

이용자에 의한 인증 처리의 지시에 의해 인증 처리부(21)가 기동되고, 손가락의 제시를 촉구하는 가이드의 표시[0054]

(S501)부터 데이터 적정 판정(S510)까지는 도 4의 등록 처리와 마찬가지이기 때문에 설명을 생략한다.

계속해서, 대조부(27)를 기동하여, 가시광 화상 및 적외광 화상으로부터 특징 추출을 행하여(S509) 획득한 인증[0055]

데이터와, 미리 기억 장치(14)에 등록되어 있는 1건 이상의 등록 데이터(통상, 복수의 등록자가 등록되어 있는

것을 상정함)를 순차적으로 대조한다(S511).

대조 처리에서는, 추출된 표피 특징 및 정맥 특징에 대하여 각각 등록 데이터(1건의 등록 데이터의 표피 특징[0056]

및  정맥  특징)와의  유사도를  산출한다.   여기에서는  상기  유사도의  산출의  일  실시예에  대하여  설명한다.

먼저, 본 실시예에서는 등록 데이터 및 인증 데이터는 어느 쪽이라도 3손가락분의 생체 특징 데이터를 갖는 것

으로 하고 있지만, 여기에서는 검출된 손가락의 위치에 기초하여 각각 대응하는 손가락의 페어를 결정하고, 페

어끼리의 손가락으로 상기 유사도를 산출한다.  또한, 유사도는 동일한 생체 부위끼리의 생체 특징을 비교한다.

이때, 3손가락의 페어에 대하여 표피 특징과 정맥 특징의 2가지의 유사도가 각각 산출되기 때문에, 1건의 등록

데이터에 대하여 합계로 6건의 유사도가 획득된다.

본 실시예에서는, 이 6건의 유사도를 6차원의 스코어로 간주함과 함께, 6차원 공간 상에, 미리 동일 인물로부터[0057]

얻어진 복수의 인증 데이터끼리를 대조시켜 얻은 6건의 유사도를 포함하는 플롯점과, 다른 인물로부터 얻어진

복수의 인증 데이터끼리를 대조시켜 얻은 6건의 유사도를 포함하는 플롯점을 대량으로 획득하여 기록한 데이터

베이스를 구성한다.  그리고, 데이터베이스 상의 본인끼리의 대조 결과의 플롯점의 집합과 타인끼리의 대조 결

과의 플롯점의 집합을 5차원의 초평면에서 분리할 수 있는 경우에, 예를 들어 퍼셉트론에 의해, 그 양쪽 집합의

비율에 기초하여, 6차원의 스코어에 대한 본인 영역과 타인 영역의 경계 초평면(인증 역치)을 산출해 둔다.

그리고, 인증 데이터의 대조 처리에서 얻어진 6차원의 스코어가 본인 영역에 포함되는지 여부를, 상기 경계 초[0058]

평면(인증 역치)과의 위치 관계에 의해 판정하여, 본인 영역에 포함되면 등록 데이터와 유사하다고 판정한다

(S512).  6차원의 스코어가 본인 영역에 포함되는 경우에는 해당 등록 데이터와 유사하다고 판단할 수 있기 때

문에 인증 성공 결과와 해당 등록 데이터에 관련지어져 있던 등록자 ID를 출력하고(S513), 그렇지 않은 경우에

는 모든 등록 데이터와의 인증에 실패하였다는 취지의 통지(등록자 본인이라고는 인증할 수 없었다는 취지의 통

지)를 출력한다(S514).

상기에서 예시한 6차원의 스코어에 기초하여 유사도를 판정하는 방법은, 어떤 하나의 손가락의 유사도가 낮아져[0059]

버린 경우라도, 나머지 2손가락의 유사도가 높은 경우에는 본인이라고 판정할 수 있고, 또한 표피 특징의 유사

도가 낮아져 버린 경우라도 정맥 특징의 유사도가 높은 경우에는 본인이라고 판정할 수 있다.  이와 같은 판정

방법에 의하면, 예를 들어 손가락을 놓는 방법의 영향이나 손가락을 다친 영향 등으로 우발적으로 일부의 손가

락의 특징이 유사성을 상실한 경우라도, 그 이외의 손가락이나 특징량이 전체의 유사성을 보충하기 때문에, 등

록자 본인이면 올바르게 인증할 수 있는 이점이 있다.  또한, 미리 대량으로 획득한 데이터에 의해 판정 기준을

정하는 방법은, 기준 그 차제를 자동적으로, 또한 정확하게 정할 수 있는 이점을 갖는다.

대조 처리에서는, 대조하는 대상의 등록 데이터가 복수 있는 경우에는, 순차적으로 1건마다의 등록 데이터와 인[0060]

증  데이터를  대조하여  6개의  유사도를  산출하고,  모든  등록  데이터와의  대조를  행한  후,  6개의  유사도의

합계값, 또는 평균값이 가장 높은 등록 데이터를 선택한다(S511).  그리고, 선택된 등록 데이터의 6차원의 스코

어가 상기 본인 영역에 포함되는지 여부에 의해 등록 데이터와 유사한지를 판정한다(S512).

또한, 인증 데이터와 등록 데이터가 유사한지를 판정하기 위해, 대조에 의해 얻어진 6차원의 스코어가 상기 경[0061]

계 초평면(인증 역치)과의 관계로부터 본인 영역에 포함되는지 여부를 판정하는 방법 이외에도, 6개의 유사도의

평균값에 의해 판정하거나, 각 손가락의 2개의 유사도를 평균한 값 중 가장 값이 높은 2손가락의 평균값으로 판

정하거나 해도 된다.

또한, 도 5의 인증 처리의 흐름도 S511 내지 S514의 처리의 다른 방법으로서, 대조 처리에서, 대조하는 대상의[0062]

공개특허 10-2022-0052828

- 12 -



등록 데이터가 복수 있는 경우에, 순차적으로 1건의 등록 데이터와 인증 데이터를 대조하여 6개의 유사도를 산

출하고, 6차원의 스코어가 상기 경계 초평면(인증 역치)과의 관계로부터 본인 영역에 포함되는지를 판정하여,

본인 영역에 포함되면 해당 등록 데이터로 인증을 성공한 출력(등록자 ID)을 하여 처리를 종료한다.  본인 영역

에 포함되지 않으면, 다음 등록 데이터를 선택하여 대조 처리를 반복하고, 모든 등록 데이터에서 인증이 성공하

지 않으면 인증 실패 통지를 출력하는 방법이어도 된다.

여기서, 상술한 도 4 및 도 5의 처리 플로에 포함되는 분광 처리의 일 실시예를 설명한다.  도 6은 카메라(9)의[0063]

분광 감도 특성과 촬영하는 광원의 중심 파장을 도시한 모식도이다.  그래프의 횡축은 파장이며, 종축은 카메라

(9)에 구비되는 청색, 녹색, 적색의 각각의 수광 소자의 분광 감도 특성(121, 122, 123)의 일례이다.  또한, 가

시 광원(41) 및 적외 광원(42)의 발광 중심 파장도 아울러 나타냈다.

대역 통과 필터(44)를 투과하는 광은, 입력 장치에 탑재되어 있는 적외 광원 및 가시 광원의 2파장에 더하여 주[0064]

위 환경에 기인하는 외광의 파장, 합계 3파장의 성분이 포함된다.  이들 파장의 광은 혼합된 상태에서 청색, 녹

색,  적색의  수광  소자에  의해  동시에  검지된다.   이때의  청색,  녹색,  적색의  각  수광  소자가  수광하는

수광량은, 상기 3파장의 광 강도에 수광 소자의 수광 감도를 곱한 값의 총합이기 때문에, 각 수광 소자의 수광

량과 각 파장의 광 강도의 관계는 이하에 나타내는 수식 (1)에 의해 기술할 수 있다.  단, 컬러 카메라의 청색,

녹색, 적색의 각 센서의 수광량을 각각 PB, PG, PR이라 하고, 각 파장의 광 강도를 I850, I530, I470이라 하고, 파

장 λ(단 λ={470, 530, 850}[㎚])의 광을 수광하였을 때의 수광 소자 E(단 E={B, G, R})가 반응하는 감도를

WEλ라 한다.

[0065]

여기서 수식 (1)을 벡터 표기하면 이하와 같이 된다.  또한, T는 전치를 나타낸다.[0066]

[0067]

[0068]

분광 처리란, 각 파장의 광 강도 Iλ를 개별로 취출하는 것이다.  즉, 이 연립 방정식으로부터 I470, I530, I850을[0069]

각각 구하면 된다.  W의 역행렬을 W
-1
이라 하면, 각 파장의 광 강도는 이하와 같이 된다.

[0070]

이 수식 (4)로부터 각 파장의 광 강도 Iλ를 구하기 위해서는, 이 식에 포함되는, PB, PG, PR을 촬영된 컬러 화상[0071]

의 화소값으로부터 판독하고, 또한 W의 값은 도 6으로부터 판독함으로써, 미지수인 I470, I530, I850이 얻어진다.

이 해석에 의해, 장치의 적외 광원에 기인하는 광 강도 I850 및 장치의 가시 광원에 기인하는 광 강도 I530에 더[0072]

하여, 주위 환경의 광원이 발광하는 외광의 광 강도 I470을 각각 획득할 수 있다.

도 7은 생체의 촬영 시에 불필요한 외광이 촬영된 경우의 배경 제거의 설명도이다.  일반적으로, 직사광선이나[0073]

석양 등의 태양광, 형광등이나 백열등, LED 등의 조명 기기의 광이 외광으로서 촬영되는 경우가 많다.  태양광

의 광 스펙트럼은 폭넓게 다양한 파장을 전체적으로 포함하고, 또한 백열등도 태양광에 가까운 스펙트럼 특성을

갖는다.  형광등이나 LED의 스펙트럼은 기기에 따라 다르지만, 대부분의 조명은 백색이 많고, 또한 백색 LED는

청색의 스펙트럼을 포함하여 발광한다.  즉, 외광의 대부분은 폭넓은 파장 대역을 갖기 때문에, 상기 외광 투과

대역을 투과한 파장인 470㎚ 부근의 청색의 성분을 포함하는 경우가 많다.

도 7의 (a)는 천장(141)에 외광(142)이 반사된 경우에 카메라(9)에 촬영되는 광의 모식도이다.  외광은 예를 들[0074]

어 태양광이 주위 환경에 반사되어 촬영되지만, 여기에서는 외광이 천장에 반사된 것으로 한다.  외광(142)은

천장(141)에서 반사되어, 손가락(1)의 간극을 통해 장치 상면 커버(43)를 투과하고, 또한 대역 통과 필터(44)를

투과하여 카메라(9)에 도달한다.  이때, 외광(142)은 대역 통과 필터(44)의 특성에 따라, 가시광 투과 대역, 적

외광 투과 대역, 및 외광 투과 대역의 파장 성분만이 카메라(9)에 의해 촬영된다.  또한, 가시 광원(41) 및 적
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외 광원(42)은 손가락(1)에 의해 반사되어, 천장(141)에는 도달하지 않는다(거리가 이격되어 있으므로, 반사되

어 되돌아가는 양은 무시할 수 있다).  이때, 카메라(9)에 의해 촬영된 외광 환경 시의 손가락 화상(143)에는,

도 7의 (b)에 도시된 바와 같이 손가락(1)의 부분과 천장(141)의 부분이 모두 밝게 관측되어, 손가락의 윤곽선

과 천장 부분을 판별하기 어려운 상태가 된다.

도 7의 (c)는 외광 투과 대역을 갖지 않는 대역 통과 필터를 구비한 경우의 가시광 화상 및 적외 화상의 일례이[0075]

다.  외광 투과 대역을 갖지 않는 경우, 가시 광원 및 적외 광원의 대역만 촬영되기 때문에, 도 7의 (c)와 같이

2파장분의 분광 화상이 얻어진다.  전술한 바와 같이 외광은 폭넓은 스펙트럼을 갖기 때문에, 천장 부분을 비춘

광은 가시광 및 적외의 대역의 광 성분도 갖는다.  그 때문에, 외광이 조명되면 가시 광원 및 적외 광원과는 구

별할 수 없는 형태로 외광이 촬영된다.  따라서 전술한 바와 같이 분광 처리를 행하여 가시광 화상(144)과 적외

광 화상(145)을 획득하면, 어느 화상도 손의 형태에 겹쳐서 천장(141)의 영상이 투영되어, 손의 영상과 외광의

영상을 구별할 수 없게 되어 있다.

한편, 도 7의 (d)에 도시한 바와 같이, 본 실시예에서 나타낸 외광 투과 대역을 갖는 대역 통과 필터를 구비한[0076]

경우, 분광 처리에 의해 가시광 화상(144), 적외광 화상(145), 및 외광 화상(146)의 3파장분의 화상을 획득할

수 있다.  이때, 가시광 화상(144) 및 적외광 화상(145)에는 도 7의 (c)에서 도시한 것과 마찬가지로 천장(14

1)이 투영되어, 손의 윤곽선이 애매하여 관측하기 어렵다.  그러나, 외광을 검지하기 위한 파장 외광 화상(14

6)에는 외광의 영상만이 투영되어 있다.  그 때문에, 가시광 화상(144)이나 적외광 화상(145)으로부터 외광 화

상(146)을 제하면, 배경 제거된 가시광 화상(147)이나 배경 제거된 적외 화상(148)을 획득할 수 있다.  이와 같

이, 가시광 화상이나 적외 화상으로부터 외광 성분을 정확하게 제거할 수 있어, 주위의 환경광의 영향을 받지

않는 인증 처리를 실현할 수 있다.

배경 제거의 구체적인 처리의 실시예로서는, 먼저 외광 화상의 휘도값을 미리 정한 값으로 상수배하고, 가시광[0077]

화상과 적외 화상의 각각으로부터 뺌으로써, 외광 부분을 없애도 된다.  또 다른 실시예로서는, 먼저 외광 화상

을 일정한 역치로 2치화 처리하여, 값을 갖고 있는 화소를 배경 영역으로 정의한다.  그리고 가시광 화상이나

적외 화상에 비치는 상기 배경 영역을 흑색 화소로 치환한다.  그리고 나머지 밝은 영역을 소정의 역치 혹은 판

별 분석에 의해 2치화 처리하여, 값을 갖는 부분을 손가락 영역으로 결정하는 방식이어도 된다.  또한, 2치화

처리를 행하는 경우에는, 미세한 노이즈 성분을 제거하기 위해 모르폴로지 연산을 실시해도 된다.

이에 의해, 외광 환경 하라도 촬영된 생체의 자세를 올바르게 관측할 수 있어, 조명 환경의 변동에 강건한 인증[0078]

을 실현하는 것이 가능해진다.

또한, 본 실시예에서는 외광 검지를 행하기 위한 투과 대역을 470㎚ 부근으로 설정하여, 장치의 가시 광원의 투[0079]

과 대역과 공통화하여 2밴드의 대역 통과 필터 구성으로 하였지만, 생체 관측용으로 구비된 복수의 광원의 파장

과, 그것들의 파장 대역을 포함하지 않는 일부의 외광 촬영용의 파장 대역이 포함되어 있으면 되고, 그 파장의

종류수는 임의로 설정할 수 있다.  그 때문에, 예를 들어 도 8의 (a)에 도시한 바와 같이 외광의 통과 대역(6

3)의 부분을 독립적으로 투과시키는 3밴드의 대역 통과 필터로 해도 된다.  이와 같이 함으로써 가시광 파장과

외광 파장이 섞이기 어려워지기 때문에 분광 화상의 화질의 향상을 기대할 수 있다.  단 일반적으로는 대역 통

과 필터의 투과 밴드수를 증가시킴으로써 비용이 증가되기 때문에, 도 3에서 도시한 바와 같이 밴드를 공통화함

으로써 저비용화할 수 있는 이점이 있다.

또한, 본 실시예에서는 외광의 투과 대역을 청색 부근의 470㎚로 설정하였지만, 다른 파장 대역으로 설정해도[0080]

된다.  예를 들어, 도 8의 (b)에 도시한 바와 같이, 600㎚ 내지 650㎚의 주황색 내지 적색 부근으로 외광의 투

과 대역(63)을 설정하는 것도 가능하고, 또한 복수의 외광 촬영용 대역을 설정해도 된다.  이 파장 설정은, 생

체를 촬영하기 위한 광원 파장, 카메라의 수광 감도 특성, 검지하고 싶은 외광의 파장 등을 고려하여 결정한다.

본 실시예에서는, 일반적인 컬러 카메라는 청색, 녹색, 적색의 3색의 수광 감도가 높게 설정되어 있는 것에 기

초하여, 생체의 촬영용으로 녹색 및 적외(적색){적외광에 감도가 없는 카메라를 사용하는 경우에는, 적외 대신

에 적색을 사용함}을, 외광용으로 청색을 사용하고 있다.  다른 조합으로서, 예를 들어 생체의 촬영용으로 청색

및 적외(적색)를, 외광용으로 녹색을 사용할 수 있는 것은 물론이다.  또한, RGB 카메라가 아니라 적외 감도가

특화된 소자를 독립적으로 갖는 RGBIr 카메라를 이용하는 경우, 예를 들어 생체의 촬영용으로 녹색과 적외를,

외광용으로 청색과 적색을 이용할 수 있어, 그 조합도 임의로 설정할 수 있다.

[실시예 2][0081]

실시예 2는, 실시예 1에서 나타낸 촬상 장치와 복수의 파장을 포함하는 피사체의 영상을 사용하여, 카메라와 피[0082]
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사체의 거리를 픽셀마다 추정하고, 이것을 생체의 변형 보정이나 가이드에 사용함으로써 생체 인증을 고정밀도

화하는 기술에 관한 실시예이다.

도 9는 가시 화상 및 적외 화상을 사용한 피사체의 거리 측정의 원리도이다.  본 발명에서는 다른 파장의 광원[0083]

에 의해 생체를 촬영하지만, 일반적으로는 카메라 렌즈의 굴절률 등의 광학 특성은 파장마다 약간의 차이가 발

생한다.  그 때문에 파장마다 결상하는 위치나 초점이 다른 경우가 있다.  그 때문에 파장마다 나누어 영상을

확인하면, 한쪽의 파장의 화상에서는 초점이 맞아 있으면서도, 다른 한쪽의 파장 화상에서는 초점이 어긋나서

화상이 흐려져 있거나, 또한 정확하게 초점이 맞아 있었다고 해도 각각의 파장의 화상 상의 위치가 약간 어긋나

있거나 한다.  이와 같은 초점이나 결상 위치의 어긋남은 색수차라 불린다.  도 9의 (a) 및 (b)는 색수차 중 각

각 축상 색수차와 배율 색수차의 설명도이다.

축상 색수차에서는, 예를 들어 녹색의 광에서 초점이 맞아 있어도 적외광에서는 불선명하게 되어 있거나, 양쪽[0084]

파장에서 모두 불선명하게 되어 있어도 그 불선명의 정도가 다르거나 한다.  그리고 일반적으로, 양쪽 파장의

영상의 불선명의 정도는 카메라와 피사체의 거리에 따라 변화된다.  또한 배율 색수차에서는, 녹색광과 적외광

에서 결상하는 위치가 다른 경우가 있고, 일반적으로 그 어긋남의 정도는 카메라와 피사체의 거리에 따라 변화

된다.  즉, 색수차에 의한 불선명이나 어긋남의 정도를 측정함으로써 피사체의 거리를 추정할 수 있다.  또한,

동일 파장의 화상 내라도 그 위치에 따라 초점이 약간 어긋나거나 하여 불선명이나 왜곡이 발생하는 단색 수차

도 존재한다.  이들을 총칭하여 렌즈 수차라 한다.

렌즈 수차는 피사체와 카메라의 거리에 따라 그 정도가 변화될 뿐만 아니라, 사용하는 렌즈의 특성이나 촬영에[0085]

사용하는 광원 파장, 화상 상의 좌표 위치 등에 따라서도 변화된다.  그 때문에, 카메라 렌즈를 미리 결정하고,

광의 파장이나 피사체의 거리를 차례대로 변화시키면서 화상 상의 좌표 위치마다 수차의 정도를 계측하여 데이

터화해 두면, 이들을 역산하여, 파장을 변화시키면서 좌표 위치마다 수차의 정도를 계측하면 피사체와 카메라의

거리를 추정하는 것이 가능해진다.

파장마다 다른 렌즈 수차의 정도의 차를 계측하는 방법으로서는, 2파장분의 분광 화상의 대응하는 점 및 그 위[0086]

치 어긋남양을 SIFT 등의 키 포인트 특징량을 사용하여 추정함과 함께, 대응하는 점끼리의 점 확산 함수를 추정

하고, 그 위치 어긋남과 불선명의 정도로부터 거리를 추정하는 방법이 있다.  그리고, 피사체의 거리와 위치 어

긋남양이나 불선명량의 상관 관계를 조사하면, 위치 어긋남양이나 불선명량으로부터 피사체의 거리를 추정할 수

있다.  그러나 대응점의 어긋남양이나 상의 불선명을 나타내는 점 확산 함수는, 사용하는 광원 파장이나 렌즈

특성, 화상 상의 위치나 피사체의 거리 등에 따라 복잡하게 변화되는 것이 상정되고, 그 관련성을 도출하는 것

은 용이하지 않다.  그 때문에 이와 같은 복잡한 물리 현상의 해석에 의해 행하는 거리 추정은, 임의의 함수를

유연하게 근사하는 것이 가능한 심층 뉴럴 네트워크를 비롯한 기계 학습을 사용함으로써 효율적으로 실시할 수

있다.

도 10은 본 실시예의 장치 구성에 있어서 피사체의 거리를 학습 및 추론하는 뉴럴 네트워크의 구성도의 일례이[0087]

다.  먼저, 입력 화상으로서 각 파장의 광이 혼합되어 있는 원화상(201)에 대해, 상술한 분광 화상 처리에 의해

3파장의 화상(가시광 화상(144), 적외광 화상(145), 외광 화상(146))을 각각 추출한다.  다음에, 이들 화상을

입력으로 한 심층 뉴럴 네트워크(202)에 입력하면, 화상의 색이나 좌표에 따른 에지의 불선명의 정도나 에지의

어긋남양 등의 특징이 추출되고, 최종층에서는 화소마다 추정한 피사체의 거리값이 출력된다.  그 결과, 추론된

거리 화상(203)이 획득된다.  여기서 이용하는 심층 뉴럴 네트워크(202)는 예를 들어 심층 컨벌루션 뉴럴 네트

워크를 사용할 수 있다.

또한, 뉴럴 네트워크의 학습 시에 있어서는, 추론 결과와 정해의 오차가 발생하기 때문에, 그 오차를 보다 작게[0088]

하기 위해 네트워크 내의 파라미터의 갱신을 행한다.  즉, 추론 결과와 정해의 오차를 손실 함수로서 정의하고,

오차 역전파법 등을 사용하여 그 손실 함수가 최소화되도록 파라미터 갱신을 행한다.  손실 함수로서는, 예를

들어 적외선을 사용한 거리 센서 등 다른 방법으로 거리를 계측한 정해의 거리 화상(204)을 준비하고, 추론된

거리 화상(203)과 정해의 거리 화상(204)의 화소마다의 차분의 2승 합을 구하고 이것을 최소화하도록 뉴럴 네트

워크 내의 파라미터의 학습을 진행시키는 방법이 있다.

이와 같이, 입력 화상과 정해 화상을 대량으로 준비하여 학습을 행함으로써, 최종적으로는 입력 화상을 부여하[0089]

는 것만으로 정확한 거리 화상을 추론할 수 있다.  특히 심층 컨벌루션 뉴럴 네트워크에서는, 화상의 에지의 위

치 어긋남이나 불선명의 정도, 영상의 왜곡 상태 등, 물리 모델에서는 정식화가 곤란한 현상을 효율적으로 학습

할 수 있고, 즉 렌즈 수차에 기인하는 각 파장의 화상 내 예비 화상간의 상이나 변화의 특징으로부터 피사체의

거리를 자동적으로 획득할 수 있게 된다.
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또한, 뉴럴 네트워크의 학습에 있어서, 입력 화상과 정해 화상을 대량으로 취득하기 위해, 실시예 1에 나타낸[0090]

입력 장치와 근접시켜 설치한 상기 거리 센서에 의해 동일한 생체를 촬영한다.  양자의 카메라의 시야의 어긋남

은, 미리 캘리브레이션 처리를 행하여, 입력 화상과 정해 화상의 어긋남양은 보정을 가할 수 있다.

특히 본 방식은 고정된 3개의 파장 대역에 한정하여 광을 촬영하기 때문에, 색수차의 조건으로서 미리 고정할[0091]

수 있는 부분이 많다.  그 때문에, 대역 통과 필터를 구비하지 않는 일반적인 시스템에서 마찬가지의 기술을 적

용하는 경우에 비해 거리 추정의 정밀도가 높아지는 이점이 있다.

이와 같이 획득한 거리 정보를 사용한 생체 인증의 등록 및 인증 처리의 일 실시예로서, 도 4 및 도 5에 도시한[0092]

처리를 이용할 수 있다.  구체적으로는, 배경 제거 처리(S405, S505)의 전처리에 있어서 상술한 거리 추정을 실

시한다.  그리고, 거리 정보를 사용한 배경 제거 처리를 행한다.  본 실시예에서는, 배경 제거부(24)가 상기 뉴

럴 네트워크를 구비하고, 거리 정보의 추정 처리를 포함한, 새로운 배경 제거 처리를 구성한다.  이에 의해, 예

를 들어 실시예 1에서 나타낸 배경 제거에 비해, 거리 정보를 활용한 쪽이 손이나 손가락의 화상으로부터 배경

을 보다 정확하게 잘라내는 것이 가능해진다.  또한 손가락 끝만이 카메라에 너무 가깝거나 하는 등의 3차원 공

간적인 자세 정보를 획득하기 위해 활용할 수 있다.  이에 의해, 이용자가 댄 손가락의 자세를 보다 적절하게

유도하거나, 혹은 화상 처리에서 자동적으로 기하학 보정하거나 하는 것이 가능해지고, 그 결과, 비접촉 인증에

있어서의 편리성과 인증 정밀도를 향상시킬 수 있다.

[실시예 3][0093]

실시예 3에서는, 실시예 1 혹은 실시예 2에서 예시한 기술을 기본으로 하여, 비접촉이면서 생체의 제시 위치를[0094]

직관적으로  유도하고,  또한  환경  조명의  변동에  로버스트한  인증  장치를  실현하는  일  실시예에  대하여

설명한다.

도 11의 (a), (b)는 손가락 끝의 위치를 유도하여 비접촉 인증을 행하는 생체 인증 장치의 일 실시예이다.  입[0095]

력 장치(2)의 내부에는 카메라(9)가 구비되고, 그 주위에는 가시 광원(41) 및 적외 광원(42)이 원주 상에 배치

되어 있다.  가시 광원(41) 및 적외 광원(42)은 상방에 대어지는 손가락(1)에 대하여 균일하게 광을 조사할 수

있고, 실시예 1에서 나타낸 것과 마찬가지로 각 광원의 강도를 각각 독립적으로 제어할 수 있다.  또한, 도 11

의 (a), (b)에서는 손가락은 1개만 나타내고 있지만, 전술한 실시예 1과 마찬가지로 복수 손가락이어도 되고,

예를 들어 집게손가락의 1개만이어도 된다.

또한 가시 광원(41) 및 적외 광원(42)이 배열되는 원주 상에는 2개의 손가락 끝 가이드 광원이 설치되어 있다.[0096]

손가락 끝 가이드 가시 광원(221) 및 손가락 끝 가이드 적외 광원(222)은 입력 장치(2)의 상방을 향하여, 각각

가시 및 적외의 파장의 광을 높은 지향성으로 조사할 수 있다.  손가락 끝 가이드 가시 광원(221)의 조사광은

예를 들어 전술한 가시 광원(41)과 동일한 녹색의 광이며, 이용자가 시인할 수 있다.  또한 손가락 끝 가이드

적외 광원(222)의 조사광은 예를 들어 전술한 적외 광원(42)과 동일한 파장의 광이며,  이용자는 시인할 수

없다.  단, 적외광에 더하여 시인할 수 있는 파장의 광을 동시에 조사할 수 있는 광원을 사용하여, 이 조사광을

시인할 수 있도록 해도 된다.

또한 카메라(9)의 상부에는 장치 상면 커버(43)가 구비되어 있고, 장치 상면 커버(43)는 예를 들어 도 3에서 도[0097]

시한 2대역 통과 필터의 특성을 겸비하고, 가시 광원, 적외 광원, 및 외광의 합계 3파장의 광만을 투과한다.

상기 손가락 끝 가이드광의 파장은 대역 통과 필터를 투과하기 때문에, 카메라(9)로 촬영할 수 있다.

또한, 카메라(9)는, 입력 장치(2)에 대하여 약간 경사져서 설치되어 있다.  본 실시예에서는 카메라(9)는 도면[0098]

우측으로 경사져 있고, 이때 손가락(1)은 도면 우측으로부터 좌향으로 대어지는 것을 상정한다.  이 경사에 의

해, 장치의 바로 위에 손가락 끝이 대어진 경우라도, 카메라(9)는 손가락 끝 및 손가락 근원을 포함하는 손가락

전체를 촬영하는 것이 가능하게 되어, 많은 생체 특징을 촬영할 수 있기 때문에 인증 정밀도를 높일 수 있다.

이  장치에  의한  등록  및  인증의  처리  플로는  각각  실시예  1의  도  4  및  도  5에  도시한  것과  기본적으로[0099]

동등하다.  실시예 1에 대한 실시예 3의 큰 차이로서는, 손가락의 제시를 촉구하는 가이드의 표시(S401)에 있어

서 손가락 끝 가이드 광원을 이용하는 점이다.  이하, 손가락 끝 가이드 광원을 사용한 손가락의 가이드의 일

실시예에 대하여 설명한다.

먼저 이용자는 손가락(1)의 손가락 끝 부분을 입력 장치(2)의 바로 위에 댄다.  입력 장치(2)는 표준적인 손가[0100]

락 끝과 동일 정도의 크기이며, 또한 원 형상이고, 손가락 끝으로 누르는 누름 버튼을 상기시키는 것이기 때문

에, 이용자의 손가락 끝은 자연스럽게 입력 장치(2)의 상부로 유도된다.  이때, 손가락 끝 가이드 광원(221 및
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222)으로부터 입력 장치(2)의 바로 위에 조사되는 광이 손가락 끝에 비춰진다.  이용자는 이 가이드광 중 시인

할 수 있는 녹색의 광에 의해 손가락 끝이 희미하게 밝아지도록 손가락 끝의 위치를 미세 조정한다.  이와 같이

손가락 끝이 녹색으로 비추어져 있는 상태를 확인함으로써, 이용자는 비접촉으로 손가락을 댄 경우에도 올바른

위치를 시인할 수 있다.

또한, 본 실시예에서는 복수의 손가락, 예를 들어 집게손가락, 중지, 약지의 3개를 촬영하는 것을 상정하고 있[0101]

지만, 손가락 끝 가이드광은 장치의 바로 위를 향하여 조사되고 있기 때문에, 이 광을 중지에 쏘도록 조작하면

3개의 손가락이 카메라의 중앙에 위치하기 때문에 촬영상의 사정은 좋다.  단, 일반적으로는 집게손가락의 손가

락  끝을  대는  쪽이  자연스럽게  조작하기  쉬운  경우가  많기  때문에,  카메라의  화각은  약간  광각인  것을

이용하여, 복수의 손가락이 중앙으로부터 어긋나도 손가락이 비어져 나오지 않게 촬영할 수 있도록 설계되어 있

는 것으로 한다.

도 12는 손가락 끝 가이드 광원으로부터 조사되는 광에 의해 손가락의 위치와 거리를 자동 추정하는 일 실시예[0102]

의 설명도이다.  손가락(1)이 장치에 대하여 너무 가깝거나, 반대로 너무 이격되거나 해 버리면, 카메라의 포커

스가 손가락으로 정해지지 않거나, 너무 멀어서 충분한 공간 해상도의 영상을 촬영할 수 없게 되거나 하는 것

등으로, 화질의 열화가 발생할 가능성이 있다.  그래서, 인증 시스템은 이와 같은 상태를 자동 검지하여 이용자

에게 손가락을 적절한 거리로 되도록 유도할 필요가 있다.  도 12의 (a) 혹은 (c)에 도시된 바와 같이, 손가락

끝 가이드 광원(221 및 222)으로부터는 2개의 스폿광이 손가락 끝을 향하여 조사되고 있어, 손가락 끝에 2개의

휘점을 투영한다.  이때 양쪽 가이드 광원은 약간 입력 장치(2)의 중심 방향으로 기울어져 설치되어 있고, 양쪽

광원의 광은 평행광이 아니라 서로 교차하도록 조사된다.  또한, 양쪽 가이드 광원의 기울기는 카메라의 초점이

맞는 적절한 거리에서 교차하도록 조정되어 있는 것으로 한다.

도 12의 (a)는 손가락이 적절한 거리에서 장치에 대어진 상태에 있어서의 손가락 끝 가이드광의 휘점의 모습을[0103]

나타내고 있다.  손가락 끝 가이드 가시 광원(221)으로부터 조사되는 가시광은 손가락(1)의 손가락 끝 부분에

조사되어, 손가락 끝 가이드광의 가시광 휘점(241)을 발생시킨다.  또한 마찬가지로 손가락 끝 가이드 적외 광

원(222)으로부터 조사된 광은 손가락 끝 가이드광의 적외광 휘점(242)을 발생시킨다.  이때, 양쪽 휘점의 위치

로서는 도면의 좌측에 가시광이, 우측에 적외광이 조사된다.  이때, 도 12의 (b)에 도시한 바와 같이, 카메라

(9)에 의해 촬영된 영상은 전술한 바와 같이 분광 처리에 의해 가시광과 적외광으로 나누어지지만, 그때 획득되

는 가시광과 적외광의 분광 화상(243)에는 각각 대응하는 파장의 휘점이 비추어진다.  여기에서는, 분광 화상

내의 상측에 손가락 끝 가이드광의 적외광 휘점(242)이, 하측에 손가락 끝 가이드광의 가시광 휘점(241)이 비치

는 것으로 한다.  이 2개의 휘점은 어느 파장에서 조사된 것인지는 분광 처리에 의해 파악할 수 있기 때문에,

화상 상의 휘점의 위치 관계로서 어느 쪽의 파장의 휘점이 위에 있는지라는 정보나, 양쪽 휘점의 중심 위치 사

이의 거리를 측정할 수 있다.  그리고 이들 정보에 기초하여, 손가락 끝이 적절한 거리에 존재하고 있는지 여부

를 판정할 수 있다.

만약 도 12의 (a)의 예보다도 손가락(1)이 입력 장치(2)에 접근한 경우, 화상 상의 양쪽 휘점의 위치 관계는 변[0104]

하지 않지만 휘점간의 거리가 이격되어 가기 때문에, 그 경우에는 손가락이 너무 접근해 있는 것을 판단할 수

있다.  따라서, 양쪽 휘점의 거리가 일정보다도 먼 경우에는 「손가락을 멀리 떨어지게 해 주세요」 등의 가이

드를 내거나 하여 이용자를 적절하게 유도할 수 있다.  또한, 손가락 끝에 휘점이 없는 경우나 1개밖에 없는 경

우에는 손가락 끝의 위치가 어긋나 있게 되기 때문에, 예를 들어 「손가락 끝을 장치의 바로 위에 대 주세요」

등의 가이던스를 행함으로써, 손가락 끝의 위치를 유도해도 된다.

또한, 도 12의 (c)는 손가락(1)이 입력 장치(2)로부터 너무 이격되어 버린 경우의 모습을 나타내고 있다.  이[0105]

경우, 도 12의 (a)와는 반대로 손가락 끝 가이드광의 가시광 휘점(241)이 손가락 끝 가이드광의 적외광 휘점

(242)의 우측에 위치하게 된다.  따라서 도 12의 (d)에 도시된 가시광과 적외광의 분광 화상(243)의 휘점의 위

치 관계는, 도 12의 (b)와는 상하가 역전되어, 손가락 끝 가이드광의 가시광 휘점(241)쪽이 위에 위치한다.  따

라서 이와 같은 상태를 화상으로부터 검출한 경우에는, 「좀 더 접근시켜 주세요」와 같은 가이던스를 제시할

수 있다.

손가락(1)이 적절한 거리에 제시된 것을 판정할 수 있으면, 양쪽의 손가락 끝 가이드 광원을 소등함과 함께 가[0106]

시 광원(41) 및 적외 광원(42)을 손가락(1)에 조사하여 화상을 촬영한다.  그리고, 상술한 실시예 1에서 나타낸

바와 같이, 손가락의 가시광 화상, 적외 화상, 및 외광 화상을 획득하여 인증을 행한다.  또한, 손가락 끝 가이

드광(221 및 222)을 조사하면서 가시 광원(41) 및 적외 광원(42)을 조사해도 된다.  손가락 끝 가이드광은 손가

락 끝에만 강한 스폿광을 조사할 뿐이며, 손가락 전체에는 광을 쏠 수는 없다.  따라서, 손가락 끝을 가이드하
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고 있는 중에 병행하여 가시 광원(41) 및 적외 광원(42)을 적절한 광량으로 조정할 수 있어, 촬영 시간을 단축

할 수 있다.

또한, 손가락 끝 가이드 가시 광원(221)의 파장은 대역 통과 필터에서 통과할 수 있는 가시광 파장이면 어느 파[0107]

장이어도 된다.  예를 들어, 대역 통과 필터의 특성으로서 도 3 혹은 도 8의 (a)의 것을 사용하는 것이면 530㎚

혹은 470㎚를 이용할 수 있고, 도 8의 (b)를 사용하는 것이면 620㎚ 등을 이용할 수도 있다.  모두, 이용자가

시인할 수 있고, 또한 카메라로 촬영할 수 있는 광이며, 또한 분광 처리에 의해 그 파장 성분을 획득할 수 있으

면 어느 파장을 사용해도 된다.

또한, 도 11에 도시한 장치 구성은 카메라(9)의 기울기의 방향에 의존하여 손가락 끝의 방향이 도면 좌측을 가[0108]

리키는 방향으로 고정되어 있다.  이 경우, 장치 구조가 전체적으로 원형이면 손가락 끝을 대는 방향을 직관적

으로 이해할 수 없는 경우가 있다.  이에 반해, 도 13의 (a)에 도시한 바와 같이, 장치 전체의 형상을 손가락

끝의 형상을 모방한 하우징으로 해도 된다.  이에 의해, 장치 하우징의 반원의 방향이 손가락을 제시하는 방향

이라고 직관적으로 이해하기 쉬워진다.

또한 마찬가지로, 장치에 접촉해도 되는 이용 장면이면, 도 13의 (b)에 도시한 바와 같이 손가락 끝의 손가락[0109]

거치대(261)를 구비하여, 손가락을 물리적으로 고정해도 된다.  이에 의해, 손가락 끝을 대는 방향 및 위치를

알기 쉽게 되고, 나아가 손가락의 위치가 안정되어 자세 변동이 저감되어 인증 정밀도가 향상된다.  나아가 공

중에 뜨게 하여 손가락을 정지하는 조작이 곤란한 이용자에게 있어서는 조작성의 향상에도 기여한다.

혹은, 도 13의 (c)에 도시한 바와 같이 카메라(9)의 축은 기울어지게 하지 않고, 그 대신에 카메라를 광각 카메[0110]

라 혹은 전방위 카메라로 치환함으로써, 장치의 외견은 원형인 채로, 카메라의 축을 기울어지게 하지 않고 손가

락 전체의 영상을 촬영할 수 있는 구성으로 해도 된다.  그렇게 함으로써, 손가락(1)의 방향은 어느 쪽으로부터

제시해도 되게 되기 때문에, 이용자의 편리성이 대폭 향상된다.  또한, 이 경우에는 가시 광원(41) 및 적외 광

원(42)은 넓게 반사광을 조사할 수 있도록 지향성이 넓은 광원을 사용한다.  이에 의해 손가락(1)이 어느 쪽으

로부터 대어진 경우라도 적절하게 2파장의 광원을 손가락에 조명할 수 있다.

또한, 도 14에 도시한 바와 같이, 본 실시예의 입력 장치(2)를 하향으로 설치하여 하방을 촬영하도록 하고, 이[0111]

용자는 손가락(1)이 천장을 향하도록 댈 수도 있다.  이때, 이용자는 손가락(1)의 배측을 용이하게 눈으로 볼

수 있게 되지만, 특히 손가락 끝 가이드광의 가시광 휘점(241)이 손가락 끝을 올바르게 비추고 있는지 여부를

직접 확인할 수 있기 때문에, 위치 정렬을 용이하게 실시할 수 있는 이점이 있다.  이때, 손가락 끝 가이드광의

가시광 휘점(241)은 점상의 스폿광으로 하는 대신에, 예를 들어 손가락의 중심축을 따른 가늘고 긴 스폿광이어

도 되고, 그 경우에는 손가락을 대는 방향에 대해서도 가이드할 수 있기 때문에, 보다 정확하게 이용자를 유도

할 수 있다.

이와 같은 소형이면서 또한 비접촉으로 환경의 변화에 강하고 고정밀도의 인증 장치는, 예를 들어 개인집의 도[0112]

어록이거나, 자동차의 키리스 엔트리이거나, 점포에서의 결제 시스템이거나, 오피스에서의 PC 시큐리티이거나,

대규모 시설이나 대규모 이벤트의 게이트 관리 시스템이거나 등, 다양한 분야에 적용이 가능하다.

또한, 본 발명은 상기한 실시예에 한정되는 것은 아니고, 다양한 변형예가 포함된다.  예를 들어, 상기한 실시[0113]

예는 본 발명의 보다 좋은 이해를 위해 상세하게 설명한 것이며, 반드시 설명의 모든 구성을 구비하는 것에 한

정되는 것은 아니다.  또한, 어떤 실시예의 구성의 일부를 다른 실시예의 구성으로 치환하는 것이 가능하고, 또

한, 어떤 실시예의 구성에 다른 실시예의 구성을 추가하는 것이 가능하다.  또한, 각 실시예의 구성의 일부에

대하여, 다른 구성의 추가·삭제·치환을 하는 것이 가능하다.

부호의 설명

1: 손가락[0114]

2: 입력 장치

3: 광원

9: 촬상 장치

10: 인증 처리 장치

11: 중앙 처리부(CPU)
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12: 메모리

13: 인터페이스

14: 기억 장치

15: 표시부

16: 입력부

17: 스피커

18: 화상 입력부 

19: 통신부

20: 등록 처리부

21: 인증 처리부

22: 화상 처리부

23: 분광 처리부

24: 배경 제거부

25: 자세 보정부

26: 특징 추출부

27: 대조부

28: 광량 조정부

30: 통신 네트워크

41: 가시 광원

42: 적외 광원

43: 장치 상면 커버

44: 대역 통과 필터

45: 차광부

61: 적외광 투과 대역

62: 가시광 투과 대역

63: 외광 투과 대역

64: 적외 광원의 발광 강도 특성

65: 가시 광원의 발광 강도 특성

121: 청색 수광 소자의 분광 감도 특성

122: 녹색 수광 소자의 분광 감도 특성

123: 적색 수광 소자의 분광 감도 특성

141: 천장

142: 외광

143: 외광 환경 시의 손가락 화상

144: 가시광 화상

145: 적외광 화상
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146: 외광 화상

147: 배경 제거된 가시광 화상

148: 배경 제거된 적외광 화상

201: 원화상

202: 심층 뉴럴 네트워크

203: 추론된 거리 화상

204: 정해의 거리 화상

221: 손가락 끝 가이드 가시 광원

222: 손가락 끝 가이드 적외 광원

241: 손가락 끝 가이드광의 가시광 휘점

242: 손가락 끝 가이드광의 적외광 휘점

243: 가시광과 적외광의 분광 화상

261: 손가락 끝의 손가락 거치대

1000: 생체 인증 시스템

도면

도면1a
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도면1b

도면2
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도면3

도면4
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도면5

도면6
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도면7
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도면8

도면9
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도면10

도면11
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도면12
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도면13

도면14

공개특허 10-2022-0052828

- 28 -


	문서
	서지사항
	요 약
	대 표 도
	청구범위
	발명의 설명
	기 술 분 야
	배 경 기 술
	발명의 내용
	해결하려는 과제
	과제의 해결 수단
	발명의 효과

	도면의 간단한 설명
	발명을 실시하기 위한 구체적인 내용
	부호의 설명

	도면
	도면1a
	도면1b
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7
	도면8
	도면9
	도면10
	도면11
	도면12
	도면13
	도면14




문서
서지사항 1
요 약 1
대 표 도 1
청구범위 3
발명의 설명 5
 기 술 분 야 5
 배 경 기 술 5
 발명의 내용 6
  해결하려는 과제 6
  과제의 해결 수단 6
  발명의 효과 7
 도면의 간단한 설명 7
 발명을 실시하기 위한 구체적인 내용 7
 부호의 설명 18
도면 20
 도면1a 20
 도면1b 21
 도면2 21
 도면3 22
 도면4 22
 도면5 23
 도면6 23
 도면7 24
 도면8 25
 도면9 25
 도면10 26
 도면11 26
 도면12 27
 도면13 28
 도면14 28
