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(57)【要約】
　コンテンツ暗号キーの位置を効率的に提供する方法お
よび装置が提供される。
　本発明の一実施形態によるコンテンツ暗号キーの位置
を効率的に提供する方法は、権利オブジェクト内でのコ
ンテンツ暗号キーの位置に対する情報を含むメタデータ
を生成する段階と、前記生成されたメタデータおよび前
記権利オブジェクトを携帯用保存装置に設置する段階と
を含む。
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【特許請求の範囲】
【請求項１】
　権利オブジェクト内でのコンテンツ暗号キーの位置に対する情報を含むメタデータを生
成する段階と、
　前記生成されたメタデータおよび前記権利オブジェクトを携帯用保存装置に設置する段
階と、を含む、コンテンツ暗号キーの位置を効率的に提供する方法。
【請求項２】
　前記生成されたメタデータを利用してコンテンツ暗号キーを検索する段階をさらに含む
、請求項１に記載のコンテンツ暗号キーの位置を効率的に提供する方法。
【請求項３】
　前記メタデータは、
　前記権利オブジェクトに記述されたコンテンツが２個以上である場合に、前記コンテン
ツ暗号キーの位置に対する情報に対応されるコンテンツ識別情報をさらに含む、請求項１
に記載のコンテンツ暗号キーの位置を効率的に提供する方法。
【請求項４】
　前記コンテンツ暗号キーの位置に対する情報は、前記権利オブジェクトの開始の部分か
ら前記コンテンツ暗号キーが存在する位置までのバイト数を利用して表示される、請求項
１に記載のコンテンツ暗号キーの位置を効率的に提供する方法。
【請求項５】
　前記生成する段階は、
　前記権利オブジェクトに記述された権限によってコンテンツを再生するホスト装置が前
記メタデータを生成する段階を含む、請求項１に記載のコンテンツ暗号キーの位置を効率
的に提供する方法。
【請求項６】
　前記設置する段階は、
　前記ホスト装置が前記携帯用保存装置に前記メタデータおよび前記権利オブジェクトの
設置を要請する段階と、
　前記要請に応じて前記携帯用保存装置が前記メタデータおよび前記権利オブジェクトの
設置空間の有無を確認して、その結果を前記ホスト装置に応答する段階と、
　前記ホスト装置が前記設置空間が存在するという応答を受信する場合、前記メタデータ
および前記権利オブジェクトを前記携帯用保存装置に伝送する段階、および
　前記携帯用保存装置が前記メタデータおよび前記権利オブジェクトを設置する段階と、
を含む、請求項５に記載のコンテンツ暗号キーの位置を効率的に提供する方法。
【請求項７】
　前記設置する段階は、
　前記携帯用保存装置が前記設置を完了する場合、設置完了メッセージを前記ホスト装置
に伝送する段階と、
　前記設置完了メッセージに応じて前記ホスト装置が前記携帯用保存装置に設置終了を要
請する場合、前記携帯用保存装置が前記設置を終了する段階と、をさらに含む、請求項６
に記載のコンテンツ暗号キーの位置を効率的に提供する方法。
【請求項８】
　前記生成する段階は、
　前記権利オブジェクトに記述された権限によってコンテンツを再生するホスト装置が前
記携帯用保存装置に前記メタデータおよび前記権利オブジェクトの設置を要請する段階と
、
　前記要請に応じて前記携帯用保存装置が前記メタデータおよび前記権利オブジェクトの
設置空間の有無を確認して、その結果を前記ホスト装置に応答する段階と、
　前記ホスト装置が前記設置空間が存在するという応答を受信する場合、前記権利オブジ
ェクトを前記携帯用保存装置に伝送する段階、および
　前記携帯用保存装置は、前記伝送された権利オブジェクトに対する前記メタデータを生
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成する段階と、を含む、請求項１に記載のコンテンツ暗号キーの位置を効率的に提供する
方法。
【請求項９】
　前記設置する段階は、
　前記携帯用保存装置が前記生成されたメタデータおよび前記伝送された権利オブジェク
トを設置する段階を含む、請求項８に記載のコンテンツ暗号キーの位置を効率的に提供す
る方法。
【請求項１０】
　前記設置する段階は、
　前記携帯用保存装置が前記設置を完了する場合、設置完了メッセージを前記ホスト装置
に伝送する段階と、
　前記設置完了メッセージに応じて前記ホスト装置が前記携帯用保存装置に設置終了を要
請する場合、前記携帯用保存装置が前記設置を終了する段階をさらに含む、請求項９に記
載のコンテンツ暗号キーの位置を効率的に提供する方法。
【請求項１１】
　権利オブジェクト内でのコンテンツ暗号キーの位置に対する情報を含むメタデータを生
成するメタデータ生成部と、
　前記生成されたメタデータおよび前記権利オブジェクトを携帯用保存装置に設置する設
置部と、を含む、コンテンツ暗号キーの位置を効率的に提供する装置。
【請求項１２】
　前記生成されたメタデータを利用してコンテンツ暗号キーを検索する検索部をさらに含
む、請求項１１に記載のコンテンツ暗号キーの位置を効率的に提供する装置。
【請求項１３】
　前記メタデータは、
　前記権利オブジェクトに記述されたコンテンツが２個以上である場合に、前記コンテン
ツ暗号キーの位置に対する情報に対応されるコンテンツ識別情報をさらに含む、請求項１
１に記載のコンテンツ暗号キーの位置を効率的に提供する装置。
【請求項１４】
　前記コンテンツ暗号キーの位置に対する情報は、前記権利オブジェクトの開始の部分か
ら前記コンテンツ暗号キーが存在する位置までのバイト数を利用して表示される、請求項
１１に記載のコンテンツ暗号キーの位置を効率的に提供する装置。
【請求項１５】
　前記生成部は、
　前記権利オブジェクトに記述された権限によってコンテンツを再生するホスト装置に前
記メタデータを生成する、請求項１１に記載のコンテンツ暗号キーの位置を効率的に提供
する装置。
【請求項１６】
　前記設置部は、
　前記ホスト装置が前記携帯用保存装置に前記メタデータおよび前記権利オブジェクトの
設置を要請する場合、前記要請に応じて前記メタデータおよび前記権利オブジェクトを設
置する、請求項１５に記載のコンテンツ暗号キーの位置を効率的に提供する装置。
【請求項１７】
　前記設置空間が存在する場合、前記ホスト装置から前記携帯用保存装置に前記メタデー
タおよび前記権利オブジェクトを伝送する送受信部をさらに含む、請求項１５に記載のコ
ンテンツ暗号キーの位置を効率的に提供する装置。
【請求項１８】
　前記設置部は、
　前記送受信部が前記ホスト装置から前記携帯用保存装置に設置終了を要請するメッセー
ジを伝送する場合、前記要請に応じて前記設置を終了する、請求項１７に記載のコンテン
ツ暗号キーの位置を効率的に提供する装置。
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【請求項１９】
　前記生成部は、
　前記権利オブジェクトに記述された権限によってコンテンツを再生するホスト装置が前
記携帯用保存装置に前記メタデータおよび前記権利オブジェクトの設置を要請する場合、
前記要請に応じて前記携帯用保存装置に前記メタデータを生成する、請求項１１に記載の
コンテンツ暗号キーの位置を効率的に提供する装置。
【請求項２０】
　前記設置空間が存在する場合、前記ホスト装置から前記携帯用保存装置に前記権利オブ
ジェクトを伝送する送受信部をさらに含み、
　前記生成部は、前記伝送された権利オブジェクトに対する前記メタデータを前記携帯用
保存装置に生成する、請求項１９に記載のコンテンツ暗号キーの位置を効率的に提供する
装置。
【請求項２１】
　前記設置部は、
　前記生成されたメタデータおよび前記ホスト装置から伝送された権利オブジェクトを前
記携帯用保存装置に設置する、請求項１９に記載のコンテンツ暗号キーの位置を効率的に
提供する装置。
【請求項２２】
　前記設置部は、
　前記送受信部が前記ホスト装置から前記携帯用保存装置に設置終了を要請するメッセー
ジを伝送する場合、前記設置を終了する、請求項２１に記載のコンテンツ暗号キーの位置
を効率的に提供する装置。
【請求項２３】
　コンテンツ暗号キーの位置を効率的に提供する方法を実行するためにコンピュータによ
って実行されるプログラムコードを含むコンピュータで判読可能な記録媒体であって、前
記方法は、
　権利オブジェクト内でのコンテンツ暗号キーの位置に対する情報を含むメタデータを生
成する段階、および
　前記生成されたメタデータおよび前記権利オブジェクトを携帯用保存装置に設置する段
階と、を含む、コンピュータで判読可能な記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、デジタル著作権管理技術に関するものであって、より詳細には、保安用マル
チメディアカード（Ｓｅｃｕｒｅ　Ｍｕｌｔｉｍｅｄｉａ　Ｃａｒｄ）に権利オブジェク
トを保存する場合にコンテンツ暗号キーの位置に対するメタデータを別途に添付して保存
することによってコンテンツ暗号キーの位置を効率的に提供できるコンテンツ暗号キーの
位置を効率的に提供する方法および装置に関するものである。
【背景技術】
【０００２】
　最近、デジタル著作権管理（Ｄｉｇｉｔａｌ　Ｒｉｇｈｔｓ　Ｍａｎａｇｅｍｅｎｔ：
以下「ＤＲＭ」という）を適用した商用サービスが導入されたり導入されつつある。ＤＲ
Ｍは、容易に不正コピーおよび配布できるデジタルコンテンツを保護するための技術概念
である。
【０００３】
　デジタルコンテンツを保護しようとする努力は従来にもあったが、それは主にデジタル
コンテンツに対する不正アクセス防止に重点を置いていた。例えば、デジタルコンテンツ
に対するアクセス（ａｃｃｅｓｓ）は代価を払ったユーザだけに許され、代価を払わない
ユーザはデジタルコンテンツにアクセスできなかった。しかし、デジタルデータの特性上
、デジタルコンテンツは再使用、加工、コピーおよび配布が容易であるため、代価を払っ
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てデジタルコンテンツにアクセスしたユーザがこれを不正コピーまたは配布する場合には
代価を払わないユーザもデジタルコンテンツを使用することができる。
【０００４】
　このような問題点を克服するために、ＤＲＭはデジタルコンテンツを暗号化して配布し
、暗号化されたデジタルコンテンツを使用するためには、権利オブジェクト（Ｒｉｇｈｔ
　Ｏｂｊｅｃｔ：ＲＯ）というライセンスが必要である。
【０００５】
　一方、ホスト装置に保存された権利オブジェクトは、携帯用保存装置に移動（ｍｏｖｅ
）またはコピー（ｃｏｐｙ）できる。ＸＤカードやマルチメディアカードのような携帯用
保存装置は携帯電話、コンピュータ、デジタルカメラなどのようにホスト装置に容易に脱
付着できる装置であり、従来のハードディスクやコンパクトディスク（ｃｏｍｐａｃｔ　
ｄｉｓｋ）が有する限界を超えて、単にデータの保存能力だけではなく、データに対する
制御、演算などのようなコンピュータ機能を実行することができる。そして、このような
携帯用保存装置に保安機能を追加してデジタルコンテンツの保存および送受信に対する保
安により、デジタル著作権を保護できる新概念の携帯用保存装置が開発されている。した
がって、携帯用保存装置とホスト装置間との関係に対してもＤＲＭを適用させることがで
きる。すなわち、携帯用保存装置に権利オブジェクトを保存することができ、ホスト装置
は携帯用保存装置に保存された権利オブジェクトを使用し暗号化されたコンテンツを再生
させるようになる。
【０００６】
　図１は、従来技術による権利オブジェクト内でのコンテンツ暗号キーを検索する過程を
示す例示図である。前記図１に図示された権利オブジェクトは一つ以上のコンテンツに対
する著作権を記述することができる。ユーザの望むコンテンツのコンテンツ暗号キーを獲
得するために、先に権利オブジェクト内でコンテンツを記述する技術部を見つけなければ
ならないが、これは図１の中間の部分に表示された＜ｏ－ｅｘ　　ｃｏｎｔｅｘｔ＞部分
から始めて＜ｏ－ｅｘ　　ｐｅｒｍｉｓｓｉｏｎ＞部分までのボックスの部分（（１）部
分）で記述されている。次に、（１）部分のコンテンツ技術部内でユーザの望むコンテン
ツと一致するコンテンツ識別情報（Ｃｏｎｔｅｎｔｓ　ＩＤ）を見つけなければならない
が、これは図１で＜ｏ－ｄｄ　　ｕｉｄ＞ＣｏｎｔｅｎｔＩＤ＜／ｏ－ｄｄ　　ｕｉｄ＞
部分から始めて＜／ｏ－ｅｘ　　ａｓｓｅｔ＞部分までのボックスの部分（（２）部分）
で記述されている。最後に、このように検索されたコンテンツ識別情報を記述した部分内
でコンテンツ暗号キーを見つけるようになるが、これはＥｎｃｒｙｐｔｅｄＣＥＫと表示
された部分（（３）部分）に示していることが分かる。
【０００７】
　しかし、前述した従来技術により権利オブジェクト内でコンテンツ暗号キーを検索する
過程は次のような問題がある。
【０００８】
　最初に、権利オブジェクト内で特定のコンテンツ暗号キーだけが必要な場合でも該当コ
ンテンツ識別情報のコンテンツ暗号キーを見つける時まで権利オブジェクトをいちいちパ
ーシング（ｐａｒｓｉｎｇ）しなければならないという不便がある。
【０００９】
　二つ目、このような権利オブジェクトをパーシングするためには該当権利オブジェクト
を記述した言語のパーサー（ｐａｒｓｅｒ）が必要となるという問題がある。
【００１０】
　三つ目、コンテンツ再生のようにコンテンツ暗号キーをリアルタイムで抽出しなければ
ならない作業の場合において、必要ではない権利オブジェクトのパーシングにより応答速
度を低下させるという問題がある。
【００１１】
　四つ目、保安用マルチメディアカードのような低性能装置が権利オブジェクトのコンテ
ンツ暗号キーを獲得するために前述した検索過程に従う場合、権利オブジェクトのパーシ
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ング費用が高いため性能が低下するという問題がある。
【発明の開示】
【発明が解決しようとする課題】
【００１２】
　本発明は、前記のような問題点を解決するために創案されたものであって、本発明が解
決しようとする課題は、デジタル著作権を記述している権利オブジェクト内でのコンテン
ツ暗号キーの位置に対する情報を別途のメタデータで作成して、権利オブジェクトと共に
設置することによって権利オブジェクト内でコンテンツ暗号キーをは速く、効率的に検索
できるコンテンツ暗号キーの位置を効率的に提供する方法および装置を提供するものであ
る。
【００１３】
　本発明の目的は、以上で言及した目的に制限されなく、言及されていないまた他の目的
は次の記載から当業者に明確に理解できるであろう。
【課題を解決するための手段】
【００１４】
　前述した目的を達成するための本発明の一実施形態によるコンテンツ暗号キーの位置を
効率的に提供する方法は、権利オブジェクト内でのコンテンツ暗号キーの位置に対する情
報を含むメタデータを生成する段階と、前記生成されたメタデータおよび前記権利オブジ
ェクトを携帯用保存装置に設置する段階と、を含む。
【００１５】
　好ましくは、前記生成されたメタデータを利用してコンテンツ暗号キーを検索する段階
をさらに含む。
【００１６】
　また、前述した目的を達成するための本発明の一実施形態によるコンテンツ暗号キーの
位置を効率的に提供する装置は、権利オブジェクト内でのコンテンツ暗号キーの位置に対
する情報を含むメタデータを生成するメタデータ生成部と、前記生成されたメタデータお
よび前記権利オブジェクトを携帯用保存装置に設置する設置部と、を含む。
【００１７】
　好ましくは、前記生成されたメタデータを利用してコンテンツ暗号キーを検索する検索
部をさらに含む。
【００１８】
　その他実施形態の具体的な内容は詳細な説明および図に含まれている。
【発明の効果】
【００１９】
　前記したような本発明の実施形態によれば次のような効果が一つ以上存在する。
【００２０】
　デジタル著作権を記述している権利オブジェクト内でのコンテンツ暗号キーの位置に対
する情報を別途のメタデータで作成して権利オブジェクトと共に設置することによって、
権利オブジェクト内でコンテンツ暗号キーを速く、効率的に検索することができる。
【００２１】
　また、権利オブジェクトを保存した携帯用保存装置が必ず権利オブジェクトを記述した
言語のパーサー（ｐａｒｓｅｒ）を有しなくても良いため、携帯用保存装置の要求リソー
スが節減される。
【００２２】
　また、権利オブジェクト内でのコンテンツ暗号キーの抽出速度が速くなるため、コンテ
ンツの再生時に応答速度が増加する。
【００２３】
　本発明の効果は、以上で言及した効果に制限されず、言及されていないまた他の効果は
請求範囲の記載から当業者に明確に理解できるであろう。
【発明を実施するための最良の形態】
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【００２４】
　本発明の利点、特徴、およびそれらを達成する方法は、添付される図面と共に詳細に後
述される実施形態を参照すれば明確になるであろう。しかし、本発明は、以下で開示され
る実施形態に限定されるものではなく、互いに異なる多様な形態で具現されることが可能
である。本実施形態は、単に本発明の開示が完全なように、本発明が属する技術分野で通
常の知識を有する者に対して発明の範疇を完全に知らせるために提供されるものであり、
本発明は、請求項の範囲によってのみ定義される。なお、明細書全体にかけて、同一の参
照符号は同一の構成要素を指すものとする。
【００２５】
　以下、添付された図面を参照して本発明の好ましい実施形態を詳細に説明する。　まず
、本明細書で使用する用語の意味を簡略に説明するが、これは、発明の理解を助けるため
のものであって、本発明を限定するものではない。したがって、本発明の詳細な説明で特
に限定しない限り、以下で説明する用語は、本発明の技術的思想を限定するものとして使
っているのではないことに注意しなければならない。
－　ＤＲＭ（Ｄｉｇｉｔａｌ　Ｒｉｇｈｔｓ　Ｍａｎａｇｅｍｅｎｔ）：デジタル著作権
管理を意味する。
－権利オブジェクト（Ｒｉｇｈｔｓ　Ｏｂｊｅｃｔ　　ＲＯ）：暗号化されたデジタルコ
ンテンツを使用するための権限と制約を記述した著作権オブジェクトであって一種のライ
センスである。暗号化されたコンテンツに対する使用権限では、再生（Ｐｌａｙ）、ディ
スプレイ（Ｄｉｓｐｌａｙ）、実行（Ｅｘｅｃｕｔｅ）、印刷（Ｐｒｉｎｔ）、伝送（Ｅ
ｘｐｏｒｔ：コピー、移動）あるいは閲覧などがある。本発明で定義する権利オブジェク
トに対する好ましい例は、ＯＭＡ　ＤＲＭ（Ｏｐｅｎ　Ｍｏｂｉｌｅ　Ａｌｌｉａｎｃｅ
　Ｄｉｇｉｔａｌ　Ｒｉｇｈｔｓ　Ｍａｎａｇｅｍｅｎｔ）で定義する権利オブジェクト
でありうる。
－ホスト（Ｈｏｓｔ）装置：携帯用保存装置と連結可能で、携帯用保存装置に保存された
権利オブジェクトに記述された権限によって暗号化されたＤＲＭコンテンツを実行させる
ことができる装置であって、一般的にカード接続部を有している。ホスト装置は、携帯電
話、ＰＤＡ、ＭＰ３プレーヤなどの携帯用マルチメディア機器であり得、携帯用でないコ
ンピュータ、デジタルＴＶのようなマルチメディア機器でありうる。
－携帯用保存装置：フラッシュメモリのようにデータを読み取り、書き込み、削除するこ
とができる性質を有する非揮発性メモリを含み、データに対する所定の演算能力を有し、
ホスト装置との連結および分離が容易な保存装置を意味する。携帯用保存装置の例では、
スマートカード、メモリスティック、ＣＦカード、ＸＤカード、マルチメディアカードな
どがある。本発明の好ましい実施形態では、携帯用保存装置は所定の保安機能を有する保
安用マルチメディアカード（Ｓｅｃｕｒｅ　Ｍｕｌｔｉ－ｍｅｄｉａ　Ｃａｒｄ　　Ｓｅ
ｃｕｒｅ　ＭＭＣ）でありうる。
－コンテンツ暗号キー（Ｃｏｎｔｅｎｔｓ　Ｅｎｃｒｙｐｔｉｏｎ　Ｋｅｙ　　ＣＥＫ）
：暗号化されたコンテンツを復号化するキーであって権利オブジェクト内に暗号化された
状態で存在する。
－　ＣＩＤ（Ｃｏｎｔｅｎｔｓ　ＩＤ）：ホスト装置によって実行されるコンテンツの識
別情報を意味する。
【００２６】
　図２は、本発明の一実施形態による権利オブジェクトおよび前記権利オブジェクト内の
コンテンツ暗号キーの位置情報を含むメタデータの構成を示す図である。
【００２７】
　前記図２で図示した権利オブジェクトは、理解を助けるための例であり、ＯＭＡ　ＤＲ
Ｍ　２．０のＲｉｇｈｔｓ　Ｅｘｐｒｅｓｓｉｏｎ　Ｌａｎｇｕａｇｅにより一つ以上の
ＤＲＭコンテンツに対する著作権を記述しているが、本発明の実施形態で言及している権
利オブジェクトがＯＭＡ　ＤＲＭ　２．０で限定されるものではない。
【００２８】



(8) JP 2009-537029 A 2009.10.22

10

20

30

40

50

　前記図２では、権利オブジェクト内に存在するコンテンツ暗号キーの位置に対する情報
を別途のメタデータで抽出していることが分かる。権利オブジェクトのシェーマにはコン
テンツ識別情報（Ｃｏｎｔｅｎｔｓ　ＩＤ：ＣＩＤ）とコンテンツ暗号キー（Ｃｏｎｔｅ
ｎｔｓ　Ｅｎｃｒｙｐｔｉｏｎ　Ｋｅｙ：ＣＥＫ）が含まれているが、前記図２では第１
コンテンツの識別情報であるＣＩＤ＃１（１１１）およびこれに対するコンテンツ暗号キ
ーであるＣＥＫ＃１（１１２）、第２コンテンツの識別情報であるＣＩＤ＃２（１２１）
およびこれに対するコンテンツ暗号キーであるＣＥＫ＃２（１２２）、第ｎコンテンツの
識別情報であるＣＩＤ＃ｎ１３１およびこれに対するコンテンツ暗号キーであるＣＥＫ＃
ｎ１３２が図示されていることが分かる。
【００２９】
　しかし、前述した図１での方式を利用してコンテンツ暗号キーを検索する場合には、望
むコンテンツ識別情報のコンテンツ暗号キーを見つける時まで権利オブジェクトをいちい
ちパーシング（ｐａｒｓｉｎｇ）しなければならず、該当権利オブジェクトを記述した言
語のパーサー（ｐａｒｓｅｒ）が必要となるという不便さが存在した。このような不便さ
を防止するために、前記権利オブジェクト内に存在するコンテンツ暗号キーの位置情報を
該当コンテンツ識別情報と対応させて提供するメタデータを権利オブジェクトと別途に添
付して設置すれば、コンテンツを再生するコンテンツ暗号キーの位置を簡単で、効率的に
検索できるであろう。さらには、権利オブジェクト内に記述されたコンテンツの数が多く
なれば多くなるほどさらに効率的に検索できるであろう。前記図２では権利オブジェクト
のシェーマと別途に、一つ以上のコンテンツ識別情報およびこれに対応するコンテンツ暗
号キーの位置情報がメタデータで生成されていることが分かる。
【００３０】
　一方、権利オブジェクトが管理するコンテンツが一つだけ存在して、コンテンツ暗号キ
ーが一つだけ存在する場合、すなわち、区別しなければならない他のコンテンツ暗号キー
がない場合においてのメタデータはコンテンツ識別情報を含む必要なく、コンテンツ暗号
キーの位置情報だけを独立的に含むこともできる。
【００３１】
　ここで、コンテンツ暗号キーの位置に対する情報は様々な方式で表現することができる
が、本発明の実施形態では権利オブジェクトの開始の部分から該当コンテンツ暗号キーが
存在する位置までのバイト（ｂｙｔｅｓ）数を利用して表示することができる。
【００３２】
　以下、このようなメタデータを生成して設置する過程の実施形態を説明する。以下では
、高性能装置であるホスト装置と低性能装置である携帯用保存装置を例えて説明するが、
本発明の権利範囲が必ずこれに限定されものではない。
【００３３】
　図３は、本発明の一実施形態による権利オブジェクトとメタデータの設置過程を示す例
示図である。前記図３の実施形態ではホスト装置１００がメタデータを生成する主体であ
り、携帯用保存装置２００がメタデータおよび権利オブジェクトを設置する主体になる実
施形態である。
【００３４】
　先に、ホスト装置１００がコンテンツ暗号キーの位置に対する情報を含むメタデータを
生成する（Ｓ１０２）。メタデータにはコンテンツ暗号キーの位置に対する情報に対応さ
れるコンテンツ識別情報（ＣＩＤ）も共に含まれていることは前記図２の説明の部分で前
述したことがある。
【００３５】
　メタデータを生成した以後に、ホスト装置１００は携帯用保存装置２００にメタデータ
および前記権利オブジェクトの設置を要請する（Ｓ１０４）。このような要請を受けた携
帯用保存装置２００はメタデータおよび権利オブジェクトの設置空間の有無を確認して（
Ｓ１０６）、その結果をホスト装置１００に応答する（Ｓ１０８）。仮に、ホスト装置１
００が前記設置空間が存在するという応答を受信する場合、メタデータおよび権利オブジ
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ェクトを携帯用保存装置２００に伝送する（Ｓ１１０）。これの伝送を受けた携帯用保存
装置２００はメタデータおよび権利オブジェクトを設置する（Ｓ１１２）。このとき、メ
タデータと権利オブジェクトを共に設置しても良いが、別途の保存空間に設置しても良い
。
【００３６】
　携帯用保存装置２００が前記設置を完了すると、設置完了メッセージをホスト装置１０
０に伝送する（Ｓ１１４）。設置完了メッセージを受信したホスト装置１００が携帯用保
存装置２００に設置終了を要請すると（Ｓ１１６）、携帯用保存装置２００は設置を終了
する（Ｓ１１８）。
【００３７】
　メタデータおよび権利オブジェクトの設置が完了すると、携帯用保存装置２００はメタ
データに含まれたコンテンツ暗号キーの位置情報を利用してコンテンツ暗号キーを検索で
きる。
【００３８】
　図４は、本発明のまた他の一実施形態による権利オブジェクトとメタデータの設置過程
を示す例示図である。前記図４の実施形態ではホスト装置１００がメタデータを生成する
のではなく、携帯用保存装置２００がメタデータを生成する主体となり、またメタデータ
および権利オブジェクトを設置する主体となる実施形態である。
【００３９】
　先に、ホスト装置１００が携帯用保存装置２００にメタデータおよび権利オブジェクト
の設置を要請する（Ｓ２０２）。このような要請を受けた携帯用保存装置２００はメタデ
ータおよび権利オブジェクトの設置空間の有無を確認して（Ｓ２０４）、その結果をホス
ト装置１００に応答する（Ｓ２０６）。
【００４０】
　設置空間が存在するという応答を受信したホスト装置１００は権利オブジェクトを携帯
用保存装置２００に伝送する（Ｓ２０８）。前記権利オブジェクトの伝送を受けた携帯用
保存装置２００は前記権利オブジェクト内に存在するコンテンツ暗号キーの位置情報を記
述しているメタデータを生成する（Ｓ２１０）。メタデータを一度生成した以後には携帯
用保存装置２００はこれ以上メタデータを生成する必要がなくなる。次に、携帯用保存装
置２００は生成されたメタデータおよび伝送された権利オブジェクトを設置する（Ｓ２１
２）。
【００４１】
　携帯用保存装置２００が前記設置を完了する場合には、設置完了メッセージをホスト装
置１００に伝送して（Ｓ２１４）、前記設置完了メッセージに応じてホスト装置１００が
携帯用保存装置２００に設置終了を要請する場合（Ｓ２１６）、携帯用保存装置２００は
設置を終了する（Ｓ２１８）。
【００４２】
　そして、前記図３の実施形態と同様に、設置が完了すると携帯用保存装置２００はメタ
データに含まれたコンテンツ暗号キーの位置情報を利用してコンテンツ暗号キーを検索で
きる。
【００４３】
　図５は、本発明の一実施形態によるコンテンツ暗号キーの位置を効率的に提供する装置
の構成図である。
【００４４】
　本図面の説明で使用される「～部」という用語、すなわち「～モジュール」または「～
テーブル」などはソフトウェア、ＦＰＧＡ（Ｆｉｅｌｄ　Ｐｒｏｇｒａｍｍａｂｌｅ　Ｇ
ａｔｅ　Ａｒｒａｙ）または注文型半導体（Ａｐｐｌｉｃａｔｉｏｎ　Ｓｐｅｃｉｆｉｃ
　Ｉｎｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ、ＡＳＩＣ）のようなハードウェアの構成要素
を意味し、モジュールはある機能を果たす。しかし、モジュールは、ソフトウェアまたは
ハードウェアに限定される意味ではない。モジュールは、アドレッシングできる保存媒体
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にあるように構成されることもでき、一つまたはそれ以上のプロセッサーを再生させるよ
うに構成されることもできる。
【００４５】
　構成要素とモジュールのうちから提供される機能はさらに小さい数の構成要素およびモ
ジュールに結合されたり追加的な構成要素とモジュールにさらに分離したりすることがで
きる。のみならず、構成要素およびモジュールは、デバイス内の一つまたはそれ以上のＣ
ＰＵを再生させるように具現されることもできる。
【００４６】
　前記図５を参照して説明すると、コンテンツ暗号キーの位置を効率的に提供する装置３
００は、生成部３１０、設置部３２０、検索部３３０および送受信部３４０を含み構成さ
れる。
【００４７】
　生成部３１０は、権利オブジェクト内でのコンテンツ暗号キーの位置に対する情報およ
び前記位置に対する情報に対応されるコンテンツ識別情報を含むメタデータを生成する役
割を果たす。生成部３１０は、ホスト装置１００にメタデータを生成することもでき、携
帯用保存装置２００に生成することもできる。携帯用保存装置２００にホスト装置１００
がメタデータおよび権利オブジェクトの設置を要請する場合には、生成部３１０は携帯用
保存装置２００にメタデータを生成する。
【００４８】
　設置部３２０は、前記生成されたメタデータおよび前記権利オブジェクトを携帯用保存
装置２００に設置する役割を果たすが、ホスト装置１００が携帯用保存装置２００にメタ
データおよび権利オブジェクトの設置を要請する場合にはメタデータおよび権利オブジェ
クトを設置する。
【００４９】
　検索部３３０は、生成されたメタデータを利用して権利オブジェクト内でコンテンツ暗
号キーを検索する役割を果たす。
【００５０】
　送受信部３４０は、ホスト装置１００から携帯用保存装置２００に権利オブジェクトを
伝送したり、メタデータと権利オブジェクトを共に伝送したりする役割を果たす。また、
送受信部３４０がホスト装置１００から携帯用保存装置２００に設置終了を要請するメッ
セージを伝送する場合、設置部３２０は前記要請に応じて設置を終了する。
【００５１】
　一方、本発明の実施形態によるコンテンツ暗号キーの位置を効率的に提供する方法の権
利範囲は、前記のような方法をコンピュータで実行するためのプログラムコードを記録し
たコンピュータで読み取りできる記録媒体にも及ぼすことは当業者に自明である。
【００５２】
　以上添付された図面を参照して本発明の実施形態について説明したが、本発明が属する
技術分野で通常の知識を有する者は、本発明が、その技術的思想や必須の特徴を変更しな
い範囲で他の具体的な形態で実施され得るということを理解できるものである。したがっ
て、以上で記述した実施形態はすべての面で例示的なものであり、限定的でないものと理
解しなければならない。
【図面の簡単な説明】
【００５３】
【図１】従来技術による権利オブジェクト内でのコンテンツ暗号キーを検索する過程を示
す例示図である。
【図２】本発明の一実施形態による権利オブジェクトおよび前記権利オブジェクト内のコ
ンテンツ暗号キーの位置情報を含むメタデータの構成を示す図である。
【図３】本発明の一実施形態による権利オブジェクトとメタデータの設置過程を示す例示
図である。
【図４】本発明のまた他の一実施形態による権利オブジェクトとメタデータの設置過程を
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示す例示図である。
【図５】本発明の一実施形態によるコンテンツ暗号キーの位置を効率的に提供する装置の
構成図である。
【符号の説明】
【００５４】
　　１００　　ホスト装置
　　２００　　携帯用保存装置
　　３１０　　生成部
　　３２０　　設置部
　　３３０　　検索部
　　３４０　　送受信部

【図１】 【図２】
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