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(54) КРИПТОГРАФИЧЕСКИЙ СПОСОБ АУТЕНТИФИКАЦИИ И ИДЕНТИФИКАЦИИ С
ШИФРОВАНИЕМ В РЕАЛЬНОМ ВРЕМЕНИ

(57) Формула изобретения
1. Способ защиты данных и гарантии их происхождения, причем данные от

клиентского устройства передают в центр в электронно зашифрованном виде, и причем
способ содержит следующие этапы:

i) генерация и сохранение RSA-пары ключей, состоящей из первого ключа (Sa) и
второго ключа (Ра) для подписывания клиентских сертификатов в центре,

ii) генерация и сохранение двух RSA-пар ключей для клиентского устройства,
состоящих из третьего ключа клиентского устройства (Sc) и четвертого ключа
клиентского устройства (Рс), а также первого ключа (St) шифрования ключа и второго
ключа (Pt) шифрования ключа, причем первый ключ (St) шифрования ключа и второй
ключ (Pt) шифрования ключа пригодны для защищенной передачи третьего ключа
клиентского устройства (Sc),

iii) генерация зашифрованного ключапутемшифрования третьего ключа клиентского
устройства (Sc) вторым ключом (Pt) шифрования ключа, а также генерация клиентского
сертификата в центре путем шифрования специфического для клиента телефонного
номера, а также IMEI клиентского устройства и/или клиентского номера четвертым
ключом клиентского устройства (Рс) и последующего шифрования первым ключом
(Sa) для подписывания клиентских сертификатов,

iv) передача зашифрованного ключа и клиентского сертификата на клиентское
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устройство,
v) передача первого ключа (St) шифрования ключа на клиентское устройство по

запросу посредством клиентского
устройства,
vi) дешифрование зашифрованного ключа первым ключом (St) шифрования ключа

в клиентском устройстве, причем получают третий ключ клиентского устройства (Sc),
vii) шифрование переупорядоченной числовой последовательности в центре

четвертым ключом клиентского устройства (Рc),
viii) передача зашифрованной переупорядоченной числовой последовательности на

клиентское устройство,
ix) дешифрование зашифрованной переупорядоченной числовой последовательности

в клиентском устройстве третьим ключом клиентского устройства (Sc),
х) шифрование первого ввода PIN-кода в клиентском устройстве третьим ключом

клиентского устройства (Sc) в шифр,
xi) передача шифра и клиентского сертификата в центр,
xii) дешифрование шифра в центре четвертым ключом клиентского устройства (Рc),

дешифрование первого ввода PIN-кода и проверка переданного клиентского
сертификата сохраненным в центре клиентским сертификатом.

2. Способ поп. 1, отличающийся тем, чтошифр в центре дешифруют и что переданный
от клиентского устройства сертификат сравнивают с сохраненным в центре
сертификатом, чтобы верифицировать аутентичность данных.

3. Способ по п. 1, отличающийся тем, что передачу данных от центра на клиентское
устройство и от клиентского устройства в центр осуществляют по радиосоединению
и/или по проводному соединению.

4. Способ по п. 2, отличающийся тем, что передачу данных от центра на клиентское
устройство и от клиентского устройства в центр осуществляют по радиосоединению
и/или по проводному соединению.

5. Способ по любому из пп. 1 или 2, отличающийся тем, что переупорядочение
переупорядоченной числовой последовательности при инициализации способа
однократно выбирается клиентом и передается в центр.

6. Способ по любому из пп. 3 или 4, отличающийся тем, что переупорядочение
переупорядоченной числовой последовательности при инициализации способа
однократно выбирается клиентом и передается в центр.

7. Способ по любому из пп. 1 или 2, отличающийся тем, что переупорядочение
переупорядоченной числовой последовательности в центре для каждой передачи на
клиентское устройство генерируют заново.

8. Способ по любому из пп. 3 или 4, отличающийся тем, что переупорядочение
переупорядоченной числовой последовательности в центре для каждой передачи на
клиентское устройство генерируют заново.

9. Способ по любому из пп. 1 или 2, отличающийся следующими дополнительными
этапами:

iii.a) генерация временной метки в центре,
iv.a) передача зашифрованного ключа вместе с временной меткой на клиентское

устройство,
x.a)шифрование первого ввода PIN-кода на клиентском устройстве вместе с ключом

шифрования в шифр.
10. Способ по любому из пп. 3 или 4, отличающийся следующими дополнительными

этапами:
iii.a) генерация временной метки в центре,
iv.a) передача зашифрованного ключа вместе с временной меткой на клиентское
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устройство,
x.a)шифрование первого ввода PIN-кода на клиентском устройстве вместе с ключом

шифрования в шифр.
11. Способ по любому из пп. 1 или 2, отличающийся следующими этапами:
x.b) шифрование второго ввода PIN-кода на клиентском устройстве третьим ключом

клиентского устройства (Sc) в шифр, чтобы послать новый PIN-код в центр, и
x.c) шифрование третьего ввода PIN-кода на клиентском устройстве третьим ключом

клиентского устройства (Sc) в шифр, чтобы подтвердить новый PIN-код.
12. Способ по любому из пп. 3 или 4, отличающийся следующими этапами:
x.b) шифрование второго ввода PIN-кода на клиентском устройстве третьим ключом

клиентского устройства (Sc) в шифр, чтобы послать новый PIN-код в центр, и
x.c) шифрование третьего ввода PIN-кода на клиентском устройстве третьим ключом

клиентского устройства (Sc) в шифр, чтобы подтвердить новый PIN-код.
13. Способ по любому из пп. 1 или 2, отличающийся тем, что дополнительно к

первому вводу PIN-кода осуществляют числовой ввод номера кредитной карты и/или
даты истечения срока кредитной карты, и/или контрольной цифры кредитной карты и
вместе с первым

вводом PIN-кода в зашифрованном виде передают в центр.
14. Способ по любому из пп. 3 или 4, отличающийся тем, что дополнительно к

первому вводу PIN-кода осуществляют числовой ввод номера кредитной карты и/или
даты истечения срока кредитной карты, и/или контрольной цифры кредитной карты и
вместе с первым вводом PIN-кода в зашифрованном виде передают в центр.

15. Способ по любому из пп. 1 или 2, отличающийся тем, что дополнительно к
первому вводу PIN-кода, осуществляют числовой ввод специфического для товара
числа, как, например, ISBN названия книги, и вместе с первым вводом PIN-кода в
зашифрованном виде передают в центр.

16. Способ по любому из пп. 3 или 4, отличающийся тем, что дополнительно к
первому вводу PIN-кода, осуществляют числовой ввод специфического для товара
числа, как, например, ISBN названия книги, и вместе с первым вводом PIN-кода в
зашифрованном виде передают в центр
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