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(57) Hauptanspruch: Ubergeordneter Transaktionsproto-
kollierungsmechanismus zur Verwendung in Verbindung
mit einer gemeinsam genutzten Systemressource (10) mit
einem Ressourcen-Subsystem (12) zur Ausfiihrung von
untergeordneten Systemressourcenvorgangen und einem
Steuerungs-/Verarbeitungssubsystem (14) mit einer ersten
und einer zweiten Sub-Rechnereinheit (14A,14B), die je-
weils einen Systemressourcenprozessor (80A,80B) auf-
weisen, der Ubergeordnete Systemressourcenvorgange
ausfiihrt und Systemressourcenanforderungen von Clients
(34C,74C) in entsprechende untergeordnete Systemres-
sourcenvorgange umwandelt, der in der ersten und in der
zweiten Sub-Rechnereinheit (14A,14B) des Steue-
rungs-/Verarbeitungssubsystems (14) jeweils folgendes
aufweist:

— einen in der Sub-Rechnereinheit (14A,14B) angeordne-
ten Protokollerzeuger (50G,92LG) zur Gewinnung von
Ubergeordneten Vorgangsinformationen in Bezug auf jeden
Ubergeordneten  Vorgang der  Sub-Rechnereinheit
(14A,14B); und

— ein in der Sub-Rechnereinheit (14A,14B) angeordnetes
Transaktionsprotokoll zur Speicherung der libergeordneten
Vorgangsinformationen, wobei der protokollierende Me-
chanismus zur Wiederherstellung des Betriebes der
Sub-Rechnereinheit (14A,14B) nach einem Ausfall der
Sub-Rechnereinheit (14A,14B) fur das Lesen der Uberge-
ordneten Vorgangsinformationen aus dem Transaktions-
protokoll und das Wiederherstellen des Ausfihrungsstatus
der Sub-Rechnereinheit (14A,14B) verantwortlich ist; und
— ein Transaktionsprotokoll-Spiegelungsmechanismus,
der...
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Beschreibung

[0001] Die Erfindung betrifft einen bergeordneten
Transaktionsprotokollierungsmechanismus zur Ver-
wendung in Verbindung mit einer gemeinsam genutz-
ten Systemressource und ein Verfahren zur Protokol-
lierung von Systemressourcentransaktionen und zur
Wiederherstellung des Ausfiihrungsstatus von Sys-
temressourcenanforderungen in einer Clients Sys-
temressourcendienste bietenden Systemressource.

Stand der Technik

[0002] Ein standiges Problem bei Computersyste-
men besteht in der Bereitstellung sicherer, fehlertole-
ranter Ressourcen, wie beispielsweise Kommunikati-
ons- und Datenspeicherressourcen, so dass die
Kommunikationen zwischen dem Computersystem
und den Clients oder Benutzern des Computersys-
tems bei einem Ausfall aufrechterhalten werden und
das so beschaffen ist, dass Daten nicht verlorenge-
hen, und bei einem Ausfall ohne Verlust wiederherge-
stellt oder rekonstruiert werden kénnen. Dieses Pro-
blem ist insbesondere bei Netzwerksystemen gravie-
rend, bei denen eine gemeinsam genutzte Ressour-
ce, wie beispielsweise eine Systemdatenspeicher-
einrichtung, typischerweise aus einer oder mehreren
Systemressourcen, wie beispielsweise Dateiservern
besteht, die von einer Anzahl von Clients gemeinsam
genutzt, und auf die Uber das Systemnetzwerk zuge-
griffen wird. Ein Ausfall bei einer gemeinsam genutz-
ten Ressource, wie beispielsweise bei den Daten-
speicherfunktionen eines Dateiservers oder bei den
Kommunikationen zwischen Clients des Dateiservers
und den von dem Dateiserver unterstitzten Cli-
ent-Dateisystemen, kann einen Ausfall des gesam-
ten Systems zur Folge haben. Dieses Problem ist ins-
besondere dahingehend gravierend, dass der Um-
fang der Daten und der Kommunikationen und der
Anzahl der durch eine gemeinsam genutzte System-
ressource, wie beispielsweise einen Dateiserver, un-
terstiitzten Datentransaktionen bedeutend grofer ist
als bei einem System mit einem einzelnen Client,
was eine bedeutend erhdhte Komplexitat bei der
Ressource, den Datentransaktionen und bei den Cli-
ent-Serverkommunikationen zur Folge hat. Diese er-
héhte Komplexitat hat wiederum eine erhdhte Aus-
fallwahrscheinlichkeit und einen erhéhten Schwierig-
keitsgrad bei der Wiederherstellung nach Ausfallen
zur Folge. Zuséatzlich ist das Problem dahingehend
mehrdimensional, dass ein Ausfall bei jeder beliebi-
gen einer Anzahl von Ressourcenkomponenten oder
der damit in Zusammenhang stehenden Funktionen
auftreten kann, wie beispielsweise bei einem Platten-
laufwerk, bei einem Steuerprozessor oder bei den
Netzwerkkommunikationen. Auferdem ist es win-
schenswert, dass die gemeinsam genutzten Res-
sourcenkommunikationen und -dienste trotz Ausfal-
len bei einer oder mehreren Komponenten weiterhin
verfligbar bleiben, und dass die Vorgange der Res-

source, d.h. abgeschlossene Vorgange und Transak-
tionen erhalten bleiben und wiederhergestellt wer-
den, und auch Vorgange und Transaktionen, die ge-
rade ausgefihrt werden, wenn ein Ausfall eintritt.

[0003] Unter Beriicksichtigung von Netzwerk-Datei-
serversystemen als ein typisches Beispiel einer ge-
meinsam genutzten Systemressource nach dem
Stand der Technik ist bei den Dateiserversystemen
nach den Stand der Technik eine Anzahl von Verfah-
ren zum Erreichen von Fehlertoleranz bei Client-Ser-
verkommunikationen und bei Dateitransaktionsfunk-
tionen des Dateiservers, und bei der Datenwieder-
herstellung oder -rekonstruktion Gbernommen wor-
den. Diese Verfahren basieren typischerweise auf
Redundanz, d.h. auf der Bereitstellung duplizierter
Systemelemente und dem Austausch eines ausge-
fallenen Elementes gegen ein dupliziertes Element
oder der Erzeugung duplizierter Kopien von Informa-
tionen, die fur die Rekonstruktion verlorener Informa-
tionen verwendet werden sollen.

[0004] Beispielsweise ist bei vielen Systemen nach
den Stand der Technik eine RAID-Technologie nach
Industriestandard zur Aufrechterhaltung und Wieder-
herstellung von Daten- und Dateitransaktionen inte-
griert, wobei die RAID-Technologie eine Verfahrens-
familie zur Verteilung redundanter Daten- und Fehler-
korrekturinformationen Uber eine redundante Anor-
dung von Plattenlaufwerken ist. Ein ausgefallenes
Plattenlaufwerk ist durch ein redundantes Laufwerk
ersetzbar, und die Daten auf dem ausgefallenen
Laufwerk kénnen aus den redundanten Daten- und
Fehlerkorrekturinformationen rekonstruiert werden.
Bei anderen Systemen nach dem Stand der Technik
werden mehrfache, duplizierte parallele Kommunika-
tionspfade oder mehrfache, duplizierte parallele Ver-
arbeitungseinheiten mit passenden Schaltungen ver-
wendet, um Kommunikationen oder Dateitransaktio-
nen von einem ausgefallenen Kommunikationspfad
oder Dateiprozessor zu einem gleichwertigen paral-
lelen Pfad oder Prozessor zu schalten, um die Zuver-
lassigkeit und Verfugbarkeit von Client-Serverkom-
munikationen und Client-Client-Dateisystemkommu-
nikationen zu erweitern. Diese Verfahren sind jedoch
bei Systemressourcen kostspielig, weil die Duplizie-
rung wesentlicher Kommunikationspfade und Verar-
beitungspfade, und die Einbindung komplexer Ver-
waltungs- und Synchronisationsmechanismen zur
Verwaltung des Austausches ausgefallener Elemen-
te durch funktionierende Elemente erforderlich ist.
Aullerdem, und wahrend diese Verfahren eine Fort-
setzung der Dienste und Funktionen bei einem Aus-
fall ermdglichen, und RAID-Verfahren beispielsweise
die Wiederherstellung oder Rekonstruktion abge-
schlossener Datentransaktionen ermdglichen, d.h.
Transaktionen; die zur festen Speicherung auf der
Platte festgeschrieben wurden, unterstitzen diese
Verfahren nicht die Rekonstruktion oder Wiederher-
stellung von Transaktionen, die aufgrund von Ausfal-
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len wahrend der Ausflihrung der Transaktionen verlo-
rengingen.

[0005] Als eine Folge wird auch bei anderen Verfah-
ren nach dem Stand der Technik Informationsredun-
danz verwendet, um die Wiederherstellung und Re-
konstruktion von Transaktionen zu ermdglichen, die
aufgrund von wahrend der Ausfihrung der Transakti-
onen eintretenden Ausféallen verlorengingen. Diese
Verfahren umfassen die Pufferung, Transaktionspro-
tokollierung und Spiegelung, wobei es sich bei der
Pufferung um die temporare Speicherung von Daten
im Speicher in dem Datenflusspfad zu, und von dem
Festspeicher handelt, bis die Datentransaktion durch
Ubertragung der Daten zur Speicherung im Festspei-
cher festgeschrieben ist, d.h. in einem Plattenlauf-
werk, oder von dem Festspeicher gelesen, und an ei-
nen Empfanger Ubertragen wird. Bei der Transakti-
onsprotokollierung oder -aufzeichnung werden eine
Datentransaktion beschreibende Informationen tem-
porar gespeichert, d.h. der angeforderte Dateiserver-
vorgang, bis die Datentransaktion zur Speicherung
im Festspeicher festgeschrieben ist, d.h. in dem Dat-
eiserver abgeschlossen ist, wodurch eine Rekonst-
ruktion oder erneute Ausfihrung verlorener Daten-
transaktionen aus den gespeicherten Informationen
ermoglicht wird. Die Spiegelung wird dagegen oft-
mals in Verbindung mit der Pufferung oder der Trans-
aktionsprotokollierung verwendet, wobei es sich im
wesentlichen um die Speicherung einer Kopie der In-
halte einer Pufferspeicher- oder Transaktionsproto-
kollanmeldung handelt, wie beispielsweise der Spei-
cher oder feste Speicherplatz eines separaten Pro-
zessors, wenn die Pufferspeicher- oder Transakti-
onsprotokolieintrage in dem Dateiprozessor erzeugt
werden.

[0006] Die Pufferung, Transaktionsprotokollierung
und Spiegelung sind oftmals nicht zufriedenstellend,
da sie bei Systemressourcen kostspielig sind und
komplexe Verwaltungs- und Synchronisationsvor-
gange und -mechanismen zur Verwaltung der Puffe-
rungs-, Transaktionsprotokollierungs- und Spiege-
lungsfunktionen und der nachfolgenden Transakti-
onswiederherstellungsvorgange erfordern und die
Dateiserverlatenzzeit bedeutend erhdéhen, d.h. die
Zeit, die zum Abschluss einer Dateitransaktion erfor-
derlich ist. Es muss auch bemerkt werden, dass Puf-
ferung und Transaktionsprotokollierung anfallig fur
Ausfalle bei den Prozessoren ist, in denen die Puffe-
rungs- und Protokollierungsmechanismen resident
sind, und dass, wahrend die Spiegelung eine Lésung
fur das Problem des Verlustes der Pufferungs- oder
Transaktionsprotokollierungsinhalte ist, die Spiege-
lung ansonsten unter denselben Nachteilen leidet,
wie die Pufferung oder Transaktionsprotokollierung.
Diese Probleme stehen dahingehend miteinander in
Verbindung, dass die Pufferung, und insbesondere
die Transaktionsprotokollierung und Spiegelung die
Speicherung bedeutender Informationsmengen er-

fordern, wahrend die Transaktionsprotokollierung
und die Rekonstruktion oder erneute Ausfiihrung pro-
tokollierter Dateitransaktionen die Realisierung und
Ausfuhrung komplexer Algorithmen zur Analysie-
rung, Wiederholung und Zuricklaufen lassen des
Transaktionsprotokolls zur Rekonstruktion der Datei-
transaktionen erfordern. Diese Probleme stehen wei-
terhin noch mehr miteinander dahingehend in Zu-
sammenhang, dass diese Verfahren typischerweise
in den niedrigeren Niveaus der Dateiserverfunktio-
nen angesiedelt sind, wo jede Datentransaktion als
eine grofle Anzahl detaillierter komplexer Dateisys-
temvorgange ausgefihrt wird. Als Folge wird die zu
gewinnende und zu speichernde Informationsmenge
und die Anzahl und die Komplexitat der zur Gewin-
nung und Speicherung der Daten oder Datentransak-
tionen, und zur Wiederherstellung und Rekonstrukti-
on der Daten oder Datentransaktionsvorgange erfor-
derlichen Vorgange bedeutend erhoht.

[0007] Erneut muss hervorgehoben werden, dass
diese Verfahren kostspielig bei Systemressourcen
sind, und komplexe erwaltungs- und Synchronisati-
onsmechanismen zur Verwaltung der Verfahren er-
fordern, und aufgrund der Kosten bei den Systemres-
sourcen ist der Redundanzgrad, der durch diese Ver-
fahren bereitgestellt werden kann, begrenzt, so dass
die Systeme oftmals nicht vielfache Ausfallquellen
bewaltigen kénnen. Ein System kann beispielsweise
duplizierte parallele Prozessoreinheiten oder Kom-
munikationspfade fir bestimmte Funktionen bereit-
stellen, aber das Eintreten von Ausféllen in beiden
Prozessoreinheiten oder Kommunikationspfaden hat
doch einen Totalverlust des Systems zur Folge. Zu-
satzlich arbeiten diese Verfahren zur Sicherstellung
von Kommunikationen und der Aufrechterhaltung
von Daten und Wiederherstellung typischerweise iso-
liert voneinander, und auf getrennten Niveaus oder
Subsystemen. Aus diesem Grund arbeiten die Ver-
fahren im allgemeinen nicht zusammen oder in Kom-
bination miteinander, kollidieren mdglicherweise
beim Betrieb sogar miteinander, und kénnen vielfa-
che Ausfalle oder Kombinationen von Ausfallen oder
Ausfalle, fur deren Bewaltigung eine Kombination
von Verfahren notwendig ist, nicht bewaltigen. Bei ei-
nigen Systemen nach dem Stand der Technik wird
versucht, dieses Problem zu I6sen, doch dies erfor-
dert typischerweise die Verwendung eines zentralen
Hauptkoordinationsmechanismus oder Subsystems
und damit in Zusammenhang stehender Verwal-
tungs- und Synchronisationsmechanismen, um einen
gemeinsamen Betrieb zu erreichen und Konflikte zwi-
schen den Fehlerbehandlungsmechanismen zu ver-
meiden, was wiederum kostspielig bei den System-
ressourcen, und in sich selbst eine Ausfallquelle ist.

[0008] Aus der US 5,987,621 ist ein Dateiserver mit
zwei Streamserver-Computern, welche ein Disk-Ar-
ray-Speichersubsystem mit einem Datennetzwerk
verbinden, und mit wenigstens zwei Controllerser-
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vern zum Empfang von Dateizugriffsanforderungen
von Netzwerk-Clients, bekannt.

Aufgabenstellung

[0009] Der vorliegenden Erfindung liegt somit die
Aufgabe zugrunde, einen Gbergeordneten Transakti-
onsprotokollierungsmechanismus zur Verwendung in
Verbindung mit einer gemeinsam genutzten System-
ressource und ein Verfahren zur Protokollierung von
Systemressourcentransaktionen und zur Wiederher-
stellung des Ausflihrungsstatus von Systemressour-
cenanforderungen in einer Clients Systemressour-
cendienste bietenden Systemressource zu schaffen,
die die Nachteile des Standes der Technik vermei-
den, die insbesondere fehlertolerant und ressourcen-
schonend mit niedriger Latenzzeit auch haufige Cli-
ent-Anfragen bearbeiten kénnen und auch auf mult-
ible Ausfalle oder Kombinationen von Ausfallen
Transaktionsausfiihrungszustande wiederherstellen
kénnen.

[0010] Diese Aufgabe wird erfindungsgemaf durch
die Anspriche 1 und 4 gel6st.

Ausfihrungsbeispiel

[0011] Weitere Einzelheiten und Vorteile der vorlie-
genden Erfindung sind offensichtlich anhand der
nachfolgenden Beschreibung der Erfindung und de-
ren Ausfiihrungen, wie in den dazugehorigen Figuren
veranschaulicht, wobei:

[0012] Fig.1 ein Blockdiagramm des Netz-
werk-Dateiservers ist, in dem die vorliegende Erfin-
dung realisiert werden kann;

[0013] Fig. 2 ein Blockdiagramm eines Prozessor-
kerns einer Domane des Dateiservers von Fig. 1 ist;

[0014] Fig. 3 eine detailliertere schematische Dar-
stellung einer Domane des Dateiservers von Fig. 1
ist; und

[0015] Fig. 4 ein detailliertes Blockdiagramm der
vorliegenden Erfindung ist.

Allgemeine Beschreibung der gemeinsam genutzten
Hochverfugbarkeitsressource (Fig. 1):

[0016] Wie nachfolgend beschrieben wird, betrifft
die vorliegende Erfindung eine Hochverfligbarkeits-
ressource, wie beispielsweise einen Dateiserver,
Kommunikationsserver oder Druckserver, der von ei-
ner Anzahl von Benutzern in einem Netzwerksystem
gemeinsam benutzt wird. Eine Ressource der vorlie-
genden Erfindung besteht aus einem integrierten zu-
sammenwirkenden Cluster hierarchischer und
gleichrangiger Doméanen, wobei jede Domane eine
oder mehrere damit in Zusammenhang stehende,

oder in den durch die Ressource unterstitzten Funk-
tionen oder Dienste integrierten Funktionen ausflihrt
oder bereitstellt, wobei eine Domane aus Subdoma-
nen bestehen, oder diese umfassen kann. Beispiels-
weise kénnen eine oder mehrere Domanen Kommu-
nikationsdienste zwischen der Ressource und Netz-
werk-Clients bereitstellen, andere Domanen kénnen
Ubergeordnete Dateisystem-, Kommunikations- oder
Druckfunktionen ausfiihren, wahrend andere Doma-
nen untergeordnete Dateisystem-, Kommunikations-
und Druckfunktionen ausfiihren kénnen. Bei hierar-
chisch in Zusammenhang stehenden Doménen kann
eine Domane eine andere steuern oder kann eine
Ubergeordnete oder untergeordnete Domane durch
Ausfuhrung damit in Zusammenhang stehender
Ubergeordneter oder untergeordneter Funktionen un-
terstutzen. Beispielsweise kann eine Ubergeordnete
Domaéane Ubergeordnete Datei- oder Kommunikati-
onsfunktionen ausfihren, wahrend eine damit in Zu-
sammenhang stehende untergeordnete Domane un-
tergeordnete Datei- oder Kommunikationsfunktionen
ausflihren kann. Gleichrangige Domanen kénnen im
Gegensatz dazu identische oder parallele Funktio-
nen ausfihren, beispielsweise um die Kapazitat der
Ressource hinsichtlich bestimmter Funktionen durch
Teilung der Aufgabenlast zu erhéhen, oder damit in
Zusammenhang stehende Aufgaben oder Funktio-
nen in gegenseitiger Unterstitzung ausfihren, um
gemeinsam eine Domane zu umfassen. Auch andere
Domanen kénnen hinsichtlich bestimmter Funktionen
gleichrangige Doméanen, und hierarchisch in Zusam-
menhang stehende Doméanen hinsichtlich anderen
Funktionen sein. SchlieBlich, und wie in den nachfol-
genden Abhandlungen beschrieben wird, umfassen
bestimmte Domanen Fehlerbehandlungsmechanis-
men, die separat und unabhangig von Fehlerbehand-
lungsmechanismen anderer Domanen funktionieren,
jedoch zusammenwirkend, um ein hohes Niveau an
Ressourcenverfligbarkeit zu erreichen.

[0017] Die vorliegende Erfindung kann beispiels-
weise und zum Zwecke der nachfolgenden Beschrei-
bung in einen Hochverfuigbarkeits-Netzwerkdateiser-
ver (HAN File Server) 10 realisiert werden, wobei die-
se Realisierung in den nachfolgenden Abhandlungen
als eine beispielhafte Ausfuhrung der vorliegenden
Erfindung detailliert beschrieben wird. Wie in Fig. 1
veranschaulicht, ist ein HAN File Server 10, in dem
die vorliegende Erfindung beispielsweise realisiert
sein kann, beispielsweise ein Data General Corpora-
tion CLARiiON™-Dateiserver, der Clients durch die
Verwendung eines Journaled File System Hochver-
fugbarkeits-Dateisystemanteile, d.h. Speicherplatz,
Netzwerk-Failover-Fahigkeiten und eine
Back-End-Redundant Array of Inexpensive Disks
(RAID)-Speicherung von Daten bereitstellt. Bei einer
gegenwartig bevorzugten realisierten Ausfihrung un-
terstutzt ein HAN File Server 10 sowohl das Common
Internet File System Protokoll (CIFS), als auch ge-
meinsam genutzte Network File System (NFS)-Antei-
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le nach Industriestandard, wobei die fur die Dateizu-
griffssteuerung verwendeten gegenséatzlichen Model-
le, wie sie bei CIFS und NFS verwendet werden,
transparent realisiert sind. Ein HAN File Server 10 ist
auch in bestehende Verwaltungsdatenbanken nach
Industriestandard integrierbar, wie beispielsweise
Domaéanen-Controller in einer Microsoft Windows
NT-Umgebung oder Network File System (NFS)-Do-
manen fur Unix-Umgebungen.

[0018] Die gegenwartig bevorzugte Realisierung
bietet eine hohe Leistung durch Verwendung eines
Nullkopie-IP-Protokollprofils, und zwar durch dichte
Integration der Pufferungsverfahren des Dateisys-
tems mit den Back-End-RAID-Mechanismen sowie
durch die Verwendung eines Doppelspeicherprozes-
sors, um eine Verfugbarkeit kritischer Daten durch
Spiegelung auf dem gleichrangigen Speicherprozes-
sor bereitzustellen und die Notwendigkeit von
Schreibvorgangen auf eine Speicherplatte zu vermei-
den. Wie nachfolgend im Detail beschrieben werden
wird, arbeitet ein HAN File Server 10 der gegenwartig
bevorzugten Realisierung in einem Doppelprozessor
bzw. in einem funktionellen Mehrfachverarbeitungs-
modus, bei dem ein Prozessor als ein Datenstations-
rechner arbeitet, um alle Netzwerk- und Dateisystem-
vorgéange zur Ubertragung von Daten zwischen den
Clients und dem plattenspeicherresidenten Dateisys-
tem auszufiuihren und unterstutzt einen Netzwerksta-
pel, eine CIFS/NFS-Realisierung und ein Journaled
File System. Der zweite Prozessor fungiert als ein
Blockspeicherprozessor, um alle Aspekte des Schrei-
bens und Lesens von Daten in und aus einer Samm-
lung von in einer Hochverfugbarkeits-RAID-Konfigu-
ration verwalteten Platten auszufihren.

[0019] Bei der gegenwartig bevorzugten Realisie-
rung ist das Dateisystem als ein aufzeichnendes So-
fortwiederherstellungssystem mit einem auf einem
Kernel basierenden CIFS-Netzwerkstapel realisiert
und unterstitzt NFS-Vorgange in einem zweiten Mo-
dus, ist jedoch gemaly der vorliegenden Erfindung
abgeéandert, um einen Hochverflgbarkeitszugriff auf
die Daten im Dateisystem bereitzustellen. Das Datei-
system bietet weiterhin Schutz vor Verlust eines
Speicherprozessors durch den Erhalt aller Datenan-
derungen, die Netzwerk-Clients an dem Dateisystem
mittels eines Datenreflexionsmerkmales vornehmen,
bei dem alle im Speicher eines Speicherprozessors
gespeicherten Datenanderungen bei Hardware- oder
Softwareausfallen des Speicherprozessors erhalten
bleiben. Die Reflexion von kerninternen Datenande-
rungen im Dateisystem wird durch ein Zwischenspei-
cher-Prozessorkommunikationssystem erzielt, wobei
Datenanderungen in dem Dateisystem durch Clients
auf einem Speicherprozessor mitgeteilt werden, wo-
bei entweder das NFS oder CIFS verwendet, und
durch den anderen Speicherprozessor als empfan-
gen reflektiert und anerkannt wird, bevor eine positive
Rickmeldung an den die Daten speichernden Netz-

werk-Client geschickt wird. Dies stellt sicher, dal}
eine Kopie der Datenanderung auf dem alternativen
Speicherprozessor aufgenommen wird, wenn beim
Original-Speicherprozessor ein Ausfall eintritt, und
sofern dieser Ausfall eintritt, die Anderungen auf das
Dateisystem angewandt werden, nachdem dessen
Betrieb durch das Failover-Verfahren auf den alterna-
tiven Speicherprozessor ibertragen wurde. Wie be-
schrieben werden wird, ist dieser Reflexionsmecha-
nismus oben auf darunterliegenden Dateisys-
tem-Wiederherstellungsmechanismen  aufgebaut,
die so arbeiten, dal zur Ruckverfolgung von Dateien
verwendete System-Metadaten wiederhergestellt
und repariert werden kdénnen, wahrend der Reflexi-
onsmechanismus Mechanismen zur Wiederherstel-
lung oder zur Reparatur von Benutzerdaten bereit-
stellt. Das Blockspeichersubsystem bietet umgekehrt
auf Plattenniveau Schutz vor dem Verlust einer Plat-
teneinheit durch Verwendung der RAID-Technologie.
Wenn ein Plattenlaufwerk verlorengegangen ist, bie-
tet der RAID-Mechanismus den Mechanismus zum
Wiederaufbau der Daten auf einem Ersatzlaufwerk,
und bietet beim Betrieb Zugriff auf die Daten ohne
das verlorene Plattenlaufwerk.

[0020] Wie beschrieben werden wird, stellt ein HAN
File Server 10 der gegenwartig bevorzugten Ausfiih-
rung Hochverfligbarkeitskommunikationen zwischen
Clients des Servers und den auf dem Server unter-
stitzten Client-Dateisystemen durch redundante
Komponenten und Datenpfade und
Kommunikationsausfallbehandlungsmechanismen

bereit, um die Kommunikationen zwischen Clients
und Client-Dateisystemen aufrecht zu erhalten. Ein
HAN File Server 10 der vorliegenden Erfindung weist
ebenso Dateitransaktions-, Datensicherungs- und
Wiederherstellungssysteme zur Verhinderung von
Verlusten von Dateitransaktionen auf, und um die
Wiederherstellung oder Rekonstruktion von Datei-
transaktionen und Daten zu ermdglichen. Bei einem
Systemhardware- oder Softwareausfall Gbernehmen
die noch funktionsfahigen Komponenten des Sys-
tems die Aufgaben der ausgefallenen Komponente.
Beispielsweise hat der Verlust eines einzelnen Ether-
net-Ports auf einem Speicherprozessor zur Folge,
dafl der Netzwerkbetrieb von diesem Port durch ei-
nen anderen Port auf dem alternativen Speicherpro-
zessor Ubernommen wird. Auf dhnliche Art und Wei-
se wuirde der Verlust eines beliebigen Teils eines
Speicherprozessors, der einen beliebigen Aspekt
seiner Vorgéange beeintrachtigen wiirde, eine Uber-
tragung des gesamten Netzwerkbetriebes und der
Dateisysteme auf den noch funktionsfahigen Spei-
cherprozessor zur Folge haben. Als weiteres Beispiel
ist zu erwahnen, daf} die Daten- und Dateitransakti-
ons- und Sicherungsmechanismen die Wiederher-
stellung und Rekonstruktion von Daten- und Datei-
transaktionen entweder durch die ausgefallene Kom-
ponente, wenn diese wiederhergestellt ist, oder
durch eine entsprechende Komponente ermdglicht,
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und es einer noch funktionierenden Komponente er-
moglichen wird, die Dateitransaktionen einer ausge-
fallenen Komponente zu Gbernehmen. Zusatzlich hat
der Verlust eines einzelnen Plattenlaufwerkes nicht
den Verlust des Zugriffs auf die Daten zur Folge, weil
die RAID-Mechanismen die noch funktionierenden
Platten verwenden, um Zugriff auf die rekonstruierten
Daten bereitzustellen, die sich auf dem verlorenen
Laufwerk befanden. Bei Stromausfallen, die den ge-
samten Dateiserver betreffen, bleibt der Dateiserver-
status zum Zeitpunkt des Stromausfalls erhalten, und
die im Speicher befindlichen Daten werden zur festen
Speicherung festgeschrieben und wiederhergestellt,
wenn die Stromzufuhr wieder einsetzt, wodurch alle
vor dem Stromausfall vorgenommenen Datenande-
rungen erhalten bleiben. SchlieRlich sind die Kom-
munikations- und Daten- und Dateitransaktionsaus-
fall-Wiederherstellungsmechanismen des HAN File
Servers 10 in jeder Doméane oder Subsystem des
Servers angeordnet und arbeiten separat und unab-
hangig voneinander, jedoch zusammenwirkend, um
ein hohes Niveau an Verfiigbarkeit von Client-Datei-
systemkommunikationen zu erreichen und Verluste
zu verhindern, und eine Wiederherstellung von Da-
ten- und Dateitransaktionen zu ermoglichen. Die
Ausfallwiederherstellungsmechanismen eines HAN
File Servers 10 vermeiden jedoch die komplexen Me-
chanismen und Verfahren, die typischerweise zur Er-
kennung und Isolation der Ausfallsquelle erforderlich
sind, und die komplexen Mechanismen und Vorgan-
ge, die typischerweise zur Koordination, Synchroni-
sation und Verwaltung potentiell miteinander kollidie-
render Fehlerverwaltungsvorgdnge notwendig sind.

Detaillierte Beschreibung eines HAN File Servers 10
(Fig. 1):

[0021] Es wird Bezug genommen auf Fig. 1, in der
eine schematische Darstellung eines als Beispiel die-
nenden HAN File Servers 10 gezeigt ist, in dem die
vorliegende Erfindung realisiert werden kann, wie
beispielsweise ein Data General Corporation CLARI-
iON™-Dateiserver. Wie dargestellt, weist ein HAN
File Server 10 ein Speicher-Subsystem 12 und ein
Steuerungs-Prozessor-Subsystem 14 auf, das aus
doppelten Rechenblattelementen/Compute Blades
(Blades) 14A und 14B besteht, die das Spei-
cher-Subsystem 12 gemeinsam nutzen. Die Rechen-
blattelemente 14A und 14B arbeiten unabhangig, um
Clients des HAN File Servers 10 Netzwerkzugriff und
Dateisystemfunktionen bereitzustellen und diese zu
unterstitzen, und zusammenwirkend, um eine ge-
genseitige Datensicherung und Unterstlitzung fur
den Netzwerkzugriff bereitzustellen und den Netz-
werkzugriff und die Dateisystemfunktionen jeweils
des anderen zu unterstitzen.

Speicher-Subsystem 12 (Fig. 1):

[0022] Das Speicher-Subsystem 12 weist eine aus

einer Vielzahl von Festplattenlaufwerken 18 beste-
hende Laufwerkbank 16 auf, wobei auf jedes von ih-
nen bidirektionale Lese-Schreibzugriffe iber Doppel-
speicher-Schleifenmodule 20 erfolgen, die als Spei-
cher-Schleifenmodule 20A und 20B angegeben sind.
Wie dargestellt, weisen die Speicher-Schleifenmodu-
le 20A und 20B jeweils eine Multiplexerbank (MUX-
BANK) 22 auf, die als MUXBANKSs 22A und 22B be-
zeichnet ist, von denen jede eine Vielzahl von Multip-
lexern (MUXs) 24 und einen Schleifencontroller 26
aufweist, der jeweils als Schleifencontroller 26A und
26B dargestellt ist. Die MUXs 24 und Schleifencont-
roller 26 eines jeden Schleifencontrollermoduls 20
sind bidirektional durch einen MUX-Schleifenbus 28
miteinander verbunden, der als MUX-Schleifenbusse
28A und 28B dargestellt ist.

[0023] Wie dargestellt, weisen die MUXBANKSs 22A
und 22B jeweils einen Plattenlaufwerks-Multiplexer
MUX 24 (MUX, 24D) auf, der mit einem entsprechen-
den unter den Plattenlaufwerken 18 verbunden ist
und diesem entspricht, so dal} jedes Plattenlaufwerk
18 der Laufwerkbank 16 eine bidirektionale Le-
se-Schreibverbindung zu einem entsprechenden
DMUX 24D in jeder der MUXBANKs 20A und 20B
aufweist. Jede der MUXBANKSs 20A und 20B ist wei-
terhin bidirektional mit dem entsprechenden der Re-
chenblattelemente 14A und 14B jeweils durch MUX
24CA und MUX 24CB verbunden, wobei die Rechen-
blattelemente 14A und 14B bidirektional durch den
Blattelementbus 30 verbunden sind. Zusatzlich kann
jede der MUXBANKSs 20A und 20B einen Externen
Plattenanordnungs-Multiplexer MUX 24 umfassen,
der als MUXs 24EA und 24EB dargestellt, und bidi-
rektional mit dem entsprechenden MUX-Schleifen-
bus 28A und 28B und bidirektional mit einem exter-
nen Plattenanordnungs-Multiplexer MUX (EDISKA)
32 verbunden ist, der jeweils als EDISKAs 32A und
32B angegeben ist und zusatzlichen oder alternati-
ven Plattenspeicherplatz bereitstellt.

[0024] Daher kommuniziert jedes der Plattenlauf-
werke 18 bidirektional mit einem MUX 24 der MUX
Bank 22A und mit einem MUX 24 der MUX Bank
22B, wobei die MUXs 24 von MUX Bank 20A (ber ei-
nen Schleifenbus 26A miteinander verbunden sind,
wahrend die MUXs 24 von MUX Bank 22B (iber ei-
nen Schleifenbus 26B miteinander verbunden sind,
so dal jedes Plattenlaufwerk 18 sowohl Gber Schlei-
fenbus 26A als auch uber Schleifenbus 26B zugang-
lich ist. Zusatzlich kommuniziert das Prozessorblatt
14A bidirektional mit Schleifenbus 26A, wahrend
Prozessorblatt 14B bidirektional mit Schleifenbus
26B, kommuniziert, wobei die Blattelementprozesso-
ren 14A und 14B direkt miteinander verbunden sind
und Uber den Blattschleifenelement (Blade) -Bus 30
kommunizieren. Als solche kdnnen die Blattelement-
prozessoren 14A und 14B bidirektional mit einem be-
liebigen der Plattenlaufwerke 18 kommunizieren, ent-
weder direkt Gber den ihnen zugeordneten Schleifen-
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bus 26 oder indirekt Uber das andere der Blattele-
mentprozessoren 14, und kdnnen direkt miteinander
kommunizieren.

[0025] SchlieBllich handelt es sich, hinsichtlich des
Speicher-Subsystems 12 bei der bevorzugten Aus-
fuhrung eines HAN File Servers 10, und beispielswei-
se, bei jedem Plattenlaufwerk 18, um ein
Hot-Swap-Faserkanal-Plattenlaufwerk, das zwecks
leichtem Austausch durch den Benutzer in einem
Trager eingebaut ist, wobei die Laufwerke und Trager
in einer mittleren Ebene eingesteckt sind, die den
Strom verteilt und die MUX-Schleifenbusse 26A und
26B enthalt und dadurch jedes Laufwerk mit doppel-
tem Port mit den MUXs 24 bzw. die MUXs 24 mit den
Schleifencontrollern 26 verbindet. Bei den MUXs 24
handelt es sich um Faserkanal-MUX-Vorrichtungen,
wobei die Schleifencontroller 26 Mikrocontroller auf-
weisen, um die Pfadauswahl einer jeden MUX-Vor-
richtung zu steuern, um die doppelten Ports eines je-
den Plattenlaufwerkes 18 selektiv mit dem Eingang
oder Ausgang der Faserkanal-MUX-Schleifenbusse
26A und 26B zu verbinden. Bei den MUXs 24CA und
24CB und MUXs 24EA und 24EB handelt es sich um
ahnliche Faserkanal-MUX-Vorrichtungen, die das
Speicher-Subsystem 12 ber Faserkanal-Schleifen-
busse mit den Rechenblattelementen 14A und 14B
und den EDISKAs 32A und 32B verbinden, wahrend
es sich bei dem Rechenblattbus 30 ebenfalls um ei-
nen Faserkanalbus handelt.

Steuerungs-Prozessor-Subsystem 14 (Fig. 1 und 2):

[0026] Wie weiter oben beschrieben, besteht das
Steuerungs-Prozessor-Subsystem 14 aus doppelten
Rechenblattelementen (Blades) 14A und 14B, die
Uber den Rechenblattelementbus 30 miteinander
verbunden sind, und die gemeinsam ein Rechen- und
Steuerungs-Subsystem umfassen, das die Vorgange
des gemeinsam genutzten Speicher-Subsystems 12
steuert. Die Rechenblattelemente 14A und 14B ar-
beiten unabhangig, um Clients des HAN File Servers
10 Netzwerkzugriff und Dateisystemfunktionen be-
reitzustellen und diese zu unterstitzen, und zusam-
menwirkend, um eine gegenseitige Datensicherung
und Unterstutzung fir den Zugriff auf Netzwerk 34
sowie die Dateisystemfunktionen jeweils des ande-
ren zu bieten. Wie in Fig. 1 und 2 dargestellt, weist je-
des Blade 14 eine Anzahl von mit den Netzwerken 34
verbundenen Netzwerkports (Ports) 34P auf, die die
bidirektionalen Datenkommunikationsverbindungen
zwischen dem HAN File Server 10 und den Clients
34C umfassen, die den HAN File Server 10 benut-
zen. Wie dargestellt, kdbnnen die Netzwerke bei-
spielsweise eine Vielzahl von mit den Clients 34C
verbundenen Client-Netzwerken 34N umfassen, und
kénnen auch einen mit entfernten Clients 34C ver-
bundenen Router 34R umfassen. Wie von gewdhnli-
chen Fachleuten auf diesem Fachgebiet verstanden
werden wird, kdnnen die Netzwerke 34 beispielswei-

se aus Local Area Networks (LANs), Wide Area Net-
works (WANSs), direkten Prozessorverbindungen
oder Bussen, Faseroptikverbindungen oder einer
Kombination aus denselben bestehen.

[0027] Wie in Fig. 2 angegeben, besteht jedes der
Blades 14 aus doppelten Verarbeitungseinheiten
36A und 36B, die einen koharenten Zugriff auf den
Speicher und andere Elemente, wie beispielsweise
die Verbindungskomponenten, gemeinsam nutzen.
Bei jeder der Verarbeitungseinheiten 36A und 36B
handelt es sich um eine voll funktionsfahige Rechner-
verarbeitungseinheit, die einen vollstdndigen Be-
triebssystemkern ausfihren und in einer funktionel-
len Mehrfachverarbeitungsstruktur zusammenwir-
ken. Beispielsweise, und wie weiterhin nachfolgend
in der Beschreibung der gegenwartig bevorzugten
Realisierung beschrieben wird, flhrt eine der Verar-
beitungseinheiten 36 RAID-Funktionen aus, wahrend
die andere Verarbeitungseinheit 36 Netzwerkfunktio-
nen, Protokollprofilfunktionen, CIFS- und NFS-Funk-
tionen, und Dateisystemfunktionen ausfihrt.

Allgemeiner Aufbau eines HAN File Servers 10 und
der Fehlerbehandlungsmechanismen des HAN File
Servers 10 (Fig. 1 und 2):

[0028] Wie beschrieben, umfaldt zu diesem Zweck
ein HAN File Server 10 der vorliegenden Erfindung
ein Cluster aus hierarchischen und gleichrangigen
Domaénen, d.h. Knoten- oder Subsysteme, wobei
jede Doméne eine oder mehrere Aufgaben oder
Funktionen des Dateiservers ausfiihrt und Fehlerbe-
handlungsmechanismen umfallt. Der HAN File Ser-
ver 10 besteht beispielsweise aus drei hierarchi-
schen Domanen 10A, 10B und 10C, die jeweils Netz-
werke 34N, ein Steuerungs-Prozessor-Subsystem
14 und ein Speicher-Subsystem 12 umfassen, die se-
parate und komplementéare Funktionen des Dateiser-
vers ausflhren. Dies bedeutet, dall die Domane 10A
Client-Serververbindungen zwischen Clients 34 und
dem HAN File Server 10 bereitstellt, Domane 10B,
d.h. das Steuerungs-Prozessor-Subsystem 14, die
Client-Serververbindungen von Doméane 10A und
Ubergeordnete  Dateisystemtransaktionen unter-
stutzt, und Domane 10C, d.h. Speicher-Subsystem
12, die Dateisysteme der Clients unterstitzt. Das
Steuerungs-Prozessor-Subsystem 14 besteht wie-
derum aus zwei gleichrangigen Doméanen 10D und
10E, d.h. Blades 14A und 14B, die parallele Funktio-
nen ausfihren, insbesondere Client-Serverkommuni-
kationsfunktionen und Ubergeordnete und unterge-
ordnete Dateisystemvorgange, wodurch sie die Cli-
entkommunikationen und Dateivorgangs-Aufgaben-
lasten teilen. Wie in der nachfolgenden Beschreibung
detailliert beschrieben wird, umfassen die die Blades
14A und 14B enthaltenden Domanen auch unabhan-
gig arbeitende Fehlerbehandlungsmechanismen, die
eine Fehlerbehandlung und Unterstitzung fiir Cli-
ent-Serverkommunikationen, Kommunikationen zwi-
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schen den Blades 14, ubergeordnete Dateisystem-
funktionen und im Speicher-Subsystem 12 ausge-
fuhrte untergeordnete Dateisystemfunktionen bereit-
stellen. Bei jedem Blade 14 handelt es sich wiederum
um eine aus zwei hierarchischen Domanen 10F und
10G bestehende Domane, die auf den Verarbei-
tungseinheiten 36A und 36B basiert, die separate, je-
doch komplementéare Funktionen ausfiihren, die ge-
meinsam die Funktionen der Blades 14A und 14B
darstellen. Wie beschrieben werden wird, bildet eine
der Verarbeitungseinheiten 36 die obere Domane
10F, die Ubergeordnete Dateivorgdnge und Cli-
ent-Serverkommunikationen mit Fehlerbehandlungs-
mechanismen fiir beide Funktionen bereitstellt. Die
andere der Verarbeitungseinheiten 36 bildet die unte-
re Domane 10G, die untergeordnete Dateivorgange
und Kommunikationen zwischen den Blades 14 mit
unabhangig arbeitenden Fehlerbehandlungsmecha-
nismen bereitstellt, die beide Funktionen und die Ser-
verfunktionen und Fehlerbehandlungsmechanismen
der oberen Domane 10F unterstiitzen. Schlief3lich
besteht das Speicher-Subsystem 12 auf ahnliche Art
und Weise aus einer unteren Domane 10H, die die
Plattenlaufwerke 18 umfalt, d.h. die Speicherele-
mente des Servers, und die indirekt die RAID-Mecha-
nismen unterstitzt, die von den Domanen 10E der
Blades 14 unterstutzt werden, und die oberen gleich-
rangigen Domanen 101 und 10J, die Speicher-Schlei-
fenmodule 20A und 20B umfassen, die Kommunika-
tionen zwischen den Domanen 10D und 10E und der
Domaéane 10H unterstitzen.

[0029] Daher, und wie nachfolgend beschrieben
wird, enthalt bzw. umfafit jede Doméane des HAN File
Servers 10 direkt oder indirekt einen oder mehrere
Fehlerbehandlungsmechanismen, die voneinander
unabhangig und separat, jedoch ohne einen einzel-
nen, zentralen Master- oder Koordinationsmechanis-
mus miteinander zusammenwirkend arbeiten, so dal
die Funktionen oder Vorgange einer ausgefallenen
Komponente einer Domane von einer entsprechen-
den Komponente einer damit in Zusammenhang ste-
henden Domane Ubernommen werden. Zusatzlich,
und wie ebenfalls nachfolgend beschrieben wird, ver-
wenden bestimmte unter den Fehlerbehandlungsme-
chanismen eines HAN File Servers 10 viele verschie-
dene Technologien oder Verfahren auf transparente
Art und Weise, um bei einzelnen oder mehrfachen
Ausfallen eine fortgesetzte Funktionsfahigkeit bereit-
zustellen.

[0030] Nach nun erfolgter Beschreibung der Ge-
samtstruktur und des Betriebes eines HAN File Ser-
vers 10 wird nachfolgend jede Domane eines HAN
File Servers 10 noch detaillierter beschrieben, sowie
die Struktur und der Betrieb der Fehlerbehandlungs-
mechanismen des HAN File Servers 10.

Verarbeitungs- und Steuerungskern eines Blade 14:

[0031] Es wird Bezug genommen auf Fig. 2, in der
eine gegenwartig bevorzugte Realisierung eines Bla-
de 14 veranschaulicht ist, wobei dargestellt ist, daf}
ein Blade 14 doppelte Prozessoren 38A und 38B auf-
weist, die jeweils die Rechenkerne der doppelten
Verarbeitungseinheiten 36A und 36B, und eine An-
zahl gemeinsam genutzter Elemente bilden, wie bei-
spielsweise den Speicher-Controller-Hub (MCH)
38C, Speicher 38D und einen Eingabe-Ausga-
be-Controller-Hub (ICH) 38E. Bei einer gegenwarti-
gen Realisierung handelt es sich beispielsweise bei
jedem der Prozessoren 38A und 38B um einen Intel
Pentium-IlI-Prozessor mit einem internen Level
2-Pufferspeicher, wobei es sich bei MCH 38C und
ICH 38E um einen Intel 820-Chipsatz handelt und
Speicher 38D aus 512 MB RDRAM oder SDRAM be-
steht, aber auch grof3er sein kann.

[0032] Wie dargestellt, sind die Prozessoren 38A
und 38B mit MCH 38C lber einen mittels Pipelining
ausgebildeten Front Side Bus (FSB) 38F und einen
entsprechenden FSB-Port 38Ca von MCH 38C mit-
einander verbunden. Wie von gewohnlichen Fach-
leuten auf diesem Fachgebiet gut verstanden werden
wird, unterstutzt der FSB-Port von MCH 38C und
MCH 39C die Initiierung und den Empfang von Spei-
cherreferenzen von den Prozessoren 38A und 38B,
die Initiierung und den Empfang von Eingabe-Ausga-
be-(1/0)- und speicherabgebildeten 1/O-Anforderun-
gen von den Prozessoren 38A und 38B, die Liefe-
rung von Speicherdaten von Speicher 38C zu den
Prozessoren 38A und 38B, und die Initierung von
Speicher-Schnuffelzyklen, die das Ergebnis von
Speicher-1/O-Anforderungen sind. Wie ebenfalls dar-
gestellt ist, umfaltit MCH 38C weiterhin einen Spei-
cher-Port 38Cb zu Speicher 38D, einen Hublink-Port
38Cc, der mit einem Hublink-Bus 38G bzw. mit ICH
38E verbunden ist, und vier AGP-Ports 38Cd, die als
Personal Computer Interconnect (PCl)-Busse nach
Industriestandard arbeiten, von denen jeder mit ei-
nem Prozessor bzw. mit Prozessorbrickeneinheit
(P-P-Bridge) 38H, wie beispielsweise einem Intel
21154-Chip, verbunden ist.

[0033] Der ICH 38E weist wiederum einen Hub-
link-Port 38Ea auf, der mit dem Hublink-Bus 38G
bzw. mit MCH 38C verbunden ist, einen mit einem
Firmware-Speicher 38l verbundenen Firmware-Port
38Eb, einen mit einem Hardware-Monitor (HM) 38J
verbundenen MonitorPort 38Ec, und einen mit einem
Boot-Laufwerk 38K  verbundenen  IDE-Lauf-
werks-Port 38Ed, einen mit einer Super 1/O-Vorrich-
tung (Super 1/0) 38L verbundenen |/O-Port 38Ee,
und einen PCI-Port 38Ef, der, zusatzlich zu anderen
Elementen, auch mit einer VGA-Vorrichtung (VGA)
38M und einer Local Area Network-Verwaltungsvor-
richtung (LAN) 38N verbunden ist, wobei dies alles
von gewdhnlichen Fachleuten auf diesem Fachge-
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biet gut verstanden werden wird.
PC-Kompatibilitats-Subsystem eines Blade 14:

[0034] ICH 38E, Super I/O 38L und VGA 38M um-
fassen gemeinsam ein PC-Kompatibilitats-Subsys-
tem (PC), das PC-Funktionen und -Dienste fir den
HAN File Server 10 zum Zwecke der lokalen Steue-
rung und von Anzeigefunktionen bereitstellt. Zu die-
sem Zweck stellt der ICH 38E, was von gewdhnlichen
Fachleuten auf diesem Fachgebiet gut verstanden
werden wird, IDE-Controller-Funktionen, einen 10
APIC, auf 82C59-basierende Zeitgeber und eine
Echtzeituhr bereit. Bei Super IO 38L kann es sich
wiederum beispielsweise um ein Standard Microsys-
tems Device LPC47B27x handeln, das einen 8042
Tastatur-Maus-Controller, einen 2,88 MB-Super
I/O-Diskettenlaufwerks-Controller und voll funktions-
fahige serielle Ports bereitstellt, wahrend es sich bei
VGA 38M beispielsweise um einen Cirrus Logic
64-Bit VisualMedia® Accelerator CL-GD5446-QC
handeln kann, der einen 1 MB-Rahmenpufferspei-
cher unterstitzt.

Firmware und BIOS-Subsystem eines Blade 14:

[0035] Der ICH 38E und Firmware-Speicher 381 um-
fassen gemeinsam ein Firmware- und BIOS-Subsys-
tem, das die Ublichen Firmware- und BIOS-Funktio-
nen ausfihrt, einschlieBlich Selbsttest beim Ein-
schalten (POST) und einer vollstandigen Konfigurati-
on von Ressourcen des Blade 14A und 14B. Die
Firmware und BIOS, wobei es sich beispielsweise um
ein Standard-BIOS handeln kann, wie es von
AMI/Phoenix, erhaltlich ist, sind im Firmware-Spei-
cher 38l resident, der einen 1 MB Flash-Speicher ent-
halt. Nach Abschlul des POST fragt das BIOS die
oben beschriebenen PCI-Busse ab, und konfiguriert
wahrend dieser Abfrage die zwei oben beschriebe-
nen und in der nachfolgenden Beschreibung be-
schriebenen PCI-PCI-Briicken, und erkennt das Vor-
handensein des Faserkanals und der LAN-Controller
auf den Back-End- und Front-End-PCI-Bussen, die in
einer nachfolgenden Abhandlung beschrieben wer-
den, und bildet sie im PCI-AdreRbereich ab. Diese In-
formationen werden in MP-anpal3baren Tabellen no-
tiert, die die Topologie des |O-Subsystems mit den
anderen Standard-GréReneinteilungsinformationen
beschreiben, wie beispielsweise 10-PC-Kompatibili-
tat, Speichergrofle usw., wobei POST eine einfache
Pfaduberprifung und Speicherdiagnose durchfiihrt.
Nach Abschlul® des POST wird ein im Flash-Speicher
residentes Benutzer-Binarcodesegment geladen,
das ein tiefgehendes Vor-Boot-Diagnosepaket um-
faldt, das auch die Faserkanalvorrichtungen initiali-
siert und die Integritat der Komponenten auf dem Re-
chenblattelement durch Anwendung von musteremp-
findlichen Daten auf Datenpfade und DRAM-Zellen
Uberprift. Nach Ausfihrung der Diagnose kehrt die
Kontrolle entweder zum BIOS oder zu einem Star-

troutinen-Dienstprogramm zurtick. Wenn die Kontrol-
le dem BIOS ubergeben wird, fahrt das System mit
dem Booten fort, und wenn die Kontrolle dem Star-
troutinen-Dienstprogramm Ubergeben wird, wird der
Boot-Block aus der Faserplatte gelesen, und die Kon-
trolle wird dem Bild des neu geladenen Betriebssys-
tems Ubergeben. Zusétzlich stellt dieses Subsystem
Merkmale und Funktionen zur Unterstitzung des
Aufbaus der Systemverwaltung insgesamt bereit,
einschliellich Fehlerprifungslogik, Umgebungsuber-
wachung sowie Fehler- und Schwellenwertprotokol-
lierung. Auf dem niedrigsten Niveau werden Hard-
warefehler- und Umgebungs-Schwellenwertiiberpri-
fungen ausgefihrt, die interne Prozessor-Pufferspei-
cher-Paritats-ECC-Fehler,  PCI-Bus-Paritatsfehler,
RDRAM-ECC-Fehler und Front Side Bus-ECC-Feh-
ler beinhalten. Fehler- und Ereignisse mit Gberschrit-
tenen Umgebungsschwellenwerten werden in einem
Abschnitt des Flash-PROMS in einem DMI-kompa-
tiblen Aufzeichnungsformat protokolliert.

I/O-Bus-Subsysteme eines Blade 14:

[0036] SchlieBlich unterstitzen MCH 38C und ICH
3E zwei Blade 14-Input-Output (I/0)-Bus-Subsyste-
me, wobei es sich bei dem ersten um ein Back-End
Bus-Subsystem (BE Bus-Sys) 380 handelt, das von
MCH 38C unterstutzt wird und die zuvor beschriebe-
nen bidirektionalen Verbindungen zwischen dem Bla-
de 14 und dem entsprechenden Schleifenbus 26 des
Speicher-Subsystems 12 und die bidirektionale Ver-
bindung zwischen den Blades 14A und 14B Uber Re-
chenblattelementbus 30 bereitstellt. Bei dem zweiten
handelt es sich um ein Front-End Bus-Subsystem
(FE BusSys) 38P, das durch den ICH 38E unterstitzt
wird, der die zuvor beschriebenen bidirektionalen
Verbindungen zu und von den Netzwerken 34 bereit-
stellt, wobei die Netzwerke 34, wie zuvor abgehan-
delt, beispielsweise aus Local Area Networks
(LANs), Wide Area Networks (WANSs), direkten Pro-
zessorverbindungen oder Bussen, Faseroptikverbin-
dungen oder einer beliebigen Kombination aus den-
selben bestehen kdnnen.

[0037] Wenn wir zuerst BE BusSys 380 betrachten,
unterstiitzt MCH 38C, wie weiter oben beschrieben,
vier AGP-Ports 38Cd, die als Personal Computer In-
terconnect (PCI)-Busse nach Industriestandard ar-
beiten. Jeder AGP-Port 38Cd ist mit einer Prozes-
sor-Prozessor-Brickeneinheit (P-P-Bridge) 38H ver-
bunden, wie beispielsweise einem Intel 21154-Chip,
der wiederum mit den bidirektionalen Bus-Ports von
zwei Faserkanal-Controllern (FCCs) 38Q verbunden
ist, die beispielsweise Tach Lite-Faserkanal-Control-
ler umfassen koénnen. Die parallelen Faserkanal-
schnittstellen der FCCs 38Q sind wiederum mit den
parallelen Faserkanalschnittstellen von zwei entspre-
chenden  Serialisierungs-Deserialisierungsvorrich-
tungen (SER-DES) 38R verbunden. Die serielle
Schnittstelle eines SER-DES 38R ist mit dem Re-
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chenblattelementbus 30 verbunden, um die Kommu-
nikationsverbindung zu dem anderen der doppelten
Blades 14 bereitzustellen, wahrend die serielle
Schnittstelle des anderen SER-DES 38R mit dem
entsprechenden Schleifenbus 26 des Speicher-Sub-
systems 12 verbunden ist.

[0038] Im FE BusSys 38P, und wie weiter oben be-
schrieben, umfalt der ICH 38E einen PCI-Port 38Ef
und, wie dargestellt, ist der PCI-Port 38Ef bidirektio-
nal zu einer PCI-Bus-PCIl-Bus-Briickeneinheit (P-P
Bridge) 385, die beispielsweise aus einem Intel
21152-Element bestehen kann, das ein bidirektiona-
les 32 Bit, 33 MHz-Front-End-PCI-Bussegment un-
terstitzt. Das Front-End-PCl-Bussegment ist wieder-
um mit einem Set bidirektionaler Netzwerkvorrichtun-
gen (NETDEVs) 38T verbunden, die mit den Netz-
werken 34 verbunden sind, und bei denen es sich
beispielsweise um Intel 82559 10/100 Ethernet-Con-
trollervorrichtungen handeln kann. Es wird verstan-
den werden, da® Netzwerke 34, wie zuvor beschrie-
ben wurde, beispielsweise aus Local Area Networks
(LANs), Wide Area Networks (WANSs), direkten Pro-
zessorverbindungen oder Bussen, Faseroptikverbin-
dungen oder einer Kombination aus denselben be-
stehen kénnen, und die NETDEVs 38T dementspre-
chend ausgewahlt werden.

[0039] SchlieBlich sollte im Hinblick auf BE BusSys
380 und FE BusSys 38P bemerkt werden, dal} es
sich sowohl beim BE BusSys 380 als auch beim FE
BusSys 38P bei der gegenwartig bevorzugten Aus-
fuhrung um PCI-Busse handelt, die als solche eine
Struktur eines Gleichtakt-Unterbrechers aufweisen.
Aus diesem Grund sind die PCl-Unterbrecher von BE
BusSys 380 und FE BusSys 38P so geleitet, daf? die
PCI-Busvorrichtungen von BE BusSys 380 keine
Unterbrecher gemeinsam mit den PCI-Busvorrich-
tungen von FE BusSys 38P nutzen.

Betrieb eines HAN File Servers 10 (Fig. 1, 2, 3 und
4):

Allgemeiner Betrieb eines HAN-Dateisystems 10:

[0040] Wie zuvor beschrieben, umfal}t ein
HAN-Dateisystem 10 doppelte Rechenblattelemente
14, von denen jedes Uber einen kompletten Zugriff
auf alle Plattenlaufwerke 18 des Speicher-Subsys-
tems 12, und Verbindungen zu allen Client-Netzwer-
ken 34N verfugt, von denen jedes fur sich selbst dazu
in der Lage ist, alle Funktionen und Vorgange des
HAN-Dateisystems 10 auszufiihren. Eine schemati-
sche Darstellung der funktionellen und betriebsmani-
gen Struktur eines Blade 14 ist in Fig. 3 veranschau-
licht. Fig. 3 stellt ein einzelnes Blade der Blades 14A
und 14B dar, und es wird verstanden werden, dafl
das andere der Blades 14 mit dem veranschaulichten
Blade 14 identisch, und ein Spiegelbild desselben ist.

[0041] Innerhalb eines Blade 14, und wie weiter
oben beschrieben, nutzen die doppelten Verarbei-
tungseinheiten 36A und 36B gemeinsam eine Anzahl
von Blade 14-Elementen, wie beispielsweise einen
Speicher-Controller-Hub (MCH) 38C, einen Speicher
38D und einen Eingabe-Ausgabe-Controller-Hub
(ICH) 38E. Die Verarbeitungseinheiten 36A und 36B
arbeiten jeweils unabhangig, jedoch mit der jeweils
anderen zusammenwirkend, wobei jede eine separa-
te Kopie eines in Speicher 38A residenten Echt-
zeit-Betriebssystems/Operating System (OS) 40 aus-
fuhrt, und jede Kopie des OS 40 beispielsweise eine
grundlegende Speicherverwaltung, Aufgabenzeitpla-
nung und Synchronisationsfunktionen und andere
grundlegende Betriebsystemfunktionen fir die ent-
sprechende der Verarbeitungseinheiten 36A und
36B bereitstellt. Die Verarbeitungseinheiten 36A und
36B kommunizieren Uber einen in dem gemeinsam
genutzten Speicher 38A realisierten Message-Wei-
terleitungsmechanismus (Message) 42 miteinander,
wobei Meldungen beispielsweise zum Starten eines
I/O-Vorgangs, zum Abschluf3 eines I/0O-Vorgangs, zur
Ereignisbenachrichtigung, wie beispielsweise Uber
einen Plattenausfall, fir Statusabfragen und zur
Spiegelung von kritischen Datenstrukturen wie bei-
spielsweise des Dateisystemprotokolls, das durch
den Blattelementbus 30 gespiegelt wird, definiert
werden. Bei der Initialisierung 1adt jedes Blade 14
beide Kopien des OS 40 und die RAID-, Dateisystem-
und Netzwerkabbildungen von den Back-End-Plat-
tenlaufwerken 18. Die zwei RAID-Kernels, von denen
jeder in eine der Verarbeitungseinheiten 36A und
36B ausfuhrt, teilen dann zusammenwirkend den
Speicher 38A des Blade 14 zwischen den zwei In-
stanzen des OS 40 auf, und initiieren Vorgange der
Verarbeitungseinheiten 36A und 36B nach dem La-
den der Kopien des OS 40-Kernels. Nach der Initiali-
sierung kommunizieren die OS 40-Kernel Uber Mes-
sage 42.

[0042] Wie in Fig. 3 veranschaulicht, ist innerhalb
eines jeden Blade 14 eine der Verarbeitungseinhei-
ten 36A und 36B als Back-End-Prozessor (BEP) 44B
bestimmt, und arbeitet auch als solcher, und arbeitet,
wie weiter oben beschrieben, als ein Blockspeicher-
system zum Schreiben und Lesen von Daten zu und
von RAID-Konfigurationsplatten und weist einen
RAID-Mechanismus (RAID) 46 mit einem RAID-Da-
teimechanismus (RAIDF) 46F auf, der RAID-Daten-
speicherungs- und Datensicherungsfunktionen aus-
fuhrt, sowie einen RAID-Monitor-Mechanismus/RAID
Monitor Mechanismus (RAIDM) 46M, der mit RAID in
Zusammenhang stehende Systemiberwachungs-
funktionen sowie andere, unten beschriebene Funk-
tionen ausfihrt. Die andere der Verarbeitungseinhei-
ten 36A und 36B ist als Front-End-Prozessor (FEP)
44F bestimmt, und arbeitet auch als solcher, und
fuhrt alle Netzwerk- und Dateisystemvorgange zur
Ubertragung von Daten zwischen den Clients und
dem plattenspeicherresidenten Blockspeichersystem

10/33



DE 101 24 482 B4 2005.01.27

und dazugehoérige RAID-Funktionen des BEP 44B
aus, einschlieBlich Unterstitzung der Netzwerktrei-
ber, Protokollprofile, einschlielich CIFS- und
NFS-Protokollen und der Aufrechterhaltung eines
Journaled File Systems.

[0043] Zusatzlich zu Blockspeichersystemvorgan-
gen umfassen die Funktionen des BEP 44B die Aus-
fuhrung von  Kern-RAID-Dateisystem-Unterstut-
zungsalgorithmen Gber RAIDF 46F und, tiber RAIDM
46M die Uberwachung des Betriebes der Plattenlauf-
werke 18, Uberwachung der Vorgénge und des Sta-
tus beider Blades 14, in denen er resident ist, und des
gleichrangigen Blade 14, sowie das Berichten Uber
Ausfalle an die verwaltenden Funktionen. Wie weiter
oben in bezug auf Fig. 2 und BE BusSys 380 be-
schrieben, unterstiitzt der BEP 44B auch Kommuni-
kationen zwischen den Blades 14A und 14B Uiber BE
BusSys 380 und Blattelementbus 30 sowie mit den
Plattenlaufwerken 18 lber BE BusSys 380 und den
entsprechenden Schleifenbus 26 des Speicher-Sub-
systems 12. RAIDM 46M Uberwacht ebenfalls die
Stromversorgung von Blade 14 und flihrt bei einem
Stromausfall angemessene Aktionen aus, wie bei-
spielsweise die Ausfuhrung eines Notschreibvor-
gangs kritischer Datenstrukturen auf die Plattenlauf-
werke 18 und Benachrichtigung der anderen der Ver-
arbeitungseinheiten 36A und 36B, so dal die andere
der Verarbeitungseinheiten 36A und 36B eine ange-
messene Aktion einleiten kann. Der BEP 44B stellt
weiterhin bestimmte Startroutinen-Unterstiitzungs-
funktionen bereit, wobei Laufzeitkernels auf den Plat-
tenlaufwerken 18 gespeichert, und beim Booten des
Systems geladen werden kénnen.

[0044] Der FEP 44F weist wiederum Netzwerkme-
chanismen (Network) 48 auf, die alle mit Netzwerk 34
in Zusammenhang stehenden Funktionen und Vor-
gange des Blade 14 ausfiihren, und die Elemente
des FE BusSys 30P und NetDevs 38T umfalit. Bei-
spielsweise verwaltet Network 48 die fir Netz-
werk-Clients verfugbaren Ressourcen und stellt sie
bereit, einschliellich FE BusSys 38P, um Clients 34C
Uber die Netzwerke 34 Zugriff auf das HAN-Dateisys-
tem 10 zu bieten. Wie beschrieben werden wird, un-
terstutzt Network 48 auch in dem FEP 44F residente
Kommunikations-Failover-Mechanismen und andere
Hochverflgbarkeitsmerkmale, wie in diesem Doku-
ment beschrieben.

[0045] Der FEP 44F weist auch ein Journaled File
System (JFile) 50 auf, das mit Clients des HAN File
Servers 10 Uber Network 48, und mit den
RAID-Dateisystemfunktionen von RAIDF 46F Uber
Message 42 kommuniziert. Wie angegeben, weist
JFile 50 einen Dateisystem-Mechanismus (FSM) 50F
auf, der die Dateisystemfunktionen von JFile 50 und
einen internen Schreib-Pufferspeicher (WCache)
50C und ein Transaktionsprotokoll (Log) 50L aus-
fuhrt, die mit FSM 50F zusammenarbeiten, um je-

weils die Daten und Vorgange von Datentransaktio-
nen zu puffern und eine Aufzeichnung von Daten-
transaktionen aufrechtzuerhalten. Log 50L weist wie-
derum einen Protokollerzeuger (LGen) 50G zum Er-
zeugen von Protokolleintragen (SEs) 50E auf, die an-
geforderte Datentransaktionen darstellen sowie ei-
nen Protokollspeicher (LogM) 50M zum Speichern
von SEs 50E, wobei die Tiefe des LogM 50M von der
Anzahl von aufzuzeichnenden Datentransaktionen
abhangig ist, wie weiter unten abgehandelt werden
wird. Wie angegeben, weist der BEP 44B einen Puf-
ferspeicher-Spiegelungsmechanismus/Cache Mirror
Mechanism (Cmirror) 54C auf, der mit WCache 50C
kommuniziert und die Inhalte von WCache 50C spie-
gelt. Zusatzlich wird das Log 50L eines jeden Blade
14 durch einen Protokoll-Spiegelungsmechanis-
mus/Log Mirror Mechanism (LMirror) 54L fir Log 50L
gespiegelt, das in dem entgegengesetzten gleichran-
gigen Blade 14 resident ist, wobei das Log 50L eines
jeden Blade 14 mit dem entsprechenden LMirror 54L
Uber den Pfad kommuniziert, der Message 42, BE
BusSys 380 und Blattelementbus 30 umfal3t.

[0046] SchlieRlich weist der FEP 44F einen Status-
Uberwachungsmechanismus (Monitor) 52 auf, der
Benachrichtigungen vom BEP 44B in bezug auf An-
derungen im HAN-Dateisystem 10 uberwacht und
angemessene Aktionen als Reaktion auf diese Ande-
rungen initiiert. Diese Benachrichtigungen kdénnen
beispielsweise Benachrichtigungen von RAIDM 46M
in bezug auf die Einbindung neu eingebauter Platten
in eine RAID-Gruppe, oder den Aufbau einer
SNMP-Auffangroutine fir eine ausgefallene Platte
sein, und die durch Monitor 52 initiierten Vorgange
kénnen beispielsweise die Initiierung eines Failo-
ver-Vorgangs oder der vollstdndigen Abschaltung
des Blade 14 durch die Fehlerbehandlungsmecha-
nismen des HAN File Servers 10 umfassen, wie
nachfolgend beschrieben werden wird, wenn die
RAID-Funktionen einen ausreichend schweren Feh-
ler entdecken, usw.

Betrieb der Dateisystemmechanismen eines HAN
File Servers 10 (Fig. 1, 2 und 3):

[0047] Wie weiter oben in diesem Dokument be-
schrieben, und wie in Fig. 3 veranschaulicht, umfas-
sen die Dateisystemmechanismen eines HAN File
Servers 10 drei primare Komponenten oder Schich-
ten, wobei es sich bei der ersten und obersten
Schicht um die Dateisystemmechanismen von JFile
50 mit WCache 50C und Log 50L handelt, die auf den
Front-End-Prozessoren 44F jedes der Blades 14A
und 14B resident sind. Die unterste Schicht umfafit
das Speicher-Subsystem 12 mit den Plattenlaufwer-
ken 18 und den Blockspeicherfunktionen und RAIDF
46F-Funktionen, die auf den BEPs 44B eines jeden
der Blades 14A und 14B resident sind. Die dritte
Schicht oder Komponente der Dateisystemmecha-
nismen des HAN File Servers 10 bestehen aus den
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Fehlerbehandlungsmechanismen zur Erkennung
und Behandlung von Fehlern, die den Betrieb der
Dateisystemmechanismen beeintrachtigen, und zur
Wiederherstellung nach Dateisystemausfallen. Die
Struktur und der Betrieb der oberen und unteren
Dateisystemelemente wurden oben abgehandelt und
beschrieben, sind den bekannten &hnlich, und wer-
den von gewohnlichen Fachleuten auf diesem Fach-
gebiet gut verstanden. Als solche werden diese Ele-
mente der beispielhaften Dateimechanismen des
HAN File Servers 10 in diesem Dokument nicht de-
tailliert abgehandelt, aufRer in dem Umfang, in dem
dies fur ein vollstandiges Verstandnis der vorliegen-
den Erfindung notwendig ist. Die nachfolgenden Ab-
handlungen werden sich stattdessen auf die Fehler-
behandlungsmechanismen des Dateimechanismen
des HAN File Servers 10, und insbesondere auf die
in bezug zum Betrieb der Dateisystemelemente des
oberen Niveaus des HAN File Servers 10 stehenden
Fehlerbehandlungsmechanismen konzentrieren.

[0048] Wie beschrieben, besteht die dritte Kompo-
nente der Dateimechanismen des HAN File Servers
10 aus Spiegelungsmechanismen, die einen Schutz
gegen den Datenverlust bieten, der aus dem Verlust
einer beliebigen Komponente des HAN File Servers
10 resultiert. Wie in Fig. 3 veranschaulicht, umfassen
die Spiegelungsmechanismen fir jedes Blade 14 ei-
nen Pufferspeicher-Spiegelungsmechanismus
(CMirror) 54C, der in dem BEP 44B des Blade 14 re-
sident ist, und einen Protokoll-Spiegelungsmechanis-
mus (LMirror) 54L, der in dem BEP 40B des entge-
gengesetzten gleichrangigen Blade 14 resident ist.
Bei CMirror 54C handelt es sich um einen ununter-
brochen arbeitenden Pufferspeicher-Spiegelungs-
mechanismus, der mit WCache 50C von JFile 50
Uber Message 42 kommuniziert. Log 50L wird wie-
derum auf Anfrage durch den LMirror 54L gespiegelt,
der in dem BEP 44B des gleichrangigen Blade 14 re-
sident ist und mit dem entsprechenden LogM 50M
Uber den Pfad mit Message 42, BE BusSys 380 und
Rechenblattelementbus 30 kommuniziert, so daf3 alle
Datenanderungen an den Dateisystemen durch ei-
nes der Blades 14A oder 14B zu dem anderen der
Blades 14A und 14B reflektiert werden, bevor dem
Client gegenuiber ber diese eine positive Rickmel-
dung erfolgt. In dieser Hinsicht, und bei der gegen-
wartig bevorzugten Ausfiihrung, wird die Spiegelung
eines Log 50L wahrend der Verarbeitung jeder Datei-
systemtransaktion ausgefihrt, so daf} die Latenzzeit
der Transaktionsprotokollspiegelung in groRtmdgli-
chem Umfang durch die Ausfihrung der eigentlichen
Dateisystemtransaktion maskiert wird. Schluf3endlich
wird verstanden werden, da} die Plattenlaufwerk
18-Dateisysteme, -Steuerungs-, -Uberwachungs-
und -Datenwiederherstellungs/-rekonstruktionsfunk-
tionen, die durch RAIDF 46F unterstiitzt und bereit-
gestellt werden, zusatzlich ein Teil der Datenschutz-
mechanismen des HAN File Servers 10 sind, wobei
interne  Datenspiegelungsverfahren des Spei-

cher-Subsystems 12 verwendet werden.

[0049] Wie in nachfolgenden Abhandlungen weiter
beschrieben werden wird, unterstiitzen diese Spiege-
lungsmechanismen daher eine Anzahl alternativer
Verfahren zur Behandlung eines Ausfalles in einem
Blade 14 in Abhangigkeit von der Ausfallsart. So
kann beispielsweise bei einem Ausfall eines Blade 14
das noch funktionsfahige Blade 14 die in seinem
LMirror 54L gespeicherten Dateitransaktionen in das
ausgefallene Blade 14 zuriicklesen, wenn das aus-
gefallene Blade 14 wiederhergestellt wurde, so dal}
es wieder in Betrieb gehen kann, woraufhin alle ver-
lorenenen Dateitransaktionen durch das wiederher-
gestellte Blade 14 erneut ausgefiihrt und wiederher-
gestellt werden kdnnen. Bei anderen Verfahren, und
wie weiterhin in bezug auf die Netzwerk 34-Failo-
ver-Mechanismen der Blades 14 beschrieben wer-
den wird, kdbnnen an das ausgefallene Blade 14 ge-
richtete Dateitransaktionen erneut auf das noch funk-
tionsfahige Blade 14 umgeleitet werden, und zwar
entweder Uber den Blattelementbus 30-Pfad zwi-
schen den Blades 14 oder durch Umleitung der Cli-
ents auf das noch funktionsfahige Blade 14 mittels
der Netzwerk 34-Failover-Mechanismen der Blades
14. Das noch funktionsféahige Blade 14 Ubernimmt
dadurch die Ausfuihrung der an das ausgefallene Bla-
de 14 gerichteten Dateitransaktionen. Wie unten be-
schrieben, kann das noch funktionsfahige Blade 14
als Teil dieses Vorgangs alle verlorenen Dateitrans-
aktionen des ausgefallenen Blade 14 entweder er-
neut ausfiihren oder wiederherstellen, indem es die
in seinem LMirror 54L gespeicherten Dateitransakti-
onen von dem ausgefallenen Blade 14 erneut aus-
fuhrt, oder kann die Dateitransaktionen wieder in das
ausgefallene Blade 14 zuriicklesen, nachdem das
ausgefallene Blade 14 wiederhergestellt wurde, wo-
durch der Zustand des Dateisystems auf dem ausge-
fallenen Blade 14 zum Zeitpunkt des Ausfalls wieder-
hergestellt wird, so daR keine Daten fir anerkannte
Transaktionen aus dem ausgefallenen Blade 14 ver-
lorengehen.

Betrieb der Kommunikationsmechanismen eines
HAN File Servers 10 (Fig. 1, 2 und 3):

[0050] Wie in Fig. 1, 2 und 3 veranschaulicht, kdn-
nen die Kommunikationsmechanismen eines HAN
File Servers 10 mit der vorliegenden Erfindung als
aus drei Niveaus oder Schichten von Kommunikati-
onsmechanismen bestehend betrachtet werden.
Zum Zwecke der vorliegenden Beschreibungen be-
steht das oberste Niveau aus mit Netzwerk 34 in Zu-
sammenhang stehenden Kommunikationsmechanis-
men zur Kommunikation von Dateitransaktionen zwi-
schen Clients 34C und den vom HAN File Server 10
unterstitzten Client-Dateisystemstrukturen, und den
damit in Zusammenhang stehenden
Kommunikationsausfallbehandlungsmechanismen.

Die mittlere Schicht der Kommunikationsmechanis-
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men umfallt Kommunikationsmechanismen, die
Kommunikationen zwischen den Blades 14A und
14B unterstiitzen, wie beispielsweise Blattelement-
bus 30 und Messages 42, und die damit in Zusam-
menhang stehenden Kommunikationsausfallsme-
chanismen. Die unterste Schicht der Kommunikati-
onsmechanismen umfalit die Pfade und Mechanis-
men zur Kommunikation zwischen den Blades 14
und dem Speicher-Subsystem 12 und zwischen den
Elementen des Speicher-Subsystems 12, was oben
abgehandelt wurde und nicht weiter abgehandelt
wird, aul3er in dem Umfang, in dem dies fir ein voll-
standiges Verstandnis der vorliegenden Erfindung
notwendig ist.

[0051] Wenn wir zuerst das obere Niveau oder
Schicht der Kommunikationsmechanismen eines
HAN File Servers 10 betrachten, wie in Fig. 3 veran-
schaulicht, dann umfassen die auf dem FEP 44F ei-
nes jeden der Blades 14A und 14B residenten Netz-
werkmechanismen (Network) 48 ein Netzwerksta-
pel-Betriebssystem/Network Stack Operating Sys-
tem (NetSOS) 56, das ein TCP-IP-Protokollprofil
(TCP/IP Stack) 58 und einen Netzwerkvorrichtungs-
treiber/Network Device Drivers (NetDDs) 60 umfaldt,
wobei, wie unten beschrieben, diese Mechanismen
so erweitert sind, dal sie einzelne Port 34P-Ausfalle,
Netzwerk 34-Ausfalle und Ausfille des gesamten
Blade 14 aufnehmen und diese bearbeiten. In dieser
Hinsicht, und wie in diesem Dokument woanders ab-
gehandelt, kann das Netzwerk 34 beispielsweise aus
Local Area Networks (LANs), Wide Area Networks
(WRNS), direkten Prozessorverbindungen oder Bus-
sen, Faseroptikverbindungen oder einer Kombination
aus denselben bestehen, wobei die NETDEVs 38T
und NetDDs 60 dementsprechend realisiert werden.

[0052] Wie ebenfalls in Fig. 3 veranschaulicht und
weiter unten in bezug auf die Hochverfligbarkeits-
kommunikationsmechanismen eines HAN File Ser-
vers 10 abgehandelt, weist jedes Network 48 weiter-
hin eine Client-Leitwegtabelle/Client Routing Table
(CRT) 48A zum Speichern von Client-Leitwegeintra-
gen/Client Routing Entries (CREs) 48E auf, die Leit-
weg- und AdreRinformationen von Clients 34C ent-
halten, die durch Blade 14 unterstitzt werden, und
CREs 48E von Clients 34C, die durch das entgegen-
gesetzte gleichrangige Blade 14 unterstitzt werden.
Wie von gewdhnlichen Fachleuten auf diesem Fach-
gebiet verstanden werden wird, kénnen CREs 48E
von Network 48 verwendet werden, um Dateitransak-
tionskommunikationen an einen vorgegebenen Cli-
ent 34C zu richten, und wenn notwendig, Dateitrans-
aktionskommunikationen zu identifizieren oder zu be-
statigen, die von diesen einem Blade 14 zugeordne-
ten Clients 34C empfangen wurden. Wie angegeben,
weist jedes Network 48 auch eine Blattelement-Leit-
wegtabelle/Blade Routing Table (BRT) 48B auf, die in
Zusammenhang mit Kommunikationspfaden von
Netzwerk 34 stehende Adref3- und Leitweginformati-

onen umfalt, die fur die Blades 14 zugéanglich sind
und gemeinsam von diesen genutzt wird, wodurch
potentielle Kommunikationspfade zwischen den Bla-
des 14 gebildet werden. Bei einer typischen und ge-
genwartig bevorzugten Realisierung von Networks
48, CRT 48A und BRT 48B werden Informationen
zwischen den Blades 14A und 14B durch den Kom-
munikationspfad mit Blattelementbus 30 ausge-
tauscht, kdbnnen aber jedem Blade 14 beispielsweise
durch Netzwerk 34M bereitgestellt werden.

[0053] Indem wir zuerst den allgemeinen Betrieb
der Kommunikationsmechanismen des Netzwerkes
34 eines HAN File Servers 10 betrachten und uns auf
Fig. 1 und 2 beziehen, unterstitzt jedes Blade 14 ei-
nes HAN File Servers 10 eine Vielzahl von Ports 34P,
die mit den Netzwerken 34 verbunden sind und mit
diesem kommunizieren. Bei einer vorliegenden Rea-
lisierung unterstitzt jedes Blade 14 beispielsweise
insgesamt finf Ports 34P, wobei vier Ports 34P mit
den Netzwerken 34N verbunden sind, um Clients
34C zu bedienen, wobei ein Port zur Verwaltung des
HAN File Servers 10 reserviert, und mit einem Ver-
waltungsnetzwerk 34M verbunden ist. Wie veran-
schaulicht, sind entsprechende Ports 34P auf jedem
der Blades 14A und 14B mit demselben Netzwerk 34
verbunden, so dall jedes Netzwerk 34 durch einen
Abgleich mit den Ports 34P Uber eine Verbindung zu
jedem der Blades 14A und 14B verfligt. Bei dem vor-
liegenden Beispiel sind die Ports 34P des HAN File
Servers 10 mit 10 verschiedenen IP-Adressen konfi-
guriert, d.h. eine Adresse fir jeden Port, wobei die
Ports 34P eines jeden entsprechenden Paares von
Ports 34P der Blades 14 mit demselben Netzwerk 34
verbunden sind, so daf jedes Netzwerk 34 den HAN
File Server 10 Gber zwei Adressen ansprechen kann,
und zwar eine fir jedes Blade 14A und 14B. Die
Ports 34P, denen jeder Client eines HAN File Servers
10 zugeordnet ist, werden innerhalb eines jeden Cli-
ents durch eine in dem Client residente ARP-Tabelle
(Address Resolution Protocol) festgelegt, was auf
diesem Fachgebiet herkémmlicherweise so vorge-
nommen, und von gewdhnlichen Fachleuten auf die-
sem Fachgebiet gut verstanden werden wird. Zusatz-
lich, und wie ebenfalls in Fig. 2 dargestellt, kbnnen
Clients 34C auf den HAN File Server 10 entweder
Uber eine der direkt verbundenen Netzwerk 34-Ver-
bindungen oder Uber den optionalen Router 34R zu-
greifen, wenn der HAN File Server 10 mit einem Vor-
gabeleitweg konfiguriert, oder mit einem Leitwegpro-
tokoll wie beispielsweise RIP (Rest In Peace/nicht
behebbarer Programmabbruch) oder OSP ausge-
stattet ist. Bei alternativen Realisierungen eines HAN
File Servers 10 kann jeder Client 34C mit den Ports
34P des HAN File Servers 10 Gber mehrere Netzwer-
ke 34 verbunden sein, und bei den Netzwerken 34
kénnen unterschiedliche Technologien zur Anwen-
dung kommen, beispielsweise Local Area Networks
(LANs), Wide Area Networks (WANS), direkte Pro-
zessorverbindungen oder Busse, Faseroptikverbin-
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dungen oder eine Kombination aus denselben, mit
angemessenen Anpassungen der ARP-Tabellen von
Clients 34C und des HAN File Servers 10, die weiter
unten beschrieben werden.

[0054] Wie in Fig. 3 dargestellt, weisen die auf je-
dem FEP 44F eines jeden Blade 14A und 14B resi-
denten Mechanismen von Network 48 weiterhin CIFS
62- und NFS 64-Netzwerkdateisysteme und andere
notwendige Dienste auf. Diese zusatzlichen Dienste,
die nicht explizit in Fig. 3 dargestellt sind, umfassen
folgende:

NETBIOS - ein Microsoft/IBM/Intel-Protokoll, das
von PC-Clients verwendet wird, um auf Fernressour-
cen zuzugreifen. Eines der Schlisselmerkmale die-
ses Protokolls besteht darin, dal® es Servernamen in
Teilnehmeradressen auflést, wobei ein Server eine
Komponente eines UNC-Namens ist, der von dem
Client benutzt wird, um den gemeinsam genutzten
Anteil zu identifizieren, d.h. a \\server\share, wobei
der Serverim HAN File Server 10 das eine Blade 14A
oder 14B darstellt. NETBIOS stellt auch die CIFS
62-Paketrahmung bereit, und der HAN File Server 10
verwendet NETBIOS Ulber TCP/IP, wie in RFC1001
und RFC1002 definiert;

SNMP - Simple Network Management Protocol, das
den HAN File Server 10 mit einem Prozel} ausstattet,
Agent genannt, der Informationen uber das System
bereitstellt und uber die Fahigkeit verfigt, Auffan-
groutinen zu senden, wenn interessante Ereignisse
eintreten;

SMTP - Simple Mail Transport Protocol, das von dem
HAN File Server 10 zum Senden von Email-Mitteilun-
gen verwendet wird, wenn interessante Ereignisse
eintreten;

NFS — Sun Microsystems Network Information Ser-
vice, der ein Protokoll bereitstellt, das von NFS-Ser-
vern zu ldentifikation von Benutzer-IDs verwendet
wird, um den Zugriff auf NFS-Dateisysteme zu kon-
trollieren; und,

RIP — ein dynamisches Leitwegprotokoll, das ver-
wendet werden kann, um Netzwerktopologie zu ent-
decken, um Clients zu unterstitzen, die hinter einem
solchen Router laufen, wie beispielsweise Router
34R. Bei der vorliegenden Realisierung eines HAN
File Servers 10 arbeitet dieses Protokoll im Passiv-
modus, um Leitweginformationen zu Uberwachen.
Bei alternativen Realisierungen kann der Benutzer
einen vorgegebenen Leitweg wahrend der Systemin-
itialisierung installieren oder bestimmen.

[0055] Zum Zwecke der Beschreibung der vorlie-
genden Erfindung wird es von gewohnlichen Fach-
leuten auf diesem Fachgebiet verstanden werden,
dafl beim normalen Betrieb eines HAN File Servers
10 die Elemente von jedem Network 48, d.h. NetSOS
56, TCP/IP Stack 58, NetDDs 60 und CRT 48A auf
eine herkdbmmliche Art und Weise arbeiten, die von
gewohnlichen Fachleuten auf diesem Fachgebiet gut
verstanden wird, um Netzwerkkommunikationsvor-

gange zwischen den Clients 34C und dem HAN File
Server 10 auszufiihren. Als solche werden diese As-
pekte des HAN File Servers 10 und eines Network 48
nicht detaillierter abgehandelt, wobei sich die nach-
folgenden Abhandlungen auf die mit Hochverfiigbar-
keitsnetzwerken in Zusammenhang stehenden Kom-
munikationsmechanismen eines HAN File Servers
10 konzentrieren werden.

Kommunikationsausfallbehandlungsmechanismen
des HAN File Servers 10 (Fig. 1, 2 und 3):

Netzwerk-Kommunikationsausfallsmechanismen:

[0056] Es wird von gewohnlichen Fachleuten auf
diesem Fachgebiet erkannt und verstanden werden,
dafy, wahrend ein Kommunikations- oder Konnektivi-
tatsausfall leicht erkannt wird, die Feststellung, wel-
che Komponente ausgefallen ist, und daher auch die
der passenden KorrekturmafRnahmen, schwierig und
komplex ist. Beispielsweise umfassen mdgliche Aus-
fallquellen einen ausgefallenen Port 34P, eine aus-
gefallene Verbindung zwischen einem Port 34P und
einem Hub oder Schalter des Netzwerkes 34, oder
eine ausgefallene oder fehlerhafte Partition im Netz-
werk zwischen den Blades 14, sind aber nicht auf die-
se begrenzt. Ein HAN File Server 10 stellt jedoch
IP-Netzwerkkommunikationsdienste bereit, die dazu
in der Lage sind, Ausfalle einer oder mehrerer Netz-
werk 34-Schnittstellen und verschiedener Arten von
Netzwerk 34-Ausfallen zu verwalten, sowie Blade
14-Ausfalle und, um das Serversystem mit der Fahig-
keit des stufenweisen Leistungsrickgangs aufgrund
verschiedener Ausfalle auszustatten, realisiert eine
Anzahl zusammenwirkender oder komplementarer
Mechanismen, um die verschiedenen Klassen oder
Arten von Ausfallen zu bewaltigen. Beispielsweise
bei einem Port 34P-Schnittstellenausfall bei einem
Blade 14 kann der HAN File Server 10 die Rechen-
blattelementbus 30-Verbindung zwischen den Blades
14A und 14B verwenden, um den Netzwerkbetrieb
von dem funktionierenden entsprechenden Port 34P
auf dem gleichrangigen Blade 14 zu dem Blade 14
weiterzuleiten, in dem der Port 34P ausfiel. Durch
diese Einrichtung wird die Notwendigkeit vermieden,
dal} das gesamte Blade 14 als Ergebnis des Ausfalls
eines einzelnen, darin residenten Netzwerk-Ports
34P ausfallen muf3, und ohne die daraus folgende
Notwendigkeit, die durch das Blade 14 unterstutzten
Dateisysteme zu verlegen. Es wird erkannt werden,
dal} diese Einrichtung auch mehrere Netzwerk-Port
34P-Ausfalle auf einem oder beiden der Blades 14
aufnimmt, d.h. solange die Ausfalle bei unterschiedli-
chen Netzwerken 34 eintreten, d.h. solange wie Feh-
ler nicht auf beiden der entsprechenden Paare von
Ports 34P auf den Blades 14 eintreten. Solange noch
mindestens ein Port 34P auf einem der Blades 14 fiir
jedes Netzwerk 34 vorhanden ist, werden die Clients
keine Ausfalle erkennen.
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[0057] Die Hochverfligbarkeitskommunikationsme-
chanismen eines HAN File Servers 10 werden durch
einen in jeder Domane der Blades 14 residenten
Kommunikations-Failover-Mechanismus (CFail) 66
bereitgestellt und umfassen separat arbeitende, je-
doch zusammenwirkende Mechanismen zur Kom-
munikationsausfallbehandlung in bezug auf die Me-
chanismen von Network 48 eines jeden Blade 14,
und der Message 42-Mechanismen von Blades 14A
und 14B.

[0058] Indem wir zuerst die Funktionen und Vorgan-
ge von CFail 66 in bezug auf Network 48 betrachten,
d.h. die Kommmunikationen zwischen Clients 34C
und der Steuerungs-Prozessor-Subsystem 14-Do-
mane, kann ein CFail 66 einen als IP-Ubergabe be-
zeichneten Vorgang ausfiihren, wodurch die einem
Blade 14 zugeordneten ausgefallenen Netzwerk
34-Dienste auf die entsprechenden, nicht ausgefalle-
nen Ports 34P des entgegengesetzten gleichrangi-
gen Blade 14, und, wie weiter unten beschrieben,
Uber alternative Pfade Uber die Blades 14 geleitet
werden. Wie in Fig. 3 veranschaulicht, umfalit jeder
CFail 66 einen Kommunikationsiiberwachungspro-
zel3-Protokollmechanismus (CMonitor) 66C, der im
FEP 44F des Blade 14 resident ist und die Uberwa-
chung und Koordination aller Kommunikationsfunkti-
onen der Blades 14 ausfiihrt, einschlieRlich Vorgan-
gen des NetSOS 56 der Blades 14A und 14B, Kom-
munikationen Uber Ports 34P und Netzwerke 34, und
Kommunikationen Uber den Blattelementbus 30-Pfad
zwischen den Blades 14A und 14B. Zum Zwecke der
Uberwachung und Fehlererkennung bei Kommunika-
tionen Uber Ports 34P und Netzwerke 34 umfalit je-
der CFail 66 eine SLIP-Schnittstelle (SLIP) 66S, die
Uber Network 48 und Ports 34P des Blade 14 arbei-
tet, in dem sie resident ist, um Netzwerkkoordinati-
onspakete/Network Coordination Packets (NCPacks)
66P mit dem entgegengesetzten gleichrangigen Bla-
de 14 auszutauschen. Die NCPacks 66P enthalten
beispielsweise die Netzwerkaktivitats-Koordinations-
informationen und -benachrichtigungen, und werden
von CMonitor 66C verwendet, um ausgefallene Ports
34P zu erkennen und zu identifizieren. Jede SLIP
66S Ubertragt insbesondere regelmalig ein Peil-NC-
Pack 66P an die SLIP 66S und den CMonitor 66C
des entgegengesetzten gleichrangigen Blade 14
Uber jeden Netzwerk 34-Pfad zwischen den Blades
14. Ein Netzwerk 34-Pfad zwischen den Blades 14
wird erkannt und als ausgefallen betrachtet, wenn der
CMonitor 66C eines Blade 14 wahrend eines zuvor
festgelegten Ausfallerkennungsintervalls kein
Peil-NCPack 66P von dem entgegengesetzten
gleichrangigen Blade 14 liber den Pfad erhalt, wobei
angenommen wird, dal® der Ausfall in der Port
34P-Schnittstelle des entgegengesetzten Blade 14
eintrat. Das zuvor festgelegte Ausfallerkennungsin-
tervall ist langer als das Intervall zwischen NCPack
66P-Ubertragungen und ist typischerweise kiirzer als
das CIFS-Client-Auszeitintervall. Bei einer beispiel-

haften Realisierung kann dieses Intervall etwa 5 Se-
kunden bei einem CIFS-Auszeitintervall von 15 Se-
kunden betragen.

[0059] Wie in Fig. 3 dargestellt, weist jeder CFail 66
einen ARP-Antworterzeuger/ARP Response Gene-
rator (ARPGen) 66G auf, der auf einen CMonitor 66C
reagiert, um unaufgeforderte ARP-Antworten 66R
und einen Pfadmanager/Path Manager (PM) 66M zu
erzeugen, der die Inhalte von in CRT 48A residenten
CREs 48E in Ubereinstimmung mit den Vorgangen
von CFails 66 verwaltet, um die Umleitung von Client
34C-Kommunikationen durch Network 48 zu verwal-
ten. Wenn der CMonitor 66C eines Blade 14 einen
Kommunikationspfadausfall in dem gleichrangigen
Blade 14 feststellt, wie beispielsweise einen Ausfall in
der Port 34P-Schnittstelle, werden diese Informatio-
nen an den ARPGen 66G weitergeleitet, der eine ent-
sprechende unaufgeforderte ARP-Antwort 66R an
die vom Port 34P aus, dem der Ausfall zu geordnet
ist, verbundenen Clients erzeugt. Eine ARP-Antwort
66R bewirkt die Abanderung oder das erneute
Schreiben von Informationen in den ARP-Tabellen
der Ziel-Clients 34C, um die Clients 34C zu dem
funktionierenden Port 34P des Paares von entspre-
chenden Ports 34P umzuleiten, d.h. der Port 34P des
CFail 66, der die ARP-Antwort 66R erzeugt. Genauer
ausgedriickt versucht eine unaufgeforderte ARP-Ant-
wort 66R, die durch einen ARPGen 66G Ubertragen
wird, die in jedem dieser Clients 34C residente
ARP-Tabelle abzuandern oder neu zu schreiben, um
Kommunikationen von diesen Clients 34C zu dem
entsprechenden Port 34P des Blade 14 umzuleiten,
das den AR-PGen 66G umfalit, der die ARP-Antwort
66R Ubertragt. Jeder CFail 66 versucht dadurch, die
Clients 34C des ausgefallenen Kommunikationspfa-
des auf den entsprechenden Port 34P des Blade 14
umzuleiten, in dem der CFail 66 resident ist, was zur
Folge hat, dal, wie weiter unten beschrieben werden
wird, eine Umleitung der mit dem ausgefallenen Port
34P kommunizierenden Clients zu dem noch funkti-
onsfahigen entsprechenden Port 34P des Blade 14
erfolgt, das den funktionsfahigen Port 34P enthalt.

[0060] Zusatzlich reagiert der PM 66P eines jeden
Blade 14 auf die Vorgange des CMonitors 66C und
auf die Erzeugung einer oder mehrerer ARP-Antwor-
ten 66R durch den ARPGen 66G durch Abanderung
der CREs 48E der CRT 48A entsprechend den Cli-
ents 34C, die das Ziel der ARP-Antworten 66R sind.
Der PM 66P schreibt insbesondere einen Ausfall-
seintrag/Failed Entry (FE) 48F in den jedem Client
34C entsprechenden CRE 48E, an den eine
ARP-Antwort 66R gerichtet war, was darauf hinweist,
dall die Kommunikationen des entsprechenden Cli-
ents 48C umgeleitet wurden, und setzt ein Durch-
gangsfeld/Passthrough Field (PF) 48P in die CRT
48A ein, um jedem Network 48 mitzuteilen, daR die
Blades 14 in einem Modus arbeiten.
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[0061] Danach, und nach Empfang irgendwelcher
Kommunikationen tber seine eigenen Ports 34P von
einem Client 34C, die an das gleichrangige Blade 14
gerichtet sind, d.h. an ein Client-Dateisystem, das auf
dem gleichrangigen Blade 14 unterstutzt wird, Uber-
pruft Network 48 das PF 48P um festzustellen, ob der
Durchgangs-Betriebsmodus wirksam ist. Wenn der
Durchgangsmodus wirksam ist, richtet Network 48
die Kommunikation uber den aus dem Blattelement-
bus 30-Pfad zwischen den BEPs 44B des Blade 14
bestehenden Durchgangspfad an das gleichrangige
Blade 14. Zusétzlich, und als Ergebnis einer Umlei-
tung, wie sie gerade beschrieben wurde, kann ein
Network 48 eine Kommunikation Uiber einen Blattele-
mentbus 30 Uber den Blattelementbus 30-Durch-
gangspfad empfangen, der auf einen Port 34P in sei-
nem Blade 14 umgeleitet war, jedoch durch den Blat-
telementbus 30-Durchgangspfad mittels Umleitung
Uber das andere Blade 14 umgeleitet wurde. In sol-
chen Fallen reagieren CMonitor 66C und PM 66M auf
den Empfang einer solchen Kommunikation durch
Network 48 mit der Abanderung des dem Client 34C
entsprechenden CRE 48E, der die Quelle der Kom-
munikation war, um Kommunikationen zu diesem Cli-
ent 34C Uber den Blattelementbus 30-Durchgangs-
pfad und das gleichrangige Blade 14 zu leiten und
dadurch die Umleitung von Kommunikationen in bei-
den Richtungen entlang des Pfades zu und von den
betroffenen Clients 34C abzuschlieRen.

[0062] Es wurde weiter oben beschrieben, dal’ bei
alternativen Realisierungen eines HAN File Servers
10 jeder Client 34C mit den Ports 34P des HAN File
Servers 10 Uber mehrere Netzwerke 34 verbunden
sein kann, wobei fir die Netzwerke 34 unterschiedli-
che Technologien verwendet werden kénnen, bei-
spielsweise Local Area Networks (LANs), Wide Area
Networks (WANSs), direkte Prozessorverbindungen
oder Busse, Faseroptikverbindungen oder eine Kom-
bination aus denselben. Bei diesen Realisierungen
arbeiten die CFail 66-Mechanismen wie weiter oben
beschrieben in bezug auf erkannte Ausfalle der Netz-
werk 34-Kommunikationen, kénnen jedoch zusatz-
lich unter den verfuigbaren und funktionierenden al-
ternativen Netzwerk 34-Pfaden zwischen einem Cli-
ent 34C und einem Blade 14 mit einem Port
34C-Ausfall auswahlen, sowie Client 34C-Kommuni-
kationen auf das noch funktionsfahige Blade 14 um-
leiten. Bei dieser Realisierung andern die CFail
66-Mechanismen die Client 34C-ARP-Tabellen und
die CREs 48E wie weiter oben beschrieben ab, um
die Client 34C-Kommunikationen umzuleiten, treffen
jedoch bei der Auswahl eines alternativen Pfades
eine Auswahl unter zuséatzlichen Optionen.

[0063] Es muf in bezug auf die oben beschriebenen
IP-Durchgangsvorgange bemerkt werden, dafl die
CFail 66-Mechanismen eines HAN File Servers 10
nicht versuchen, die Position oder den Grund einer
Verbindung zwischen den Netzwerken 34 und den

Blades 14 zu identifizieren. Jeder CFail 66 nimmt
stattdessen an, dall der Ausfall in der Port
34P-Schnittstelle des entgegengesetzten Blade 14
eintrat und initilert dementsprechend einen IP-Durch-
gangsvorgang, so dafl IP-Durchgangsvorgange flr
einen vorgegebenen Kommunikationspfad durch die
Blades 14A und 14B gleichzeitig ausgefiihrt werden
kénnen. Gleichzeitig durch die Blades 14A und 14B
ausgefuhrte IP-Durchgangsvorgange kollidieren je-
doch bei der vorliegenden Erfindung nicht mehr mit-
einander. Das heildt, wenn beispielsweise die
IP-Durchgangsvorgange ein Ergebnis eines Ausfalls
in einer Port 34P-Schnittstelle eines der Blades 14A
und 14B oder in einer Netzwerk 34-Verbindung zu ei-
nem der Blades 14A und 14B sind, ist der CFail 66
des Blade 14, dem der Ausfall zugeordnet ist, nicht
dazu in der Lage, seine ARP-Antwort 66R den Uber
den Port 34P oder die Netzwerk 34-Verbindung an-
geschlossenen Clients 34C mitzuteilen. Folglich ist
der CFail 66 des mit dem Ausfall in Zusammenhang
stehenden Blade 14 nicht dazu in der Lage, den Be-
trieb des entsprechenden Client 34C zu seinem Bla-
de 14 umzuleiten. Der CFail 66 des entgegengesetz-
ten Blade 14, d.h. des nicht mit dem Ausfall in Zu-
sammenhang stehenden Blade 14, ist jedoch bei der
Ubertragung seiner ARP-Antwort 66R an die mit dem
ausgefallenen Pfad in Zusammenhang stehenden
Clients 34C erfolgreich, und somit auch bei der Um-
leitung des entsprechenden Betriebes von Client 34C
zu seinem Blade 14. Bei einem Ausfall, der von einer
Partition im Netzwerk herrihrt, kdbnnen beide Port
34P-Schnittstellen die Netzwerkpartition durch den
Blattbus 30-Kommunikationspfad zwischen den Bla-
des 14A und 14B "Uberbriicken", wie weiter unten
beschrieben werden wird, so dal} als Ergebnis alle
Clients 34C dazu in der Lage sind, mit einem beliebi-
gen der beiden Blades 14A und 14B zu kommunizie-
ren.

[0064] SchlieRlich werden bei einem vollstandigen
Ausfall eines der beiden Blades 14A und 14B
IP-Durchgangsvorgadnge durch CFails 66 auf die
oben in bezug auf die Annahme der Dienste eines
ausgefallenen Ports 34P durch den entsprechenden,
noch funktionsfahigen Port 34P des anderen Blade
14 mit der Ausnahme ausgeflihrt, da® die Netzwerk-
dienste aller Ports 34P des ausgefallenen Blade 14
von den entsprechenden Ports 34P des noch funkti-
onsfahigen Blade 14 ibernommen werden. Es wird
von gewodhnlichen Fachleuten auf diesem Fachge-
biet verstanden werden, dal bei einem vollstandigen
Ausfall eines Blade 14 die TCP-Verbindungen des
durch das ausgefallene Blade 14 bedienten Clients
unterbrochen sind und nach Abschlu? des IP-Durch-
gangs wiederhergestellt werden missen, nachdem
die auf dem Blade 14 verfiigbaren Dienste auf dem
noch funktionsfahigen Blade 14 verfugbar sind, und
die Clients des ausgefallenen Blade 14 die TCP-Ver-
bindungen wieder aufbauen kénnen, jedoch zu dem
noch funktionsfahigen Blade 14.
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[0065] SchlieBlich wird in bezug auf den Betrieb der
oben beschriebenen |P-Durchgangsmechanismen
verstanden werden, daf} die mit Netzwerk 34 in Zu-
sammenhang stehenden, durch einen HAN File Ser-
ver 10 unterstitzten Kommunikationsvorgange wie
erforderlich, gesendete Kommunikationen umfassen,
beispielsweise durch die NetBIOS-Mechanismen von
Network 48 sowie die oben abgehandelten
Punkt-zu-Punkt-Kommunikationen, oder von Client
34C zu HAN File Server 10, umfassen. Wie von ge-
wohnlichen Fachleuten auf diesem Fachgebiet ver-
standen werden wird, unterscheiden sich gesendete
Kommunikationen von Punkt-zu-Punkt-Kommunika-
tionen dadurch, dal sie an eine Vielzahl von Empfan-
gern, und nicht an einen spezifischen Empfanger ge-
richtet sind, jedoch ansonsten, wenn die Blades 14
im Durchgangsmodus arbeiten, auf eine Art und Wei-
se verwaltet werden, die Client 34C-Kommunikatio-
nen ahnlich ist. In diesem Fall Gberprift ein Network
48, das eine gesendete Kommunikation empfangt,
ob die Blades wie weiter oben beschrieben im Durch-
gangsmodus arbeiten, und leiten, wenn dies der Fall
ist, jede dieser gesendeten Kommunikationen an
Network 48 des entgegengesetzten Blade 14 Uber
den Blattbus 30-Durchgangspfad weiter, woraufhin
die Kommunikation durch das andere Network 48 auf
dieselbe Art und Weise behandelt wird, wie eine di-
rekt empfangene gesendete Kommunikation.

[0066] SchlieBlich ist es in bezug auf das oben Er-
wahnte gewdhnlichen Fachleuten auf diesem Fach-
gebiet bekannt und wird von ihnen gut verstanden,
dall die CIFS-Spezifikation nach Industriestandard
nicht die Wirkungen einer abgebrochenen Verbin-
dung einer auf einem Client-System laufenden An-
wendung beschreibt oder spezifiziert. Die Erfahrun-
gen, Versuche und Anwendungsdokumentationen
zeigen, dald die Wirkungen einer abgebrochenen
TCP-Verbindung bei einer Anwendung anwendungs-
abhangig sind, und jede den Ausfall unterschiedlich
behandelt. Beispielsweise schreiben bestimmte An-
wendungen vor, daf} Clients die Ausfuhrung des Vor-
gangs unter Verwendung der TCP-Verbindung er-
neut versuchen sollten, wobei einige Anwendungen
automatisch die erneute Ausfihrung des Vorgangs
versuchen, wahrend andere einen Ausfallbericht an
den Benutzer ausgeben. Als solche integriert die ge-
genwartig bevorzugte Realisierung von Netz-
werk-Port-Failover-Mechanismen  Funktionen zur
Realisierung dieser Merkmale, einschlieflich Funkti-
onen in den NetDDs 60, die die Ports 34P steuern,
um mehrere IP-Adressen zu unterstiitzen und es so-
mit jedem Port 34P zu ermdglichen, auf mehrere
Adressen zu reagieren, und die fiir die Ubertragung
von |IP-Adressen von einem ausgefallenen Blade 14
und fir die Instantiierung der IP-Adressen auf dem
noch funktionsfahigen Blade 14 notwendige Funktio-
nalitdt. Der Netzwerk-Port-Failover-Mechanismus
umfafdt auch weiter oben bereits abgehandelte Funk-
tionen, um unaufgeforderte ARP-Antworten 66Rs an

mit den ausgefallenen Ports 34P verbundene Clients
34C zu erzeugen und zu dUbertragen, um die
IP-Adressen in den ARP-Tabellen der Clients zu an-
dern, um auf die neuen Ports 34P hinzuweisen, um
eine Schnittstelle mit Verfligbarkeits- und Ausfall-
Uberwachungsfunktionen in anderen Subsystemen
zu bilden um zu wissen, wann ein vollstandiger Aus-
fall des Blade 14 eintrat, und um die Auflésung des
NetBIOS-Namens fiir den Ressourcennamen des
ausgefallenen Blade 14 zu realisieren.

[0067] Es ist daher offensichtlich, dall die CFail
66-Mechanismen eines HAN File Servers 10 dazu in
der Lage sind, Kommunikationen zwischen Clients
34C und den Blades 14 des HAN File Servers 10 un-
abhangig von dem Netzwerkniveau, auf dem ein Aus-
fall eintritt, zu stitzen oder wiederherzustellen, ein-
schlief3lich auf dem Sub-Netzwerkniveau innerhalb
der Port 34P-Schnittstellen der Blades 14A und 14B.
Die einzige Anforderung besteht darin, daf ein funk-
tionierender Netzwerkpfad und Netzwerkschnittstelle
fur jedes Netzwerk 34 auf wenigstens einem der Bla-
des 14A und 14B vorhanden ist. Die CFail 66-Mecha-
nismen der vorliegenden Erfindung vermeiden da-
durch die fur die ldentifizierung und Isolation der
Quelle und des Grundes von Netzwerkkommunikati-
onsausfallen notwendigen komplexen Mechanismen
und Verfahren, die typisch fir den Stand der Technik
sind, wahrend sie auch die komplexen Mechanismen
und Vorgange vermeiden, die ebenfalls typisch fur
den Stand der Technik, und zur Koordination, Syn-
chronisation und Verwaltung potentiell miteinander
kollidierender Fehlerverwaltungsvorgange erforder-
lich sind.

Blade 14/Kommunikations- und Fehlerbehandlungs-
mechanismen von Blade 14:

[0068] Es wurde weiter oben beschrieben, daf} die
mittlere Schicht der Kommunikationsmechanismen
eines HAN File Servers 10 die Kommunikationsme-
chanismen umfallt, die Kommunikationen zwischen
und innerhalb der Domanen des Blade 14A und 14B
der Steuerungs-Prozessor-Subsystem 14-Domaéane
unterstlitzen, wie beispielsweise Blattelementbus 30
und Messages 42. Wie beschrieben, werden bei-
spielsweise Blattelementbus 30-Pfad und Messages
42 fir eine Bandbreite administrativer und verwal-
tungsmaRiger Kommunikationen des HAN File Ser-
vers 10 zwischen den Blades 14 als ein Segment des
Dateitransaktionsverarbeitungspfades im Falle eines
Kommunikationstibernahmevorgangs, und bei CMir-
ror 54M- und LMirror 54L-Vorgangen verwendet.

[0069] Wie abgehandelt und in Fig. 2 dargestellt,
besteht der Blattelementbus 30-Kommunikations-
pfad zwischen den Blades 14 aus Blattelementbus
30, und in jedem Blade 14, aus dem im BEP 44B re-
sidenten BE BusSys 380, das solche Elemente um-
falt wie SER-DESs 38R, FCCs 38Q, P-P Bridges
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38H, MCHs 38C und Prozessoren 36A. Obwohl in
Fig. 2 nicht explizit dargestellt, wird verstanden wer-
den, dal die BE BusSys 380 auch in Prozessor 36A
ausfuhrende BE BusSys 380-Steuerungs- und Kom-
munikationsmechanismen umfassen, d.h. im BEP
44B, die im allgemeinen auf die von gewdhnlichen
Fachleuten auf diesem Fachgebiet gut verstandene
Art und Weise arbeiten, um Kommunikationsvorgan-
ge Uber BE BusSys 380 und Blattelementbus 30
auszufuhren. Es wird auch verstanden werden, daf}
die Prozessoren 36A und 36B des FEP 44F und BEP
44B eines jeden Blade 14 ebenfalls Message
42-Steuerungs- und Kommunikationsmechanismen
ausfuhren, die in Fig. 2 oder 3 nicht explizit darge-
stellt, die im allgemeinen auf die von gewdhnlichen
Fachleuten auf diesem Fachgebiet gut verstandene
Art und Weise arbeiten, um Kommunikationsvorgan-
ge Uber Message 42 auszuflihren.

[0070] Die Messages 42, die wiederum Kommuni-
kationen zwischen den BEPs 44B und FEPs 44A be-
reitstellen, bestehen aus einem gemeinsam genutz-
ten Meldungskommunikationsraum in dem Speicher
38A eines jeden Blade 14, und aus uber in die Pro-
zessoren 36A und 36B ausfuhrenden Meldungsme-
chanismen, d.h. die im allgemeinen auf die von ge-
wohnlichen Fachleuten auf diesem Fachgebiet gut
verstandene Art und Weise arbeiten, um Kommuni-
kationsvorgange Uber Messages 42 auszufiihren.

[0071] Wiein Fig. 3 angegeben, umfaldt CFail 66 ei-
nen Fehlerbehandlungsmechanismus, der separat
und unabhéangig von SLIP 66S, CMonitor 66C und
ARPGen 66G ist, die in Verbindung mit Kommunika-
tionen in und von der Steuerungs-Prozessor-Subsys-
tem 14-Domane arbeiten, um Fehlerbehandlungen in
bezug auf Kommunikationen zwischen, und inner-
halb der Doméanen der Blades 14A und 14B der Steu-
erungs-Prozessor-Subsystem 14-Domane auszufih-
ren. Wie in dieser Figur dargestellt, umfal’t der
Doméanenkommunikationsfehlerbehandlungsmecha-
nismus von CFail 66 zwischen den Blades 14 einen
Blattelement-Kommunikationsmonitor/Blade  Com-
munications Monitor (BMonitor) 66B, der den Betrieb
der Blattelementbus 30-Kommunikationsverbindung
zwischen den Blades 14A und 14B Uberwacht, worin
Blattelementbus 30 und das BE BusSys 380 des Bla-
de 14 enthalten sind, und den Betrieb von Message
42 des Blade 14, obwohl diese Verbindung nicht ex-
plizit in Fig. 3 dargestellt ist. Indem wir zuerst Blatte-
lementbus 30 betrachten, wird bei einem Ausfall des
Kommunikationspfades von Blattelementbus 30 zwi-
schen den Blades 14 aus irgendeinem Grund, d.h. in
Blattelementbus 30 oder BE BusSys 380, dieser
Ausfall durch BMonitor 66B erkannt, und zwar typi-
scherweise durch Benachrichtigung von den Steue-
rungsmechanismen von BE BusSys 380, die in die
Prozessoren 36A ausfuhren, dal® eine versuchte
Kommunikation Uber den Blattelementbus 30-Pfad
nicht als empfangen anerkannt wurde.

[0072] Bei einem Ausfall des Blattelementbusses
30-Kommunikationspfades liest BMonitor 66B die
Blattelement-Leitwegtabelle (BRT) 48B, in der die In-
formationen in Bezug auf die verfligbaren Kommuni-
kationsleitwegpfade zwischen den Blades 14A und
14B gespeichert sind. Die dort gespeicherten Pfadin-
formationen umfassen beispielsweise Leitweginfor-
mationen flir Kommunikationen Uber den Blattele-
mentbus 30, aber auch Leitweginformationen fur
Kommunikationen fiir die verfligbaren Netzwerk
34-Pfade zwischen den Blades 14A und 14B. Es wird
bemerkt werden, dal® die BRT 48B in Verbindung mit
CFail 66 gespeichert sein kann, aber, wie in Fig. 3
dargestellt, bei den gegenwartig bevorzugten Aus-
fuhrungen der BRT 48B der Blades 14 in Verbindung
mit Network 48 resident ist, da die fir die Netzwerke
34 relevanten Leitweginformationen fir Network 48
bei normalem Betrieb von Network 48 leicht verfig-
bar und zuganglich sind, wie beispielsweise beim
Aufbau einer CRT 48A. BMonitor 66B liest die Leit-
weginformationen in bezug auf die verfliigbaren Kom-
munikationspfade zwischen den Blades 14, mit Aus-
nahme des Pfades des Blattelementbusses 30 auf-
grund des Ausfalls dieses Pfades, und wahlt einen
verfugbaren Netzwerk 34-Pfad zwischen den Net-
works 48 der Blades 14, der als Ersatz- oder Aus-
tauschpfad fir den Blattelementbus 30-Pfad verwen-
det werden soll. In dieser Hinsicht ist zu bemerken,
dafl BMonitor 66B die Inhalte der BRT 48B wahrend
aller IP-Durchgangsvorgange auf dieselbe Art und
Weise, und aktuell mit der Abanderung der CREs
48E der CRT 48A durch PM 66M abandert, um nicht
funktionierende Netzwerk 34-Pfade zwischen den
Blades 14 anzugeben, so dal der Ersatzpfad fir den
Blattelementbus 30-Pfad nur aus funktionsfahigen
Netzwerk 34-Pfaden ausgewahlt wird.

[0073] BMonitor 66B gibt dann eine Benachrichti-
gung an das BE BusSys 380 und die Steuerungs-
und Kommunikationsmechanismen von Message 42
aus, die in FEP 44F und BEP 44B ausflihren, die alle
Kommunikationen umleiten, die zu dem Blattele-
mentbus 30-Pfad geleitet werden wiirden, und zwar
entweder direkt durch BEP 44B oder indirekt Uber
Message 42 durch FEP 44F zu Network 48 und durch
den von PM 66M ausgewahlten Netzwerk 34-Pfad.

[0074] Bei einem Ausfall des Blattelementbus
30-Kommunikationspfades zwischen den Blades 14
aus irgendeinem Grund, arbeiten die Mechanismen
von CMonitor 66C und BMonitor 66B deshalb darauf
hin, einen alternativen Kommunikationspfad fiir Bla-
de 14 zu Blade 14-Kommunikationen Gber Netzwerk
34 zu finden und zu verwenden. In dieser Hinsicht
sollte erneut bemerkt werden, dalk die CFail 66-Me-
chanismen nicht versuchen, die Position oder den
Grund des Ausfalls zu identifizieren und dadurch die
fur die Identifizierung und Isolation der Quelle und
des Grundes von Netzwerkkommunikationsausfallen
typischerweise notwendigen komplexen Mechanis-
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men und Verfahren, sowie die komplexen Mechanis-
men und Vorgange vermeiden, die zur Koordination,
Synchronisation und Verwaltung potentiell miteinan-
der kollidierender Fehlerverwaltungsvorgange typi-
scherweise notwendig sind.

[0075] Es ist auch zu bemerken, dal} die
Kommunikationsausfallbehandlungsmechanismen
eines HAN File Servers 10 separat und unabhangig
voneinander arbeiten und so erneut die Verwendung
von komplexen Mechanismen und Vorgangen ver-
meiden, die zur Koordination, Synchronisation und
Verwaltung potentiell miteinander kollidierender Feh-
lerverwaltungsvorgange typischerweise notwendig
sind, die jedoch bei der Behandlung mehrerer Aus-
fallsquellen oder mehrerer Ausfélle zusammenwir-
kend arbeiten. So werden beispielsweise die CFail
66-Netzwerk 34-Ausfallsmechanismen, d.h. die mit
CMonitor 66C in Zusammenhang stehenden Mecha-
nismen, unabhangig von den durch die CFail 66-Blat-
telementbus 30-Ausfallsmechanismen ausgefihrt,
d.h., die mit BMonitor 66B in Zusammenhang stehen-
den Mechanismen, werden aber auf eine funktionell
zusammenwirkende Art und Weise ausgefuhrt, um
die Kommunikationen zwischen den Clients 34C und
den Blades 14 sowie zwischen den Blades 14 auf-
rechtzuerhalten. Die Kommunikationen werden ohne
Berucksichtigung der Ausfallsquellen oder Reihenfol-
gen von Ausféllen aufrechterhalten, solange ein ein-
zelner funktionsfahiger Netzwerk 34-Pfad zwischen
den Blades 14 und zu jedem Client 34C vorhanden
ist, die bei einem Ausfall eines Blattelementbus
30-Pfades ausgefliihrt werden.

[0076] Zur Veranschaulichung: Ein Netzwerk
34-Ausfall, der mit einem ersten der Blades 14 in Zu-
sammenhang steht, hat, wie weiter oben beschrie-
ben, die Umleitung der Client 34C-Kommunikationen
Uber das zweite Blade 14, und zu dem ersten Blade
14 Uber die Blattelementbus 30-Verbindung zwi-
schen den Blades 14 durch die CFail 66 Netzwerk
34-Ausfallsmechanismen zur Folge. Ein nachfolgen-
der Ausfall der Blattbuselement 30-Verbindung hat
dann das Ergebnis zur Folge, dal die Client 34-Kom-
munikationen, die Uber das zweite Blade 14 und die
Blattelementbus 30-Verbindung umgeleitet wurden,
erneut von dem zweiten Blade 14, und zurtick zu dem
ersten Blade 14 Uber einen alternativen und funkti-
onsfahigen Netzwerk 34-Pfad zwischen dem zweiten
und ersten Blade 14 durch die CFail 66 Blattelement-
bus 30-Ausfallsmechanismen umgeleitet wird.

[0077] Ein weiteres Beispiel: Wenn der erste Ausfall
in der Blattelementbus 30-Verbindung eintritt, wirden
die Kommunikationen zwischen den Blades 14, wie
weiter oben beschrieben, auf einen alternativen,
noch funktionsfahigen Pfad zwischen den Blades 14
Uber Netzwerke 34 durch die CFail 66 Blattelement-
bus 30-Ausfallsmechanismen umgeleitet werden. Bei
Eintritt eines nachfolgenden Ausfalls in diesem Netz-

werk 34-Pfad wirde dieser Ausfall als mit Netzwerk
34 in Zusammenhang stehender Ausfall erkannt wer-
den, und die CFail 66 Netzwerk 34-Ausfallsmecha-
nismen der Blades 14 wirden zuerst versuchen, die
zuvor zwischen den Blades 14 umgeleiteten Kommu-
nikationen uber die Bus-Blattelement 30-Verbindung
umzuleiten. Die CFail 66 Blattelementbus 30-Aus-
fallsmechanismen wuirden jedoch die zuvor umgelei-
teten Kommunikationen Uber einen verfiigbaren und
noch funktionsfahigen, alternativen Netzwerk
34-Pfad zwischen den Blades 14 umleiten, da die
Blattelementbus 30-Verbindung nicht betriebsfahig
ist.

[0078] Es ist daher offensichtlich, daf} verschiedene
Kombinationen und Reihenfolgen der durch die CFail
66 Netzwerk 34- und die Blattelementbus 30-Aus-
fallsmechanismen separat und unabhangig ausge-
fuhrten Vorgange fir jede beliebige Kombination
oder Reihenfolge von Netzwerk 34- und Blattele-
mentbus 30-Ausfallen ausgefihrt werden kénnen,
um Kommunikationen zwischen Clients 34C und den
Blades 14 und den Blades 14 aufrechtzuerhalten. Er-
neut ist zu betonen, dal die Kommunikationen ohne
Berlicksichtigung der Ausfallsquellen oder Reihenfol-
gen von Ausfallen aufrechterhalten werden, solange
ein einzelner funktionsfahiger Netzwerk 34-Pfad zwi-
schen den Blades 14 und zu jedem Client 34C vor-
handen ist, der bei einem Ausfall eines Blattelement-
bus 30-Pfades ausgeflihrt wird.

[0079] SchlieBlich muf} als letzter Punkt in dieser
Hinsicht bemerkt werden, daf} ein Ausfall in der Mes-
sage 42-Verbindung zwischen dem FEP 44F und
BEP 44B eines Blade 14 eintreten kann. In vielen
Fallen ist dies die Folge eines Ausfalls, der wiederum
den Ausfall des gesamten Blade 14 zur Folge hat,
wobei jedoch in einigen Fallen dieser Ausfall auf die
Message 42-Mechanismen begrenzt sein kann. Bei
einem auf den Message 42-Mechanismen begrenz-
ten Ausfall ist der FEP 44F des Blade 14, in dem der
Ausfall eintrat, nicht dazu in der Lage, mit dem BEP
44B des Blade 14 oder mit dem entgegengesetzten
Blade 14 zu kommunizieren, und der BEP 44B ist
nicht dazu in der Lage, mit dem FEP 44B des Blade
zu kommunizieren, ist jedoch dazu in der Lage, mit
dem BEP 44B und FEP 44F des entgegengesetzten
Blade 14 Uber die Blattbuselement 30-Verbindung
zwischen den Blades 14 zu kommunizieren.

[0080] Bei einer weiteren Realisierung der vorlie-
genden Erfindung erkennt aus diesem Grund BMoni-
tor 66B des Blade 14, in dem der Message 42-Ausfall
eintrat, einen offensichtlichen Ausfall des Blattele-
mentbusses 30 in bezug auf den FEP 44F, erkennt
aber keinen Ausfall des Blattelementbusses 30 in be-
zug auf den BEP 44B. Die BMonitor 66B- und CMo-
nitor 66C-Mechanismen dieses Blade 14 kénnen da-
durch alle Kommunikationen von dem FEP 44F zu
dem BEP 44B oder zu dem entgegengesetzten Bla-
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de 14 Uber einen durch PM 66 ausgewahlten Netz-
werk 34-Pfad umleiten, und leiten alle Kommunikati-
onen vom BEP 44B zum FEP 44F zu einem Leitweg
Uber Blattelementbus 30 und den fir FEP 44F ausge-
wahlten Netzwerk 34-Pfad um, leiten aber BEP
44B-Kommunikationen nicht Uber Blattelementbus
30 um.

[0081] In dem Blade 14, in dem der Ausfall nicht ein-
trat, erkennen die BMonitor 66B-Mechanismen einen
offensichtlichen Blattelementbus 30-Pfadausfall in
bezug auf die Kommunikationen zum FEP 44P des
Blade 14, in dem der Message 42-Ausfall eintrat,
aber erkennen keinen Blattelementbus 30-Pfadaus-
fall in bezug auf Kommunikationen zum BEP 44B die-
ses Blade 14. Die BMonitor 66B-Mechanismen und
CMonitor 66C-Mechanismen des Blade 14 leiten da-
durch alle an den FEP 44F des entgegengesetzten
Blade 14 gerichteten Kommunikationen Uber einen
alternativen Netzwerk 34-Pfad auf die beschriebene
Art und Weise um, leiten an den BEP 44B des entge-
gengesetzten Blade 14 gerichtete Kommunikationen
aber nicht um.

Speicher-Subsystem 12-/Blade 14-Fehlerbehand-
lungsmechanismen:

[0082] Wie weiter oben beschrieben, umfaldt das
unterste Niveau der Fehlerbehandlungsmechanis-
men eines HAN File Servers 10 die Kommunikations-
pfadstrukturen des Speicher-Subsystems 12 und der
durch RAID 46 realisierten RAIDF 46F-Mechanis-
men. RAID-Dateifunktionen sind gewohnlichen Fach-
leuten auf diesem Fachgebiet bekannt, werden von
diesen gut verstanden, und als solche nur in dem
Umfang abgehandelt, in dem dies fiir ein Verstandnis
der vorliegenden Erfindung notwendig ist. Die nach-
folgenden Abhandlungen werden sich dementspre-
chend in erster Linie auf die Kommunikationspfad-
strukturen innerhalb des Speicher-Subsystems 12
und zwischen Subsystem 12 und den Blades 14 kon-
zentrieren.

[0083] Wie in Fig.1 dargestellt und auch weiter
oben beschrieben, umfalt das Speicher-Subsystem
12 eine aus einer Vielzahl von Festplattenlaufwerken
18 bestehende Laufwerkbank 16 auf, wobei auf jedes
von ihnen bidirektionale Lese-Schreibzugriffe Uber
Doppelspeicher-Schleifenmodule 20A und 20B erfol-
gen. Die Speicher-Schleifenmodule 20A und 20B
weisen jeweils MUXBANKs 22A und 22B auf, von
denen jede eine Vielzahl von MUXs 24 und Schlei-
fencontroller 26A und 26B aufweist, wobei die MUXs
24 und Schleifencontroller 26A und 26B eines jeden
Schleifencontrollermoduls 20 bidirektional durch
MUX-Schleifenbusse 28A und 28B miteinander ver-
bunden sind. Wie dargestellt, weisen die MUXBANKSs
22A und 22B jeweils einen MUX 24D auf, der mit ei-
nem entsprechenden unter den Plattenlaufwerken 18
verbunden ist und diesem entspricht, so dal} jedes

Plattenlaufwerk 18 der Laufwerkbank 16 eine bidirek-
tionale Lese-Schreibverbindung zu einem entspre-
chenden MUX 24D in jeder der MUXBANKSs 20A und
20B aufweist. Jede der MUXBANKSs 20A und 20B ist
weiterhin bidirektional mit dem entsprechenden der
Rechenblattelemente 14A und 14B jeweils durch
MUX 24CA und MUX 24CB verbunden, wobei die
Rechenblattelemente 14A und 14B bidirektional
durch den Blattelementbus 30 verbunden sind.

[0084] Daher ist jedes der Plattenlaufwerke 18 bidi-
rektional mit einem MUX 24D der MUX Bank 22A und
mit einem MUX 24D der MUX Bank 22B verbunden,
und die MUXs 24 von MUX Bank 20A sind tber einen
Schleifenbus 26A miteinander verbunden, wahrend
die MUXs 24 von MUX Bank 22B Uber einen Schlei-
fenbus 26B miteinander verbunden sind, so daf je-
des Plattenlaufwerk 18 sowohl Uber Schleifenbus
26A als auch Uber Schleifenbus 26B zugéanglich ist.
Zusatzlich kommuniziert das Prozessorblatt 14A bidi-
rektional mit Schleifenbus 26A, wahrend Prozessor-
blatt 14B bidirektional mit Schleifenbus 26B kommu-
niziert und die Blattelementprozessoren 14A und
14B direkt miteinander verbunden sind und lGber den
Blattelementschleifen (Blade) -Bus 30 kommunizie-
ren.

[0085] Es wird daher erkannt werden, dal} es sich
bei den untergeordneten Kommunikationsfehlerbe-
handlungsmechanismen innerhalb des Spei-
cher-Subsystems 12 im wesentlichen um eine passi-
ve Pfadstruktur handelt, die mehrfache redundante
Zugriffspfade zwischen jedem Plattenlaufwerk 18
und Blattelementprozessoren 14A und 14B bereit-
stellt. Als solche kdonnen die Blattelementprozesso-
ren 14A und 14B bidirektional mit einem beliebigen
der Plattenlaufwerke 18 kommunizieren, entweder
direkt Uber den ihnen zugeordneten Schleifenbus 26
oder indirekt Uber das andere der Blattelementpro-
zessoren 14, und kénnen direkt miteinander kommu-
nizieren, wenn ein Ausfall in einem oder mehreren
Kommunikationspfaden innerhalb des Speicher-Sub-
systems 12 eingetreten sein sollte. Die Fehlerbe-
handlungsmechanismen zur Behandlung von inner-
halb einem oder mehreren Plattenlaufwerken 18 ein-
tretenden Fehlern bestehen wiederum aus den in die-
sem Dokument oben abgehandelten RAIDF 48F-Me-
chanismen.

[0086] Es wird auch erkannt werden, dal} die passi-
ve Pfadstruktur des Speicher-Subsytems 12 separat
und unabhangig von den Kommunikationsmechanis-
men und den CFail 66-Netzwerken 34 und den Blatt-
elementbus 30-Ausfallmechanismen der Blades 14,
jedoch mit den Mechanismen der Blades 14 zusam-
menwirkend arbeitet, um Kommunikationen zwi-
schen den Clients 34C und den Plattenlaufwerken 18
sicherzustellen, in denen die Dateisysteme der Cli-
ents 34C resident sind. Auch hier bieten diese Me-
chanismen ein hohes Niveau an Dateisystemverflg-
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barkeit, wahrend sie die Verwendung von komplexen
Fehlererkennungs-, Identifikations- und Isolations-
mechanismen sowie die Verwendung komplexer
Fehlerverwaltungskoordinations-, -synchronisati-
ons-, und Verwaltungsmechanismen vermeiden.

Dateitransaktions-Fehlerbehandlungsmechanismen

eines HAN File Servers 10 und Zusammenarbeit mit

den Kommunikationsausfallbehandlungsmechanis-
men eines HAN File Servers 10 (Fig. 1, 2 und 3):

[0087] Es wurde in diesem Dokument weiter oben
beschrieben, dal} die gegenwartig bevorzugte Aus-
fihrung eines HAN File Servers 10 eine Anzahl von
Hochverflgbarkeitsmechanismen umfafdt, d.h. Me-
chanismen, die es dem HAN File Server 10 ermdgli-
chen, Clients bei einem Ausfall einer oder mehrerer
Komponenten des HAN File Servers 10 ununterbro-
chene Dateiserverdienste bereitzustellen. Viele die-
ser Mechanismen sind typisch fir die gegenwartig
beim Stand der Technik verwendeten, wie beispiels-
weise die grundlegenden RAIDF 46F-Funktionen,
wie von gewohnlichen Fachleuten auf diesem Fach-
gebiet gut verstanden werden wird, und werden da-
her in diesem Dokument nicht detailliert abgehandelt,
auller in dem Umfang, in dem dies fur ein vollstandi-
ges Verstandnis der vorliegenden Erfindung notwen-
dig ist.

[0088] Im allgemeinen Ubernehmen jedoch bei ei-
nem Ausfall einer Komponente eines HAN File Ser-
vers 10 die noch funktionsfahigen Komponenten im
HAN File Server 10 durch den Betrieb der Hochver-
fugbarkeitsmechanismen die von der ausgefallenen
Komponente ausgeflihrten Aufgaben und Dienste
und fahren mit der Bereitstellung dieser Dienste fort.
Es wird von gewoéhnlichen Fachleuten auf diesem
Fachgebiet geschatzt und verstanden werden, daf®
es bei dem Betrieb solcher Hochverfuigbarkeitsme-
chanismen eine Anzahl von Aspekten gibt, und es er-
forderlich ist, daf® diese Mechanismen mehrere Vor-
gange ausfuhren, um diese Funktionen zu erflllen.
Beispielsweise muissen die Hochverfugbarkeitsme-
chanismen erkennen, dal® eine Komponente ausge-
fallen ist, um die Ressourcen oder Funktionen von
den ausgefallenen Komponenten zu den noch funkti-
onsfahigen Komponenten zu Ubertragen oder zu be-
wegen, um den Status der in die noch funktionsfahi-
gen Komponenten dbernommenen Ressourcen wie-
derherzustellen, so daR die von den ausgefallenen
Komponenten bereitgestellten Dienste und Funktio-
nen nicht sichtbar unterbrochen sind, um den Ersatz
oder die Korrektur der ausgefallenen Komponente zu
ermdglichen und die Ressourcen nach der Reparatur
der ausgefallenen Komponente in diese zurlick zu
Ubertragen oder zu bewegen.

[0089] Wie weiter oben in bezug auf die Kommuni-
kationen beschrieben wurde, arbeiten die Dateitrans-
aktions- und Kommunikationsmechanismen eines

HAN File Servers 10 einzeln, und wie noch detaillier-
ter in nachfolgenden Abhandlungen beschrieben
werden wird, arbeiten die Hochverfiigbarkeitsmecha-
nismen eines HAN File Servers 10 der vorliegenden
Erfindung mit einer Anzahl verschiedener Funktions-
niveaus des HAN File Servers 10. Im allgemeinen
wird auf jedem Funktionsniveau eines HAN File Ser-
vers 10 eine unterschiedliche Gruppe oder Art von
Vorgangen und Funktionen ausgefihrt, wobei sich
die Hochverfiigbarkeitsmechanismen dementspre-
chend voneinander unterscheiden und unabhangig,
jedoch zusammenwirkend arbeiten, um ein hohes Ni-
veau an Serververfligbarkeit auf jedem Niveau und
fur den HAN File Server 10 als ein System bereitzu-
stellen. Nachfolgend wird die Struktur und der Betrieb
dieser Mechanismen sowie die Zusammenarbeit die-
ser Mechanismen noch detaillierter abgehandelt.

[0090] Das hdéchste Niveau an Funktionalitat in ei-
nem HAN File Server 10 ist beispielsweise das Kom-
munikationsniveau, das Client-Kommunikationsauf-
gaben und -dienste ausfiihrt, d.h. Kommunikationen
zwischen den Clients und den von dem HAN File Ser-
ver 10 unterstitzten Client-Dateisystemen durch
Netzwerke 34. Die Kernfunktionen dieses Kommuni-
kationsniveaus werden durch die Mechanismen von
Network 48 und den damit in Zusammenhang ste-
henden Komponenten des HAN File Servers 10 be-
reitgestellt, wobei die Hochverflgbarkeitsmechanis-
men auf dem Kommunikationsniveau Fehlererken-
nungsmechanismen wie beispielsweise CFail 66 um-
fassen und eine Anzahl unterschiedlicher Mechanis-
men zur Behandlung eines Kommunikationsniveau-
ausfalls bereitstellen. Beispielsweise bei einem Aus-
fall der Kommunikation Uber einen oder mehrere
Ports 34P eines der Blades 14A und 14B erkennt der
CFail 66 auf dem gleichrangigen Blade 14 den Aus-
fall und leitet in Verbindung mit Network 48 alle Kom-
munikationen zwischen Clients und den ausgefalle-
nen Ports 34P zu den entsprechenden, noch funkti-
onsfahigen Ports 34P des gleichrangigen Blade 14
um. Im gleichrangigen Blade 14 leitet das darin vor-
handene Network 48 die Kommunikationen auf das
JFile 50 des Blade 14 mit dem ausgefallenen Port
34P Uber Blattelementbus 30 zurlick, so daf3 die aus-
gefallenen Ports 34P durch die Ports 34P des gleich-
rangigen Blade 14, und der aus Blattelementbus 30
bestehende Kommunikationspfad zwischen den Bla-
des 14 und der FEP 44F-BEP 44P-Kommunikations-
pfad Gber Message 42 umgangen wird. In dieser Hin-
sicht, und wie in der nachstfolgenden Abhandlung
der Ubergeordneten Transaktionsmechanismen ei-
nes Blade 14 beschrieben werden wird, arbeiten die
Hochverflgbarkeitsmechanismen von Network 48
mit denjenigen der Ubergeordneten Dateitransakti-
onsmechanismen zusammen, um offensichtlich mit
Netzwerk 34 in Zusammenhang stehende Kommuni-
kationsausfalle zu behandeln, die in der Tat und bei-
spielsweise das Ergebnis eines Ausfalls des JFile 50
eines Blade 14 oder des gesamten Blade 14 sind.
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[0091] Das nachste Funktionalitatsniveau in einem
Blade 14 umfalit die Ubergeordneten Dateitransakti-
onsfunktionen und -dienste, wobei die Kernfunktio-
nen und -vorgange der Ubergeordneten Transakti-
onsfunktionen durch JFile 50 und den damit in Zu-
sammenhang stehenden Ubergeordneten Dateime-
chanismus bereitgestellt werden. Wie weiter oben
beschrieben, umfassen die Hochverfligbarkeitsme-
chanismen des U(bergeordneten Dateifunktionsni-
veaus des HAN File Servers 10 den WCache 50C mit
CMirror 54C und das Log 50L mit LMirror 54L, wobei
diese Mechanismen so arbeiten, dal sie Ausfalle der
Ubergeordneten Dateimechanismen innerhalb eines
Blade 14 behandeln. Wie beschrieben, arbeitet WCa-
che 50C auf herkdmmliche Art und Weise, um Daten-
transaktionen zu puffern, und CMirror 54M ermoglicht
die Wiederherstellung der Inhalte von WCache 50C
bei einem Ausfall in FEP 44F, der sich auf WCache
50C auswirkt. Log 50L arbeitet wiederum mit einen
Blade 14, um eine Aufzeichnung von durch ein JFile
50 ausgefuihrten Dateitransaktionen zu erhalten.
Hierdurch ermdglicht Log 50L die erneute Ausfih-
rung und Wiederherstellung verlorener Dateitransak-
tionen, wenn beispielsweise ein Ausfall in einem JFile
50 oder Speicher-Subsystem 12 eintrat, der einen
Verlust von Dateitransaktionen zur Folge hatte, bevor
die Transaktionen vollstandig zur festen Speicherung
in dem Speicherungs-Subsystem 12 festgeschrieben
wurden.

[0092] Die LMirror 54L-Mechanismen arbeiten je-
doch nicht innerhalb des Blade 14, in dem die Logs
50L bzw. die LMirrors 54L resident sind, doch arbei-
ten stattdessen Blades 14-Ubergreifend, so dal3 jeder
LMirror 54L die Inhalte des Logs 50L des entgegen-
gesetzten gleichrangigen Blade 14 spiegelt und er-
halt. Als Ergebnis halten die LMirror 54L-Mechanis-
men die Inhalte des entgegengesetzten gleichrangi-
gen Blade 14 aufrecht und ermdglichen die erneute
Ausfuhrung und Wiederherstellung verlorener Datei-
transaktionen in dem ausgefallenen Blade 14, wenn
das ausgefallene Blade 14 wiederhergestellt wurde,
so daR es wieder in Betrieb gehen kann.

[0093] Zusatzlich sollte auch bemerkt werden, dafl
die LMirror 54L-Mechanismen durch Bereitstellung
einer residenten Aufzeichnung mdglicherweise verlo-
rener Dateitransaktionen eines ausgefallenen Blade
14 innerhalb des noch funktionsfahigen Blade 14 es
ebenso einem noch funktionsfahigen Blade 14 er-
mdglichen, die Unterstlitzung der Clients zu tiberneh-
men, die durch ein ausgefallenes Blade 14 unter-
stutzt wurden. Das heildt, Network 48 und JFile 50
des noch funktionsfahigen Blade 14 Gbernehmen die
Dienste fir die zuvor durch das ausgefallene Blade
14 unterstitzten Clients durch Umleitung der Clients
des ausgefallenen Blade 14 auf das noch funktions-
fahige Blade 14, wie weiter oben in bezug auf die
Network 48-Mechanismen beschrieben. Bei diesem
Prozel, und wie weiter oben beschrieben, arbeiten

die Network 48-Mechanismen des noch funktionsfa-
higen Blade 14 so, daf} sie die IP-Adressen des aus-
gefallenen Blade 14 durch Umleitung der an die Uiber-
nommenen IP-Adressen des JFile 50 des noch funk-
tionsfahigen Blade 14 gerichteten Datentransaktio-
nen Ubernehmen. Das JFile 50 des noch funktionsfa-
higen Blade 14 Gbernimmt die Clients des ausgefal-
lenen Blade 14 als neue Clients unter der Annahme,
dafl das noch funktionsfahige Blade 14 Uber lokale
Dateisysteme verfugt, und bedient danach diese
Ubernommenen Clients als seine eigenen Clients,
einschliel3lich der Aufzeichnung aller Gbernommenen
Datentransaktionen parallel zur Behandlung der
Ubernommenen Datentransaktionen. Das noch funk-
tionsfahige Blade 14 verwendet sein lokales Wieder-
herstellungsprotokoll, d.h. den in dem noch funkti-
onsfahigen Blade 14 residenten LMirror 54L, um ver-
lorengegangene Dateitransaktionen des ausgefalle-
nen Blade 14 erneut auszufihren und zu rekonstruie-
ren, um die Dateisysteme der Clients des ausgefalle-
nen Blade 14 wieder in ihren erwarteten Zustand zu
versetzen. In dieser Hinsicht kann das JFile 50 des
noch funktionsfahigen Blade 14 festlegen, dal} die
"neuen" Clients von dem ausgefallenen Blade 14
Ubertragene Clients sind, und zwar entweder durch
Benachrichtigung von Network 48 auf der Grundlage
der urspringlichen Adresse der Dateitransaktionen,
wie sie an das ausgefallene Blade 14 gerichtet wa-
ren, oder durch Uberpriifung der Inhalte des residen-
ten LMirror 54L um festzulegen, ob "neue" Client-Da-
teitransaktionen mit darin gespeicherten Dateitrans-
aktionen in Wechselbeziehung stehen.

[0094] SchlieBlich umfalt das niedrigste Niveau der
Dateitransaktionsfunktionalitat eines HAN File Ser-
vers 10 die durch RAID 46 unterstiitzten RAID 46-Da-
teitransaktionsfunktionen und -dienste. Es wird er-
kannt werden, dal® die RAIDF 46F-Funktionen in sich
selbst unabhangig von den Ubergeordneten Hoch-
verfugbarkeitsmechanismen arbeiten. Es wird jedoch
auch erkannt werden, dal die Kommunikationsni-
veau- und Ubergeordneten Dateitransaktionsmecha-
nismen in Verbindung mit der Bereitstellung von alter-
nativen Kommunikationspfaden Uber beispielsweise
doppelte Blades 14A und 14B, Schleifenbusse 26A
und 26B, und MUX-Schleifenbusse 28A und 28B, mit
den RAIDF 46F-Funktionen zusammenwirkend ar-
beiten, um die Zugreifbarkeit auf die Plattenlaufwerke
18 zu erweitern.

[0095] Es ist daher aus den obigen Beschreibungen
ersichtlich, dall das Kommunikationsniveau sowie
die Ubergeordneten Dateitransaktionsmechanismen
und alternativen Kommunikationspfade, die in einem
HAN File Server 10 vorgesehen sind, dadurch mit
den RAIDF 46F-Funktionen zusammenwirken, um
die Verflgbarkeit gemeinsam genutzter Dateisyste-
manteile, d.h. Speicherplatz fir Netzwerk-Clients, zu
erweitern. Es ist auch ersichtlich, dal3 das in einem
HAN File Server 10 bereitgestellte Kommunikations-
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niveau und ubergeordnete Dateitransaktionsmecha-
nismen und alternativen Kommunikationspfade diese
Ergebnisse erzielen, wahrend sie die Verwendung
von komplexen Fehlererkennungs-, ldentifikations-
und Isolationsmechanismen sowie die Verwendung
komplexer Fehlerverwaltungskoordinations-, -syn-
chronisations-, und Verwaltungsmechanismen ver-
meiden.

[0096] Zusammenfassend ist daher zu sagen, daf
es aus den obigen Abhandlung ersichtlich ist, daf}
eine Anzahl unterschiedlicher Mechanismen zur
Identifikation ausgefallener Komponenten verwendet
wird, wobei der spezifische Mechanismus von der
Komponente abhangig ist, d.h. von dem Subsystem
des HAN File Servers 10, in dem er resident ist sowie
von den Wirkungen auf den Betrieb des HAN File
Servers 10 bei Ausfall der Komponente. Beispiels-
weise Uberwachen und erkennen die RAIDM
46M-Funktionen Ausfalle bei Komponenten wie Kiihl-
geblasen, Stromversorgung und ahnlichen Kompo-
nenten der Blades 14A und 14B, wahrend die RAIDF
46F-Funktionen Fehler und Ausfélle bei Dateisys-
temvorgangen der Plattenlaufwerke 18 erkennen und
korrigieren und ausgleichen. Es wird erkannt werden,
daf} ein Ausfall bei vielen von den RAID 46-Mecha-
nismen tiberwachten Komponenten die Verfluigbarkeit
der Daten auf dem HAN File Server 10-Niveau als ei-
nem System nicht beeintrachtigt, aber durch die Ver-
waltungsschnittstelle erkannt und berichtet werden
muf, so dalk eine Aktion zur Reparatur der Kompo-
nente eingeleitet werden kann. In einem weiteren
Beispiel Uberwachen die Netzwerkverwaltungsfunkti-
onen eines HAN File Servers 10 den Status der Netz-
werke 34 und von mit der Netzwerk 34-Kommunika-
tion in Zusammenhang stehenden Komponenten des
HAN File Servers 10 und reagieren auf Ausfalle bei
Kommunikationen zwischen dem HAN File Server 10
und den Clients des HAN File Servers 10 auf den
spezifischen Ausfallen gegeniiber angemessene Art
und Weise. Zur Uberwachung des Netzwerkes er-
zeugen die Netzwerkverwaltungsfunktionen Selbst-
prifungen, um die eigenen Netzwerkkommunikatio-
nen des HAN File Servers 10 zu Uberprifen um fest-
zustellen, ob dieses mit dem externen Netzwerk kom-
muniziert. Wenn diese Selbstpriifung beispielsweise
auf irgendeinem Netzwerkpfad versagt, dann werden
die durch die ausgefallenen Netzwerkpfade unter-
stutzten Kommunikationen im Failover-Verfahren auf
einen anderen Netzwerkpfad Ubertragen, wie weiter
oben beschrieben. In einem anderen Beispiel wird
dieser Ausfall den Dateisystemfunktionen wie weiter
oben beschrieben mitgeteilt, wenn die RAID
46-Funktionen den Ausfall eines Blade 14 erkennen,
so daf} die Failover-Verfahren auf dem Niveau des
Dateisystems als angemessenem Niveau weiter ab-
laufen kénnen.

[0097] Der nachste Schritt bei dem Ausfallbehand-
lungsverfahren, d.h. die Bewegung der ausgefalle-

nen Ressourcen zu noch funktionsfahigen Ressour-
cen, wird typischerweise durch Neuzuweisung der
Ressource an eine als noch funktionsfahig bekannte
Dateilage ausgefiihrt. Bei einem Ausfall einer Netz-
werkfunktion erfolgt die Ubertragung zu einem zuvor
identifizierten Netzwerkadapter, der zur Ubernahme
der Funktionen der ausgefallenen Vorrichtung, eben-
falls wie weiter oben beschrieben, in der Lage ist, wo-
bei bei einem ausgefallenen Blade 14 das gleichran-
gige Blade 14 die Dateisysteme von dem ausgefalle-
nen Blade 14 Ubernimmt.

[0098] Die Ubertragung von Ressourcen von einer
ausgefallenen Komponente auf eine noch funktions-
fahige Komponente kann eine Umanderung des,
oder Abanderung auf den Betriebszustand der Res-
source erfordern, bevor die Ressource auf der noch
funktionsfahigen Komponente verfugbar gemacht
werden kann. Bei einer ausgefallenen Netzwerkkom-
ponente mull beispielsweise einem bereits vorhan-
denen Adapter eine neue Netzwerkadresse hinzuge-
fugt werden, und bei einem das Dateisystem betref-
fenden Ausfall, wie beispielsweise einem Ausfall des
Blade 14, wird das Transaktionsprotokoll erneut auf-
gespielt, um moglicherweise bei dem Ausfall verlo-
rengegangene Daten zu ersetzen.

[0099] Wie zuvor beschrieben, sind viele der Kom-
ponenten des HAN File Servers 10 Hot-Swap-fahig,
d.h. dal® sie von dem HAN File Server 10 entfernt,
und durch eine funktionierende Komponente ersetzt
werden konnen. Sobald die Komponente ersetzt wur-
de, mussen die von den noch funktionsfahigen Kom-
ponenten Ubernommenen Ressourcen zu der ur-
springlichen Komponente zurlickgeflihrt werden,
d.h. zu dem Ersatz fir die urspriingliche Komponen-
te. Wiederherstellungsmechanismen, wie weiter
oben beschrieben, bewegen dementsprechend die
Ressourcen, die auf die noch funktionsfahige Kom-
ponente Ubertragen wurden, zu der Ersatzkompo-
nente zurlick, wobei es sich hierbei um einen Prozef}
handelt, der typischerweise manuell durch den Sys-
temverwalter zu einem Zeitpunkt initiiert wird, wenn
die Unterbrechung des Dienstes annehmbar und be-
herrschbar ist.

Detaillierte Beschreibung der vorliegenden Erfindung
(Fig. 4):

[0100] Nachdem nun die Struktur und der Betrieb ei-
nes HAN File Servers 10 beschrieben wurde, bei
dem die vorliegende Erfindung realisiert werden kann
sowie bestimmte Aspekte der vorliegenden Erfin-
dung, wie sie beispielsweise in einem HAN File Ser-
ver 10 realisiert sind, wird sich das Nachfolgende auf
die vorliegende Erfindung konzentrieren und diese
noch detaillierter beschreiben. Unter Bezugnahme
auf Fig. 4 ist dort ein detailliertes Blockdiagramm der
in einem Dateiserversystem 70 realisierten vorliegen-
den Erfindung dargestellt, wobei das Dateiserversys-
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tem 70 beispielsweise in einem HAN File Server 10
realisiert ist. Aus einer Betrachtung von Fig. 4 wird
erkannt werden, da das Dateiserversystem 70 auf
einem HAN File Server 10 basiert, und daR Fig. 4,
die eine Realisierung des Dateiserversystems 70
veranschaulicht, beispielsweise auf den oben be-
schriebenen Fig. 1, 2 und 3 basiert.

[0101] Die Wechselbeziehung und die Beziehungen
zwischen den Elementen und Vorgangen des Datei-
systems 70 und einem HAN File Server 10 werden in
der nachfolgenden Beschreibung der vorliegenden
Erfindung abgehandelt.

[0102] Wie weiter oben in diesem Dokument be-
schrieben, betrifft die vorliegende Erfindung einen
Ubergeordneten gespiegelten Transaktionsprotokoll-
mechanismus, der in einem Doppelprozessor-Datei-
server realisiert ist, um eine fehlertolerante Daten-
transaktionswiederherstellung mit niedriger Latenz-
zeit bereitzustellen. Wie in Fig. 4 dargestellt, kann
der Ubergeordnete gespiegelte Transaktionsproto-
kollmechanismus der vorliegenden Erfindung in ei-
nem Dateiserversystem 70 realisiert werden, das
doppelte gleichrangige Dateiserver 72A und 72B um-
faldt, die durch Blades 14A und 14 eines HAN File
Servers 10 beispielhaft dargestellt sind, oder in ei-
nem System, in dem nur ein einzelner Dateiserver 72
verwendet wird, wobei die Dateiserver 72A und 72B
Dateiserverdienste an entsprechende Gruppen von
Clients 74C bereitstellen, und zwar beispielsweise
Uber Netzwerke 34. Wie weiter oben in diesem Doku-
ment in bezug auf die Blades 14A und 14B eines
HAN File Servers 10 beschrieben, unterstitzt jeder
der Dateiserver 72A und 72B bei normalem Betrieb
eine separate und eigenstandige Gruppe von Clients
74C und exportiert oder unterstitzt ein eigenstandi-
ges Set von Client-Dateisystemen (CFiles) 74F fir
jede Gruppe von Clients 74C. Das heil3t, dal® bei der
gegenwartig bevorzugten Ausfihrung des Dateiser-
versystems 70 keine von den Dateiservern 72A und
72B gemeinsam genutzten CFiles 74F vorhanden
sind.

[0103] Wie in Fig. 4 dargestellt, sind Dateiserver-
prozessoren 72A und 72B mit separaten Speicher-
platzen ausgestattet, die durch Speicher 76A und
76B dargestellt, und durch die Speicher 38D der Bla-
des 14A und 14B beispielhaft dargestellt sind. Bei
der gegenwartig bevorzugten Realisierung nutzen
die Dateiserverprozessoren 72A und 72B einen
Festspeicher 78 gemeinsam, wie durch Spei-
cher-Subsystem 12 beispielhaft dargestellt, der in der
RAID-Technologie realisiert sein kann. Zum Zwecke
der vorliegenden Erfindung kénnen die unteren Ni-
veaus des HAN-Dateisystems 10 einschlief3lich des
internen Schreib-Pufferspeichers/Internal Write Ca-
che (WCache) 50C und den Dateisystemmechanis-
men von RAID 46, die in dem Back-End-Prozessor
(BEP) 44B resident sind und auf diesen ausfuhren,

funktional als Komponenten von Festspeicher 78 be-
trachtet werden.

[0104] Wie ebenfalls dargestellt, umfallt jeder Dat-
eiserver 72 einen Dateisystemprozessor (FSP) 80,
der als FSPs 80A und 80B dargestellt ist und die von
Clients 74C angeforderten Dateisystemtransaktions-
vorgange ausfuhrt, und einen Kommunikationspro-
zessor (CP) 82, der als CPs 82A und 82B dargestellt
ist, und eine Hochgeschwindigkeits-Kommunikati-
onsverbindung (CLink) 84 zwischen den Dateiser-
vern 72A und 72B, und insbesondere in bezug auf
die vorliegende Erfindung, zwischen den Speichern
76A und 76B unterstitzt. Bei der weiter oben in die-
sem Dokument als ein HAN File Server 10 beschrie-
benen beispielhaften Realisierung kann jeder FSP 80
als funktional aus den Ubergeordneten Dateisystem-
funktionen bestehend betrachtet werden, die durch
das in den Front-End-Prozessor (FEP) 44F eines
Blade 14 ausfihrende und dort residente JFile 50 be-
reitgestellt werden. Wie weiter oben erwahnt, kénnen
WCache 50C und die Dateisystemmechanismen von
RAID 46, die auf dem Back-End-Prozessor (BEP)
44B des Blade 14 resident sind und in diesen ausfih-
ren, zum Zwecke dieser Erfindung funktional als eine
Komponente des Festspeichers 78 betrachtet wer-
den. CP 82 und CLink 84 kdnnen wiederum jeweils
aus den Back-End-Bus-Subsystemen (BE BusSys's)
380 bestehen, die auf den BEPs 44B der Blades 14A
und 14B und Rechenblattelementschleifenbus 30,
der die Blades 14A und 14B untereinander verbindet,
resident sind und auf diesen betrieben werden.

[0105] Wie zuvor beschrieben, handelt es sich bei
JFile 50 um ein Journaled File System, das Anforde-
rungen 86 von Clients 74C nach Dateisystemtrans-
aktionen empfangt und verarbeitet, wobei es die An-
forderungen 86 in entsprechende Dateisystemvor-
gange/File System Operations (FSOps) 88 umwan-
delt. Die FSOps 88 werden dann durch einen Fest-
schreibungsmechanismus/Commit Mechanism
(Commit) 90, der durch Commits 90A und 90B dar-
gestellt ist, unter Verwendung herkémmlicher verzo-
gerter Festschreibungsverfahren und -prozeduren
als Dateisystemanderungen zur Speicherung auf
dem Festspeicher 78 festgeschrieben, wobei diese
von gewodhnlichen Fachleuten auf diesem Fachge-
biet gut verstanden werden und typischerweise einen
WCache 50C und RAID 46 umfassen.

[0106] In dieser Hinsicht wird in einem herkémmli-
chen Dateiserver nach dem Stand der Technik eine
Anforderung 86 von einem Client 74C typischerweise
dem Client 74C gegenlber als abgeschlossen aner-
kannt, wenn der FSP 80 die Anforderung 86 ange-
nommen, oder wenn der FSP 80 die Anforderung 86
in entsprechende FSOps 88 umgewandelt hat. In bei-
den Fallen wird die Datentransaktion dem Client 74C
gegeniber als abgeschlossen anerkannt, bevor der
Commit 90 die fir die Festschreibung der Daten-
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transaktion zur Speicherung im Festspeicher 78 not-
wendigen verzdgerten Vorgange abgeschlossen hat,
und wahrend die Datentransaktion immer noch im
FSP 80-Speicherplatz resident ist. Als Folge hat ein
Ausfall im FSP 80 oder des Dateiservers 72, in dem
der FSP 80 resident ist und der sich auf den FSP
80-Speicherplatz auswirkt, d.h. Speicher 76, einen
Verlust der Datentransaktion und aller mit der Daten-
transaktion in Zusammenhang stehenden Daten zum
Ergebnis.

[0107] Weiterhin wurde ebenfalls in dieser Hinsicht
in diesem Dokument weiter oben beschrieben, dal
ein Dateiserver ein Transaktionsprotokoll zur Spei-
cherung von Informationen Uber angeforderte Daten-
transaktionen, wie beispielsweise das Transaktions-
protokoll/Transaction Log (Log) 50L von HAN File
Server 10, umfassen kann. Ein Transaktionsprotokoll
speichert die Informationen in bezug auf jede Daten-
transaktion bzw. die zur Ausfiihrung der Transaktion
notwendige Zeit zur Ausfihrung der Transaktion,
oder kann eine Aufzeichnung der gegenwartigen und
vergangenen Datentransaktionen speichern, und er-
moglicht die erneute Ausfliihrung gespeicherter
Transaktionen. Dadurch bieten Transaktionsproto-
kolle Schutz vor dem Verlust von Datentransaktionen
wahrend der verzdgerten Festschreibungsvorgange
fur bestimmte Arten von Ausféllen, beispielsweise
aufgrund eines Plattenlaufwerk 18-Ausfalls oder ei-
nes Fehlers bei den Festschreibungsvorgangen. Ein
Ausfall im FSP 80 oder des Dateiservers 72, in dem
der FSP 80 resident ist, und der eine Auswirkung auf
den FSP 80-Speicherplatz hat, kann jedoch auch in
einem Verlust des Transaktionsprotokolls und damit
der darin gespeicherten Datentransaktionen resultie-
ren. Es sollte auch bemerkt werden, dal die Transak-
tionsprotokolle von Dateiserversystemen nach dem
Stand der Technik typischerweise Darstellungen von
Datentransaktionen auf einem relativ niedrigen Ni-
veau der Dateiserverfunktionalitdt speichern, und
zwar typischerweise unterhalb des FSOp 88-Be-
triebsniveaus und oftmals auf den Niveaus von Vor-
gangen, die durch Commit 90 ausgefuhrt wurden. Als
solcher ist der Betrag an zu speichernden Informatio-
nen betrachtlich, und dementsprechend ist die Re-
konstruktion und erneute Ausflihrung einer Daten-
transaktion schwierig und komplex. AuRerdem, und
weil Transaktionen auf einem niedrigen Niveau von
Dateisystemvorgangen aufgezeichnet werden, er-
hoéht sich die Latenzzeit des Dateiservers, d.h. die
Verzégerungszeit, bevor eine Transaktion dem Client
gegeniber anerkannt werden kann und zwecks fes-
ter Speicherung abgeschlossen wird, in dem Male,
in dem die Mdglichkeit besteht, da® eine Datentrans-
aktion aufgrund eines Ausfalls wahrend des Auf-
zeichnungsprozesses verlorengeht.

[0108] Gemal der vorliegenden Erfindung werden
diese Probleme des Standes der Technik durch den
Betrieb eines Ubergeordneten Transaktionsprotokoll-

mechanismus, der in jedem der doppelten gleichran-
gigen Dateiserver resident ist und mit Transaktions-
protokoll-Spiegelungsmechanismen, die in dem ent-
gegengesetzten gleichrangigen Dateiserver resident
sind, uber eine Hochgeschwindigkeits-Kommunikati-
onsverbindung kommuniziert, vermieden. Dieser
Transaktionsprotokoll- und Spiegelungsmechanis-
mus ist in einem Dateiserversystem 70 durch Trans-
aktionsprotokollmechanismen (TRLogs) 92L und
Transaktionsprotokoll-Spiegelungsmechanis-
men/Transaction Log Mirror Mechanisms (TLMirrors)
92M ausgeflhrt, die in jedem der doppelten Dateiser-
ver 72A und 72B realisiert sind, wobei jedes TRLog
92L mit dem entsprechenden TRMirror 92M in dem
entgegengesetzten gleichrangigen Dateiserver 72
Uber die CPs 82 eines jeden der Dateiserver 72 und
Uber CLink 84 kommuniziert. Die TLLogs 92L und
TLMirrors 92M der vorliegenden Erfindung sind je-
weils in einem HAN File Server 10 beispielhaft durch
die zuvor beschriebenen Transaktionsprotokolle
(Logs) 50L dargestellt, die in JFiles 50 in den FEPs
44F eines jeden der Blades 14 resident sind und mit
den entsprechenden Protokoll-Spiegelungsmecha-
nismen/Log Mirror Mechanisms (LMirrors) 54LA und
54LB kommunizieren, die in den BEPs 40B der ent-
gegengesetzten Blades 14 resident sind. Die CPs 82
und Clink 84 werden jeweils beispielhaft durch die BE
Bus-Sys's 380 dargestellt, die in den BEPs 44B der
Blades 14A und 14B resident sind und dort arbeiten,
wobei Rechenblattelementschleifenbus 30 die Bla-
des 14A und 14B untereinander verbindet. Weiterhin
wird es in dieser Hinsicht von gewoéhnlichen Fachleu-
ten auf diesem Gebiet anerkannt werden, daf® die
vorliegende Erfindung in einem System mit einem
einzelnen Dateiserver 72 realisiert werden kann, wo-
bei der LMirror 54LA, 54LB in einer beliebigen ande-
ren Domane des Systems auf solch eine Art und Wei-
se resident sein kann, dal er bei einem Ausfall des
Dateiservers 72 funktionsfahig bleibt.

[0109] Wie in Fig. 4 veranschaulicht, weisen die TL-
Logs 92L jeweils einen Protokollerzeuger (LGen)
92L.G zur Erzeugung von Protokolleintrégen (LEnts)
92LE auf, die die angeforderten Datentransaktionen
darstellen sowie einen Protokollspeicher/Log Store
(LogS) 92LS zum Speichern von LEnts 92LE, wobei
die Tiefe der LogSs 928 von der Anzahl von aufzu-
zeichnenden Datentransaktionen abhangig ist, wie
weiter unten abgehandelt werden wird. Die TLMirrors
92M bestehen wiederum jeweils aus einem Spiegel-
speicher/Mirror Store (MirrorS) 92MS zum Speichern
von LEnts 92LE, die von dem entsprechenden TLLog
92L und einem Spiegelmanager/Mirror Manager
(MirrorM) 92MM zum Speichern von LEnts 92LE in
dem MirrorS 92MS, und zum Lesen von LEnts 92LE
von dem MirrorS 92MS zur erneuten Ausflhrung
durch den FPS 80, von dem die LEnts 92LE herstam-
men. Wie weiter unten beschrieben werden wird,
kann bei alternativen Ausfihrungen der vorliegenden
Erfindung der noch funktionsfahige der doppelten
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Dateiserver 72 die Clients 74C und CFiles 74F des
ausgefallenen Dateiservers 72 ibernehmen. Bei die-
sen Ausfuhrungen kénnen die LEnts 92LE eines aus-
gefallenen Dateiservers 72 von dem TLMirror 92M
des noch funktionsfahigen Dateiservers 72 und die
durch die LEnts 92LE dargestellten Datentransaktio-
nen gelesen, und durch den noch funktionsfahigen
Dateiserver 72 erneut ausgefiuhrt werden, um die Zu-
stande der CFiles 74F der Gibernommenen Clients
74C des ausgefallenen Dateiservers 72 wiederherzu-
stellen und zu rekonstruieren.

[0110] Wie in Fig. 4 dargestellt, Uberwacht der
LGen 92LG eines jeden TLLog 92L Informationen in
bezug auf das obere Niveau von Dateiserver 72-Vor-
gangen und gewinnt sie, wie beispielsweise bei dem
Anforderung 86-Betriebsniveau an einem Zwischen-
punkt zwischen dem Anforderung 86-Betriebsniveau
und dem Niveau, auf dem Anforderungen 86 in ent-
sprechende Dateisystemvorgange/File System Ope-
rations (FSOps) 88 umgewandelt werden, oder auf
dem FSOps 88-Betriebsniveau. Wie in schemati-
scher Form in Fig. 4 dargestellt, umfallt daher jeder
LEnt 92LE ein Transaktionsfeld (TR) 94T, das die Art
der Datentransaktion identifiziert oder spezifiziert.
Obwohl das System bei der gegenwartig bevorzug-
ten Ausflihrung auf dem Transaktionsniveau Clients
nicht riickverfolgt, kann das System dies bei einer al-
ternativen Ausflihrung und in solchen Féllen tun, und
kann beispielsweise oder moglicherweise ein Cli-
ent-Dateifeld (CF) 94C umfassen, das CFile 74F, zu
dem die Datentransaktion gehort, und mdéglicherwei-
se den die Datentransaktion anfordernden Client
74C, identifizieren. Ein LEnt 92LE umfal3t auch typi-
scherweise ein Datenidentifikatorfeld (DI) 94l, das
die mit der Datentransaktion in Zusammenhang ste-
henden Daten bei einem Datenschreibvorgang iden-
tifiziert, d.h. eine Datenadresse oder andere Form ei-
nes ldentifikators, und bei einer Datenschreibtrans-
aktion ein Datenfeld (DA) 94D umfassen kann, das
eine Kopie der in CFile 74F zu schreibenden Daten
enthalt. Es wird von gewohnlichen Fachleuten auf
diesem Fachgebiet verstanden werden, daf} die In-
halte der LEnts 92LE von Realisierung zu Realisie-
rung variieren kénnen, und beispielsweise von den in
dem Dateiserversystem verwendeten spezifischen
Dateisystemen, den unterstitzten Vorgangen, dem
spezifischen Niveau der Dateiserver 72-Vorgange,
auf dem LEnts 92LE erzeugt werden, usw. abhangig
sein kdnnen. Die Inhalte von TR 94T sind beispiels-
weise abhangig von dem Niveau des Dateiservers
72, auf dem die mit den Datentransaktionen in Zu-
sammenhang stehenden Informationen aus dem Be-
triebsablauf gewonnen werden, und kénnen von den
Inhalten des passenden Anforderung 86-Feldes ab-
weichen, d.h. ein einzelner Befehls- oder Vorgangs-
bezeichner oder Anweisung sein, bis hin zu einer Fol-
ge oder Gruppe von Anweisungen oder Befehlen, die
die zur Ausfuhrung der Anforderung 86 notwendigen
Ubergeordneten Vorgange definieren oder identifizie-

ren. Es ist jedoch notwendig und ausreichend, daR
die Inhalte von LEnts 92LE eine Rekonstruktion und
Wiederherstellung jeder Datentransaktion ermdgli-
chen. Es wird von gewdhnlichen Fachleuten auf die-
sem Fachgebiet jedoch geschatzt und gut verstan-
den werden, dal der Umfang und die Komplexitat der
einen LEnt 92LE bildenden Informationen, die eine
Datentransaktion definieren, bedeutend geringer als
notwendig ist, um auf ahnliche Art und Weise eine
Datentransaktion zu definieren, wenn sie von dem
Betriebsflul auf einem unteren Niveau gewonnen
wurde, wie beispielsweise auf dem Commit 90- und
Festspeicher 78-Niveau, wie dies bei Dateiserversys-
temen nach dem Stand der Technik typisch ist.

[0111] Wie in Fig. 4 angegeben, werden die durch
den LGen 92LG in dem residenten LogS 92LS ge-
speicherten LEnts 92LE auf herkémmliche Art und
Weise gespeichert, und es wird verstanden werden,
dall die Tiefe des LogS 92LS, d.h. die Anzahl der
LEnts 92LE, die darin gespeichert sein kénnen, von
der Lange der zu erhaltenden Datentransaktionsauf-
zeichnungen abhangig ist. Im allgemeinen sollte die
Tiefe von LEnts 92LE, d.h. die Anzahl von LEnts
92LE, die darin gespeichert sein kénnen, ausrei-
chend sein, um die maximale Anzahl von Datentrans-
aktionen zu speichern, die wahrend der maximalen
Latenzzeit des Dateiservers 72 anfallen kénnen, d.h.
die maximale Zeitdauer, die zwischen dem Empfang
einer Anforderung 86 und dem Abschlul® der Fest-
schreibung der Datentransaktion zur Speicherung im
Festspeicher 78 auftreten kann.

[0112] Zusatzlich, und gemalR der vorliegenden Er-
findung, wird jedoch bei jedem der Dateiserver 72A
und 72B jeder als Reaktion auf eine empfangene An-
forderung 86 durch den LGen 92LG erzeugter LEnt
92LE Uber die aus den CPs 82 eines jeden Dateiser-
vers 72 und CLink 84 bestehende Hochgeschwindig-
keits-Kommunikationsverbindung zu dem TLMirror
92M in dem anderen Dateiserver 72 ibertragen, wo-
bei der MirrorM 92MM des den LEnt 92LE empfan-
genden TLMirror 92M den LEnt 92LE in dem MirrorS
92MS speichert. Erneut sollte die Tiefe von MirrorS
92MS ausreichend sein, um die maximale Anzahl
von Datentransaktionen zu speichern, d.h. die maxi-
male Zeitdauer, die zwischen dem Empfang einer An-
forderung 86 und dem Abschlufd der Festschreibung
der Datentransaktion zur Speicherung im Festspei-
cher 78 auftreten kann. Es wird jedoch anerkannt
werden, daf} die Tiefe des MirrorS 92MS je nach Ab-
hangigkeit von der Lange der gewlinschten Daten-
transaktionsaufzeichnung gréRer oder kleiner sein
kann.

[0113] Bei der gegenwartig bevorzugten Ausfih-
rung der Erfindung wird die positive Rickmeldung
des Empfangs und die Annahme einer Datentransak-
tion an den Client 74C, von dem die Anforderung 86
herstammt, nicht direkt durch den FSP 80 erzeugt,
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der die Anforderung 86 empfangt. Stattdessen sen-
det der MirrorM 92MM eine positive Riickmeldung an
den LGen 92LG zurick, der die Quelle des LEnt
92LE war, nachdem der TLMirror 92M einen LEnt
92LE empfangen und gespeichert hat, wobei der
LGen 92LG den FSP 80 Uber die positive Rickmel-
dung benachrichtigt. Der FSP 80 erzeugt dann eine
entsprechende positive Rickmeldung an den ent-
sprechenden Client 74C, dal die Datentransaktion
angenommen und abgeschlossen wurde.

[0114] Es wird erkannt werden, daR die Verzdge-
rung bei der Erzeugung einer positiven Rickmeldung
an den Client 74C etwas grofer sein kann, als die fur
den FSP 80 zur Erzeugung einer positiven Riickmel-
dung direkt durch, beispielsweise die Ubertragungs-
zeit des LEnt 92LE an den MirrorM 92MM, und die
Ubertragungszeit der zuriickgesendeten positiven
Rickmeldung. Es wird jedoch erkannt werden, da®
die zur sicheren Speicherung in dem TLMirror 92M
des einer Anforderung 86 entsprechenden LEnt
92LE erforderliche Latenzzeit uber  die
Hochgeschwindigkeitskommunikationsverbindung
zwischen den Dateiservern 72 typischerweise be-
deutend geringer ist als die fir die Festschreibung
der Datentransaktion zur Speicherung im Festspei-
cher 78 erforderliche Latenzzeit. Die zur sicheren
Speicherung eines auf einem niedrigeren Niveau in
einem FSP 80 in einem LogS 92LS erzeugten LEnt
92LE erforderliche Latenzzeit wie bei den Systemen
nach dem Stand der Technik, reduziert daher die An-
falligkeitszeitdauer, in der eine Datentransaktion auf-
grund eines Ausfalls in dem FSP 80 verlorengehen
kann.

[0115] Es wird jedoch auch erkannt werden, daf3 die
zur sicheren Speicherung in dem LMirror 92M des ei-
ner Anforderung 86 entsprechenden LEnt 92LE er-
forderliche Latenzzeit Gber die Hochgeschwindig-
keitskommunikationsverbindung zwischen den Dat-
eiservern 72 durch die Latenzzeit der normalen Ein-
gabe-Ausgabeverarbeitung des Dateisystems mas-
kiert wird, solange die Ubertragungsgeschwindigkeit
der  Hochgeschwindigkeitskommunikationsverbin-
dung ausreichend hoch ist. Bei dem gegenwartigen
beispielhaften HAN File Server 10 besteht diese Ver-
bindung durch eine Optikfaserverbindung, wobei
aber die tatsachliche Geschwindigkeit der Kommuni-
kationsverbindung nicht kritisch ist, solange diese
Anforderung erfullt wird. Als solche ist die Latenzzeit
der TLMirror 92M-Vorgange fur einen Client 74C
nicht sichtbar, weil sie durch die Datentransaktions-
verarbeitungszeit des FSP 80 maskiert ist, wobei die
Dateiserver 72 keine offensichtliche Leistungseinbu-
Re durch den Transaktionsprotokollmechanismus der
vorliegenden Erfindung erleiden.

[0116] SchlieRlich wird verstanden werden, daR,
wie weiter oben beschrieben, der TLMirror 92M bei
einem vorgegebenen Dateiserver 72 mindestens die

nicht abgeschlossenen, d.h. nicht festgeschriebenen,
in dem Dateiserver 72 nach Eintritt eines Ausfalls in
dem Dateiserver 72 anhangigen Datentransaktionen
erhalt. Danach, und nachdem die Mechanismen des
ausgefallenen Dateiservers 72 den Status und den
Betrieb des ausgefallenen Dateiservers 72 wieder-
herstellen, wie in diesem Dokument oben in bezug
auf den HAN File Server 10 beschrieben, liest der TL-
Mirror 92M die gespeicherten LEnts 92LE aus dem
MirrorS 92MS, und zur erneuten Ausfiihrung in den
wiederhergestellten Dateiserver 72 zurlick. Die er-
neute Ausfiuhrung der durch die LEnts 92LE darge-
stellten und definierten Datentransaktionen stellt des-
halb den Status der von dem ausgefallenen Dateiser-
ver 72 unterstitzten CFiles 74F wieder in den Zu-
stand her, der von den Clients 74C erwartet wird, wo-
bei von diesem Punkt an der Normalbetrieb wieder
aufgenommen wird.

[0117] Bei alternativen Ausflihrungen, und wie wei-
ter oben in bezug auf den beispielhaft dargestellten
HAN File Server 10 beschrieben, kann der noch funk-
tionsfahige von doppelten Dateiservern 72 die Cli-
ents 74C und CFiles 74F des ausgefallenen Datei-
servers 72 durch die in bezug auf den HAN File Ser-
ver 10 beschriebenen Failover-Mechanismen tber-
nehmen. Bei diesen Ausfihrungen werden die durch
den ausgefallenen Dateiserver 72 unterstitzten
Kommunikationsverbindungen zu den Clients 74C
auf den noch funktionsfahigen Dateiserver 72 Uber-
tragen, wie auch die CFiles 74F des ausgefallenen
Dateiservers 72. Der FSP 80 des noch funktionsfahi-
gen Dateiservers 72 liest dann die LEnts 92LE aus
dem ausgefallenen Dateiserver 72 von dem TLMirror
92M, und die durch die LEnts 92LE dargestellten Da-
tentransaktionen werden durch den noch funktionsfa-
higen Dateiserver 72 erneut ausgefuhrt, um den Sta-
tus der CFiles 74F der ibernommenen Clients 74C
des ausgefallenen Dateiservers 72 wiederherzustel-
len.

[0118] Es wird gewdhnlichen Fachleuten auf die-
sem Fachgebiet offensichtlich sein, dafl die vorlie-
gende Erfindung bei jeder Form von gemeinsam ge-
nutzten Ressourcen realisiert werden kann, bei der
zuverlassige Kommunikationen zwischen Clients so-
wie die Erhaltung und die Wiederherstellung von Da-
ten oder betrieblichen Transaktionen erforderlich ist,
wie beispielsweise bei Kommunikationsservern, ver-
schiedenen Arten von Datenprozessorservern,
Druckservern usw., sowie bei dem in diesem Doku-
ment als Beispiel verwendeten Dateiserver. Es wird
auch offensichtlich sein, daf} die vorliegende Erfin-
dung auf ahnliche Art und Weise bei anderen Reali-
sierungen angepaldt und realisiert werden kann, bei
denen Dateiserver zur Anwendung kommen, die bei-
spielsweise unterschiedliche RAID-Technologien,
unterschiedliche Speichertechnologien, unterschied-
liche Kommunikationstechnologien und andere Infor-
mationsverarbeitungsverfahren und -techniken, wie
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beispielsweise die Bildverarbeitung, verwenden. Die
Anpassung der vorliegenden Erfindung an unter-
schiedliche Formen gemeinsam genutzter Ressour-
cen, an unterschiedliche Ressourcenverwalter, un-
terschiedliche Systemkonfigurationen und -struktu-
ren sowie unterschiedliche Protokolle wird fir ge-
wohnliche Fachleute auf diesem Fachgebiet offen-
sichtlich sein.

Patentanspriiche

1. Ubergeordneter Transaktionsprotokollierungs-
mechanismus zur Verwendung in Verbindung mit ei-
ner gemeinsam genutzten Systemressource (10) mit
einem Ressourcen-Subsystem (12) zur Ausflihrung
von untergeordneten Systemressourcenvorgangen
und einem Steuerungs-/Verarbeitungssubsystem
(14) mit einer ersten und einer zweiten Sub-Rechne-
reinheit (14A,14B), die jeweils einen Systemressour-
cenprozessor (80A,80B) aufweisen, der tbergeord-
nete Systemressourcenvorgange ausfiihrt und Sys-
temressourcenanforderungen von Clients (34C,74C)
in entsprechende untergeordnete Systemressour-
cenvorgange umwandelt, der in der ersten und in der
zweiten Sub-Rechnereinheit (14A,14B) des Steue-
rungs-/Verarbeitungssubsystems (14) jeweils folgen-
des aufweist:

— einen in der Sub-Rechnereinheit (14A,14B) ange-
ordneten Protokollerzeuger (50G,92LG) zur Gewin-
nung von ubergeordneten Vorgangsinformationen in
Bezug auf jeden Ubergeordneten Vorgang der
Sub-Rechnereinheit (14A,14B); und

— ein in der Sub-Rechnereinheit (14A,14B) angeord-
netes Transaktionsprotokoll zur Speicherung der
Ubergeordneten Vorgangsinformationen, wobei der
protokollierende Mechanismus zur Wiederherstel-
lung des Betriebes der Sub-Rechnereinheit
(14A,14B) nach einem Ausfall der Sub-Rechnerein-
heit (14A,14B) fur das Lesen der Ubergeordneten
Vorgangsinformationen aus dem Transaktionsproto-
koll und das Wiederherstellen des Ausfiihrungsstatus
der Sub-Rechnereinheit (14A,14B) verantwortlich ist;
und

— ein Transaktionsprotokoll-Spiegelungsmechanis-
mus, der in der anderen Sub-Rechnereinheit
(14A,14B) angeordnet ist und mit dem Protokoller-
zeuger (50G,92LG) der Sub-Rechnereinheit
(14A,14B) zum Empfang und zur Speicherung der
Spiegelungskopien der Ubergeordneten Vorgangsin-
formation der Sub-Rechnereinheit (14A,14B) kom-
muniziert, wobei der Transaktionsprotokoll-Spiege-
lungsmechanismus zur Wiederherstellung des Be-
triebes der Sub-Rechnereinheit (14A,14B) nach de-
ren Ausfall fir das Lesen der Spiegelungskopien des
Ubergeordneten Vorgangs der Sub-Rechnereinheit
(14A,14B) aus dem in der anderen Sub-Rechnerein-
heit (14A,14B) angeordneten Transaktionsproto-
koll-Spiegelungsmechanismus in die Sub-Rechner-
einheit (14A,14B) und fur die Wiederherstellung des
Ausflhrungsstatus der Sub-Rechnereinheit

(14A,14B) verantwortlich ist.

2. Transaktionsprotokollierungsmechanismus
nach Anspruch 1, dadurch gekennzeichnet, dass die
Ubergeordnete Vorgangsinformation in Bezug auf
jede an die erste und an die zweite Sub-Rechnerein-
heit (14A,14B) gerichtete Systemressourcenanforde-
rung vor Abschluss der entsprechenden Ressour-
cenanfrage durch die Sub-Rechnereinheit (14A,14B)
gewonnen wird, und wobei eine Client-Systemres-
sourcenanforderung durch das Ressourcen-Subsys-
tem (12) als angenommen bestatigt wird, nachdem
die Ubergeordnete Vorgangsinformation in dem
Transaktionsprotokoll und in dem Transaktionsproto-
koll-Spiegelungsmechanismus der Sub-Rechnerein-
heit (14A,14B) gespeichert sind.

3. Transaktionsprotokollierungsmechanismus
nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die gemeinsam genutzte Systemressource als
Dateiserver (10) ausgebildet ist, der Clients
(34C,74C) Dateisystemanteile zur gemeinsamen
Nutzung bereitstellt, wobei die gemeinsam genutzten
Ressourcenvorgange Dateilese- und -schreibvorgan-
ge aufweisen.

4. Verfahren zur Protokollierung von Systemres-
sourcentransaktionen und zur Wiederherstellung des
Ausfuhrungsstatus von Systemressourcenanforde-
rungen in einer Clients (34C,74C) Systemressour-
cendienste bietenden Systemressource (10) mit ge-
meinsamer Nutzung als Reaktion auf Systemres-
sourcenanforderungen durch die Clients (34C,74C),
wobei die Systemressource (10) ein Ressourcensub-
system (12) zur Ausflhrung untergeordneter Sys-
temressourcenvorgange und ein Steuerungs-/Verar-
beitungs-Subsystem (14) mit ersten und zweiten
Sub-Rechnereinheiten (14A,14B) aufweist, wobei
jede Sub-Rechnereinheit (14A,14B) einen System-
ressourcenprozessor (80A,80B), der (ibergeordnete
Systemressourcenvorgange ausfihrt und System-
ressourcenanforderungen von Clients (34C,74C) in
entsprechende untergeordnete Systemressourcen-
vorgange umwandelt und einen Transaktionsproto-
kollierungsmechanismus umfasst, das in jeder
Sub-Rechnereinheit (14A,14B) des Steuerungs-/Ver-
arbeitungssubsystems (14) die folgenden Schritte
durchflhrt:

— Gewinnen von ubergeordneten Vorgangsinformati-
onen in Bezug auf jeden Ubergeordneten Vorgang
der Sub-Rechnereinheit (14A,14B); und

— Speichern der Ubergeordneten Vorgangsinformati-
onen in einem in der Sub-Rechnereinheit (14A,14B)
angeordneten Transaktionsprotokoll; und

— Lesen der Ubergeordneten Vorgangsinformationen
aus dem in der Sub-Rechnereinheit (14A,14B) ange-
ordneten Transaktionsprotokoll nach einer Wieder-
herstellung des Betriebes der Sub-Rechnereinheit
nach deren Ausfall und Wiederherstellen des Ausfuh-
rungsstatus der Sub-Rechnereinheit (14A,14B); und
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— Speichern von Spiegelungskopien der ibergeord-
neten Vorgangsinformationen, die von dem Proto-
kollerzeuger (50G,92LG) erzeugt wurden in einen in
der anderen Sub-Rechnereinheit (14A,14B) ange-
ordneten Transaktionsprotokoll-Spiegelungsmecha-
nismus; und

— als Reaktion auf die Wiederherstellung des Betrie-
bes der Sub-Rechnereinheit (14A,14B) nach deren
Ausfall das Lesen der Spiegelungskopien des Uber-
geordneten Vorgangs, der in dem in der anderen
Sub-Rechnereinheit (14A,14B) angeordneten Trans-
aktionsprotokoll-Spiegelungsmechanismus angeord-
net ist, in die Sub-Rechnereinheit (14A,14B) und
Wiederherstellen des Ausfiihrungsstatus der ande-
ren Sub-Rechnereinheit (14A,14B).

5. Verfahren zur Protokollierung von Systemres-
sourcentransaktionen und Wiederherstellung des
Ausfuhrungsstatus von Systemressourcenanforde-
rungen nach Anspruch 4, dadurch gekennzeichnet,
dass die Ubergeordneten Vorgangsinformationen in
Bezug auf jede an die Sub-Rechnereinheit
(14A,14B) gerichtete Systemressourcenanforderung
vor Abschluss der entsprechenden Ressourcenan-
forderung durch die Sub-Rechnereinheit (14A,14B)
gewonnen wird, wobei eine Client-Systemressour-
cenanforderung durch das Ressourcensubsystem
(12) als angenommen bestatigt wird, nachdem die
Ubergeordneten Vorgangsinformationen im Transak-
tionsprotokoll und in dem Transaktionsprotokoll-Spie-
gelungsmechanismus, der  Sub-Rechnereinheit
(14A,14B) gespeichert sind.

6. Verfahren zur Protokollierung von Systemres-
sourcentransaktionen und Wiederherstellung des
Ausfuhrungsstatus von Systemressourcenanforde-
rungen nach Anspruch 4 oder 5, dadurch gekenn-
zeichnet, dass die gemeinsam genutzte Systemres-
source als Dateiserver (10) ausgebildet ist, der Cli-
ents (34C,74C) Dateisystemanteile zur gemeinsa-
men Nutzung bereitstellt, wobei die gemeinsam ge-
nutzten Ressourcenvorgange Dateilese- und
-schreibvorgange aufweisen.

Es folgen 4 Blatt Zeichnungen
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