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(57)摘要

本发明涉及隐私信息访问控制技术领域，且

公开了一种基于众筹平台上隐私信息的访问控

制系统，包括：运行有客户信息访问系统软件且

架设在众筹云平台上的云认证服务器SCA，运行

有众筹云平台系统软件且用于上传客户信息的

移动终端MTS，运行有众筹云平台系统软件且用

于收集客户信息的本地服务器LSR；云认证服务

器SCA分别与移动终端MTS和本地服务器LSR进行

通信连接，本地服务器LSR与移动终端MTS进行通

信连接；当移动终端MTS上的用户US在众筹云平

台上输入客户信息M时，移动终端MTS上的用户US
在客户信息访问系统上对客户信息M进行加密，

并且指定本地服务器LSR上的众筹项目管理用户

UR为唯一解密者。本发明解决了众筹平台在合法

合规收集客户信息的同时，如何防止客户信息泄

漏问题。
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1.一种基于众筹平台上隐私信息的访问控制系统，其特征在于，包括：运行有客户信息

访问系统软件的云认证服务器SCA，用于上传客户信息的移动终端MTS，用于收集客户信息的

本地服务器LSR；

云认证服务器SCA分别与移动终端MTS和本地服务器LSR进行通信连接，本地服务器LSR与

移动终端MTS进行通信连接；

移动终端MTS上的用户US在客户信息访问系统上对客户信息M进行加密，并且指定本地

服务器LSR上的众筹项目管理用户UR为唯一解密者，具体包括：

①客户信息访问系统向移动终端MTS上的用户US公开以下参数：群G，G1的阶是素数q，双

线性映射 点P的阶是q；

②移动终端MTS上的用户US选取s∈Zq，计算QS＝sP，并将QS发送给本地服务器LSR上的众

筹项目管理用户UR；

③本地服务器LSR上的众筹项目管理用户UR选取r∈Zq，计算QR＝rP，并将QR发送给移动

终端MTS上的用户US；

④移动终端MTS上的用户US计算并发送共享密钥 给本地服务器LSR上的众筹项

目管理用户UR；

⑤本地服务器LSR上的众筹项目管理用户UR计算并发送共享密钥 给移动终端

MTS上的用户US；

⑥经过上述一轮数据交换之后，移动终端MTS上的用户US和本地服务器LSR上的众筹项

目管理用户UR得到同一密钥

⑦移动终端MTS上的用户US选取素数κ,π，使得κ×π＝K，并且使χ满足

⑧移动终端MTS上的用户US选取 并且开始计算客户信息M＝(M,…,Ms)∈

{0,1}s的加密密文C＝(C1,…,Cl)，其中

将密文C发送给本地服务器LSR上的众筹项目管理用户UR。

2.根据权利要求1所述的基于众筹平台上隐私信息的访问控制系统，其特征在于，所述

本地服务器LSR上的众筹项目管理用户UR对客户信息M的密文C进行解密，计算出明文

3.根据权利要求2所述的基于众筹平台上隐私信息的访问控制系统，其特征在于，所述

云认证服务器SCA架设在众筹云平台上。

4.根据权利要求3所述的基于众筹平台上隐私信息的访问控制系统，其特征在于，所述

移动终端MTS和本地服务器LSR上均运行有众筹云平台系统软件。

权　利　要　求　书 1/1 页

2

CN 112035855 A

2



一种基于众筹平台上隐私信息的访问控制系统

技术领域

[0001] 本发明涉及隐私信息访问控制技术领域，具体为一种基于众筹平台上隐私信息的

访问控制系统。

背景技术

[0002] 随着互联网金融业的快速发展，众筹成为当下热门的融资模式，众筹平台吸引了

越来越多的创业型企业，很多个人创业者都开始通过众筹平台来满足创业发展的资金需

求，互联网企业与金融机构也纷纷上线众筹平台。当投资者、融资人进入众筹平台使用真实

身份信息注册，并且需要绑定手机号码和银行卡时，如何在合乎法律法规的基础之上收集

客户信息，防止客户信息泄漏，避免未经客户同意擅自将客户信息用作众筹项目以外的用

途。

发明内容

[0003] (一)解决的技术问题

[0004] 针对现有技术的不足，本发明提供一种基于众筹平台上隐私信息的访问控制系

统，以解决众筹平台在合法合规收集客户信息的同时，如何防止客户信息泄漏问题。

[0005] (二)技术方案

[0006] 为实现上述目的，本发明提供如下技术方案：

[0007] 一种基于众筹平台上隐私信息的访问控制系统，包括：运行有客户信息访问系统

软件的云认证服务器SCA，用于上传客户信息的移动终端MTS，用于收集客户信息的本地服务

器LSR；

[0008] 云认证服务器SCA分别与移动终端MTS和本地服务器LSR进行通信连接，本地服务器

LSR与移动终端MTS进行通信连接；

[0009] 移动终端MTS上的用户US在客户信息访问系统上对客户信息M进行加密，并且指定

本地服务器LSR上的众筹项目管理用户UR为唯一解密者，具体包括：

[0010] ①客户信息访问系统向移动终端MTS上的用户US公开以下参数：群G，G1的阶是素数

q，双线性映射 G×G→G1，点P的阶是q；

[0011] ②移动终端MTS上的用户US选取s∈Zq，计算QS＝sP，并将QS发送给本地服务器LSR上

的众筹项目管理用户UR；

[0012] ③本地服务器LSR上的众筹项目管理用户UR选取r∈Zq，计算QR＝rP，并将QR发送给

移动终端MTS上的用户US；

[0013] ④移动终端MTS上的用户US计算并发送共享密钥 给本地服务器LSR上的众

筹项目管理用户UR；

[0014] ⑤本地服务器LSR上的众筹项目管理用户UR计算并发送共享密钥 给移动

终端MTS上的用户US；
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[0015] ⑥经过上述一轮数据交换之后，移动终端MTS上的用户US和本地服务器LSR上的众

筹项目管理用户UR得到同一密钥

[0016] ⑦移动终端MTS上的用户US选取素数κ,π，使得κ×π＝K，并且使χ满足

[0017] ⑧移动终端MTS上的用户US选取 并且开始计算客户信息M＝(M,… ,

Ms)∈{0,1}s的加密密文C＝(C1,…,Cl)，其中

[0018] 将密文C发送给本地服务器LSR上的众筹项目管理用户UR。

[0019] 进一步的，所述本地服务器LSR上的众筹项目管理用户UR对客户信息M的密文C进行

解密，计算出明文

[0020] 进一步的，所述云认证服务器SCA架设在众筹云平台上。

[0021] 进一步的，所述移动终端MTS和本地服务器LSR上均运行有众筹云平台系统软件。

[0022] (三)有益的技术效果

[0023] 与现有技术相比，本发明具备以下有益的技术效果：

[0024] 本发明通过在众筹云平台上架设运行有客户信息访问系统的云认证服务器，当客

户在众筹云平台上输入真实身份信息、绑定手机号码和银行卡时，用户在客户信息访问系

统上对客户信息进行加密，并且指定本地服务器上的众筹项目管理用户为唯一解密者，用

户与本地服务器上的众筹项目管理用户采用交互验证的方式产生同一密钥

即只有拥有密钥 的本地服务器上的众筹项目管理用户才能将用户的客户信息

的密文恢复出正确的明文，其他用户即使非法获取了客户信息密文，也无法解密出正确的

明文信息，从而解决了客户信息泄漏问题。

具体实施方式

[0025] 下面将结合本发明实施例，对本发明实施例中的技术方案进行清楚、完整地描述，

显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于本发明中的

实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他实施例，都

属于本发明保护的范围。

[0026] 一种基于众筹平台上隐私信息的访问控制系统，包括：运行有客户信息访问系统

软件且架设在众筹云平台上的云认证服务器SCA，运行有众筹云平台系统软件且用于上传客

户信息的移动终端MTS，运行有众筹云平台系统软件且用于收集客户信息的本地服务器LSR；

[0027] 云认证服务器SCA通过网络通信设备分别与移动终端MTS和本地服务器LSR进行通

信连接，本地服务器LSR与移动终端MTS通过网络通信设备进行通信连接；

[0028] 当移动终端MTS上的用户US在众筹云平台上输入客户信息M时，移动终端MTS上的用

户US在客户信息访问系统上对客户信息M进行加密，并且指定本地服务器LSR上的众筹项目

管理用户UR为唯一解密者，具体包括：
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[0029] ①客户信息访问系统向移动终端MTS上的用户US公开以下参数：群G，G1的阶是素数

q，双线性映射 G×G→G1，点P的阶是q；

[0030] ②移动终端MTS上的用户US选取s∈Zq，计算QS＝sP，并将QS发送给本地服务器LSR上

的众筹项目管理用户UR；

[0031] ③本地服务器LSR上的众筹项目管理用户UR选取r∈Zq，计算QR＝rP，并将QR发送给

移动终端MTS上的用户US；

[0032] ④移动终端MTS上的用户US计算并发送共享密钥 给本地服务器LSR上的

众筹项目管理用户UR；

[0033] ⑤本地服务器LSR上的众筹项目管理用户UR计算并发送共享密钥 给移动

终端MTS上的用户US；

[0034] ⑥经过上述一轮数据交换之后，移动终端MTS上的用户US和本地服务器LSR上的众

筹项目管理用户UR得到同一密钥

[0035] ⑦移动终端MTS上的用户US选取素数κ,π，使得κ×π＝K，并且使χ满足

[0036] ⑧移动终端MTS上的用户US选取 并且开始计算客户信息M＝(M,… ,

Ms)∈{0,1}s的加密密文C＝(C1,…,Cl)，其中

[0037] 之后，将密文C发送给本地服务器LSR上的众筹项目管理用户UR；

[0038] ⑨本地服务器LSR上的众筹项目管理用户UR对客户信息M的密文C进行解密，计算出

明文

[0039] 当移动终端MTS上的用户US指定本地服务器LSR上的众筹项目管理用户UR为唯一解

密者时，移动终端MTS上的用户US与本地服务器LSR上的众筹项目管理用户UR采用交互验证

的方式产生同一密钥 即只有拥有密钥 的本地服务器LSR上的众

筹项目管理用户UR才能将移动终端MTS上的用户US的客户信息M的密文C恢复出正确的明文

Mi′。

[0040] 尽管已经示出和描述了本发明的实施例，对于本领域的普通技术人员而言，可以

理解在不脱离本发明的原理和精神的情况下可以对这些实施例进行多种变化、修改、替换

和变型，本发明的范围由所附权利要求及其等同物限定。
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