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(57)【特許請求の範囲】
【請求項１】
　ハブネットワークのメンバとしてクライアントを加えるクライアント追加方法において
、
　サーバが、上記ハブネットワークの該サーバに接続されたクライアントを検出するステ
ップと、
　上記サーバが、上記クライアントを認証するステップと、
　上記サーバが、外部のデバイス登録サーバと通信を行うステップと、
　上記デバイス登録サーバが、既にハブネットワークに加えられているデバイス数とデバ
イス制限数とを比較するステップと、
　上記既にハブネットワークに加えられているデバイス数が、上記デバイス制限数より大
きく、さらに、上記ハブネットワークに追加されるデバイスの最大数より小さく、かつ、
上記クライアントが他のハブネットワークに登録されていない場合、上記デバイス登録サ
ーバは、上記サーバが、上記クライアントを上記ハブネットワークのメンバとして加える
ことを決定するステップと、
　を有し、
　上記ハブネットワークにおいて、上記サーバは、上記ハブネットワークに拘束されたコ
ンテンツデータに関するライセンスを上記ハブネットワークのメンバとして加えられた一
又は二以上のクライアントのみに提供することを特徴とするクライアント追加方法。
【請求項２】
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　上記サーバは、上記クライアントをメンバに加えるための追加要求を該クライアントデ
バイスから受信するステップと、
　上記サーバは、上記クライアントを上記ハブネットワークのメンバとして加えるステッ
プとを更に有する請求項１記載のクライアント追加方法。
【請求項３】
　上記クライアントが、上記サーバに接続するステップを更に有する請求項１記載のクラ
イアント追加方法。
【請求項４】
　上記クライアントから接続通知を受信することによって、上記クライアントが上記サー
バに接続されることを特徴とする請求項１記載のクライアント追加方法。
【請求項５】
　上記クライアントを認証するステップにおいて、該クライアントが適応性を有するデバ
イスである場合、認証が成功することを特徴とする請求項１記載のクライアント追加方法
。
【請求項６】
　上記クライアントを認証するステップは、上記サーバが、上記クライアントの識別子を
該クライアントから受信するステップを含むことを特徴とする請求項１記載のクライアン
ト追加方法。
【請求項７】
　上記クライアントを認証するステップは、上記サーバが、該クライアントがローカル環
境内にあることを確認するステップを含むことを特徴とする請求項１記載のクライアント
追加方法。
【請求項８】
　上記ローカル環境は、上記サーバに関連して定義された限定的な領域であることを特徴
とする請求項７記載のクライアント追加方法。
【請求項９】
　上記クライアントがローカル環境内にあることは、上記サーバが検査メッセージを上記
クライアントに送信し、該検査メッセージを送信してから応答を該クライアントから受信
するまでの時間に基づいて確認されることを特徴とする請求項７記載のクライアント追加
方法。
【請求項１０】
　上記検査メッセージの送付は、上記クライアントへのpingの送付をは、含むことを特徴
とする請求項９記載のクライアント追加方法。
【請求項１１】
　上記サーバが、当該サーバに保存されている取消リストを調べ、上記クライアントが該
取消リストに登録されているか否かを判定するステップを更に有する請求項１記載のクラ
イアント追加方法。
【請求項１２】
　上記クライアントをメンバとして加えた後に、上記デバイス数をインクリメントするス
テップを更に有する請求項２記載のクライアント追加方法。
【請求項１３】
　上記サーバが、上記デバイス登録サーバにデバイス追加要求を送信し、該デバイス登録
サーバからデバイス追加許可を受信するステップを更に有する請求項１記載のクライアン
ト追加方法。
【請求項１４】
　上記クライアントは、上記サーバに、該クライアントをメンバに加えるための追加要求
を送信するステップを更に有する請求項１記載のクライアント追加方法。
【請求項１５】
　上記クライアントが、上記サーバに接続するステップを更に有する請求項１記載のクラ
イアント追加方法。
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【請求項１６】
　上記クライアントが、上記サーバに、該クライアントが適応性を有するデバイスである
ことを示す適応性情報を送信するステップを更に有し、
　上記適応性を有するデバイスは、該適応性を有するデバイスがメンバであるハブネット
ワークに拘束されたライセンスなしでは、ロックされたコンテンツデータを復号しないこ
とを特徴とする請求項１記載のクライアント追加方法。
【請求項１７】
　上記クライアントが、該クライアントに保存されている取消リストを調べ、該クライア
ントが該取消リストに登録されているか否かを判定するステップを更に有する請求項１記
載のクライアント追加方法。
【請求項１８】
　ハブネットワークのメンバとしてクライアントを加えるクライアント追加方法において
、
　サーバが、上記ハブネットワークの該サーバに接続された中間装置を介してクライアン
トを認証するステップと、
　上記サーバが、外部のデバイス登録サーバと通信を行うステップと、
　上記デバイス登録サーバが、既にハブネットワークに加えられているデバイス数とデバ
イス制限数とを比較するステップと、
　上記既にハブネットワークに加えられているデバイス数が、上記デバイス制限数より大
きく、さらに、上記ハブネットワークに追加されるデバイスの最大数より小さく、かつ、
上記クライアントが他のハブネットワークに登録されていない場合、上記デバイス登録サ
ーバは、上記サーバが上記中間装置を介して上記クライアントをメンバとして上記ハブネ
ットワークに加えることを決定するステップとを有し、
　上記ハブネットワークにおいて、上記サーバは、上記ハブネットワークに拘束されたコ
ンテンツデータに関するライセンスを上記ハブネットワークのメンバとして加えられた一
又は二以上のクライアントのみに提供し、
　上記クライアントは、上記サーバに接続されていないことを特徴とするクライアント追
加方法。
【請求項１９】
　上記クライアントは、上記サーバのローカル環境になく、該ローカル環境は、該サーバ
に関連して定義された限定的な領域であることを特徴とする請求項１８記載のクライアン
ト追加方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークメディアシステム、ハブネットワーク、クライアントの追加、
削除、再接続及び切断方法、コンテンツの拘束及び解放方法、コンテンツデータの再生、
コピー及び配信方法、ライセンスの取得、付与及び更新方法。
【０００２】
　［関連出願］
　この出願は、２００２年１２月１７日に出願された米国仮特許出願第６０／４３４，７
７４号及び２００３年５月２０日に出願された米国仮特許出願第６０／４７１，８２３号
に対する優先権を主張し、これらの特許文献は参照により本願に援用される。
【背景技術】
【０００３】
　音楽及び映画等のオーディオ及びビデオメディアコンテンツは、例えば光記録媒体（例
えば、ＣＤ及びＤＶＤ）又は磁気記録媒体（例えば、ハードディスク）に保存される電子
ファイルを始めとする様々なデジタル形式で利用されることが多くなっている。デジタル
コンテンツは、再生品質が高く、ユーザにとってアクセスしやすいという利点がある。デ
ジタルコンテンツの他の利点は、コンテンツの高品質なコピーを容易に作成できるという
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点である。ユーザは、複数の場所で様々なデバイスを介してデジタルコンテンツにアクセ
スし、これを楽しむことができる。一方、コンテンツ所有者は、制御されない、権限のな
いコピー及びこれらに起因する海賊版が出回る等の問題に常に悩まされている。
【発明の概要】
【課題を解決するための手段】
【０００４】
　本発明は、ネットワーク環境においてデバイス及びコンテンツを管理するための方法及
び装置を提供する。一実施形態においては、ネットワークメディアシステムは、互いに接
続された第１のサーバ及び第１のクライアントを含む第１のハブネットワークと、互いに
接続された第２のサーバ及び第２のクライアントを含み、第１のハブネットワークに重複
する第２のハブネットワークとを備え、第１のクライアントは、第１のハブネットワーク
に拘束された第１のコンテンツを保存するとともに、第２のハブネットワークに拘束され
た第２のコンテンツを保存する。
【０００５】
　本発明に係るネットワークメディアシステムは、第１のサーバと、第１のサーバに接続
された第１のクライアントとを含む第１のハブネットワークと、第１のクライアントに接
続された第２のサーバと、第１のクライアントとを含み、第１のハブネットワークに重複
する第２のハブネットワークとを備え、第１のサーバは、ロックされたコンテンツデータ
の第１のソースバージョンとしてコンテンツを保存し、第１のサーバは、第１のソースバ
ージョンの第１のハブネットワークに拘束された第１のルートライセンスを保存し、第２
のサーバは、ロックされたコンテンツデータの第２のソースバージョンとしてコンテンツ
を保存し、第２のサーバは、第２のソースバージョンの第２のハブネットワークに拘束さ
れた第２のルートライセンスを保存し、第１のクライアントは、第１のサーバによってス
トリーミングされた第１のソースバージョンを介して第１のコンテンツを受信し、第１の
クライアントは、第２のサーバによってストリーミングされた第２のソースバージョンを
介して第２のコンテンツを受信する。
【０００６】
　本発明に係るネットワークメディアシステムは、第１のサーバを含む第１のハブネット
ワークと、第１のサーバに接続された第２のサーバと、第１のサーバとを含み、第１のハ
ブネットワークに重複する第２のハブネットワークとを備え、第１のサーバは、第１のラ
イセンス及びロックされたコンテンツデータの第１のバージョンを保存し、第１のバージ
ョンは、第１のコンテンツを保存し、第１のサーバは、第２のライセンス及びロックされ
たコンテンツデータの第２のバージョンを保存し、第２のバージョンは、第２のコンテン
ツを保存し、第１のライセンスは、第１のハブネットワークに拘束され、第２のライセン
スは、第２のハブネットワークに拘束されている。
【０００７】
　本発明に係るハブネットワークは、ルートライセンス及びロックされたコンテンツデー
タのソースバージョンを保存するサーバと、サーバに接続され、第１のライセンスと、ロ
ックされたコンテンツデータの第１のサブコピーバージョンと、第２のライセンスと、ロ
ックされたコンテンツデータの第２のサブコピーバージョンとを保存するクライアントと
を備え、ロックされたコンテンツデータのソースバージョンは、第１のコンテンツを保存
し、ルートライセンスは、ハブネットワークに拘束され、第１のサブコピーバージョンは
、第１のコンテンツを保存し、第１のライセンスは、ハブネットワークに拘束され、第２
のサブコピーバージョンは、第２のコンテンツを保存し、第２のライセンスは、他のハブ
ネットワークに拘束されている。
【０００８】
　本発明に係るクライアント追加方法は、ハブネットワークのメンバとしてクライアント
を加えるクライアント追加方法において、ハブネットワークのサーバに接続されたクライ
アントを検出するステップと、クライアントを認証するステップと、クライアントに権限
を付与するステップと、クライアントをハブネットワークのメンバとして加えるステップ
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とを有する。
【０００９】
　本発明に係るクライアント追加方法は、ハブネットワークのメンバとしてクライアント
を加えるクライアント追加方法において、クライアントからハブネットワークのサーバに
接続通知を送信するステップと、クライアントからサーバに識別情報を送信するステップ
と、クライアントにおいて、サーバからの追加確認を受信するステップとを有し、追加確
認は、クライアントがハブネットワークのメンバとして加えられたことを示す。
【００１０】
　本発明に係るクライアント追加方法は、ハブネットワークのメンバとしてクライアント
を加えるクライアント追加方法において、ハブネットワークのサーバに接続された中間装
置を介してクライアントを認証するステップと、中間装置を介して、クライアントに権限
を付与するステップと、中間装置を介して、クライアントをメンバとしてハブネットワー
クに加えるステップとを有し、クライアントは、サーバに接続されていない。
【００１１】
　本発明に係るクライアント追加方法は、ハブネットワークのメンバとしてクライアント
を加えるクライアント追加方法において、クライアントからハブネットワークのサーバに
、サーバに接続された中間装置を介して接続通知を送信するステップと、クライアントか
らサーバに、中間装置を介して識別情報を送信するステップと、クライアントにおいて、
中間装置を介して、サーバから追加確認を受信するステップとを有し、追加確認は、クラ
イアントがハブネットワークのメンバとして加えられたことを示す。
【００１２】
　本発明に係るクライアント削除方法は、ハブネットワークのメンバからクライアントを
削除するクライアント削除方法において、ハブネットワークのメンバからのクライアント
の削除をトリガするステップと、クライアントに保存されている、ハブネットワークに拘
束されたコンテンツデータに対応する全てのライセンスをディスエーブルにするステップ
と、クライアントがハブネットワークのメンバではなくなるように、ハブネットワークの
メンバからクライアントを削除するステップとを有する。
【００１３】
　本発明に係るクライアント再接続方法は、クライアントをハブネットワークに再接続す
るクライアント再接続方法において、ハブネットワークに接続されたクライアントを検出
するステップと、ハブネットワークのメンバとしてクライアントを認証するステップと、
クライアントに権限を付与するステップとを有する。
【００１４】
　本発明に係るクライアント切断方法は、ハブネットワークからクライアントから切断す
るクライアント切断方法において、ハブネットワークからクライアントから切断するステ
ップと、クライアントに保存されたライセンスの期限を設定するステップと、期限とクラ
イアントのクロックとを比較するステップとを有し、ライセンスは、クライアントに保存
されているロックされたコンテンツデータに対応し、ハブネットワークに拘束されている
。
【００１５】
　本発明に係るコンテンツ拘束方法は、ハブネットワークコンテンツを拘束するコンテン
ツ拘束方法において、独立したロックされたコンテンツデータを含むコンテンツの独立し
たバージョンを、サーバ及びクライアントをメンバとして含むハブネットワークに拘束す
る要求を受信するステップと、独立したバージョンをディスエーブルにするステップと、
サーバに保存されているコンテンツの、ソースロックされたコンテンツデータを含むソー
スバージョンを作成するステップと、ハブネットワークに拘束された、サーバに保存され
るルートライセンスを作成するステップとを有する。
【００１６】
　本発明に係るコンテンツ解放方法は、ハブネットワークに拘束されたコンテンツを解放
するコンテンツ解放方法において、サーバ及びクライアントをメンバとして含むハブネッ
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トワークから、サーバに保存され、ソースロックされたコンテンツデータを含み、ハブネ
ットワークに拘束された対応するルートライセンスを有するコンテンツのソースバージョ
ンを解放する要求を受信するステップと、ソースバージョンをディスエーブルにするステ
ップと、独立したロックされたコンテンツデータを含むコンテンツの独立したバージョン
を作成するステップとを有する。
【００１７】
　本発明に係るコンテンツ拘束方法は、ハブネットワークコンテンツを拘束するコンテン
ツ拘束方法において、独立したロックされたコンテンツデータ、独立したライセンス及び
独立したライセンス付与機関データを含む独立したインスタンスを、サーバ及びクライア
ントをメンバとして含むハブネットワークに拘束する要求を受信するステップと、独立し
たインスタンスをディスエーブルにするステップと、ソースロックされたコンテンツデー
タ、ハブネットワークに拘束されたルートライセンス及び拘束されたライセンス付与機関
データを含む拘束されたインスタンスを作成するステップとを有する。
【００１８】
　本発明に係るコンテンツ解放方法は、ハブネットワークに拘束されたコンテンツを解放
するコンテンツ解放方法において、サーバ及びクライアントをメンバとして含むハブネッ
トワークから、ソースロックされたコンテンツデータ、ハブネットワークに拘束されたル
ートライセンス及び拘束されたライセンス付与機関データを含む拘束されたインスタンス
を解放する要求を受信するステップと、拘束されたインスタンスをディスエーブルにする
ステップと、独立したロックされたコンテンツデータ、独立したライセンス及び独立した
ライセンス付与機関データを含む独立したインスタンスを作成するステップとを含む。
【００１９】
　本発明に係るコンテンツの独立したインスタンスは、ロックされたコンテンツデータと
、ロックされたコンテンツデータを復号するための鍵と、ライセンスと、ライセンス付与
機関データとを備え、独立したインスタンスは、読出及び書込可能な電子ストレージ媒体
である適応性を有する媒体に保存されており、ロックされたコンテンツデータは、コンテ
ンツ暗号化方式を用いて暗号化され、鍵は、コンテンツ暗号化方式とは異なるハブネット
ワーク暗号化方式を用いて暗号化されている。
【００２０】
　本発明に係る適応性を有する媒体は、ロックされたコンテンツデータと、ロックされた
コンテンツデータを復号するための鍵と、ライセンスと、ライセンス付与機関データとを
含むデータの独立した組を少なくとも保存する適応性を有する媒体であって、ロックされ
たコンテンツデータは、コンテンツ暗号化方式を用いて暗号化され、鍵は、コンテンツ暗
号化方式とは異なるハブネットワーク暗号化方式を用いて暗号化され、適応性を有する媒
体は、読出及び書込可能なストレージ媒体であり、データの独立した組の少なくとも一部
は、適応性暗号化技術を用いて暗号化され、適応性を有するデバイスが暗号化されたデー
タの独立した組の少なくとも一部を復号するための適応性鍵を保存する。
【００２１】
　本発明に係るコンテンツの拘束されたインスタンスは、ハブネットワークのメンバであ
るサーバに保存されているソースロックされたコンテンツデータと、サーバに保存され、
ソースロックされたコンテンツデータを復号するためのソース鍵と、サーバに保存された
ルートライセンスと、サーバに保存されたライセンス付与機関データとを有し、ルートラ
イセンスは、ハブネットワークに拘束され、ロックされたコンテンツデータは、コンテン
ツ暗号化方式を用いて暗号化され、ソース鍵は、コンテンツ暗号化方式とは異なるハブネ
ットワーク暗号化方式を用いて暗号化されている。
【００２２】
　本発明に係るコンテンツデータ再生方法は、コンテンツデータを再生するコンテンツデ
ータ再生方法において、ハブネットワークのクライアントにおいて、ロックされたコンテ
ンツデータを指定する再生要求を受信するステップと、ロックされたコンテンツデータに
対応するライセンスを確認し、クライアントがロックされたコンテンツデータを再生する
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ことをライセンスが許可しているか否かを判定するステップと、クライアントに接続され
た再生コンポーネントを介して、ロックされたコンテンツデータを再生するステップとを
有し、ロックされたコンテンツデータのライセンスは、ハブネットワークに拘束されてい
る。
【００２３】
　本発明に係るコンテンツデータ再生方法は、コンテンツデータを再生するコンテンツデ
ータ再生方法において、ハブネットワークのサーバにおいて、ロックされたコンテンツデ
ータ及びハブネットワーク内のクライアントを指定する再生要求を受信するステップと、
ロックされたコンテンツデータに対応するライセンスを確認し、サーバが、クライアント
を介して、ロックされたコンテンツデータを再生することをライセンスが許可しているか
否かを判定するステップと、クライアントにデータをストリーミングすることによって、
ロックされたコンテンツデータを再生するステップとを有し、ロックされたコンテンツデ
ータのライセンスは、ハブネットワークに拘束されている。
【００２４】
　本発明に係るコンテンツデータコピー方法は、コンテンツデータをコピーするコンテン
ツデータコピー方法において、ハブネットワークにおいて、ロックされたコンテンツデー
タを指定するコピー要求を受信するステップと、ロックされたコンテンツデータをコピー
し、ロックされたコンテンツデータのコピーを生成するステップとを有し、ロックされた
コンテンツデータは、ハブネットワークに拘束された対応するライセンスを有する。
【００２５】
　本発明に係るコンテンツデータ配信方法は、コンテンツデータを配信するコンテンツデ
ータ配信方法において、受信装置において、ハブネットワークの提供装置からロックされ
たコンテンツデータのコピーを受信するステップと、ロックされたコンテンツデータのコ
ピーの新たなライセンスを要求するステップと、新たなライセンスを受信するステップと
を有する。
【００２６】
　本発明に係るコンテンツデータ配信方法は、コンテンツデータを配信するコンテンツデ
ータ配信方法において、ハブネットワークのサーバにおいて、デバイスからロックされた
コンテンツデータのコピーのための新たなライセンスのための要求を受信するステップと
、サーバに保存されているルートライセンスを確認し、サーバがロックされたコンテンツ
データのコピーの新たなライセンスを提供することをルートライセンスが許可しているか
否かを判定するステップと、ルートライセンスに基づいて、新たなライセンスを作成する
ステップと、新たなライセンスをデバイスに送信するステップとを有する。
【００２７】
　本発明に係るライセンス取得方法は、ハブネットワークにおいてライセンスを取得する
ライセンス取得方法において、クライアントからサーバにライセンス要求を送信するステ
ップと、クライアントからサーバに接続確認を送信するステップと、クライアントにおい
て、サーバからライセンスデータ受信するステップとを有し、クライアント及びサーバは
、ハブネットワークにおいて接続され、ライセンス要求は、クライアントに保存されたサ
ブコピーバージョンを特定し、サブコピーバージョンは、サブコピーロックされたコンテ
ンツデータを含み、ライセンスデータは、ハブネットワークに拘束されている。
【００２８】
　本発明に係るライセンス付与方法は、ライセンスをハブネットワーク内のクライアント
に付与するライセンス付与方法において、サーバにおいて、クライアントからライセンス
要求を受信するステップと、サーバからクライアントに接続確認要求を送信するステップ
と、サーバからクライアントにライセンスデータを送信するステップとを有し、クライア
ント及びサーバは、ハブネットワークにおいて接続され、ライセンス要求は、クライアン
トに保存されたサブコピーバージョンを特定し、ライセンスデータは、ハブネットワーク
に拘束されている。
【００２９】
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　本発明に係るライセンス取得方法は、ハブネットワークにおいてライセンスを取得する
ライセンス取得方法において、中間装置を介して、クライアントからサーバにライセンス
要求を送信するステップと、中間装置を介して、クライアントからサーバに接続確認を送
信するステップと、クライアントにおいて、中間装置を介して、サーバからライセンスデ
ータを受信するステップとを有し、クライアント及びサーバは、ハブネットワーク内では
接続されず、ライセンス要求は、クライアントに保存されているサブコピーバージョンを
特定し、サブコピーバージョンは、サブコピーロックされたコンテンツデータを含み、ラ
イセンスデータは、ハブネットワークに拘束されている。
【００３０】
　本発明に係るライセンス付与方法は、ライセンスをハブネットワーク内のクライアント
に付与するライセンス付与方法において、中間装置を介して、サーバのクライアントから
ライセンス要求を受信するステップと、中間装置を介して、サーバからクライアントに接
続確認要求を送信するステップと、中間装置を介して、サーバからクライアントにライセ
ンスデータを送信するステップとを有し、クライアント及びサーバは、ハブネットワーク
内では接続されず、ライセンス要求は、クライアントに保存されているサブコピーバージ
ョンを特定し、ライセンスデータは、ハブネットワークに拘束されている。
【００３１】
　本発明に係るライセンス更新方法は、ハブネットワークにおいて、ライセンスを更新す
るライセンス更新方法において、クライアントからサーバに更新要求を送信するステップ
と、クライアントからサーバに接続確認を送信するステップと、クライアントにおいて、
サーバから更新されたライセンスデータを送信するステップと、クライアントに保存され
ている更新されたライセンスデータに基づいて、サブコピーライセンスを更新するステッ
プとを有し、クライアント及びサーバは、ハブネットワークにおいて接続され、更新要求
は、クライアントに保存されているサブコピーバージョンを特定し、サブコピーバージョ
ンは、サブコピーロックされたコンテンツデータを含み、サブコピーライセンスは、サブ
コピーバージョンに対応し、サブコピーライセンスは、ハブネットワークに拘束されてい
る。
【００３２】
　本発明に係るライセンス更新方法は、ハブネットワークにおいて、ライセンスを更新す
るライセンス更新方法において、サーバにおいて、クライアントから更新要求を受信する
ステップと、サーバからクライアントに接続確認要求を送信するステップと、サーバから
クライアントに更新されたライセンスデータを送信するステップとを有し、クライアント
及びサーバは、ハブネットワークにおいて接続され、更新要求は、クライアントに保存さ
れているサブコピーバージョンを特定し、更新されたライセンスデータは、サブコピーバ
ージョンに対応するサブコピーライセンスを更新し、サブコピーライセンスは、ハブネッ
トワークに拘束されている。
【図面の簡単な説明】
【００３３】
【図１】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図２】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図３】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図４】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図５】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図６】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図７】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図８】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図９】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図１０】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図１１】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図１２】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
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【図１３】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図１４】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図１５】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図１６】メディアネットワーク環境の構成及び動作の一具体例を示す図である。
【図１７】メディアネットワーク環境の一具体例を示す図である。
【図１８】ハブネットワークにメンバデバイスとしてデバイスを加える手順の一具体例を
示すフローチャートである。
【図１９】ハブネットワークのメンバデバイスからデバイスを削除する手順の一具体例の
フローチャートである。
【図２０】ハブネットワークからメンバデバイスを切断するための処理の一具体例を説明
するフローチャートである。
【図２１】メンバデバイスをハブネットワークに再接続するための処理の一具体例を説明
するフローチャートである。
【図２２】コンテンツの独立したインスタンスの一具体例を示す図である。
【図２３】拘束されたインスタンス及びサブコピーの一具体例を示す図である。
【図２４】独立したインスタンスをハブネットワークに拘束する処理の一具体例を示すフ
ローチャートである。
【図２５】ハブネットワークからコンテンツのコピーを解放する処理の一具体例を示すフ
ローチャートである。
【図２６】ライセンスを更新して、新しくする処理の一具体例を示すフローチャートであ
る。
【図２７】デバイスをハブネットワークから切断する処理及び有効期間の作用の具体例を
説明する図である。
【図２８】デバイスをハブネットワークから切断する処理及び有効期間の作用の具体例を
説明する図である。
【図２９】デバイスをハブネットワークから切断する処理及び有効期間の作用の具体例を
説明する図である。
【図３０】クライアントデバイスが、クライアントデバイスに保存されているサブコピー
バージョンによってコンテンツデータを提供する処理の一具体例を示すフローチャートで
ある。
【図３１】サーバからクライアントにコンテンツデータをストリーミングする処理の一具
体例を示すフローチャートである。
【図３２】サブコピーを作成するの一具体例を示すフローチャートである。
【発明を実施するための形態】
【００３４】
　本発明は、ネットワーク環境においてデバイス及びコンテンツを管理するための方法及
び装置を提供する。一具体例においては、クライアント－サーバ関係を有する複数のハブ
ネットワークを定義するメディアネットワーク環境内で複数のデバイスを相互接続する。
ハブネットワークにおいて、サーバは、クライアントにコンテンツをストリーミングし又
はコンテンツのコピーをクライアントに送信することによって、クライアントにコンテン
ツへのアクセスを提供する。サーバ及びクライアントは協働して、ハブネットワークのメ
ンバシップ、ハブネットワークに対する接続及び切断、ハブネットワーク内のコンテンツ
配信及びハブネットワーク内のコンテンツの状態を管理する。
【００３５】
　以下、本明細書で用いる用語の意味について、包括的に説明する。「コンテンツ」は、
例えば、映画又は楽曲等、メディアのアイテムのオーディオ及び／又はビデオ情報を表す
。コンテンツの１つのアイテムとは、１つの映画等、メディアの１つの特定のアイテムで
ある。「コンテンツデータ」とは、コンテンツのアイテムを表すデータを指す。「インス
タンス」は、コンテンツのアイテムのためのコンテンツデータを含むデータの論理的な集
合である。したがって、コンテンツのインスタンスのコンテンツデータは、例えば、移動
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及び再生（処理）されるデータである。「再生」及び「提供」とは、コンテンツのインス
タンスのコンテンツデータを処理及び表示し、又はコンテンツの種類に応じてコンテンツ
データを提供する（例えば、映画の音声及び映像を提供する、又は楽曲のオーディオ情報
を提供する）ことを意味する。同様に「インスタンスを提供する」とは、インスタンスの
コンテンツデータを処理及び表示することを意味する。「ライセンス」とは、例えば、コ
ンテンツデータがデバイスによって再生又はコピーされることを許可する等、コンテンツ
データを使用するための許可を保存するデータを示す。インスタンス又はコンテンツデー
タに対して何を実行でき何を実行できないかという記述は、インスタンス又はコンテンツ
データに関連しているライセンスによる許可の組に基づくものである。
【００３６】
　例示的な具体例
　図１～図１６は、メディアネットワーク環境の一具体例の構成及び動作の具体例を示し
ている。
【００３７】
　図１に示す具体例では、ユーザであるジム（Jim）がテレビジョン１１０と、このテレ
ビジョン１１０に接続されたパーソナルビデオレコーダ（personal video recorder：以
下、ＰＶＲという。）１０５の２つの装置を含むホームメディアネットワーク環境１００
を確立している。ＰＶＲ１０５は、メディアネットワークに準拠するデバイスであり、す
なわち、ＰＶＲ１０５は、ハブネットワークのメンバであるデバイスについて定義された
処理に基づいて動作する。ＰＶＲ１０５は、コンテンツのコピーを保存するためのストレ
ージ装置（例えば、コンテンツを電子ファイルとして保存するハードディスク）を備えて
おり、サーバデバイスとして機能する。すなわち、ＰＶＲ１０５は、ハブネットワークの
サーバとして機能するサーバデバイスであり、ハブネットワークのメンバであるクライア
ントデバイスにコンテンツを提供できる。また、ＰＶＲ１０５は、サーバとして、ローカ
ル環境を定義する（図示せず）この具体例では、ＰＶＲ１０５のローカル環境は、（例え
ば、パケットの往復遅延時間又はＧＰＳ情報によって判定される）ＰＶＲ１０５の位置に
関連する物理的な領域として定義される。また、ＰＶＲ１０５は、クライアントデバイス
でもある。また、ＰＶＲ１０５は、クライアントデバイスとして、コンテンツを直接処理
することもでき、接続された端末装置、例えば、接続されたテレビジョン１１０を介して
コンテンツを処理することもできる。ＰＶＲ１０５は、クライアントデバイス及びサーバ
デバイスの両方として機能するハブネットワークのメンバであり、すなわち、ハブネット
ワークのサーバであると同時にハブネットワークのクライアントでもある。図１では、Ｐ
ＶＲ１０５がハブネットワーク１（ＨＮ１）のクライアントデバイスであることを示すた
めに、ＰＶＲ１０５に「ＨＮ１」のマークを付している。また、図１では、ＰＶＲ１０５
がハブネットワークＨＮ１のサーバデバイスであることを示すために、ＰＶＲ１０５に「
ＨＮ１＊」のマークを付している。
【００３８】
　テレビジョン１１０は、メディアネットワークに準拠する装置ではなく、したがって、
ハブネットワークのメンバになることができない。但し、このようなメディアネットワー
クに準拠しない装置であっても、ハブネットワークの端末装置となることはでき、すなわ
ち、データを受け取りコンテンツのデータを保存することなく（一時的に保存する場合も
ある）、コンテンツをユーザに提供する（例えば、映画の映像を表示し、音声を出力する
）ことができる。この場合、ＰＶＲ１０５は、接続されたテレビジョン１１０にコンテン
ツのデータを供給し、表示させることによってコンテンツを処理する。
【００３９】
　ＰＶＲ１０５は、サーバデバイスとして、まず、ハブネットワークＨＮ１をセットアッ
プする。ＰＶＲ１０５は、他の適応性を有するデバイスがＰＶＲ１０５に接続されている
か否かを確認する。デバイスをメンバとしてハブネットワークＨＮ１に加える前に、ＰＶ
Ｒ１０５は、デバイスを認証（authenticate）し、デバイスのアイデンティティを確認し
、認証された装置に権限を与え（authorize）、そのデバイスが適応性を有するデバイス
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であることを確認する。ＰＶＲ１０５がデバイスを認証し、権限を与えない場合、ＰＶＲ
１０５は、そのデバイスをハブネットワークＨＮ１に加えない。図１では、ＰＶＲ１０５
が唯一の適応性を有するデバイスである。ＰＶＲ１０５は、サーバ及びクライアントとし
て、ハブネットワークに自らを加える。テレビジョン１１０は、適応性を有するデバイス
ではないため、ＰＶＲ１０５は、テレビジョン１１０をメンバとして加えない。
【００４０】
　図２では、ジムは、購入した映画Ａ及び映画Ｂ、並びに録画したテレビ番組Ｃを有して
いる。この具体例では、ジムは、映画Ａ及び映画Ｂを購入し、この映画Ａ及び映画Ｂを電
子ファイルとしてＰＶＲ１０５に接続されたネットワーク１１５からダウンロードしてい
る。また、ジムは、ＰＶＲ１０５に組み込まれた受信機によって受信した放送信号からテ
レビ番組Ｃを電子ファイルとして録画している。
【００４１】
　後述するように、ハブネットワーク動作に準拠するインスタンスは、２つの排他的な状
態、すなわち独立した状態又は拘束された状態のいずれかにある。独立したインスタンス
は、如何なるハブネットワークからも独立しており、如何なる適応性を有するデバイスに
よっても、（独立したインスタンスのライセンスに基づいて）再生又は提供することがで
きる。但し、適応性を有するデバイスは、独立したインスタンスの使用可能なコピーを作
成することはできない。独立したインスタンスは、ロックされたコンテンツデータ及び独
立したライセンスを含んでいる。独立したインスタンスのロックされたコンテンツデータ
は、ロックされたコンテンツデータの「独立したバージョン」と呼ばれる。ロックされた
コンテンツデータは、例えば、暗号化によって不正アクセスから保護されることによって
ロックされる。拘束されたインスタンスは、１つのハブネットワークに拘束される。拘束
されたインスタンスは、ロックされたコンテンツデータと、ハブネットワークのサーバ及
び０台以上のハブネットワークのクライアントに保存された対応するライセンスとによっ
て表される１つの論理的なインスタンスである。サーバによって保存されたロックされた
コンテンツデータは、ハブネットワーク内のコンテンツデータのコピーのためのソースで
あり、「ソースバージョン」である。コンテンツデータのソースバージョンのコピーは、
クライアントに保存され、「サブコピーバージョン」と呼ばれる（但し、独立したバージ
ョン、ソースバージョン及び／又は任意のサブコピーバージョンの一部又は全てのデータ
は、同一であってもよい）。拘束されたインスタンスは、そのハブネットワークのメンバ
である互換性がある適応性を有するデバイスを介してのみ再生又は提供される。そのハブ
ネットワークのメンバは、拘束されたインスタンスのコンテンツデータのサブコピーを作
成することができる。
【００４２】
　サーバデバイスは、独立したインスタンスの状態を拘束された状態に変更することがで
き、すなわち、独立したインスタンスをディスエーブルにし、拘束されたインスタンスを
イネーブルにすることができる。ディスエーブルにされたインスタンスは、（例えば、イ
ンスタンスのコンテンツデータを削除又は暗号化し、又は、インスタンスのための１又は
複数のライセンスを無効にすることによって）使用不能な状態に処理される。また、サー
バデバイスは、拘束されたインスタンスの状態を独立した状態に変更することができ、す
なわち、（対応する全てのサブコピーを含む）拘束されたインスタンスをディスエーブル
にし、独立したインスタンスをイネーブルにすることができる。
【００４３】
　更に、ハブネットワークのサーバは、拘束されたインスタンスのルート義務（root res
ponsibility）を管理する。ルート義務は、ハブネットワーク内の拘束されたインスタン
スのコンテンツデータのライセンスを発行し、管理することを含む。したがって、サーバ
は、拘束されたインスタンスを提供し、コンテンツデータ及びハブネットワーク内の拘束
されたインスタンスのライセンスを管理するための許可を定義するルートライセンスを保
有する。新たなサブコピーが作成されると、ルートライセンスからサブコピーのライセン
スも作成される。ハブネットワーク動作に適応性がないコンテンツのインスタンスは、適
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応性を有さないインスタンスと呼ばれる。適応性を有するデバイスは、インスタンスに関
連付けられていると認識されたコピー制御情報に基づいて、適応性を有さないインスタン
スを再生又はコピーする。
【００４４】
　図２～図１６では、英文字のラベルは、コンテンツのインスタンスのロックされたコン
テンツデータのバージョンを示す。ロックされたコンテンツデータのバージョン、及びロ
ックされたコンテンツデータに対応するインスタンスの状態は、英文字のバリエーション
によって示される。下線は、コンテンツの独立したバージョンを示す。例えば、映画Ａの
独立したバージョンは、「Ａ」によって示される。下線なしの大文字は、サーバに保存さ
れたロックされたコンテンツデータのソースバージョンを示す。例えば、映画Ａのソース
バージョンは、「Ａ」によって示される。小文字は、サブコピーロックされたコンテンツ
データバージョンを示す。例えば、映画Ａのサブコピーバージョンは、「ａ」によって示
される。また、各バージョンは、（図２～図１６には示さないが）対応するライセンスを
有する。すなわち、独立したバージョンは、独立したライセンスを有し、ソースバージョ
ンは、ルートライセンスを有し、サブコピーバージョンは、サブコピーライセンスを有す
る。
【００４５】
　図２に示す具体例では、ジムは、独立したバージョンＡ及びバージョンＢをＰＶＲ１０
５に保存することによって、ＰＶＲ１０５を介して映画Ａ及び映画Ｂをハブネットワーク
ＨＮ１に導入する。また、ＰＶＲ１０５は、テレビ番組Ｃの独立したバージョンＣを保存
する。
【００４６】
　図３では、ジムは、独立したインスタンスをハブネットワークＨＮ１に拘束する。ＰＶ
Ｒ１０５は、独立したインスタンスの状態を変える独立したバージョンＡ、Ｂ、Ｃの状態
を拘束されたインスタンスに変更し、すなわち、ソースバージョンＡ、Ｂ、Ｃを作成する
。この場合、ＰＶＲ１０５は、独立したバージョンＡ、Ｂ、Ｃをディスエーブルにし又は
削除する。
【００４７】
　図４では、ジムは、適応性を有するデバイスを含む自動車１２０を購入する。自動車１
２０は、サーバデバイスであるとともに（例えば、ストレージ装置を備えている。）クラ
イアントデバイス（例えば、オーディオ及びビデオシステムを備えている。）でもある。
自動車１２０は、自動車１２０をサーバ（「ＨＮ２＊」によって示される）及びメンバク
ライアント（「ＨＮ２」によって示される）とする第２のハブネットワークＨＮ２を確立
する。自動車１２０は、自動車１２０からの相対的距離に基づいて、第２のローカル環境
（図示せず）を定義する（例えば、自動車１２０は、自動車１２０の位置を定義するパケ
ットの往復遅延時間又はＧＰＳ情報を判定するデバイスを備えている）。図４では、自動
車１２０及びＰＶＲ１０５は、物理的に互いに接近しており、したがって、自動車１２０
のローカル環境は、ＰＶＲ１０５のローカル環境と実質的に共存する。
【００４８】
　図５では、ジムは、２つのハブネットワークＨＮ１及びＨＮ２を接続する。ＰＶＲ１０
５及び自動車１２０は、それぞれ無線ネットワーク機能を有している。ジムは、ＰＶＲ１
０５及び自動車１２０に無線接続を確立させる。ＰＶＲ１０５及び自動車１２０は、互い
を検出し、それぞれ他方を認証し、権限を与え、メンバデバイスとして加える。すなわち
、ＰＶＲ１０５は、ハブネットワークＨＮ１のメンバとして自動車１２０を加え（自動車
１２０に加えられたラベル「ＨＮ１」により示す）、自動車１２０は、ハブネットワーク
ＨＮ２のメンバとしてＰＶＲ１０５を加える（ＰＶＲ１０５に加えられたラベル「ＨＮ２
」により示す）。
【００４９】
　図６では、ジムは、更なるコンテンツを第２のハブネットワークＨＮ２に導入する。ジ
ムは、例えば、適応性を有する光ディスク等の適応性を有する媒体に保存された、映画Ｘ
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の適応性を有するインスタンスを購入する。適応性を有する媒体は、ハブネットワークに
取り込み（拘束された状態にする）及びハブネットワークから解放する（独立した状態に
する）ことができる、コンテンツについて定義された処理に基づいて動作する。具体的に
は、適応性を有する媒体は、インスタンスの状態の変化（例えば、独立した状態と拘束さ
れた状態の間の変化）に基づいて、適応性を有する媒体に保存されたインスタンスをディ
スエーブルにしたりイネーブルにしたりすることができる。更に、適応性を有する媒体は
、何らかの装置が、この適応性を有する媒体に保存されているデータの完全なビットコピ
ーを権限なく作成できないように構成される。適応性を有する光ディスクに保存されたイ
ンスタンスは、適応性を有し、まだ、如何なるハブネットワークにも拘束されていないの
で、このインスタンスは、独立したインスタンスである。ジムは、適応性を有する光ディ
スクを自動車１２０のサーバデバイスに挿入し、これにより、自動車１２０は、映画Ｘの
独立したインスタンスをハブネットワークＨＮ２に拘束する。自動車１２０は、映画Ｘの
拘束されたインスタンスを作成し、ロックされたコンテンツデータ及びルートライセンス
のソースバージョンを、拘束されたインスタンスの一部として、自動車１２０のストレー
ジ装置に保存し、（例えば、光ディスクにデータ格納を格納することにより）適応性を有
する光ディスク上の独立したインスタンスをディスエーブルにする。適応性を有する光デ
ィスク上の独立したインスタンスがディスエーブルにされると、ディスエーブルにされた
インスタンスのロックされたコンテンツデータの独立したバージョンは、他のデバイス上
では再生又は提供できなくなる（後述するように、他の具体例では、独立したインスタン
スがハブネットワークに拘束されてもなお、ディスエーブルにされた独立したインスタン
スは、独立したインスタンスが拘束されているハブネットワークのメンバデバイスによっ
て、再生できる）。図６では、映画Ｘのソースバージョンは、自動車１２０に加えられた
ラベル「Ｘ」によって示されている。また、ジムは、曲Ｙの適応性を有するインスタンス
を購入し、ネットワーク１１５からダウンロードし、これにより、自動車１２０は、この
インスタンスをハブネットワークＨＮ２に拘束する。図６では、曲Ｙのソースバージョン
は、自動車１２０に加えられたラベル「Ｙ」によって示されている。
【００５０】
　図７では、ジムは、ハブネットワークを介してコンテンツにアクセスする。例えば、ジ
ムが、ＰＶＲ１０５及び接続されたテレビジョン１１０を介して映画Ｘを観ることを決め
たとする。ＰＶＲ１０５は、ハブネットワークＨＮ２のメンバデバイスとして、ハブネッ
トワークＨＮ２に拘束されている映画Ｘにアクセスできる。ＰＶＲ１０５は、映画Ｘのコ
ピーを要求し、自動車１２０は、ハブネットワークＨＮ２のサーバとしてＰＶＲ１０５に
映画Ｘのサブコピーバージョンを再生する。ＰＶＲ１０５は、映画Ｘのサブコピーバージ
ョンを保存し（ＰＶＲ１０５に加えられたラベル「ｘ」によって示す）、接続されたテレ
ビジョン１１０を介して映画Ｘを表示する。また、ジムは、ＰＶＲ１０５を介して曲Ｙを
聴くことを決め、したがって、ＰＶＲ１０５は、曲Ｙのサブコピーバージョンを保存する
（ＰＶＲ１０５に加えられたラベル「ｙ」によって示す）。
【００５１】
　後に、ジムは、映画Ａを自動車１２０で観ることを決める。ＰＶＲ１０５は、ハブネッ
トワークＨＮ１のサーバとして、映画Ａのサブコピーバージョンを自動車１２０に供給す
る。自動車１２０は、映画Ａのサブコピーバージョンを保存し（自動車１２０に加えられ
たラベル「ａ」によって示す）、映画Ａを表示する。
【００５２】
　図８では、ジムは、適応性を有するデバイスであるテレビジョン１２５を購入する。テ
レビジョン１２５は、クライアントデバイスであるがサーバデバイスではない。したがっ
て、テレビジョン１２５は、他のハブネットワークを形成しない。
【００５３】
　図９において、ジムは、テレビジョン１２５をハブネットワークＨＮ１及びＨＮ２に接
続する。テレビジョン１２５は、有線接続及び無線接続の両方をサポートする。ジムは、
ＰＶＲ１０５とテレビジョン１２５との間に有線接続を確立し、自動車１２０とテレビジ



(14) JP 5301422 B2 2013.9.25

10

20

30

40

50

ョン１２５との間に無線接続を確立する。ＰＶＲ１０５がテレビジョン１２５を検出する
と、ＰＶＲ１０５は、テレビジョン１２５を認証し、メンバデバイスとして参加する権限
を与える。すなわち、ＰＶＲ１０５は、テレビジョン１２５をハブネットワークＨＮ１の
メンバとして加える（テレビジョン１２５に加えられたラベル「ＨＮ１」によって示す）
。同様に、自動車１２０は、テレビジョン１２５を認証し、権限を与え、ハブネットワー
クＨＮ２のメンバとして加える（テレビジョン１２５に加えられたラベル「ＨＮ２」によ
って示す）。
【００５４】
　図１０では、ジムは、テレビジョン１２５を介してコンテンツにアクセスする。ジムは
、テレビジョン１２５を介して、録画されているテレビ番組Ｃを観ることを決める。テレ
ビジョン１２５は、ハブネットワークＨＮ１のメンバデバイスとして、ハブネットワーク
ＨＮ１に拘束されているテレビ番組Ｃにアクセスできる。テレビジョン１２５は、ＰＶＲ
１０５がテレビ番組Ｃをテレビジョン１２５にストリーミングすることを要求する。ＰＶ
Ｒ１０５は、テレビ番組ＣのソースバージョンＣをテレビジョン１２５にストリーミング
する（ＰＶＲ１０５及びテレビジョン１２５の間のラベル「ｃ」が付された破線によって
示す）。テレビジョン１２５は、テレビ番組Ｃのコピーを保存しない（但し、ストリーミ
ングされたテレビ番組Ｃを表示する処理のために一時的にデータを保存することはある）
。更に、ジムは、テレビジョン１２５を介して映画Ｘを観ることを決め、この場合、自動
車１２０は、映画ＸのソースバージョンＸをテレビジョン１２５にストリーミングする（
自動車１２０及びテレビジョン１２５の間のラベル「ｘ」が付された破線によって示す）
。
【００５５】
　図１１では、ジムは、曲Ｙを持ち出し可能にするために、ハブネットワークＨＮ２から
曲Ｙを解放し、すなわち曲Ｙを拘束された状態から独立した状態に変更する。ジムは、自
動車１２０が曲Ｙの独立したインスタンスを作成することを要求する。自動車１２０は、
曲Ｙの拘束されたインスタンスをディスエーブルにし、すなわち曲Ｙのソースバージョン
及び全てのサブコピーバージョンをディスエーブルにする（ＰＶＲ１０５からのラベル「
ｙ」の削除及び自動車１２０からのラベル「Ｙ」の削除によって示す）。自動車１２０は
、曲Ｙの独立したインスタンスを作成し、適応性を有する媒体（例えば、適応性があるハ
ードディスク又は適応性がある書込可能なディスク）に独立したバージョンを保存する（
自動車１２０に加えられたラベル「Ｙ」によって示す）。
【００５６】
　図１２でジムは、ハブネットワークＨＮ２から曲Ｙを削除する。ジムは、携帯型ストレ
ージ装置１３０（例えば、リムーバブルメモリカード）を自動車１２０に接続する。ジム
は、曲Ｙの独立したバージョンを自動車１２０から携帯型ストレージ装置１３０に移動さ
せ、（ラベル「Ｙ」を自動車１２０から削除し、携帯型ストレージ装置１３０に加えるこ
とによって示す）携帯型ストレージ装置１３０を携帯型音楽プレーヤ１３５に接続する。
携帯型音楽プレーヤ１３５は、適応性を有するデバイスであり、ハブネットワークのメン
バではないが、独立したバージョンＹの独立したインスタンスがハブネットワークに拘束
されないので、携帯型音楽プレーヤ１３５は、独立したバージョンＹから曲Ｙを再生でき
る。
【００５７】
　図１３では、ジムは、友人のサリーに映画Ｂを渡すために、映画Ｂをハブネットワーク
ＨＮ１から解放することを決める。ジムは、自動車１２０が映画の独立したインスタンス
を作成することを要求する。ＰＶＲ１０５は、ソースバージョンＢを有し、したがって、
自動車１２０は、ＰＶＲ１０５に要求を渡す。ＰＶＲ１０５は、映画Ｂの拘束されたイン
スタンスをディスエーブルにする（ＰＶＲ１０５からラベル「Ｂ」を削除することによっ
て示す）。ＰＶＲ１０５は、ロックされたコンテンツデータの独立したバージョンＢを含
む独立したインスタンスを作成し、独立したバージョンＢを自動車１２０に移動させる（
自動車１２０に加えられたラベル「Ｂ」によって示す）。
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【００５８】
　図１４では、ジムは、彼の友人のサリーの家まで自動車１２０で移動する。ジムが彼の
家を去ると、自動車１２０は、ホームメディアネットワーク環境１００から離れ、サリー
の家のメディアネットワーク環境１４０に入る。一具体例では、ハブネットワークのサー
バデバイスは、ハブネットワークのメンバデバイスを監視し、メンバデバイスがいつロー
カル環境から離れたかを判定する。上述のように、この具体例では、ＰＶＲ１０５及び自
動車１２０のローカル環境は、物理的な位置によって定義される。自動車１２０が去ると
、自動車１２０は、ＰＶＲ１０５のローカルネットワーク環境を離れ、自動車１２０は、
自動車１２０のローカル環境をＰＶＲ１０５及びテレビジョン１２５から切り離す。自動
車１２０が物理的な位置をＰＶＲ１０５に報告しなくなった場合、又は自動車１２０がＰ
ＶＲ１０５にホームメディアネットワーク環境１００の境界の外にある物理的な位置を報
告した場合、ＰＶＲ１０５は、ハブネットワークＨＮ１のサーバとして、自動車１２０が
ローカル環境を離れたことを認識する。同様に、自動車１２０は、ハブネットワークＨＮ
２のサーバとして、ＰＶＲ１０５及びテレビジョン１２５が（自動車１２０から相対的に
離れたことによって）自動車１２０のローカル環境を「去った」ことを認識する。
【００５９】
　自動車１２０が去ると、自動車１２０は、ハブネットワークＨＮ１及びＨＮ２を切断す
る。自動車１２０は、ハブネットワークＨＮ１のクライアントとして、ハブネットワーク
ＨＮ１を介して受け取った各サブコピーバージョンの有効期間を監視する。この期間は、
サブコピーバージョンを保存するクライアントと、拘束されたインスタンスを管理するサ
ーバとの間を接続することなく、サブコピーバージョンを用いることができる期間を制御
するサブコピーバージョンのライセンス内のメカニズムである。有効期間が切れると（例
えば、クライアントのセキュアクロック（secure clock）によって測定される）、サブコ
ピーバージョンを保存する切断されたクライアントは、サブコピーバージョンをディスエ
ーブルにする。この具体例では、有効期間は、１５日間である（自動車１２０のラベル「
ａ-15」の上付文字「-15」によって示す）。同様に、ＰＶＲ１０５は、ハブネットワーク
ＨＮ２のクライアントとして、ハブネットワークＨＮ２を介して受け取ったサブコピーバ
ージョンの有効期間を監視する（ＰＶＲ１０５のラベル「ｘ-15」の上付文字「-15」によ
って示す）。
【００６０】
　サリーのメディアネットワーク環境１４０では、サリーは、ゲームコンソール１４５及
びこれに接続されたテレビジョン１５０を有している。ゲームコンソール１４５は、適応
性を有するデバイスであり、サーバデバイス及びクライアントデバイスの両方として機能
する。テレビジョン１５０は、適応性を有するデバイスでなく、ゲームコンソール１４５
からのコンテンツを表示する端末装置として機能する。ゲームコンソール１４５は、ハブ
ネットワークＨＮ３を定義し、ハブネットワークＨＮ３のサーバとして機能し（ゲームコ
ンソール１４５のラベル「ＨＮ３＊」によって示す。）及びハブネットワークＨＮ３のク
ライアントとして機能する（ゲームコンソール１４５のラベル「ＨＮ３」によって示す）
。ゲームコンソール１４５は、ハブネットワークのサーバとしてローカル環境（図示せず
）を定義する。映画Ｌ、Ｍ及び曲Ｎは、ハブネットワークＨＮ３に拘束され、ゲームコン
ソール１４５は、映画Ｌ、Ｍのソースバージョンを保存し、（ゲームコンソール１４５の
ラベル「Ｌ」及び「Ｍ」によって示す。）及び曲Ｎのソースバージョンを保存する（ゲー
ムコンソール１４５のラベル「Ｎ」によって示す）。
【００６１】
　翌日、図１５に示すように、ジムは、サリーのゲームコンソール１４５に自動車１２０
を接続し、映画Ｂの独立したインスタンスをサリーに引き渡す。ジムとサリーは、自動車
１２０をハブネットワークＨＮ３のメンバとして参加させず、又はゲームコンソール１４
５をハブネットワークＨＮ２のメンバとして参加させない。映画Ｂの独立したインスタン
スをサリーに引き渡すために、ジムは、自動車１２０からゲームコンソール１４５に独立
したバージョンを移動させる（自動車１２０からラベル「Ｂ」を削除することによって示



(16) JP 5301422 B2 2013.9.25

10

20

30

40

50

す）。サリーは、ゲームコンソール１４５によって、映画Ｂの独立したインスタンスをハ
ブネットワークＨＮ３に拘束する。ゲームコンソール１４５は、映画Ｂの独立したインス
タンスをディスエーブルにし、映画Ｂの拘束されたインスタンスを作成し、ソースバージ
ョン及びルートライセンスをゲームコンソール１４５のメモリに保存する（ゲームコンソ
ール１４５に加えられたラベル「Ｂ」によって示す）。
【００６２】
　ここでは、先に説明した日から一日が経過しており、自動車１２０は、ハブネットワー
クＨＮ１又はＨＮ２に再接続されていないので、自動車１２０及びＰＶＲ１０５のクロッ
クは、サブコピーバージョンａ及びｘの期限に一日近付いており、したがって、有効期間
の残日数が一日減っている（自動車１２０のラベルの「ａ-14」への変化及びＰＶＲ１０
５のラベルの「ｘ-14」への変化によって示す）。
【００６３】
　図１６では、ジムは、自動車１２０で自宅に帰る。自動車１２０がサリーの家を去ると
、自動車１２０は、ゲームコンソール１４５から切断される。自動車１２０がジムのホー
ムメディアネットワーク環境１００に入ると、自動車１２０は、ＰＶＲ１０５及びテレビ
ジョン１２５に接続する。自動車１２０は、ＰＶＲ１０５のローカル環境に戻り、自動車
１２０のローカル環境をＰＶＲ１０５及びテレビジョン１２５に返す。
【００６４】
　自動車１２０がＰＶＲ１０５に再接続されると、ＰＶＲ１０５は、ハブネットワークＨ
Ｎ１のサーバとして、自動車１２０に保存されている映画Ａのサブコピーバージョンａの
有効期間をリセットする（自動車１２０のラベル「ａ-14」を「ａ」に変更することによ
って示す）。同様に、自動車１２０は、ハブネットワークＨＮ２のサーバとして、ＰＶＲ
１０５に保存されている映画Ｘのサブコピーバージョンｘの有効期間をリセットする（Ｐ
ＶＲ１０５のラベル「ｘ-14」をラベル「ｘ」に変更することによって示す）。
【００６５】
　この具体例では、ジムは、コンテンツのインスタンスを入手し、自らのホームメディア
ネットワーク環境のハブネットワークにインスタンスを拘束することができた。また、ジ
ムは、メディアネットワーク環境内でコンテンツを表示させることができ、コピーを作成
することができた。ジムがコンテンツのインスタンスをメディアネットワーク環境から解
放すると、インスタンスは、削除された。このようにジムは、コンテンツのインスタンス
をメディアネットワーク環境に拘束しながら、メディアネットワーク環境内で自らのコン
テンツを自由に用いることができ、そして、ジムがコンテンツをメディアネットワーク環
境から持ち出す場合、コンテンツのインスタンスは、メディアネットワーク環境から削除
される。
【００６６】
　メディアネットワーク環境の構成及び動作
　図１７～図３３を用いて、メディアネットワーク環境内のハブネットワークの構成及び
動作を説明する。
【００６７】
　ネットワーク構成
　メディアネットワーク環境は、１つ以上のハブネットワークを含み、各ハブネットワー
クは、それぞれのローカル環境を有し、これらのローカル環境の幾つか又は全ては、重複
又は共存することができる。ローカル環境は、限定的な領域として定義され、適応性を有
するデバイスは、デバイスがローカル環境内にあるか、ローカル環境外にあるかを判定す
ることができる。例えば、あるローカル環境は、物理的な位置に関連付けて定義すること
でき（例えば、サーバとクライアントとの間のパケットの往復遅延時間を算出し、又はデ
バイスに組み込まれているＧＰＳシステムからの地理的なポジショニングデータを用いる
）、他のローカル環境は、ネットワークアドレス情報に関連付けて（例えば、ＩＰアドレ
ス及び／又はサブネット情報を用いて）又は（例えば、パケットが通過するゲートウェイ
又はルーターの数を用いてネットワークコンフィグレーションを評価することによって判
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定される）論理領域によって定義することができる。ローカル環境は、ハブネットワーク
のサーバに関連付けて定義される（例えば、サーバを中心として、１００メートルの半径
の円内）。サーバの条件が変化すると（例えば、サーバが移動すると）、ローカル環境も
変化する。後述するように、適応性を有するデバイスは、ハブネットワークのローカル環
境内でハブネットワークに参加でき、デバイスがローカル環境から出た場合、デバイスは
、ハブネットワークから切断される（但し、このデバイスをメンバとして残してもよい）
。デバイスがローカル環境から出た後もネットワーク接続（例えば、無線接続）を維持で
きる場合でも、デバイスは、ローカル環境の外にある間、切断された状態であるとみなさ
れる。
【００６８】
　メディアネットワーク環境は、１つ以上のデバイスを含む。一具体例においては、デバ
イスは、自己完結型のソフトウェアアプリケーション（self-contained software applic
ation）、ハードウェアコンポーネント又はこれらの組合せのいずれであってもよい。例
えば、１つのコンピュータ装置が複数のハードウェア及び／又はソフトウェアデバイスか
ら構成されていてもよい。メディアネットワーク環境の各デバイスは、メディアネットワ
ークに準拠する装置（適応性を有するデバイス）であっても、これに準拠しない装置（適
応性を有さないデバイス）であってもよい。適応性を有するデバイスは、メディアネット
ワーク環境及びハブネットワークについて定義された規則に基づいて動作する。適応性を
有するデバイスは、例えば、サーバ又はクライアントデバイス等、ハブネットワークのメ
ンバとなることができる。例えば、端末装置等の適応性を有さないデバイスは、メディア
ネットワーク環境のハブネットワークのメンバとなることができない。適応性を有さない
デバイスは、ハブネットワークとインタラクトすることができ、例えば、後述するように
、ハブネットワークメンバデバイスから出力データとしてコンテンツを受信することがで
きる。但し、適応性を有さないデバイスは、コンテンツの適応性があるコピーを復号及び
処理することはできない。
【００６９】
　ハブネットワークは、１つ以上のメンバデバイスを含んでいる。ハブネットワークの各
メンバデバイスは、サーバ、クライアント又はこれらの両方として機能する。例えば、メ
ンバデバイスは、同じ物理システムにおいて、サーバ及びクライアント機能の両方を含む
ことができる。各ハブネットワークは、１つのサーバを有している。各クライアントは、
直接又はネットワーク接続を介してサーバに接続される。このようにハブネットワークは
、サーバを中心として、ハブ及びスポーク又はスタートポロジを形成する。複数のサーバ
デバイスが同じハブネットワークのメンバであってもよく、この場合、これらのうちの１
つのサーバデバイスがハブネットワークのサーバとして機能し、この他のサーバデバイス
は、（それらのクライアント機能によって）ハブネットワークのサーバのクライアントと
して機能する。
【００７０】
　ハブネットワークのサーバは、ハブネットワークの中心であり、ハブネットワーク制御
の多くの側面を管理する。サーバは、コンテンツの拘束されたインスタンスのルート義務
を管理し、ハブネットワーク内のクライアントメンバにコンテンツを提供する。サーバは
、ロックされたコンテンツデータのソースバージョン及び拘束されたインスタンスの対応
するルートライセンスを保存する。サーバは、拘束されたインスタンスのサブコピーロッ
クされたコンテンツデータバージョンをクライアントに供給し、又はロックされたコンテ
ンツデータのソースバージョンのストリームデータをクライアントに供給する。サーバは
、インスタンスを管理し、ライセンシングを扱い、ネットワークメンバシップを管理し、
ハブネットワークへのデバイスの接続及び切断を監視し、時間管理を実行する。サーバは
、ハブネットワークのローカル環境を定義する。後述するように、サーバは、コンテンツ
のインスタンスを独立した状態（ハブネットワークの外部にある状態）から拘束された状
態（ハブネットワークの内部にある状態）に移行させることによってインスタンスの状態
をハブネットワークに拘束し、また、サーバは、インスタンスの状態を拘束された状態か
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ら独立した状態に移行させることによってハブネットワークからインスタンスを解放する
。
【００７１】
　ハブネットワーク内のクライアントは、（例えば、インスタンスのロックされたデータ
のバージョンで保存されているコンテンツデータを復号及び処理することによって）コン
テンツのインスタンスからコンテンツデータを再生又は提供する。クライアントデバイス
は、サブコピーロックされたコンテンツデータバージョン及び拘束されたインスタンスの
サブコピーライセンスをサーバから受け取り、又は、ストリーミングされたデータをサー
バから受信する。クライアントデバイスは、サブコピーバージョンを保存するためのスト
レージ装置を備えていてもよく（ストレージクライアントデバイス）、又はサブコピーバ
ージョンを保存しなくてもよい（非ストレージクライアントデバイス）。クライアントデ
バイスは、組み込まれたコンポーネントを介して直接、又は接続された端末装置を介して
コンテンツデータを表示する。また、他の具体例では、クライアントデバイスは、サブコ
ピーバージョンから、同じハブネットワークのメンバである他のクライアントデバイスに
コンテンツデータをストリーミングすることができる。
【００７２】
　端末装置は、単にコンテンツを表示するための装置であり、ハブネットワークのメンバ
ではない。端末装置は、メンバデバイスに接続され、表示のためのデータ、例えば、出力
ビデオ及びオーディオデータを受信する。端末装置は、メディアネットワーク環境とは関
係のない他の機能及びサービスを提供してもよい。
【００７３】
　メディアネットワーク環境が２つ以上のハブネットワークを含んでいる場合、ハブネッ
トワークの幾つか又は全ては、重複していてもよい。２つのハブネットワークが重複して
いるとは、両方のハブネットワークが同じ１又は複数のデバイスを含んでいることを意味
する。２つのハブネットワークに属すデバイスは、ハブネットワークを跨ぎ（span）、ス
パンニングデバイス（spanning device）とも呼ばれる。スパンニングデバイスは、各ハ
ブネットワークに拘束されたインスタンスのコンテンツデータを保存する（又は保存でき
る）。したがって、スパンニングデバイスは、複数のハブネットワークのそれぞれに拘束
されているコンテンツを再生することができる（拘束されたインスタンスは、１つのハブ
ネットワークだけに拘束される）。但し、一具体例では、スパンニングデバイスは、同じ
ローカル環境内のみの複数のハブネットワークに跨る。この場合、デバイスが異なるロー
カル環境のハブネットワークのメンバになったときは、デバイスは、このデバイスが最も
最近に接続されたハブネットワークからのコンテンツのみを再生する。他の具体例では、
スパンニングデバイスは、異なるローカル環境で異なるハブネットワークに跨り、スパン
ニングデバイスが属する全てのハブネットワークの（後述するように、例えば、更新等の
ライセンス要求に基づき）コンテンツを再生する。
【００７４】
　重複するハブネットワークは、コンテンツの使用及びコピーを管理するための柔軟な環
境を実現する。各サーバは、サーバのハブネットワーク内のデバイス及びコンテンツを管
理する各クライアントは、ハブネットワークの規則に従って動作する。この結果、ユーザ
は、メディアネットワーク環境を介して、容易な手法で、コンテンツデータを表示し、移
動し、コピーできるとともに、コンテンツデータの表示、コピー及び移動は、ライセンス
付与機関によって（例えば、コンテンツ所有者によって）設定されたライセンシングガイ
ドラインを反映するように制御することができる。更に、各ハブネットワークの管理は、
ハブネットワークのサーバに任される。
【００７５】
　図１７は、メディアネットワーク環境１７００の１つの構成例を示している。メディア
ネットワーク環境は、２つの個別の、実質的に共存するローカル環境（図示せず）を有す
る２の重複するハブネットワークＨＮ１及びＨＮ２を含んでいる。
【００７６】
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　メディアネットワーク環境１７００は、端末装置１７１０に接続されたサーバ／クライ
アントデバイス１７０５、サーバデバイス１７１５、ストレージクライアントデバイス１
７２０、非ストレージクライアントデバイス１７２５、ストレージ装置１７３０、プレー
ヤ装置１７３５を含む幾つかのデバイスを備えている。サーバ／クライアントデバイス１
７０５、サーバデバイス１７１５、ストレージクライアントデバイス１７２０、非ストレ
ージクライアントデバイス１７２５及びストレージ装置１７３０は、適応性を有するデバ
イスである。端末装置１７１０及びプレーヤ装置１７３５は、適応性を有さないデバイス
である。
【００７７】
　サーバ／クライアントデバイス１７０５及びサーバデバイス１７１５は、それぞれのハ
ブネットワークのサーバである。サーバ／クライアントデバイス１７０５は、サーバ及び
クライアントの両方として機能する。サーバデバイス１７１５は、サーバとして機能する
が、クライアントとしては機能しない（例えば、コンテンツを復号及び処理しない）。
【００７８】
　端末装置１７１０は、テレビジョン等の接続されたデバイスからのコンテンツデータを
表示するための装置である。端末装置１７１０は、ハブネットワークに拘束されたコンテ
ンツデータを保存しない。
【００７９】
　ストレージクライアントデバイス１７２０及び非ストレージクライアントデバイス１７
２５は、クライアントデバイスである。ストレージクライアントデバイス１７２０及び非
ストレージクライアントデバイス１７２５は、クライアントデバイスとして、組み込まれ
たメディアコンポーネント（例えば、オーディオ及びビデオ出力）を介して、コンテンツ
データを再生する。上述のように、また、サーバ／クライアントデバイス１７０５は、ク
ライアントデバイスでもあるが、接続された端末装置１７１０を介してコンテンツデータ
を再生する。ストレージクライアントデバイス１７２０は、コンテンツデータのサブコピ
ーバージョンを保存するためのストレージ装置を備えている。ストレージクライアントデ
バイス１７２０は、ストレージクライアントデバイス１７２０に保存されているサブコピ
ーバージョンのコンテンツデータ又はサーバ（例えば、サーバ／クライアントデバイス１
７０５）からストリーミングデータとして受信したコンテンツデータを再生する。非スト
レージクライアントデバイス１７２５は、提供されるコンテンツデータのサブコピーバー
ジョンを保存しない。非ストレージクライアントデバイス１７２５は、サーバ（例えば、
サーバデバイス１７１５）からストリーミングデータとして受信したコンテンツデータを
再生する。他の具体例として、全てのクライアントデバイスが非ストレージクライアント
デバイスデバイスであってもよい。ここで、デバイスが拘束されたコンテンツデータのた
めのストレージ装置を備えている場合、このデバイスは、サーバ又はサーバ／クライアン
トデバイスである。
【００８０】
　サーバ／クライアントデバイス１７０５は、サーバ／クライアントデバイス１７０５上
のラベル「ＨＮ１＊」によって示されているように、ハブネットワークＨＮ１のサーバで
ある。サーバ／クライアントデバイス１７０５及びストレージクライアントデバイス１７
２０は、ラベル「ＨＮ１」によって示されているように、ハブネットワークＨＮ１のクラ
イアントである。端末装置１７１０は、サーバ／クライアントデバイス１７０５に接続さ
れ、サーバ／クライアントデバイス１７０５からのコンテンツデータを再生する。端末装
置１７１０は、ハブネットワークＨＮ１のメンバではない。サーバデバイス１７１５は、
サーバデバイス１７１５上のラベル「ＨＮ２＊」によって示されているように、ハブネッ
トワークＨＮ２のサーバである。
【００８１】
　サーバ／クライアントデバイス１７０５、ストレージクライアントデバイス１７２０及
び非ストレージクライアントデバイス１７２５は、ラベル「ＨＮ２」によって示されてい
るように、ハブネットワークＨＮ２のクライアントである。非ストレージクライアントデ
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バイス１７２５は、コンテンツデータのサブコピーバージョンを保存せず、これに代えて
、サーバデバイス１７１５から非ストレージクライアントデバイス１７２５への破線によ
って示すように、サーバデバイス１７１５からストリーミングされたデータを受信する。
【００８２】
　２つのハブネットワークＨＮ１及びＨＮ２は、重複しており、重複又は重なり合うハブ
及びスポークアーキテクチャを構成している。ハブネットワークＨＮ１は、サーバ／クラ
イアントデバイス１７０５及びストレージクライアントデバイス１７２０を含んでいる。
ハブネットワークＨＮ２は、サーバ／クライアントデバイス１７０５、サーバデバイス１
７１５、ストレージクライアントデバイス１７２０及び非ストレージクライアントデバイ
ス１７２５を含んでいる。サーバ／クライアントデバイス１７０５及びストレージクライ
アントデバイス１７２０は、ハブネットワークＨＮ１及びＨＮ２の両方のメンバであり、
したがって、スパンニングデバイスである。
【００８３】
　ストレージ装置１７３０は、適応性を有するデバイスであり、接続されたプレーヤ装置
１７３５は、適応性を有さないデバイスである。ストレージ装置１７３０及びプレーヤ装
置１７３５は、ハブネットワークＨＮ１及びＨＮ２のメンバではない。ストレージ装置１
７３０は、適応性を有するフラッシュメモリカード等の適応性を有する媒体を含む携帯用
のストレージ装置である。プレーヤ装置１７３５は、ＭＰ３プレーヤ等の携帯用のメディ
アプレーヤ装置である。他の環境では、携帯用ではない適応性を有さないデバイスを１つ
以上の適応性を有するデバイスに接続してもよい。
【００８４】
　ストレージ装置１７３０は、サーバデバイス１７１５に接続され（例えば、ポートに挿
入される）、サーバデバイス１７１５とデータを交換することができる。すなわち、スト
レージ装置１７３０及びサーバデバイス１７１５は、独立したインスタンスを交換できる
。ストレージ装置１７３０は、プレーヤ装置１７３５に接続され、プレーヤ装置１７３５
は、ストレージ装置１７３０に保存されているコンテンツデータの適応性を有さないコピ
ーを再生することができる。プレーヤ装置１７３５は、適応性を有さないデバイスである
ので、プレーヤ装置１７３５は、ストレージ装置１７３０に保存されている適応性がある
コンテンツデータを再生又は表示することができない。ストレージ装置１７３０は、スト
レージ装置１７３０に保存されている独立したインスタンスから使用可能なコピーを作成
することができない。
【００８５】
　ハブネットワークメンバシップ
　サーバは、ハブネットワーク内のデバイスのメンバシップを管理する。すなわち、サー
バは、ハブネットワークのメンバとしてクライアントを追加し及び削除する。サーバは、
メンバデバイスのみにライセンスを与えるである。ユーザによる承認（approval）を受け
て、サーバは、クライアントデバイスが適応性を有するデバイスであることを確認した後
、クライアントデバイスをメンバとして加える。また、サーバがクライアントデバイスで
もある場合、サーバは、最初に、自らを自動的にクライアントとして加える。一具体例で
は、サーバは、メンバでもあるとみなされる。また、他の具体例として、クライアントの
みをメンバであるとみなしてもよい。デバイスは、一旦メンバとして加えられた後は、サ
ーバがデバイスをメンバから削除するまで、メンバのまま残る。サーバは、ユーザによる
要求によって、又はメンバシップを取り消す条件が満たされた場合、そのクライアントデ
バイスをメンバから削除する。
【００８６】
　図１８は、例えば、図１７に示すハブネットワークＨＮ１にストレージクライアントデ
バイス１７２０を加える等、ハブネットワークにメンバデバイスとしてデバイスを加える
手順の一具体例のフローチャート１８００である。まず、ブロック１８０５において、ク
ライアントデバイスがハブネットワークに接続される。クライアントは、有線接続又は無
線接続を介してサーバに直接接続してもよく、又は例えば、他のネットワーク装置を介在
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させて、間接的にサーバに接続してもよい。サーバは、接続されていないデバイスをメン
バとして加えない（但し、後述する代替となる実施例では、中間装置（intermediary dev
ice）を用いて、接続されていないデバイスをメンバに加える）。
【００８７】
　サーバは、ブロック１８１０において、接続クライアントデバイスを検出する。適応性
を有するデバイスは、ハブネットワーク内のデバイスに、デバイスが現在ハブネットワー
クに接続されていることを示すメッセージ又は接続通知を送る。他の具体例では、サーバ
は、新たなクライアントを検出するために、接続されたデバイスを定期的にポーリングす
る。
【００８８】
　サーバは、ブロック１８１５において、検出されたクライアントデバイスを認証する。
サーバは、クライアントデバイスからの情報を要求する適応性確認要求（compliance con
firmation request）を送信し、そのクライアントデバイスが適応性を有するデバイスで
あるか否かを確認する。例えば、サーバは、適応性を有するデバイスのために暗号化され
た確認要求を送信する。クライアントデバイスが適切に応答せず、又は他の手法により、
クライアントデバイスが適応性を有するデバイスでないとサーバが判定した場合、認証は
失敗し、サーバは、このクライアントデバイスをハブネットワークにメンバとして加えな
い。
【００８９】
　クライアントデバイスが適応性を有するデバイスであることを確認した後に、サーバは
、クライアントデバイスを特定するクライアントデバイスからの情報を求める識別要求を
送信する。サーバは、例えば、メディアアクセス制御アドレス（Media Access Control a
ddress：以下、ＭＡＣアドレスという。）等のクライアントデバイスを認証するために必
要な識別情報の最小集合（minimum set）を有する。一具体例では、適応性を有するデバ
イスは、ハブネットワークのための安全且つ固有のデバイス識別子を有する。クライアン
トデバイスが応答せず、又は適切な情報を提供しない場合、認証は失敗し、サーバは、こ
のクライアントデバイスをハブネットワークにメンバとして加えない。サーバがクライア
ントデバイスを認証した場合、サーバは、メンバデバイスのリストを調べ、認証されたク
ライアントデバイスがメンバデバイスのリストに既に登録されているか否かを確認する。
認証されたクライアントデバイスがメンバデバイスのリストに既に登録されている場合、
サーバは、クライアントデバイスをメンバとして加える必要はなく、ユーザに対しては、
デバイスが再接続されたことを通知する。サーバ及びクライアントは、（メンバデバイス
の再接続について説明する）図２１を用いて後述するような処理を行う。一具体例では、
サーバは、サーバのハブネットワークにおける認証された接続されたデバイスのリストに
認証されたクライアントデバイスを加える。
【００９０】
　サーバは、クライアントデバイスの認証に成功した後、ブロック１８２０において、ユ
ーザからクライアントデバイスをメンバに加えるための追加要求を受信する。サーバは、
サーバがユーザから特定のクライアントデバイスを加えるための肯定的な要求を受信する
までクライアントデバイスの追加を待機する。他の具体例では、ユーザからの要求を待機
するのに代えて、サーバは、デバイスが検出された際に、認証された装置を加えるための
ユーザからの承認又は確認を要求する。他の具体例では、サーバは、クライアントを加え
るための要求又は承認を受信するまで待って、クライアントデバイスを認証する。
【００９１】
　クライアントデバイスを加えるために要求を受け取った後に、サーバは、ブロック１８
２５において、クライアントデバイスに権限を付与する。一具体例では、クライアントは
、加えられるべきハブネットワークのローカル環境内にある必要がある。サーバは、クラ
イアントデバイスがハブネットワークのローカル環境にあることを確認するためのクライ
アントからの情報を求めるローカル環境確認要求（local environment confirmation req
uest）を送信する。一具体例では、サーバは、検査メッセージを送信し、クライアントか
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らの応答を待機する（例えば、クライアントにＩＰパケットを発行し、そのパケットが正
しく届いて返答が行われるかを確認する（ping））。サーバは、検査メッセージを送信し
てから応答を受信するまでの時間に基づいて、クライアントがローカル環境にあるか否か
を判定する（例えば、閾値を下回る往復遅延時間は、クライアントがローカル環境内にあ
ることを示す）。他の具体例では、サーバは、クライアントデバイスにローカル環境情報
を送信し、クライアントデバイス自体が、そのクライアントデバイスがローカル環境にあ
るか否かを判定する。クライアントデバイスがハブネットワークのローカル環境にあるこ
とをサーバが確認できない場合、認証は失敗し、サーバは、このクライアントデバイスを
ハブネットワークにメンバとして加えない。
【００９２】
　また、一具体例では、サーバは、クライアントデバイスを認証する前に、サーバの取消
リスト内にクライアントデバイスがないことを確認する。後述するように、取消リストは
、権限が取り消されたデバイスを示す。一具体例では、サーバは、権限が付与されたデバ
イスのリストに権限が付与されたクライアントデバイスを加える。
【００９３】
　クライアントデバイスの権限付与に成功すると、サーバは、ブロック１８３０において
、ハブネットワークのメンバデバイスの数がメンバデバイス制限数を超えていないことを
確認する。サーバは、例えば、最大２０台等、サーバがハブネットワークのメンバとして
加えることができるメンバデバイスの最大数を示すデバイス制限数に関する情報を保存す
る。また、サーバは、各デバイスがメンバとして加えられる都度インクリメントされるデ
バイス数を維持する。デバイス数が既にデバイス制限数に達すると、サーバは、それ以上
、クライアントデバイスをメンバとしてハブネットワークに加えない。代替となる実施例
では、サーバは、デバイス数又はデバイス制限数を維持せず、この場合、ブロック１８３
０は、スキップされる。他の具体例では、権限を与えられた外部の認証機関からの要求に
よってデバイス制限数を変更できる。
【００９４】
　デバイス数がデバイス制限数を下回っている場合、サーバは、ブロック１８３５におい
て、クライアントデバイスをメンバとして、及びハブネットワークのクライアントとして
加える。サーバは、追加されたクライアントに追加確認メッセージを送信する。また、サ
ーバは、デバイス数を１つインクリメントする。一具体例では、サーバは、メンバのリス
ト及びクライアントのリスト（又は、同じリスト）にクライアントデバイスを加える。接
続されたデバイス、認証されたデバイス、権限を付与されたデバイス、メンバデバイス、
クライアントデバイス、取り消されたデバイスのリストの幾つか又は全ては、統合しても
よく、互いに関連付けてもよく（例えば、相互参照を行ってもよく）、省略してもよい。
【００９５】
　代替となる実施例では、サーバは、クライアントの検出に応じて、検出されたクライア
ントデバイスを自動的にメンバに加えることを試みてもよく、又は一組の規則を用いて、
接続されたクライアントをいつメンバに加えるかを決定してもよい。他の具体例では、サ
ーバは、検出されたクライアントデバイスを自動的に認証して、権限を付与するが、ユー
ザ要求又は承認を受信するまでは、認証され、権限を付与したデバイスをメンバとして加
えない。
【００９６】
　他の具体例では、デバイス数がデバイス制限数に達した場合、サーバは、他のデバイス
をメンバに加えることを試み、サーバは、例えば、外部のネットワーク接続を介してデバ
イス登録サーバと通信を行う。デバイス登録サーバは、クライアントデバイスがハブネッ
トワークに加えられようとしているか否かをサーバに通知する。デバイス登録サーバは、
ハブネットワークとそのハブネットワークのメンバデバイスに関する情報を保守する。デ
バイス登録サーバは、様々な基準を用いて、クライアントデバイスが加えられることを容
認するか否かを決定することができる。一具体例では、デバイス登録サーバは、クライア
ントデバイスが既にメンバとして加えられているハブネットワークの数と閾値とを比較す
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る。他の具体例では、デバイス登録サーバは、既にハブネットワークに加えられているデ
バイスの数と、第２のデバイス制限数を比較し、デバイス数がこの第２のデバイス制限数
を下回っている場合、クライアントデバイスの追加を容認する。この場合、サーバに保存
されている第１のデバイス制限数は、外部に登録されていないデバイスを加えるための制
約として機能し、第２のデバイス制限数は、追加されるデバイスの最大数として用いられ
る。他の具体例では、サーバは、デバイスを加える前に常にデバイス登録サーバに問い合
わせを行う（例えば、第１のデバイス制限数がゼロであるかのように振る舞う）。
【００９７】
　他の具体例では、接続されていないデバイス又はローカル環境の外のデバイスをメンバ
として加えることができる。この場合、中間装置は、メンバシップのための「導管（cond
uit）」として機能する。ここでは、サーバ及びメンバになる可能性があるクライアント
は、いずれも接続されおらず、又はクライアントがサーバのローカル環境内にない。中間
装置は、（例えば、直接又は間接的に、若しくは、例えば、中間装置がサーバ及びクライ
アントの間を移動する携帯型デバイスである場合、異なる時刻に）サーバ及びクライアン
トの両方に接続される。中間装置は、ハブネットワークのサーバからハブネットワークに
クライアントを加えるための許可を要求する。追加処理は、上述の場合と同様に行われる
が、但しここでは、サーバ及びクライアントが直接通信を行うのではなく、中間装置がサ
ーバ及びクライアントの間でメッセージを受け渡し、そのデバイスに対するローカル環境
において、各デバイスと通信を行う。
【００９８】
　図１９は、例えば、図１７に示すハブネットワークＨＮ１からストレージクライアント
デバイス１７２０を削除する等、ハブネットワークのメンバデバイスからデバイスを削除
する具体例のフローチャート１９００である。初期的には、デバイスは、ハブネットワー
クに接続され、ハブネットワークのメンバである。ブロック１９０５においては、メンバ
であるクライアントデバイスの削除がトリガされる。一具体例では、削除は、２つの手法
で、すなわちユーザからクライアントデバイスを指定した削除要求を受信することによっ
て、又はクライアントデバイスの権限を取り消すことをサーバが決定した場合にトリガさ
れる。サーバがクライアントを特定する取消通知を受け取った場合、又はクライアントデ
バイスが、適応性があるメンバデバイスとしてのハブネットワークの規則を破った又は違
反した場合、例えば、拘束されたインスタンスの状態が独立した状態に変更されても、サ
ブコピーバージョンをディスエーブルにできなかった場合等に、サーバは、クライアント
デバイスを削除することを決定する。また、デバイスの安全性が脅かされているとサーバ
が判定した場合も、サーバは、デバイスの権限を取り消す。
【００９９】
　サーバは、ブロック１９１０におてい、削除すべきクライアントデバイスに関する、サ
ーバのハブネットワークに拘束されている拘束されたインスタンスのサブコピーバージョ
ンのライセンスをディスエーブルにする。この場合、サーバは、ディスエーブルにされる
サブコピーバージョンを示すディスエーブル要求をクライアントに送信し、クライアント
は、対応するライセンスをディスエーブルにする。更に、削除されたクライアントデバイ
スは、新たなライセンスを受信することができず、又はクライアントデバイスが削除され
たハブネットワークに拘束されたインスタンスに関する既存のライセンスを更新すること
ができない。一具体例では、クライアントが削除されると、適応性を有するクライアント
デバイスは、クライアントに保存されているサブコピーバージョン及びクライアントが削
除されたハブネットワークに拘束されている拘束されたインスタンスの全てのライセンス
を自動的にディスエーブルにする。但し、１つのハブネットワークからクライアントを削
除した場合であっても、他のハブネットワークに拘束されている拘束されたインスタンス
のサブコピーバージョンのライセンスをディスエーブルにする必要はない。
【０１００】
　サーバは、ブロック１９１５において、ハブネットワークのメンバからクライアントデ
バイスを削除する。サーバは、メンバデバイスのリストからクライアントデバイスを削除
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し、メンバデバイス数をデクリメントする。サーバは、メンバシップが取り消されたデバ
イスのリストであるデバイスの取消リストを維持する。サーバが取消のためにデバイスを
削除した場合、サーバは、サーバの取消リストにそのデバイスを加える。クライアントデ
バイスが取消リストに登録されている場合、サーバは、そのクライアントデバイスをメン
バとして加えない。一具体例では、サーバは、取消リストが更新されたとき、例えば、ハ
ブネットワーク内のクライアント、他のサーバ又は中央データベース等の他のデバイスに
取消リストを発行する。他の具体例では、サーバは、クライアントが取り消されたことを
示すために、サーバに保存されている１つ以上のルートライセンスを更新する。
【０１０１】
　一具体例では、クライアントが切断されても、サーバは、クライアントに保存されてい
るサブコピーの全てのライセンスの有効期間が切れるまでは、切断されたクライアントを
メンバから削除しない。後述するように、デバイスが切断されると、切断されたハブネッ
トワークからのライセンスは、最終的に期限切れとなる。サーバは、全てのライセンスの
有効期間が切れるまで待って、切断されたデバイスを削除する。
【０１０２】
　デバイス切断と再接続
　デバイスがハブネットワークのローカル環境に入ると、デバイスは、ハブネットワーク
に接続できる。デバイスがハブネットワークのローカル環境から出ると、デバイスは、ハ
ブネットワークから切断される。デバイスがローカル環境に戻るとデバイスは、ハブネッ
トワークに再接続することができる。上述のように、適応性がある非メンバのデバイスが
ハブネットワークに接続又は再接続された場合、サーバは、ユーザからの要求又は承認を
受け取った後に、この新たなデバイスをメンバとして加えるよう試みる。
【０１０３】
　図２０は、ハブネットワークからメンバデバイスを切断するための処理の一具体例を説
明するフローチャート２０００を示している。まず、ブロック２００５において、接続さ
れたデバイスが切断される。デバイスは、様々な原因で切断される。例えば、デバイスが
ハブネットワークのローカル環境から出ると、デバイスは、ハブネットワークから切断さ
れる。また、デバイスとハブネットワークの間の物理接続（無線又は有線接続）に障害が
生じると、デバイスは、ハブネットワークから切断される。例えば、サーバとクライアン
トがデータのパケットを交換できなくなると、クライアント及びサーバが切断される。一
具体例では、サーバは、必要に応じて（例えば、接続されるクライアントに関する情報に
基づいて動作する前に）、クライアントが接続されているか否かを判定する。他の具体例
では、サーバは、定期的にクライアントの接続をポーリングし、接続されたデバイスリス
トを維持し、また、クライアントは、定期的にサーバをポーリングし、クライアントが切
断された際はそれを認識する。他の具体例では、ユーザがデバイスの切断を肯定的に要求
した場合、デバイスが切断される。
【０１０４】
　ローカル環境は、サーバの位置に対して定義されるので（例えば、サーバから１００ｍ
以内等）、サーバが物理的に移動すると、サーバとともにローカル環境も移動するため、
サーバがローカル環境を出ることはない。また、サーバが移動し、クライアントが移動し
なかった場合、サーバの移動の結果として、ハブネットワークの１つ以上のクライアント
がハブネットワークのローカル環境を「出る」こともある。この場合、後に残されたクラ
イアントは、ローカル環境の外に出てしまうためにハブネットワークから切断される。
【０１０５】
　クライアントは、ブロック２０１０において、ハブネットワークに拘束されている拘束
されたインスタンスのサブコピーバージョンの全てのライセンスについて、有効期間を確
認する。後述するように、サブコピーバージョンのライセンスは、有効期間を有している
。クライアントがライセンスを受信するとクライアントは、ライセンスの有効期間に基づ
いて、期限を設定する。例えば、ライセンスの有効期間が１５日間である場合、クライア
ントは、クライアントがライセンスを受け取ったときから１５日目に期限を設定する。ク
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ライアントは、セキュアクロックを用いて、期限までにどれ程の時間が残っているか、及
びいつ期限が切れるかを監視する。クライアントは、サーバからの更新されたライセンス
を要求し、更新されたライセンスを受信すると、有効期間及び期限をリセットすることに
よって、定期的にライセンスを更新する。切断されたクライアントデバイスは、サーバに
接続されないので、ライセンスを更新することができない。クライアントがライセンスを
更新することができなければ、期限は変更されず、したがって、有効期間が切れるまでの
時間は徐々に短くなる。期限に達すると、期限切れとなり、クライアントは、ライセンス
をディスエーブルにする。クライアントが再びライセンスを更新することができると、ク
ライアントは、ライセンスをイネーブルにし、期限をリセットする。第１のライセンスに
対応するハブネットワークからクライアントが切断されると、このクライアントは、第１
のライセンスを更新することができなくなるが、このクライアントが第２のライセンスに
対応する異なるハブネットワークに接続されたままであれば、その第２のライセンスを更
新することはできる。
【０１０６】
　有効期間のどれかが満了した場合、クライアントは、ブロック２０１５において、その
期限切れのライセンスをディスエーブルにする。クライアントは、ライセンスをディスエ
ーブルにし、これにより対応するサブコピーバージョンをディスエーブルにする。他の具
体例では、クライアントは、後述するように、他の手法でサブコピーバージョンをディス
エーブルにする。
【０１０７】
　クライアントは、ブロック２０２０において、クライアントがハブネットワークに再接
続されているか否かを定期的に確認する。一具体例では、クライアントは、更新されたラ
イセンスを要求すると同時に、再接続が行われているか否かを確認する。幾つかの構成、
例えば、有線接続を用いた構成では、クライアントが信号を再接続を示す信号を速やかに
受信するので、クライアントは、再接続が行われているか否かを定期的に確認する必要は
なく、したがって、ブロック２０２０を省略できる。クライアントがハブネットワークに
再接続されると、クライアントは、図２１に示す処理を実行する。
【０１０８】
　図２１は、メンバデバイスをハブネットワークに再接続する１つの具体的な処理手順の
フローチャート２１００を示している。初期的には、ここでのデバイスは、ハブネットワ
ークから切断されたメンバデバイスである。デバイスは、ブロック２１０５において、ハ
ブネットワークに再接続される。デバイスがハブネットワークのローカル環境にあり、デ
バイスとハブネットワークの間の物理接続が復元又は確立された場合、デバイスは、再接
続することができる。一具体例では、クライアントは、定期的にサーバをポーリングし、
クライアントが再接続されたことを認識する。一具体例では、デバイスは、ユーザが再接
続を要求するまでは、再接続されない。
【０１０９】
　サーバは、ブロック２１１０において、ハブネットワークに再接続されたデバイスを検
出する。一具体例では、クライアントは、再接続通知をサーバに送信する。図１８のブロ
ック１８１０に関連して上述したように、他の具体例においては、サーバは、定期的にハ
ブネットワークをポーリングし、新たに接続され又は再接続されたデバイスを検出する。
【０１１０】
　サーバは、ブロック２１１５において、検出されたデバイスを認証し、再接続されたデ
バイスがハブネットワークのメンバクライアントであるか否かを確認する。また、図１８
のブロック１８１５に関連して上述したように、サーバは、接続の際にデバイスを認証し
、デバイスのアイデンティティを判定する。サーバは、メンバデバイスのリストを維持し
、したがって、新たに接続されたデバイスが既にハブネットワークのメンバであり、した
がって再びメンバに加える必要がないことを判断することができる。一具体例では、サー
バは、再接続されたデバイスがハブネットワークのローカル環境にあることを確認する。
更に、一具体例では、サーバは、取消リスト内に再接続されたデバイスがないことも確認
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する。
【０１１１】
　デバイスをメンバデバイスとして認証した後に、サーバは、ブロック２１２０クライア
ントのライセンスを更新する。サーバは、そのサーバのハブネットワークに拘束されてい
る拘束されたインスタンスについて、クライアントに保存されているコンテンツデータの
サブコピーバージョンのライセンスを更新する。サーバは、他のハブネットワークに拘束
されている拘束されたインスタンスのサブコピーバージョンのライセンスは更新しない。
これに代えて一旦、クライアントがハブネットワークに再接続された後に、クライアント
がライセンスの更新を要求してもよい。
【０１１２】
　時間管理
　サーバは、ハブネットワークの時間管理を担う。時間管理には、相対時間管理と絶対時
間管理とが含まれる。サーバは、時間を管理し、例えば、ハブネットワークのコンテンツ
の独立した又は拘束されたインスタンスのライセンスに対する時間的な制約を強制する。
また、クライアントも、内部的に又はサーバによる時間管理を参照して、時間を管理する
。クライアントがライセンス付与機関からサブコピーバージョンのライセンスを受信する
と、クライアントは、ライセンスを受信する前に、ライセンス付与機関と時間情報を同期
させる。サーバ及びクライアントは、時間を管理するために安全なメカニズムを用いる。
【０１１３】
　機密保護
　一具体例では、ハブネットワークのデバイスは、以下に限定されるものではないが、例
えば、データの通信、要求の処理、取引履歴のための取引の登録、ライセンスの付与及び
取消、デバイスの認証、権限付与、ディスエーブル及び取消、インスタンスコピー及び鍵
の保存、作成及び移動、インスタンス及びコピーのためにメタデータの維持、及びストリ
ーミングコンテンツの表示等を含む様々な動作のために、安全な技術を用いる。適応性を
有するデバイスは、定期的に中央の機関（central authority）からの機密保護処理を更
新でき又はユーザ又は自動化されたソースから更新された情報を受信することができる。
クライアントデバイスは、ライセンスを受信する前に安全メカニズムを更新する。このメ
カニズムには、例えば、暗号鍵の更新、クライアントのクロック及び時間情報のサーバと
の同期、取消リストの交換及び更新、システムセキュリティーデータ及びツールの更新等
が含まれる。一具体例では、鍵が解読されたとサーバが判定した場合、サーバは、鍵を取
り消すことができる。この場合、サーバは、適応性を有するデバイスに対し、取り消され
た鍵をディスエーブルにすることを要求し、これにより取り消された鍵を用いて安全なメ
ディアコンテンツにアクセスすることはできなくなる。
【０１１４】
　コンテンツ管理
　メディアネットワーク環境内のデバイスは、コンテンツのインスタンスのコンテンツデ
ータを表示し、コピーし、移動させる。上述のように、インスタンスは、メディアデータ
、例えばオーディオ及び／又はビデオデータであるコンテンツデータを含んでいる。上述
のように、ハブネットワークのサーバは、ハブネットワーク内のコンテンツの拘束された
インスタンスの状態を管理する。サーバは、拘束されたインスタンスの状態を直接変更し
、ハブネットワーク内のメンバクライアントにこれらの状態変化に基づく適切な処理を行
わせる。
【０１１５】
　コンテンツのインスタンスは、適応性があるものと、適応性がないものとがある。適応
性を有するインスタンスは、符号化されたデータを含んでおり、これにより、適応性を有
するデバイスだけがコンテンツデータを復号し、再生することができる。したがって、適
応性を有さないデバイスは、適応性を有するインスタンスからコンテンツデータを再生で
きない。適応性を有するデバイス（サーバ）は、ハブネットワークに適応性を有するイン
スタンスを拘束し、又はハブネットワークから適応性を有するインスタンスを解放するこ
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とができる。
【０１１６】
　コンテンツの適応性を有さないインスタンス又はコピーは、ハブネットワークの要求に
基づいて符号化されず、したがって、適応性を有さないデバイス又は適応性を有するデバ
イスは、（インスタンス又はコピーに存在する他のコピー制御メカニズムに基づいて）適
応性を有さないインスタンス又はコピーのコンテンツデータを再生することができる。適
応性を有するデバイスは、適応性を有さないインスタンス又はコピーをハブネットワーク
に拘束しないが、適応性を有さないコンテンツを、他の形式で保存することはできる。一
具体例では、適応性を有さないインスタンスが、適応性を有するデバイスによって認識さ
れるコピー制御情報を有しており、及びハブネットワークで用いられることを認証されて
いる場合、適応性を有するデバイスは、コピー制御情報に基づいて、ルートライセンスを
定義する適応性を有さないインスタンスを拘束することができる。
【０１１７】
　コンテンツ状態
　ハブネットワークのコンテンツの各適応性を有するインスタンスは、独立した状態及び
拘束された状態の２つの排他的な状態の１つにある。コンテンツの独立したインスタンス
は、如何なるハブネットワークにも拘束されず、適応性を有する媒体を用いて、ハブネッ
トワーク内又はハブネットワーク外で、１つのデバイスから他のデバイスに移動できる。
適応性を有するデバイスは、独立したインスタンスのコピーを作成しない（但し、コンテ
ンツを再生する段階で、一時的にコピーを作成することはある）。独立したインスタンス
は、様々な形式を有することができ、例えば、適応性を有するストレージ媒体（例えば、
光ディスク）に保存された１つ以上の電子ファイル又は（例えば、ネットワーク接続を介
してダウンロードすることによって受信され）適応性を有するデバイスのストレージ装置
に保存された１つ以上の電子ファイル等であってもよい。コンテンツの独立したインスタ
ンスを保存するメディアは、メディアネットワーク適応性を有する媒体である。適応性を
有する媒体により、サーバは、独立したインスタンスを必要に応じて変更でき、例えば、
ハブネットワークにコンテンツを拘束する場合、独立したインスタンスをディスエーブル
にすることができる。更に、適応性を有する媒体は、デバイスが適応性を有する媒体に保
存された如何なる独立したインスタンスのデータについてもビットコピーを作成できない
ように構成される。すなわち、適応性を有する媒体は、安全な読出／書込ストレージ媒体
（例えば、書込可能なストレージを有し又は書込可能なストレージに関連付けられている
書込可能な光ディスク又は読出専用媒体）であるか、安全な読出／書込ストレージ媒体を
備えている。一具体例では、書込可能なストレージは、メディア自体からリモートにあっ
てもよく、例えばデータベースであってもよい。適応性を有するデバイスは、独立したイ
ンスタンスのコピーを作成しない。
【０１１８】
　図２２は、独立したインスタンス２２０５の一具体例を示している。独立したインスタ
ンス２２０５は、ロックされた又は安全な（例えば、暗号化された）コンテンツデータ２
２１０を含んでいる。また、独立したインスタンスのロックされたコンテンツデータは、
独立したインスタンスのロックされたコンテンツデータの独立したバージョンとも呼ばれ
る。ロックされたコンテンツデータ２２１０は、例えば、オーディオ又はビデオデータ（
例えば音楽、テレビ番組、映画）等の独立したインスタンスのメディアコンテンツデータ
である。代替となる実施例では、ロックされたコンテンツデータは、例えば、実行可能な
ソフトウェア（例えば、コンピュータゲーム又はテレビゲーム）等の非メディアデータで
あってもよい。ロックされたコンテンツデータ２２１０は、（例えば、パブリックピアレ
ビュー（public peer review）を介して発行及び検証された１つ以上の暗号アルゴリズム
を用いて）暗号化される。ロックされたコンテンツデータ２２１０は、適応性を有するデ
バイスだけがロックされたコンテンツデータ２２１０を復号することができるように、コ
ンテンツ暗号化方式を用いて暗号化される。ヘッダ情報２２１５は、ロックされたコンテ
ンツデータに関連付けられている。ヘッダ情報は、例えば、タイトル識別子、インスタン
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ス識別子（特定のインスタンスを識別する）、符号化データデータ（例えば、ロックされ
たコンテンツデータを符号化するために用いられたコーデック、解像度、符号化エンティ
ティを示す）、ライセンス付与機関データ等のメタデータを含んでいる。ライセンス付与
機関データは、更なる権利又はライセンスを得るためにアクセスできる外部のライセンス
付与機関を示す。独立したインスタンスの幾つかの具体例では、ライセンス付与機関デー
タは含まれない（例えば、ロックされたコンテンツデータと共に、用いられる全てのライ
センスが供給される）。他の具体例では、ヘッダ情報２２１５の一部又は全てが暗号化さ
れ、又はヘッダ情報２２１５は、ロックされたコンテンツデータ２２１０に含まれる。独
立したインスタンス２２０５は、暗号化されたデータの保護領域２２２０を含んでいる。
保護領域２２２０のデータは、（例えば、適応性を有するデバイスが保有する鍵を用いて
）適応性を有するデバイスだけが保護領域２２２０のデータを復号できるように、ハブネ
ットワーク暗号化方式を用いて暗号化される。保護領域２２２０は、鍵２２２５、独立し
たライセンス２２３０及び取消リスト２２３５を含んでいる。鍵２２２５は、ロックされ
たコンテンツデータ２２１０をアンロックするために用いられる。一具体例においては、
適応性を有するデバイスは、（ハブネットワーク暗号化を用いて暗号化された）鍵２２２
５を含む保護領域２２２０を復号するための鍵を保有し、鍵２２２５を用いて（コンテン
ツ暗号化を用いて暗号化された）ロックされたコンテンツデータ２２１０を復号する。独
立したライセンス２２３０は、特定の独立したインスタンス２２０５のロックされたコン
テンツデータ２２１０の現在のライセンスを保有する。ライセンス２２３０は、特定の独
立したインスタンス２２０５のロックされたコンテンツデータ２２１０のために定義され
た、独立したインスタンスを適切に再生し、コピーし、移動することに関する一組の許可
を定義する（例えば、コピーは、許可されない）。また、ライセンス２２３０は、独立し
たインスタンス２２０５に基づいて、如何なる種類のライセンスが拘束されたインスタン
スに利用可能であるかを示す。一具体例では、ライセンス２２３０は、独立したインスタ
ンス２２０５が独立したインスタンスであることを示すためのフラグを含んでいる。取消
リスト２２３５は、許可が取り消されたデバイスを示している。適応性を有するデバイス
は、それ自身の取消リストを維持する。適応性を有するデバイスが独立したインスタンス
を受信すると、デバイスは、デバイスの取消リスト内にない独立したインスタンスの取消
リスト内の全てのデバイスを取消リストに加える。適応性を有するデバイスは、そのデバ
イスがそのデバイスの取消リストに登録されている場合、独立したインスタンスを提供も
再生もしない。適応性を有するサーバは、そのサーバがサーバの取消リストに登録されて
いる場合、独立したインスタンスを拘束しない。他の具体例では、独立したインスタンス
は、取消リストを含んでいなくてもよい。他の具体例では、独立したインスタンスの部分
を複数ファイルとして保存してもよい。
【０１１９】
　拘束されたインスタンスは、特定のハブネットワークに拘束され、そのハブネットワー
クのサーバによって管理される。拘束されたインスタンスのデータは、（少なくとも部分
的に）暗号化され、これにより、適応性を有さないデバイス又は拘束されたハブネットワ
ークの外にあるデバイスは、拘束されたインスタンスのコンテンツデータを提供又は再生
することができない。拘束されたインスタンスを管理するサーバは、拘束されたインスタ
ンスのためのルート義務を有している。ルート義務は、拘束されたインスタンスのサブコ
ピーロックされたコンテンツデータバージョンのライセンスの発行及び管理を含む。また
、拘束されたインスタンスを管理するサーバは、拘束されたインスタンスのロックされた
コンテンツデータのソースバージョンを管理する。サーバは、ソースバージョンを用いて
、ハブネットワーク内のサブコピーロックされたコンテンツデータバージョンを作成する
。指定されたサーバは、その拘束されたインスタンスのサブコピーバージョンのローカル
のライセンス付与機関である。サーバは、ソースバージョンからサブコピーバージョンを
作成でき、及びハブネットワークのクライアントにサブコピーバージョンを提供すること
ができる。一具体例では、クライアントは、クライアントによって保存されているサブコ
ピーバージョンからサブコピーバージョンを作成することができるが、新たなサブコピー
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バージョンを受け取ったクライアントは、コンテンツを再生するために、ハブネットワー
クのサーバからのライセンスを必要とする。（例えば、デバイスがメンバではない）異な
るハブネットワークからサブコピーバージョンを受信するデバイスは、例えば、サブコピ
ーバージョンによって指示されるライセンス付与機関から新たなライセンスを取得する必
要がある。適応性を有するサーバは、拘束されたインスタンスの状態を独立した状態に変
更させない限り、ルート義務、したがって、拘束されたインスタンスを他の適応性を有す
るサーバに移動させることはない。他のサーバにルート義務を移すサーバは、拘束された
インスタンスを独立したインスタンスに変更し、第２のサーバに独立したインスタンスを
移行させる。次に、第２のサーバは、受け取った独立したインスタンスを拘束されたイン
スタンスに移行させ、したがって、第２のサーバは、ルート義務を負うようになる。この
場合、拘束されたインスタンスは、第２のサーバをサーバとする異なるハブネットワーク
に拘束される。他の具体例では、ソースバージョンは、ハブネットワークのサーバに保存
されず、サーバは、ルートライセンスを保存及び管理し、ソースバージョンをリモートか
ら管理する。
【０１２０】
　図２３は、サーバ２３０５及びクライアント２３５０に保存されているコンポーネント
を含む拘束されたインスタンス２３００の一具体例を示している。拘束されたインスタン
ス２３００の構造は、図２２の独立したインスタンス２２０５と同様であるが、サーバに
保存されたデータ及びハブネットワーク内の０台以上のクライアントに保存されたデータ
を含むことができる。サーバコンポーネント２３０５は、ロックされたコンテンツデータ
２３１０、ヘッダ情報２３１５、鍵２３２５を含む保護領域２３２０、ルートライセンス
２３３０及び取消リスト２３３５を含んでいる。サーバコンポーネント２３０５のロック
されたコンテンツデータ２３１０は、拘束されたインスタンス２３００のロックされたコ
ンテンツデータのソースバージョンである。サーバは、ソースバージョンを用いて、サブ
コピーロックされたコンテンツデータバージョン（例えば、後述するロックされたコンテ
ンツデータ２３１０）を作成する。ソースバージョンは、ハブネットワークのコンテンツ
内の最も高い解像度バージョンである。異なるデバイスが異なる解像度コピーを要求した
場合、ソースバージョンからこれらのコピーを作成することができる。ヘッダ情報２３１
５のライセンス付与機関データは、外部のライセンス付与機関（例えば、拘束されたイン
スタンスが依存する独立したインスタンスによって示されている機関と同じ機関）と、ロ
ーカルのライセンス付与機関としてのサーバとを示す。拘束されたインスタンスの幾つか
の具体例は、絶対的なライセンス付与機関データを含んでいない（例えば、ロックされた
コンテンツデータと共に、用いられる全てのライセンスが供給される）。ルートライセン
ス２３３０は、拘束されたインスタンスを適切に再生し、コピーし、移動することに関す
る一組の許可を定義する（例えば、移動は許可しないが、サブコピーバージョンを作成し
、他のデバイスに提供することは許可する）。ルートライセンス２３３０は、暗号化によ
って特定のサーバに拘束される。ルートライセンス２３３０は、ハブネットワークのサブ
コピーについて、如何なる種類のライセンスを利用できるかを定義する。一具体例では、
ルートライセンス２３３０は、拘束されたインスタンス２３０５が拘束されたインスタン
スであることを示すフラグを含んでいる。一具体例では、サーバがサーバデバイスかそれ
ともサーバ／クライアントデバイスであるかによって、ルートライセンスは異なるものと
なる。取消リストは、許可が取り消されたデバイスを示す。上述のように、適応性を有す
るデバイスは、自らの取消リストを維持する（例えば、サーバは、サーバ又はデバイス取
消リストを維持し、クライアントは、クライアント取消リストを維持する）。サーバが拘
束されたインスタンスを受信すると、サーバは、サーバの取消リスト内にない、拘束され
たインスタンスの取消リスト内の全てのデバイスを取消リストに加える。適応性を有する
サーバデバイスは、そのデバイスがサーバの取消リストに登録されている場合、拘束され
たインスタンスを再生又は提供できない。また、適応性を有するサーバは、そのサーバが
取消リストに登録されている場合、拘束されたインスタンスを解放できない（独立した状
態に移行させることができない）。適応性を有するサーバは、サーバの取消リストに登録
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されているデバイスには、サブコピーバージョン又はライセンスを提供しない。他の具体
例では、適応性を有するサーバは、取消リストに登録されているデバイスにサブコピーバ
ージョンを提供できる、そのデバイスにライセンスを提供することはない。
【０１２１】
　クライアント２３５０に保存されているコンポーネントは、サーバ２３０５に保存され
ているコンポーネントと同様であるが、ライセンスは異なる。クライアント２３５０は、
ロックされたコンテンツデータ２３５５、ヘッダ情報２３６０、鍵２３７０を含む保護領
域２３６５、サブコピーライセンス２３７５及び取消リスト２３８０を含む。ヘッダ情報
２３６０のライセンス付与機関データは、外部のライセンス付与機関（例えば、拘束され
たインスタンスが依存する独立したインスタンスによって示されている機関と同じ機関）
と、ローカルのライセンス付与機関として拘束されたインスタンスに対応するサーバとを
示す。上述のように、拘束されたインスタンスの幾つかの具体例は、ライセンス付与機関
データを含んでいない。サブコピーライセンス２３７５は、対応する拘束されたインスタ
ンスのルートライセンスに基づいて、例えば、何らかの時間的制限等、コンテンツを再生
するための規則を含む特定のロックされたコンテンツデータ２３５５について定義された
一組の許可を示す。サブコピーライセンス２３７５は、暗号化によって特定のクライアン
トに拘束される。サブコピーライセンス２３７５は、後述するように、クライアントがラ
イセンスを更新することができなくなるまでの有効期間を含む。上述のように、クライア
ントデバイスは、取消リストを維持し、取消リスト２３８０に基づいて、取消リストを更
新する。適応性を有するクライアントデバイスは、そのデバイスがクライアントの取消リ
ストに登録されている場合、サブコピーバージョンを再生又は提供できない。一具体例で
は、適応性を有するデバイスも、クライアントの取消リストに登録されているデバイスに
は、サブコピーを提供しない。
【０１２２】
　一具体例では、独立したインスタンスと同様に、拘束されたインスタンスのロックされ
たコンテンツデータ及び保護領域は、異なる技術を用いて暗号化される。ロックされたコ
ンテンツデータ（ソースバージョン及び全てのサブコピーバージョン）は、コンテンツ暗
号化方式を用いて暗号化される。保護領域は、ハブネットワーク暗号化方式を用いて暗号
化される。一具体例においては、適応性を有するデバイスは、（ハブネットワーク暗号化
を用いて暗号化された）鍵を含む保護領域を復号するハブネットワーク鍵を保有し、保護
領域から復号された鍵を用いて、（コンテンツ暗号化を用いて暗号化された）ロックされ
たコンテンツデータを復号する。
【０１２３】
　他の具体例では、拘束されたインスタンスのロックされたコンテンツデータ及びライセ
ンス（又は、保護領域全体）は、個別に管理し、配信することができる。同様に独立した
インスタンスのロックされたコンテンツを個別に配信してもよい。この場合、適応性を有
するデバイスは、まず、有効なライセンスを取得しなければ、ロックされたコンテンツデ
ータを再生できない。デバイスは、ハブネットワーク外にロックされたコンテンツデータ
を配信することができるが、この場合も受信側は新たなライセンスを必要とする。更に、
このために、後述するように、中間装置は、サーバから切断されたクライアントにライセ
ンスを渡すことによってハブネットワークのローカル環境の外で切断されたメンバデバイ
スのライセンスを更新する導管として機能できる。
【０１２４】
　同じコンテンツの複数の独立したインスタンスは、別個の独立したインスタンスとして
扱われ、互いに相関関係を有さない。同様に、同じコンテンツの複数の独立したインスタ
ンスがハブネットワークに拘束されると、それぞれが別個の拘束されたインスタンスを作
成する。他の具体例では、サーバは、（例えば、コンテンツ又はヘッダ情報内の識別情報
に基づいて）同じコンテンツの複数の独立したインスタンスが存在している場合を認識し
、インスタンスのライセンシング情報は、これらの拘束されたインスタンスを関連付けて
取り扱うことができる。例えば、複数の関連するインスタンスが存在している場合、１つ
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の関連するインスタンスを解放すると、残りの関連する拘束されたインスタンスのロック
されたコンテンツデータをディスエーブルにされる必要はない。
【０１２５】
　他の具体例では、コンテンツのインスタンス又はコピーは、制約されていない（unrest
ricted）第３の状態を有することができる。制約されていないインスタンス及びそのコピ
ーは、ハブネットワーク内及びハブネットワーク外で自由に移動でき、コピーでき、再生
できる。適応性を有するデバイスは、制約されていないインスタンスの状態を拘束された
又は独立した状態に変更しない。ユーザがコンテンツをハブネットワークに加えることを
要求すると、サーバは、コピー制御情報があるか否かを確認し、サーバが（コピー制御情
報に基づいてルートライセンスを定義する）制御された状態を特定した場合、コンテンツ
を拘束されたインスタンスとして加える。ユーザが如何なるコピー制御情報又はメディア
ネットワーク環境情報も検出されないインスタンス（例えば、独立したインスタンスでも
拘束されたインスタンスでもないインスタンス）を加えることを要求すると、デバイスは
、制約されていないインスタンスとしてコンテンツを加えることができる。
【０１２６】
　図１７に示す具体例では、２つのコンテンツアイテムＡ及びＢは、ハブネットワークＨ
Ｎ１に拘束されている。コンテンツＡ、Ｂの２つのアイテムのそれぞれの拘束されたイン
スタンスについて、サーバ／クライアントデバイス１７０５は、ラベル「Ａ」及び「Ｂ」
で示されるロックされたコンテンツデータのソースバージョンを保存する。ストレージク
ライアントデバイス１７２０は、それぞれラベル「ａ」及び「ｂ」によって示される２つ
のコンテンツアイテムＡ及びＢのそれぞれのサブコピーロックされたコンテンツデータバ
ージョンを保存する。
【０１２７】
　１つのコンテンツアイテムＸは、ハブネットワークＨＮ２に拘束される。サーバデバイ
ス１７１５は、ラベル「Ｘ」によって示されるコンテンツＸのソースバージョンを保存す
る。サーバ／クライアントデバイス１７０５及びストレージクライアントデバイス１７２
０は、それぞれ、ラベル「ｘ」によって示されるコンテンツアイテムＸのサブコピーバー
ジョンを保存する。また、サーバデバイス１７１５は、ラベル「Ｙ」によって示されるコ
ンテンツＹの独立したインスタンスのロックされたコンテンツデータの独立したバージョ
ンを保存する。
【０１２８】
　ストレージ装置１７３０は、ラベル「Ｚ」によって示されるコンテンツＺの独立したバ
ージョンを保存する。
【０１２９】
　コンテンツの状態遷移
　サーバは、ハブネットワーク内のコンテンツの適応性を有するインスタンスの状態を管
理する。サーバは、独立したインスタンスの状態を拘束した状態に変えることによってイ
ンスタンスをハブネットワークに拘束する。サーバは、拘束されたインスタンスの状態を
独立した状態に変えることによってハブネットワークからインスタンスを削除又は解放し
、ハブネットワーク内の対応するロックされたコンテンツデータをディスエーブルにする
。
【０１３０】
　図２４は、独立したインスタンスをハブネットワークに拘束する処理の具体例として、
フローチャート２４００を示している。まず、サーバは、ブロック２４０５において、独
立したインスタンスを受信する。上述のように、独立したインスタンスは、様々な形式を
有することができ、例えば、適応性を有するストレージ媒体（例えば、光ディスク）に保
存された１つ以上の電子ファイル又は（例えば、ネットワーク接続を介してダウンロード
することによって受信され）適応性を有するデバイスのストレージ装置に保存された１つ
以上の電子ファイル等であってもよい。サーバは、（独立したインスタンスのロックされ
たコンテンツデータのコピーを作成することはできるが）ハブネットワークに拘束されて
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いない独立したインスタンスのコピーを作成できないので、サーバは、まだ独立したイン
スタンスのコピーを作成しない。
【０１３１】
　サーバは、ブロック２４１０において、ハブネットワークに独立したインスタンスを拘
束するための要求をユーザから受信する。一具体例では、サーバは、ユーザからの要求を
待機する。他の具体例では、サーバが独立したインスタンスを受信すると、サーバは、サ
ーバがハブネットワークに独立したインスタンスを拘束するべきであるか否かを問い合わ
せるクエリをユーザに発する。
【０１３２】
　サーバが拘束の要求を受信すると、サーバは、独立したインスタンスブロック２４１５
をディスエーブルにする。独立したインスタンスをディスエーブルにすることによって、
適応性を有するデバイスは、独立したインスタンスを再生又は提供できなくなる。一具体
例では、サーバは、独立したインスタンスのライセンスをディスエーブルにすることによ
って、独立したインスタンスをディスエーブルにする。他の具体例では、サーバは、適応
性を有するデバイスが独立したインスタンスを再生しないように、独立したインスタンス
のデータにフラグを設定することによって、独立したインスタンスをディスエーブルにす
る。他の具体例では、サーバは、独立したインスタンスの一部又は全てをサーバ固有の鍵
で暗号化することによって独立したインスタンスをディスエーブルにする。他の具体例で
は、サーバは、（例えば、デバイスがコンテンツデータを再生又は提供する前に確認する
）中央データベース又は機関によって、独立したインスタンスをディスエーブルにされて
いると登録することによって独立したインスタンスをディスエーブルにする。他の具体例
では、独立したインスタンスは、ディスエーブルにされた独立したインスタンスが拘束さ
れているハブネットワークのメンバであるデバイスが独立したインスタンスをサブコピー
として提供又は再生できるように、部分的にのみディスエーブルにされる。サーバが独立
したインスタンスをディスエーブルにすることができない場合、サーバは、ハブネットワ
ークに独立したインスタンスを拘束しない。
【０１３３】
　サーバは、ブロック２４２０において、独立したインスタンスから拘束されたインスタ
ンスを作成する。サーバは、独立したインスタンスをコピーする。このコピーには、ロッ
クされたコンテンツデータ、ライセンス付与機関情報を含むヘッダ情報、ロックされたコ
ンテンツデータをアンロックする鍵、独立したライセンス、（存在すれば）取消リストの
コピーが含まれる。サーバは、拘束されたインスタンスのためのロックされたコンテンツ
データのソースバージョンとして、ロックされたコンテンツデータのコピーを保存する。
サーバは、独立したインスタンスではなく、拘束されたインスタンスを適切に管理するた
めに、独立したライセンスをルートライセンスに変更する。或いは、サーバは、独立した
ライセンスをコピーする代わりに、独立したライセンスを用いて新たなルートライセンス
を生成してもよい。これに代えて又はこれに加えて、他の具体例では、サーバは、ライセ
ンス付与機関情報によって示される外部のライセンス付与機関にアクセスし、ルートライ
センスを更新又は生成してもよい。一具体例では、サーバがサーバ／クライアントデバイ
スでない場合、したがって、コンテンツを再生しない場合、ルートライセンスは、サーバ
に対する再生許可に関するライセンシング情報を保存しない。
【０１３４】
　代替となる実施例では、サーバは、独立したインスタンスの幾つか又は全てを削除する
ことによって、独立したインスタンスをディスエーブルにする。この場合、サーバは、独
立したインスタンスを削除する前にまず、独立したインスタンスの拘束されたインスタン
スを確立する。
【０１３５】
　他の具体例では、サーバは、独立したインスタンスを拘束されたインスタンスに変換す
る。この場合、サーバは、独立したインスタンスのコピーを作成しない。これに代えて、
サーバは、ライセンス付与機関情報及びライセンスを適宜変更し、独立したインスタンス
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が現在、拘束されたインスタンスとなっていることを示す。
【０１３６】
　一具体例では、サーバは、独立したインスタンスをディスエーブルにし、及び拘束され
たインスタンスを作成する前に、サーバが独立したインスタンスを拘束することできるこ
とを確認する。サーバは、独立したインスタンスのライセンスがサーバに独立したインス
タンスの拘束を許可していることを確認する。また、サーバは、サーバの取消リスト内に
サーバが登録されていないことを確認する。また、他の具体例では、サーバは、独立した
インスタンスのロックされたコンテンツデータ内に適切なウォータマークがあることを確
認する。独立したインスタンスの拘束が許可されていることをサーバが確認できない場合
、サーバは、独立したインスタンスを拘束しない。
【０１３７】
　一具体例では、サーバは、放送情報を受け取り、これを拘束されたコンテンツとして保
存し、ルートライセンスを確立する。サーバは、自動的にルートライセンスを作成する。
代替となる実施例では、サーバは、放送情報内の情報を用いてルートライセンスを定義し
、又は放送情報内のライセンス付与機関情報を用いて外部のライセンス付与機関にアクセ
スし、ルートライセンスを取得するための許可を得る。他の具体例では、サーバは、放送
のコンテンツを独立したインスタンスとして記録する。一具体例では、放送情報は、鍵と
、ライセンス付与機関情報と、独立したコピーを構築するためのライセンシング情報とを
含む。他の具体例では、サーバは、放送情報を受け取り、これを拘束されたコンテンツと
して保存し、ルートを確立する。サーバは、放送情報内のライセンス付与機関情報を用い
て外部のライセンス付与機関にアクセスし、ルートコピーを作成するためのライセンスを
取得する。一具体例では、サーバは、放送情報によって提供されるコピー制御情報に基づ
いて、放送情報のメディアコンテンツを暗号化する。
【０１３８】
　図２５は、ハブネットワークからコンテンツのコピーを解放し、コンテンツを独立させ
る（独立化：discretification）処理の具体例のフローチャート２５００である。初期的
には、拘束されたインスタンスがサーバ及びコンテンツのサブコピーバージョンを保存し
ている任意のクライアントに保存されている。
【０１３９】
　サーバは、ブロック２５０５において、拘束されたインスタンスをハブネットワークか
ら解放する要求をユーザから受け取り、独立したインスタンスを作成する。一具体例では
、サーバは、ユーザからの要求を待機する。他の具体例では、例えば、拘束されたインス
タンスをハブネットワークから外部に持ち出す等、拘束されたインスタンスに対して実行
できない動作要求をサーバが受信するとサーバは、クエリをユーザに送る。この場合、ク
エリは、サーバが拘束されたインスタンスをハブネットワークから解放し、独立したイン
スタンスを作成するか否かを問い合わせる。
【０１４０】
　サーバが独立した要求を受け取った後に、サーバは、ブロック２５１５において、ハブ
ネットワークのクライアントに対し、対応する拘束されたインスタンスのサブコピーバー
ジョンをディスエーブルにする。サーバは、拘束されたインスタンスサブコピーバージョ
ンがディスエーブルにされることを示すディスエーブル要求をハブネットワークの各メン
バに送信する。これに代えて、サーバは、（例えば、クライアントに送られたライセンス
によって示される）拘束されたインスタンスのサブコピーバージョンを有するメンバにデ
ィスエーブル要求を送信してもよい。ディスエーブル要求を受信したクライアントは、拘
束されたインスタンスに対応する全てのサブコピーバージョンをディスエーブルにする。
サブコピーバージョンをディスエーブルにすることによって、適応性を有するデバイスは
、ディスエーブルにされたサブコピーバージョンを提供も再生もできなくなる。一具体例
では、クライアントは、サブコピーバージョンのライセンスをディスエーブルにすること
によって、サブコピーバージョンをディスエーブルにする。他の具体例では、クライアン
トは、ディスエーブルにすべきサブコピーバージョンを削除する。他の具体例では、クラ



(34) JP 5301422 B2 2013.9.25

10

20

30

40

50

イアントは、適応性を有するデバイスがサブコピーバージョンを再生しないことを示すサ
ブコピーバージョンのデータ内のフラグを設定することによってサブコピーバージョンを
ディスエーブルにする。他の具体例では、クライアントは、クライアント固有の鍵を用い
てサブコピーバージョンを暗号化することによってサブコピーバージョンをディスエーブ
ルにする。他の具体例では、クライアントは、（例えば、デバイスがサブコピーバージョ
ンを再生又は提供する前に確認する）中央データベース又は機関によって、拘束されたイ
ンスタンスをディスエーブルにされていると登録することによってサブコピーバージョン
をディスエーブルにする。このとき、クライアントがハブネットワークから切断されると
、サーバは、クライアントデバイスがハブネットワークに再接続された場合に対応するサ
ブコピーバージョンをディスエーブルにするための要求を生成する。
【０１４１】
　サーバがサブコピーバージョンをディスエーブルにした後、サーバは、ブロック２５１
５において、ソースバージョンをディスエーブルにする。適応性を有するデバイスは、ソ
ースバージョンをディスエーブルにすることによってソースバージョンを提供も再生もで
きなくなる。サーバが独立したインスタンスをディスエーブルにし、又はクライアントが
サブコピーバージョンをディスエーブルにするのと同様に、サーバは、例えば、拘束され
たインスタンスのルートライセンスをディスエーブルにすることによって、ソースバージ
ョンをディスエーブルにする。
【０１４２】
　サーバは、ブロック２５２０において、拘束されたインスタンスから独立したインスタ
ンスを作成する。サーバは、拘束されたインスタンスをコピーする。このコピーには、ロ
ックされたコンテンツデータ、ライセンス付与機関情報を含むヘッダ情報、ロックされた
コンテンツデータをアンロックする鍵、独立したライセンス、（存在すれば）取消リスト
のコピーが含まれる。サーバは、（例えば、ユーザからの独立要求に基づいて）内部スト
レージ装置又は外部の適応性を有する媒体に独立したインスタンスを保存する。サーバは
、拘束されたインスタンスではなく独立したインスタンスに適するようにルートライセン
スを変更する。或いは、サーバは、ルートライセンスをコピーせず、これに代えて、ルー
トライセンスを用いて新たな独立したライセンスを生成してもよい。これに代えて又はこ
れに加えて、他の具体例では、サーバは、ライセンス付与機関情報によって示される外部
のライセンス付与機関にアクセスし、独立したライセンスを更新又は生成してもよい。
【０１４３】
　一具体例では、サーバは、独立したインスタンスを外部の適応性を有する媒体上に作成
する前に、適応性を有する媒体が新たな独立したインスタンスを保存するために利用可能
であることを確認する。適応性を有する媒体が利用できない場合、サーバは、内部ストレ
ージ装置内に独立したインスタンスを作成してもよく、又はサーバは、承認されている（
例えば、ルートライセンスによって、又はハブネットワークの構成によって承認されてい
る）記録技術を用いて適応性を有さないコピーを作成してもよい。一具体例における承認
された記録技術の具体例としては、４Ｃ又はＤ－ＶＨＳ等がある。一旦、サーバが適応性
を有さないコピーを作成すると、適応性を有さないコピーを再び拘束することはできず、
ディスエーブルにされたサブコピーは、（新たなライセンスを購入しなければ）イネーブ
ルにすることができない。したがって、サーバは、適応性を有さないコピーを作成する前
に確認を要求する。外部の適応性を有する媒体及び承認された記録技術が利用できない場
合、サーバは、外部ストレージ装置上に独立したインスタンスを作成することはできない
。一具体例では、ユーザは、適応性を有する媒体の存在にかかわらず、独立したインスタ
ンスから適応性を有さないコピーの作成を要求できる（但し、承認された記録技術は必要
である）。
【０１４４】
　他の具体例では、サーバは、拘束されたインスタンスを独立したインスタンスに変換す
る。この場合、サーバは、拘束されたインスタンスのコピーを作成する必要はない。これ
に代えて、サーバは、拘束されたインスタンスが現在独立したインスタンスとなったこと
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を示すために、ライセンス付与機関情報及びライセンスを適切に変更する。
【０１４５】
　また、他の具体例では、ストレージクライアントデバイスは、拘束されたインスタンス
の状態を独立した状態に変更することができる。この場合、クライアントデバイスは、サ
ーバに通知を送り、サーバは、（例えば、他のクライアントにディスエーブル要求を送る
ことによって）ソースバージョン及び残っている全てのサブコピーバージョンをディスエ
ーブルにする。代替となる実施例では、ストレージクライアントデバイスは、（ストレー
ジクライアントデバイスのライセンスに基づき）ハブネットワークの全てのメンバデバイ
スに対し、サブコピーコンテンツのバージョンをディスエーブルにすることを要求する。
一具体例では、クライアントデバイスがサブコピーバージョンを保存する場合、又は他の
ロックされたコンテンツデータを保存する場合、クライアントデバイスは、拘束されたイ
ンスタンスの状態を独立した状態に変更する機能を有している。
【０１４６】
　一具体例では、サーバは、ライセンシング情報内の使用に関する時間的制約を含む拘束
されたインスタンスを解放しない。この場合、サーバが拘束されたインスタンスを独立し
たインスタンスに移行させる要求を受信すると、サーバは、要求を拒否し、対応するサブ
コピーバージョンを有する拘束されたインスタンスは、イネーブルにされたままの状態で
残る。
【０１４７】
　一具体例では、サーバは、拘束されたインスタンスをディスエーブルにし、及び独立し
たインスタンスを作成する前に拘束されたインスタンスを解放できることを確認する。す
なわち、サーバは、拘束されたインスタンスのルートライセンスが拘束されたインスタン
スを解放するための許可をサーバに与えていることを確認する。また、サーバは、サーバ
の取消リスト内にサーバが登録されていないことを確認する。拘束されたインスタンスを
解放することが認められていることをサーバが確認できない場合、サーバは、拘束された
インスタンスを解放しない。
【０１４８】
　コンテンツライセンス管理
　サーバは、サーバのハブネットワークに拘束されている拘束されたインスタンスのサブ
コピーバージョンのライセンスを管理する。上述のように、サーバがコンテンツのインス
タンスをハブネットワークに拘束する場合、サーバは、ルートライセンスを有する拘束さ
れたインスタンスを作成する。拘束されたインスタンスのためのルートライセンスを有す
るサーバは、ハブネットワーク内のその拘束されたインスタンスのローカルのライセンス
付与機関であり、サーバは、ルートライセンスを用いて、ハブネットワーク内のその拘束
されたインスタンスの全てのサブコピーバージョンのライセンシングを制御する。
【０１４９】
　適応性を有するデバイスは、ライセンスを用いてコンテンツのインスタンスのロックさ
れたコンテンツデータを利用し、例えば、ロックされたコンテンツデータを再生し、コピ
ーし、又は移動させる。一具体例では、ライセンスは、特定のロックされたコンテンツデ
ータについて定義された一組の許可を示す。ライセンス許可は、ロックされたコンテンツ
データをその種類に基づいて（例えば、独立したインスタンスであるか拘束されたインス
タンスであるかに基づいて）再生、コピー及び移動させるための許可を示す。また、ライ
センスは、例えば、時間（例えば、レンタル期間）、地理的情報（例えば、地域コード）
、ユーザアイデンティティ（例えば、パスワード）等に基づいて許可の条件を示すことが
できる。また、ライセンス付与機関とのインタラクション（例えば、レンタルに対する追
加支払金による購入）によって、ライセンスを変更又は更新することができる。適応性を
有するデバイスは、現在の、有効な、及びイネーブルにされたライセンスがなければ、ロ
ックされたコンテンツデータを再生できない。適応性を有するデバイスが最初にロックさ
れたコンテンツデータを用いる場合、適応性を有するデバイスは、新たなライセンスを要
求し、又はロックされたコンテンツデータのライセンスを確認する。サーバは、ハブネッ
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トワークのローカル環境内に存在する、サーバのハブネットワークのメンバクライアント
に対してのみライセンスを提供する。
【０１５０】
　他の具体例では、サーバは、中間装置（例えば、他のクライアントデバイス）を用いて
、切断され及び／又はハブネットワークのローカル環境の外部にあるメンバクライアント
にライセンスを提供する。中間装置は、（上述した、リモート装置をメンバに加える場合
と同様に）ライセンスのための「導管」として機能する。この場合、サーバとクライアン
トは、接続されていないか又はクライアントがサーバのローカル環境内にない。中間装置
は、（例えば、直接又は間接的に、若しくは、例えば、中間装置がサーバ及びクライアン
トの間を移動する携帯型デバイスである場合、異なる時刻に）サーバ及びクライアントの
両方に接続される。中間装置は、サーバ及びクライアントの間で情報を受け渡し、（サー
バがクライアントにライセンスを付与する場合）最終的に、サーバからクライアントにラ
イセンスを渡す。
【０１５１】
　一具体例では、クライアントデバイスは、転送時に、両方のデバイスが同じローカル環
境にある場合、同じハブネットワークの他のメンバクライアントにライセンスを拡張でき
る。拡張されたライセンスは、拡張されたクライアントデバイスが保有するライセンスと
同じ（又はより制約が強い）ライセンスであり、拡張されたクライアントは、ライセンス
の許可を広げることはない。受信したクライアントは、受信時にライセンスを更新する。
拡張の後に、拡張されたクライアントと受信したクライアントの両方がライセンスを有す
ることになる。
【０１５２】
　ライセンス更新
　拘束されたインスタンスのサブコピーバージョンのためのライセンスは、有効期間を有
する。クライアントがライセンスを受信すると、クライアントは、ライセンスの有効期間
と、クライアントのセキュアクロックの現在の時刻とに基づいて、期限を設定する。例え
ば、１５日間の有効期間を有するライセンスの場合、クライアントは、ライセンスが受け
取られたときから１５日後に期限を設定する。クロックが期限に達したことを示すと、ラ
イセンスは、無効になる。クライアントは、サブコピーバージョンのルートライセンスを
保存するサーバにアクセスすることによってクライアントが保存している各サブコピーバ
ージョンのライセンスを定期的に更新する。ライセンスが更新されると、クライアントは
、更新されたライセンスの有効期間に基づいて、期限をリセットする。ライセンスが更新
されない場合、期限は変更されず、したがって、有効期間の残り時間は、期限に達するま
で、減り続ける。また、クライアントは、クライアントがハブネットワークに再接続され
ると、そのハブネットワークに対応するサブコピーバージョンの全てのライセンスを更新
する。
【０１５３】
　図２６は、ライセンスを更新して、新しくする処理の具体例のフローチャート２６００
を示している。まず、クライアントは、拘束されたインスタンスのサブコピーロックされ
たコンテンツデータバージョンを保存する。サブコピーバージョンのためのライセンスは
、特定のハブネットワークに拘束され、したがって、ハブネットワークのサーバは、クラ
イアントによって保存されたサブコピーバージョンに対応する拘束されたインスタンスを
管理する。クライアントがサブコピーバージョンのライセンスを受信すると、クライアン
トは、有効期間及びクライアントのクロックの時刻に基づいて、ライセンスの期限を設定
する。クライアントのクロックは、セキュアクロックであり、通常の速度で進む。クライ
アントがサブコピーについてイネーブルにされたライセンスを受け取らなかった場合、ク
ライアントは、サブコピーを受け取ったとき、新たな又は更新されたライセンスを要求す
る。
【０１５４】
　クライアントは、ブロック２６０５において、サーバから更新されたライセンスを要求
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する。クライアントは、サブコピーバージョンの拘束されたインスタンスが拘束されてい
るハブネットワークの更新要求をサーバに送信する。クライアントは、例えば、毎分又は
毎時等、定期的に更新要求をサーバに送信する。一具体例では、サーバ又はユーザは、ク
ライアントが更新されたライセンスを要求する周期を調整できる。一具体例では、クライ
アントは、更新されたライセンスを要求する前に、又はこれに加えて、サーバに対して時
間的な同期を要求する。
【０１５５】
　サーバは、ブロック２６１０において、要求を受け取り、クライアントが更新されたラ
イセンスを受信するために適切に構成されていることを確認する。サーバは、（例えば、
クライアントにＩＰパケットを発行し、そのパケットが正しく届いて返答が行われるかを
確認する（pinging）ことによって）クライアントが接続されており、ハブネットワーク
のローカル環境内にあることを確認する。クライアントが接続されておらず、又はローカ
ル環境内にない場合、サーバは、更新されたライセンスを送らない。また、サーバは、ク
ライアントが適切な機密保護ソフトウェア及び（例えば、鍵）データを有していることを
確認する。クライアントが適切な機密保護ソフトウェア及びデータを有さない場合、サー
バは、更新されたソフトウェア及びデータを含む機密保護更新情報をクライアントに送信
する。サーバが機密保護更新情報をクライアントに送ることができない場合、サーバは、
更新されたライセンスをクライアントに送信しない。また、サーバが更新要求を受け取ら
なければ、サーバは、更新されたライセンスをクライアントに送信しない。
【０１５６】
　サーバは、クライアントを確認した後に、ブロック２６１５において、クライアントの
ライセンスを確認する。サーバは、サーバの取消リストにクライアントが登録されていな
いことを確認する。また、一具体例では、サーバ及びクライアントは、サーバが新たなラ
イセンスをクライアントに送る前に、取消リストを交換し、更新する。サーバの取消リス
トにクライアントが登録されている場合、サーバは、更新されたライセンスを送らない。
サーバは、ルートライセンスを確認することによって、クライアントがまだライセンスを
利用できるか否かを確認する。クライアントがライセンスを利用できることをルートライ
センスが示している場合、サーバは、更新されたライセンスをクライアントに送信する。
更新されたライセンスは、必ずしもクライアントに保存されているライセンスと同じライ
センスである必要はない。サーバは、更新されたライセンスとして異なるライセンスを送
ることによって、クライアントのライセンスの特性を更新することができる。例えば、一
具体例では、サーバは、外部のライセンス付与機関に対して、定期的にライセンス更新を
要求し、これに応じてルートライセンスを更新する。他の具体例では、ルートライセンス
は、例えば、時間、支払い、又はクライアント状態等の条件の変化に基づく異なるライセ
ンシング許可を示す。後述するように、一具体例では、新たなサブコピーバージョンが作
成されると、新たなサブコピーバージョンのライセンスはディスエーブルにされ、新たな
デバイスに特定の新たなライセンスが必要となる。サーバは、新たなサブコピーバージョ
ンの最初の更新要求に応じて、ルートライセンスを用いて新たなライセンスを作成する。
【０１５７】
　クライアントがライセンスを利用できないことをルートライセンスが示している場合、
サーバは、更新されたライセンスをクライアントに送信しない。状況が変化したために（
例えば、レンタル期間切れ又は使用料の不払い等のため）、コンテンツのためのライセン
スが有効ではなくなったことをルートライセンスが示している場合、ライセンスは、利用
できなくなる。また、一具体例では、サーバは、幾つか又は全ての更新要求を外部のライ
センス付与機関に問い合わせる。一具体例では、サーバは、更新されたライセンスを送ら
ない理由について説明するメッセージをクライアントに送信する。
【０１５８】
　他の具体例では、サーバは、更新されたライセンスを送らず、これに代えて、ライセン
スを更新することができるか否か又はライセンスの何らかの変化を示すメッセージ又はフ
ラグを送る。
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【０１５９】
　クライアントは、ブロック２６２０において、サーバが更新されたライセンスを送った
か否かを判定する。サーバからクライアントが切断されると、サーバは、更新要求に応答
せず、したがって、クライアントは、更新されたライセンスを受け取らない。他の具体例
では、クライアントは、サーバの全ての応答を確認する。他の具体例では、クライアント
がハブネットワークから切断されると、クライアントは、更新要求を送信せず、更新され
たライセンスを受け取っていない場合と同様に振る舞う。サーバが利用できない又はディ
スエーブルにされた場合、サーバは、更新されたライセンスを送信しない。上述のように
、サーバがクライアント又はライセンスを確認しない場合、クライアントが更新されたラ
イセンスを受信することは認められず、サーバは、更新されたライセンスを送信しない。
【０１６０】
　クライアントが更新されたライセンスを受信すると、クライアントは、ブロック２６２
５において、ライセンスを更新する。クライアントは、保存されたライセンスを更新され
たライセンスに置換する。そして、期限は、有効期間の最大値によってリセットされる。
【０１６１】
　クライアントが更新されたライセンスを受け取らない場合、クライアントは、ブロック
２６３０において、ライセンスの期限が切れている否かを判定する。更新されたライセン
スを受け取らないまま有効期間が経過した場合、ライセンスは、期限切れになる。クライ
アントのクロックが、期限に達したことを示すと、ライセンスは無効になる。他の具体例
では、例えば、デクリメントされるタイマ等、異なるメカニズムを用いて、有効期間が満
了したことを判定してもよい。
【０１６２】
　ライセンスが期限が切れた場合、クライアントは、ブロック２６３５において、ライセ
ンスをディスエーブルにする。クライアントがライセンスをディスエーブルにすると、ク
ライアント及び他の適応性を有するデバイスは、そのサブコピーバージョンを再生できな
くなる。一具体例では、クライアントは、上述の手法に代えて又はこれに加えて、例えば
、サブコピーバージョンを暗号化し又はサブコピーバージョンを削除する等の他の手法に
よってサブコピーバージョンをディスエーブルにする。
【０１６３】
　更新されたライセンスを要求するための次の期間になると、クライアントは、ブロック
２６０５に戻る。一具体例では、クライアントは、更新されたライセンスの要求にかかわ
らずライセンスが無効になったと判定してもよい（例えば、期限が更新されたライセンス
の要求の間にあるとき）。
【０１６４】
　一具体例では、クライアントがサーバから更新されたライセンスを受け取らない場合、
クライアントは、外部のライセンス付与機関に更新され又は新たなライセンスを要求する
。上述したように、サーバは、サブコピーバージョンのヘッダ情報内のライセンス付与機
関情報によって定義されたローカルのライセンス付与機関である。また、ライセンス付与
機関情報は、例えば、ネットワーク（例えば、インターネット）を介してクライアントに
接続されている中央サーバ等の外部のライセンス付与機関を示している場合もある。一具
体例では、クライアントは、サーバが利用できない場合又はクライアントがサーバのハブ
ネットワークのメンバではなく、新たなライセンスを必要とする場合に外部の機関にライ
センスを要求する。他の具体例では、ライセンス付与機関情報は、機関の階層（例えば、
ローカル、地域、国及び絶対）を示す。
【０１６５】
　デバイスをハブネットワークから切断する処理及び有効期間の作用の具体例について、
図２７～図２９を用いて説明する。
【０１６６】
　図２７では、２つのメディアネットワーク環境２７００、２７５０は、異なるローカル
環境にある。ローカル環境は、サーバの位置に関連して定義される（近接する２つのサー
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バは、実質的に共存するローカル環境を定義するものとして扱われる）。破線は、ローカ
ル環境間の境界を表す。第１のメディアネットワーク環境２７００は、（コンテンツを表
示するための）端末装置２７１０に接続されたサーバ／クライアントデバイス２７０５と
、サーバデバイス２７１５、クライアントデバイス２７２０の４つのデバイスを含んでい
る。サーバ／クライアントデバイス２７０５は、ラベル「ＨＮ１＊」によって示されてい
るように、ハブネットワークＨＮ１のサーバである。サーバ／クライアントデバイス２７
０５及びクライアントデバイス２７２０は、ラベル「ＨＮ１」によって示されているよう
に、ハブネットワークＨＮ１のクライアントである。サーバデバイス２７１５は、ラベル
「ＨＮ２＊」によって示されているように、ハブネットワークＨＮ２のサーバである。サ
ーバ／クライアントデバイス２７０５及びクライアントデバイス２７２０は、ラベル「Ｈ
Ｎ２」によって示されているように、ハブネットワークＨＮ２のクライアントである。
【０１６７】
　ここでは、２つのコンテンツアイテムＡ、ＢがハブネットワークＨＮ１に拘束されてい
る。サーバ／クライアントデバイス２７０５は、それぞれラベル「Ａ」、「Ｂ」によって
示されている２つのコンテンツアイテムＡ、Ｂのソースバージョンを保存し、ルート義務
を管理する。クライアントデバイス２７２０は、ラベル「ａ」及び「ｂ」によって示され
ている２つのコンテンツアイテムＡ、Ｂのそれぞれのサブコピーバージョンを保存する。
【０１６８】
　ハブネットワークＨＮ２には、１つのコンテンツアイテムＸが拘束されている。サーバ
デバイス２７１５は、ラベル「Ｘ」によって示されているソースバージョンを保存し、コ
ンテンツアイテムＸのルート義務を管理する。サーバ／クライアントデバイス２７０５及
びクライアントデバイス２７２０は、ラベル「ｘ」によって示されているコンテンツアイ
テムＸのそれぞれサブコピーバージョンを保存する。また、サーバデバイス２７１５は、
また、ラベル「Ｙ」によって示されているコンテンツアイテムＹの独立したバージョンを
保存する。
【０１６９】
　第２のメディアネットワーク環境２７５０は、１つのデバイス、すなわちサーバ／クラ
イアントデバイス２７５５を含んでいる。サーバ／クライアントデバイス２７５５は、ラ
ベル「ＨＮ３＊」によって示されているように、ハブネットワークＨＮ３のサーバである
。サーバ／クライアントデバイス２７５５は、ラベル「ＨＮ３＊」によって示されている
ように、ハブネットワークＨＮ３のクライアントである。
【０１７０】
　ハブネットワークＨＮ３には、１つのコンテンツアイテムＭが拘束されている。サーバ
／クライアントデバイス２７５５は、ラベル「Ｍ」によって示されているコンテンツアイ
テムＭのソースバージョンを保存し、ルート義務を管理する。
【０１７１】
　図２８では、サーバ／クライアントデバイス２７０５は、第２のメディアネットワーク
環境２７５０に移動し、ラベル「ＨＮ３」によって示されているように、クライアントと
してハブネットワークＨＮ３のメンバになる。サーバ／クライアントデバイス２７０５は
、ハブネットワークＨＮ１及びＨＮ２の両方のラベル「ＨＮ１」、「ＨＮ２」によって示
されているように、クライアントのままである。サーバ／クライアントデバイス２７０５
は、ラベル「ｍ」によって示されているコンテンツアイテムＭのサブコピーバージョンを
受信する。サーバ／クライアントデバイス２７５５は、ラベル「ＨＮ１」によって示され
ているように、クライアントとしてハブネットワークＨＮ１に参加する。サーバ／クライ
アントデバイス２７５５は、ラベル「ａ」及びラベル「ｂ」によって示されているコンテ
ンツアイテムＡ、Ｂのそれぞれのサブコピーバージョンを受信する。
【０１７２】
　サーバ／クライアントデバイス２７０５は、第２のメディアネットワーク環境２７５０
に移動することによって、ハブネットワークＨＮ１のローカル環境を第２のメディアネッ
トワーク環境２７５０に移動させている。この結果、クライアントデバイス２７２０は、
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ハブネットワークＨＮ１のローカル環境内になくなり、したがって、クライアントデバイ
ス２７２０ハブネットワークＨＮ１から切断される。クライアントデバイス２７２０は、
切断されると、２つのコンテンツアイテムＡ、Ｂのサブコピーバージョンａ、ｂのライセ
ンスを更新することができなくなり、したがって、ラベル「ａ-15」、「ｂ-15」によって
示されているサブコピーバージョンａ、ｂのための期限は、リセットされなくなる。
【０１７３】
　更に、サーバ／クライアントデバイス２７０５がメディアネットワーク環境２７００を
去ると、サーバ／クライアントデバイス２７０５がハブネットワークＨＮ２のローカル環
境を去ることになるため、サーバ／クライアントデバイス２７０５は、ハブネットワーク
ＨＮ２から切断される。サーバ／クライアントデバイス２７０５は、切断されると、コン
テンツアイテムＸのサブコピーバージョンｘのライセンスを更新することができなくなり
、したがって、ラベル「ｘ-15」によって示されているサブコピーバージョンｘの期限は
、リセットされなくなる。また、サーバ／クライアントデバイス２７０５は、ハブネット
ワークＨＮ３のメンバになっており、このハブネットワークＨＮ３は、ハブネットワーク
ＨＮ２とは、異なるローカル環境にある。上述のように、一具体例において、スパンニン
グデバイスが異なるローカル環境内にある２つのハブネットワークのメンバである場合、
クライアントは、デバイスが最も最近に接続されたハブネットワーク、この場合、ハブネ
ットワークＨＮ３（及びサーバ／クライアントデバイスがハブネットワークＨＮ１のサー
バであるのでハブネットワークＨＮ１）からのサブコピーバージョンのみを再生する。し
たがって、コンテンツアイテムＸのためのサブコピーバージョンｘは、ラベル「ｘ-15に
取消線」によって示すように、サーバ／クライアントデバイス２７０５がハブネットワー
クＨＮ２に再び接続されるまで、一時的にディスエーブルにされる。代替となる実施例で
は、スパンニングデバイスクライアントは、サブコピーバージョンをリモートハブネット
ワークから一時的にディスエーブルにせず、上述のように、更新されていないサブコピー
バージョンの有効期間を監視し続ける。
【０１７４】
　図２９では、サーバ／クライアントデバイス２７０５は、第１のメディアネットワーク
環境２７００に戻り、サーバデバイス２７１５及びクライアントデバイス２７２０に接続
され、ハブネットワークＨＮ２に再接続する。この結果、上付文字の削除によって示すよ
うに、サーバ／クライアントデバイス２７０５は、サブコピーバージョンｘのライセンス
を更新することができ、クライアントデバイス２７２０は、サブコピーバージョンａ、ｂ
のライセンスを更新することができる。
【０１７５】
　サーバ／クライアントデバイス２７０５が第２のメディアネットワーク環境２７５０を
去ると、サーバ／クライアントデバイス２７０５は、ハブネットワークＨＮ３から切断さ
れ、サーバ／クライアントデバイス２７５５は、ハブネットワークＨＮ１から切断される
。この結果サーバ／クライアントデバイス２７０５は、サブコピーバージョンｍのライセ
ンスを更新することができなくなり、期限がリセットされなくなり、サブコピーバージョ
ンｍは、ラベル「ｍ-15に取消線」によって示すように、一時ディスエーブルにされる。
また、サーバ／クライアントデバイス２７５５は、サブコピーバージョンａ、ｂのライセ
ンスを更新することができなくなり、ラベル「ａ-15」及び「ｂ-15」によって示すように
、期限がリセットされなくなる。
【０１７６】
　コンテンツの再生
　クライアントデバイスは、コンテンツを再生又は提供する。幾つかのクライアントデバ
イスは、再生コンポーネントが組み込まれており、これにより、コンテンツデータを直接
再生する。また、幾つかのクライアントデバイスは、端末装置等の接続されたデバイスを
介してコンテンツデータを再生する。また、幾つかのクライアントデバイスは、上述した
いずれか又は両方の手法によってコンテンツデータを再生する。ストレージクライアント
デバイスは、クライアントデバイスに保存されているサブコピー又はサーバからストリー
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ミングされたコンテンツデータによってコンテンツデータを再生する。非ストレージクラ
イアントデバイスは、サーバからストリーミングされたコンテンツデータを再生する。図
１７では、サーバデバイス１７１５から非ストレージクライアントデバイス１７２５に引
かれた破線は、サーバデバイス１７１５から非ストレージクライアントデバイス１７２５
へのコンテンツデータのストリーミングを示している。一具体例では、表示されたコンテ
ンツデータは、不正コピーを制御する出力制御情報（例えば、出力データのコピーを防止
又は抑制するためのデータ又は処理）を含む。幾つかのサーバは、サーバ機能とクライア
ント機能の両方を備え、この種のサーバは、クライアントの場合と同様に、コンテンツを
再生する。
【０１７７】
　図３０は、クライアントデバイスが、クライアントデバイスに保存されているサブコピ
ーバージョンによってコンテンツデータを提供する処理の一具体例のフローチャート３０
００を示している。まず、クライアントデバイスは、ストレージクライアントデバイスで
あり、再生すべきサブコピーロックされたコンテンツデータバージョンを保存する。
【０１７８】
　クライアントは、ブロック３００５において、コンテンツを再生するための要求を受信
する。要求は、ユーザから発せられ、コンテンツのアイテムを指定する。他の具体例では
、要求は、他のデバイスから又は自動的に発せられる場合もある。
【０１７９】
　クライアントは、ブロック３０１０において、ライセンスがサブコピーバージョンの再
生を許可することを確認する。ライセンスが新しくされると、ライセンスが変更又は更新
されることがあり、したがって、クライアントは、サブコピーバージョンを再生する前に
、ライセンスを確認する。ライセンスが期限切れであり、無効であり、又はディスエーブ
ルにされている場合、クライアントは、サブコピーバージョンを再生しない。一具体例で
は、クライアントが現在の、有効な及びイネーブルにされたライセンスを有さない場合、
クライアントは、サーバに新たなライセンスを要求し、サーバは、対応する拘束されたイ
ンスタンスのルートライセンスを提供する。（例えば、クライアントが新たなライセンス
を取得する権利を有さないために）サーバがこの要求を拒否した場合、クライアントは、
サブコピーバージョンを再生できない。
【０１８０】
　また、クライアントは、ブロック３０１５において、クライアントが利用可能な全ての
取消リスト内にクライアントが登録されていないことを確認する。クライアントが取消リ
ストに登録されている場合、クライアントは、サブコピーバージョンを表示しない。
【０１８１】
　クライアントは、ライセンス及び取消リストを確認した後に、ブロック３０２０におい
て、サブコピーバージョンのコンテンツデータを再生する。クライアントは、ロックされ
たコンテンツデータを復号することによってサブコピーバージョンのコンテンツを再生し
、出力データを生成し、この出力データを組み込まれている再生コンポーネント、外部の
再生コンポーネント又は端末装置に出力する。
【０１８２】
　適応性を有するデバイスは、同様の手法で、独立したインスタンスからのコンテンツデ
ータを再生する。
【０１８３】
　上述のように、クライアント機能を有するサーバは、同様の手法でコンテンツデータを
再生する。他の具体例では、サーバデバイス及びクライアントデバイスは、同じ物理的デ
バイス上に共存し、この場合、サーバは、共存するクライアントを介して、コンテンツを
再生する。
【０１８４】
　図３１は、サーバからクライアントにコンテンツデータをストリーミングする処理の具
体例のフローチャート３１００を示している。まず、サーバは、コンテンツの拘束された
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インスタンスを作成し、クライアントデバイスは、サーバに接続される。
【０１８５】
　クライアントは、ブロック３１０５において、コンテンツを表示するための要求を受信
する。要求は、ユーザから発せられ、コンテンツのアイテムを指定する。他の具体例では
、要求は、他のデバイスから又は自動的に発せられる場合もある。クライアントは、現在
の要求によって示されている拘束されたインスタンスを管理するサーバにストリーミング
要求を送る。他の具体例では、サーバは、再生要求を受け取り、また、要求は、コンテン
ツを再生するクライアントデバイスを指定する。
【０１８６】
　サーバは、ブロック３１１０において、コンテンツデータを指定されたクライアントに
ストリーミングすることによって、コンテンツデータを再生することをルートライセンス
が許可していることを確認する。ライセンスが新しくされると、ライセンスが変更又は更
新されることがあり、したがって、サーバは、その拘束されたインスタンスのソースバー
ジョンからコンテンツデータをストリーミングする前に、ライセンスを確認する。ライセ
ンスが期限切れであり、無効であり、又はディスエーブルにされている場合、サーバは、
コンテンツデータをストリーミングしない。また、サーバは、ハブネットワークのメンバ
でないクライアントにコンテンツデータをストリーミングしない。
【０１８７】
　また、サーバは、ブロック３１１５において、サーバが利用可能な取消リストにクライ
アントが登録されていないことを確認する。利用可能な取消リストにクライアントが登録
されている場合、サーバは、コンテンツデータをストリーミングしない。
【０１８８】
　サーバは、ライセンス及び取消リストを確認した後に、ブロック３１２０において、そ
の拘束されたインスタンスのソースバージョンからクライアントにコンテンツデータをス
トリーミングする。一具体例では、サーバは、ソースバージョンのロックされたコンテン
ツデータをクライアントにストリーミングする。
【０１８９】
　クライアントがストリーミングされたコンテンツデータを受信すると、クライアントは
、ブロック３１２５において、コンテンツデータを表示する。クライアントは、ストリー
ミングされたコンテンツデータを保存しない（但し、ストリーミングされたコンテンツデ
ータを表示する処理のために一時的にデータを保存することはある）。クライアントは、
組み込まれている再生コンポーネント、外部の再生コンポーネント又は端末装置にコンテ
ンツデータを出力することによってコンテンツデータを再生する。
【０１９０】
　他の具体例では、サーバは、（例えば、データストリーミングのための暗号化技術を用
いて）ロックされたコンテンツデータを暗号化し、ロックされ、暗号化されたコンテンツ
データをクライアントにストリーミングする。クライアントは、ロックされ、暗号化され
たコンテンツデータを復号してロックされたコンテンツデータを再生し、ロックされたコ
ンテンツデータを復号することによって出力データを生成する。クライアントは、出力デ
ータを再生する。代替となる実施例として、サーバ及びクライアントの間で暗号化及び復
号の異なる組合せを用いてもよい。例えば、サーバは、ロックされたコンテンツデータを
復号し、出力データを生成し、この後に出力データを暗号化してもよい。この場合、サー
バは、クライアントに暗号化された出力データをストリーミングし、クライアントは、暗
号化された出力データを復号する。
【０１９１】
　一具体例では、適応性を有するデバイスは、端末装置が受信した出力データを（一時的
な場合を除き）保存しないため、及び端末装置への接続及び伝送が十分に安全であれば、
常に、接続された端末装置にデータを出力できる。一具体例では、適応性を有するデバイ
スが出力データを端末装置に送信する際、適応性を有するデバイスは、適応性を有するデ
バイスからデータを受信する全ての端末装置に同じデータを送信する。
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【０１９２】
　一具体例では、適応性を有するデバイスは、独立したコンテンツを他の適応性を有する
デバイスにストリーミングするが、受信装置は、ストリーミングされたコンテンツデータ
のいずれも保存しない（但し、再生処理において、一時的にデータを保存することはある
）。
【０１９３】
　クライアントデバイスは、サブコピーバージョンのコンテンツデータをストリーミング
しない。他の具体例では、ストレージクライアントデバイスは、サブコピーバージョンの
コンテンツデータを他のメンバクライアントにストリーミングする。
【０１９４】
　コンテンツのコピー及び移動
　適応性を有するデバイスは、ソースバージョンからサブコピーバージョンを作成でき、
又はサブコピーバージョンをコピーすることができる。適応性を有するデバイスは、ハブ
ネットワークの他のメンバにサブコピーバージョンを自由に提供できる。適応性を有する
デバイスは、拘束されたインスタンスが拘束されているハブネットワークのメンバでない
適応性を有するデバイスにサブコピーバージョンを提供できるが、メンバではないデバイ
スは、サブコピーバージョンのコンテンツデータを再生する前に、新たな有効なライセン
スを取得する必要がある。適応性を有するデバイスは、適応性を有さないデバイスにサブ
コピーバージョンを提供できるが、適応性を有さないデバイスは、サブコピーバージョン
のロックされたコンテンツデータを再生することはできない。適応性を有さないデバイス
は、適応性を有するデバイスにサブコピーバージョンを移動させることができ、適応性を
有するデバイスは、新たな有効なライセンスを取得した後にサブコピーバージョンを再生
することができる。
【０１９５】
　適応性を有するデバイスは、（インスタンスを独立した状態からハブネットワークに拘
束された状態に移行させる処理を除き）独立したインスタンスをコピーできない。同様に
適応性を有するデバイスは、独立したインスタンスのバックアップコピーを作成できない
。適応性を有するデバイスは、（サブコピーバージョンと同様に）独立したインスタンス
のロックされたコンテンツデータの独立したバージョンのコピーを作成することができ、
そのコピーを他のデバイスに提供することができるが、これを受け取ったデバイスは、ロ
ックされたコンテンツデータの受け取ったコピーを再生する前に、新たな有効なライセン
スを取得する必要がある。
【０１９６】
　サーバは、ソースバージョン及びルート義務を他のサーバに直接移動させない。一具体
例では、１つのサーバから他のサーバにルート義務を移行させるために、サーバは、拘束
されたインスタンスを独立したインスタンスに変換し、独立したインスタンスを他の第２
のサーバに移行させ、第２のサーバは、独立したインスタンスを拘束されたインスタンス
に変換し、新たなルートを確立する。スパンニングデバイスは、サーバがスパンニングデ
バイスを介して他の適応性を有するサーバに独立したインスタンスを転送することを可能
にすることによって、１つのハブネットワークから他のハブネットワークへの独立したイ
ンスタンスの転送を実現する。他の具体例では、サーバは、共通のクライアントデバイス
を共有する他の適応性を有するサーバにルート義務を直接移行させる。
【０１９７】
　サーバは、（クライアントがサーバでもある場合を除き）ソースバージョン又はルート
義務をクライアントには移行させない。
【０１９８】
　適応性を有するデバイスは、適応性を有する媒体、安全な伝送、又は適応性がある記録
技術を用いて、独立したインスタンスを移動させることができる。拘束されたインスタン
スから独立したインスタンスを作成する処理について上述したように、一具体例において
、適応性を有するデバイスは、外部の媒体に独立したインスタンスを移動させる前に、外
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部の媒体が適応性を有する媒体であることを確認する。適応性を有する媒体が利用できな
い場合、適応性を有するデバイスは、承認された記録技術を用いて、適応性を有さない媒
体上に適応性を有さないコピーを作成できる。一旦、適応性を有するデバイスが適応性を
有さないコピーを作成した後は、適応性を有さないコピーを再び拘束することはできない
。したがって、適応性を有するデバイスは、適応性を有さないコピーを作成する前に確認
を要求する。外部の適応性を有する媒体が利用できず、承認された記録技術も利用できな
い場合、適応性を有するデバイスは、外部ストレージ装置に独立したインスタンスを移動
させることができない。
【０１９９】
　適応性を有するデバイスは、安全な伝送を用いて他の適応性を有するデバイスにサブコ
ピーバージョンを供給する。他の具体例として、適応性を有するデバイスは、安全ではな
い接続を介して、（ライセンス又は鍵がない）サブコピーバージョンを伝送してもよい。
また、適応性を有するデバイスは、適応性がある物理媒体を用いて、上述した制約に基づ
いて、他の適応性を有するデバイスにサブコピーバージョンを移すことができる。
【０２００】
　図３２は、メンバクライアントのためにサブコピーロックされたコンテンツデータバー
ジョンを作成する処理の具体例のフローチャート３２００を示している。まず、サーバは
、コンテンツの拘束されたインスタンスを管理し、拘束されたインスタンスのソースバー
ジョン及びルートライセンスを保存する。上述のように、サーバは、ソースバージョンを
用いて、ハブネットワークのためのサブコピーバージョンを作成する。
【０２０１】
　サーバは、ブロック３２０５において、サブコピーバージョンを作成するための要求を
受信する。要求は、ユーザから発せられ、コンテンツのアイテムと、サブコピーバージョ
ンを受信するクライアントとを指定する。これに代えてコピー要求は、新たなサブコピー
バージョンの宛先を指定しなくてもよい（例えば、コピー要求は、宛先クライアントに新
たなサブコピーバージョンを移動させる要求に従ってもよい）。他の具体例では、要求は
、他のデバイスから又は自動的に発せられる場合もある。他の具体例では、クライアント
は、コピー要求を受け取り、サーバに要求を渡す。一具体例では、コピー要求は、ターゲ
ット解像度を指定する。ターゲット解像度がソースバージョン（又はコピーされているサ
ブコピーバージョン）の解像度とは異なる場合、ハブネットワークにおいて最も解像度が
高いコピーとしてソースバージョン（又はコピーされているサブコピーバージョン）を用
いて変換を実行できる。他の具体例では、コピー要求は、ターゲットフォーマットを指定
する。サーバは、コピー処理の一部として、コピーするべきサブコピーバージョン又はソ
ースバージョンを用いて如何なるトランスコーディングを行ってもよい。これに代えて、
クライアントによる再生の要求に応じて、ターゲット解像度及びターゲットフォーマット
を変換及びトランスコーディングしてもよい。
【０２０２】
　サーバは、ブロック３２１０において、ライセンスが指定されたクライアントにサブコ
ピーバージョンを提供することを許可していることを確認する。ライセンスが新しくされ
ると、ライセンスが変更又は更新されることがあり、したがって、サーバは、サブコピー
バージョンを作成する前にライセンスを確認する。ライセンスが無効であるか、ディスエ
ーブルにされている場合、サーバは、サブコピーバージョンを作成しない。後述するよう
に、他の具体例においては、サーバは、サブコピーバージョンを作成する前に、ライセン
スを確認しない。これに代えて、サーバは、サブコピーバージョンの新たなライセンスを
作成する際にライセンスを確認する。
【０２０３】
　また、サーバは、ブロック３２１５において、サーバの取消リストにクライアントが登
録されていないことを確認する。取消リストにクライアントが登録されている場合、サー
バは、サブコピーバージョンを作成しない。
【０２０４】
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　サーバは、ライセンス及び取消リストを確認した後に、ブロック３２２０において、サ
ブコピーバージョンを作成する。サーバは、ソースバージョンから新たなサブコピーバー
ジョンを作成し、サーバに新たなサブコピーバージョンを保存する。図２３に示すように
、サーバは、ロックされたコンテンツデータ２３１０のソースバージョンからロックされ
たコンテンツデータ２３５５のサブコピーバージョンを作成する。また、サーバは、ライ
センス付与機関情報を含むヘッダ情報をコピーする。サーバは、ルートライセンス、ロッ
クされたコンテンツデータをアンロックするための鍵又はソースバージョンの取消リスト
をコピーしない。サーバは、ルートライセンスに基づいて、サブコピーバージョンのため
の新たなサブコピーライセンスを作成する。但し、新たなサブコピーバージョンのための
ライセンスは、初期的には、ディスエーブルにされている。ライセンスをイネーブルにす
るか又は新たなライセンスを受信するために、受信クライアントは、サーバにアクセスし
、ライセンスを更新し、新たなサブコピーバージョンに固有の新たなライセンスを受信す
る。一具体例では、サーバは、新たなサブコピーバージョンとともに、イネーブルにされ
たライセンスを提供する。サーバがライセンスをクライアントに提供する際、サーバは、
サブコピーバージョンをアンロックするための鍵と、サーバの取消リストに基づく取消リ
ストとを提供する。
【０２０５】
　サーバは、新たなサブコピーバージョンを作成した後に、ブロック３２２５において、
宛先クライアントに新たなサブコピーバージョンを移動させる。一具体例では、新たなサ
ブコピーバージョンを移動させるために、サーバは、新たなサブコピーバージョンの他の
コピー及びこれに伴うあらゆるデータ（例えば、ライセンス）をクライアントに送信し、
サーバ上の第１の新たなサブコピーバージョンを削除する。クライアントは、新たなサブ
コピーバージョンを受け取り、保存する。他の具体例では、サーバは、クライアント上に
直接、新たなサブコピーバージョンを作成し、したがって、ブロック３２２５をスキップ
する。他の具体例では、サーバは、クライアントからの新たなライセンスの要求に応じて
、後にサブコピーライセンスを作成及び提供する。
【０２０６】
　他の具体例では、ルートライセンスは、限定的な数のサブコピーバージョンの作成を許
可する。この場合、サーバは、（例えば、ルートライセンスからサブコピーライセンスが
作成された回数をカウントすることによって）作成したサブコピーバージョンの数をカウ
ントし、ルートライセンスにコピーカウントを保存する。このコピーカウントが制限数に
達すると、サーバは、拘束されたインスタンスのソースバージョンからそれ以上のサブコ
ピーバージョンを作成しない。ハブネットワーク内のサブコピーバージョンを削除又はデ
ィスエーブルにすることによってサーバが削除又はディスエーブルに関する知識を有する
場合、このコピーカウントの値を減少させることもできる。
【０２０７】
　他の具体例では、クライアントが有するライセンスの数を制限してもよい。クライアン
トが（コピー又は移動によって）新たなサブコピーバージョン及びサブコピーライセンス
を受け取った場合、クライアントは、ライセンスの数がクライアントに関するライセンス
の最大数に達していないかどうかを確認する。ライセンスの数がライセンスの最大数に達
している場合、クライアントは、他のライセンスがディスエーブルにされるまで、新たな
サブコピーバージョンのライセンスをディスエーブルにし、これにより、ラインセンスの
数を最大数以下となるようにする。
【０２０８】
　一具体例では、また、ストレージクライアントデバイスは、クライアントに保存されて
いるサブコピーバージョンのコピーを作成することができる。この場合、ストレージクラ
イアントデバイスは、図３２を参照してサーバについて説明した場合と同様に、サブコピ
ーバージョンを作成する。
【０２０９】
　一具体例では、サブコピーバージョン移動させる要求は、同様の手法で処理される。サ
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ーバ又はクライアントは、要求を受け取り、サブコピーバージョンを指定されたクライア
ントに移動させることをライセンスが認めていることを確認する。更に、サーバ又はクラ
イアントは、サーバ又はクライアントの取消リストにクライアントが登録されていないこ
とを確認する。この確認に成功すると、サーバ又はクライアントは、サブコピーバージョ
ン及び対応する全てのデータ（例えば、ライセンス）を指定されたクライアントに移動さ
せる。
【０２１０】
　他の具体例では、クライアントは、確認なしでサブコピーバージョンを移動させ、コピ
ーすることができるが、但し、ライセンスは移動又はコピーされない。同様に、サーバは
、最初にルートライセンス及び取消リストを確認しないで、サブコピーバージョンを作成
し、配信してもよい、この場合、サーバ及びクライアントは、適応性があるデバイス及び
適応性を有さないデバイスに、サブコピーバージョンを無制限に配信することができる。
適応性を有さないデバイスは、ロックされたコンテンツデータを再生することができない
が、適応性を有するデバイスにサブコピーバージョンを渡すことはできる。受信側の適応
性を有するデバイスは、（例えば、サブコピーバージョンのヘッダにおけるライセンス付
与機関情報によって示される）ライセンスを取得した後に、サブコピーバージョンのロッ
クされたコンテンツデータを再生できるようになる。他の実施例では、クライアントは、
ライセンスのコピーを移動させ、切断されたメンバクライアントにライセンスを提供する
ことができる。
【０２１１】
　サーバ又はクライアントがハブネットワークのメンバでない適応性を有するデバイスに
サブコピーバージョンを提供する際は、サーバ又はクライアントは、サブコピーバージョ
ンの有効なライセンスは提供しない。受信側は、サブコピーバージョン内に保存されてい
るライセンス付与機関情報を用いて、後に有効なライセンスを取得する。このように適応
性を有するデバイスは、他のハブネットワークにサブコピーバージョンを配信することが
できる。
【０２１２】
　代替となる実施例では、ローカル環境は、例えば、定められた地理的な点を中心として
、半径１００ｍの円の内側等のように、絶対的な表現で定義される。例えば、特定の建物
内での閲覧に制限される機密書類等のように、メディアは、特定の物理的な場所での使用
に制限されることがある。上述のように、デバイスがローカル環境を去ると、デバイスは
、ハブネットワークから切断される（デバイスは、メンバとしては残る場合もある）。こ
の場合、サーバは、自らのハブネットワークから切断されることもあり、サーバが切断さ
れている間は、サーバを含む全てのデバイスがハブネットワークのライセンスを更新する
ことができなくなる。他の代替となる実施例では、ハブネットワークは、ローカル環境に
よって制限されない。この場合、（例えば、物理的接続又はネットワーク接続に障害が発
生している場合等）デバイスがサーバと通信できないときは、デバイスは、ライセンスを
更新することができない。
【０２１３】
　本発明は、電子ハードウェア、コンピュータソフトウェア、又はこれらの技術の組合せ
により、様々な形式で実現することができる。多くの実施形態は、プログラミング可能な
コンピュータにより実行される１以上のコンピュータプログラムを含む。例えば、図１７
に示すように、一具体例において、サーバ／クライアントデバイス１７０５、サーバデバ
イス１７１５、ストレージクライアントデバイス１７２０及び非ストレージクライアント
デバイス１７２５のそれぞれは、上述したクライアント及びサーバ動作を実現するための
ソフトウェアを実行する１以上のコンピュータを備える。通常、各コンピュータは１以上
のプロセッサと、１以上のデータストレージ装置（例えば、揮発性又は不揮発性メモリモ
ジュールと、例えばハードディスクドライブ、フロッピディスクドライブ、ＣＤ－ＲＯＭ
ドライブ、磁気テープドライブ等の持続的な光及び磁気記録装置）と、１以上の入力装置
（例えば、マウス及びキーボード）と、１以上の出力装置（例えば、ディスプレイ及びプ
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リンタ）とを備える。幾つかの具体例では、コンピュータは、民生用電子機器内に含まれ
る。
【０２１４】
　コンピュータプログラムは、通常、持続的なストレージ媒体（persistent storage med
ium）に記録されており、実行時にメモリにコピーされる実行可能なコードを含む。プロ
セッサは、所定の順序でメモリから命令を読み出すことにより、このコードを実行する。
プログラムコードを実行する際、コンピュータは、入力装置及び／又はストレージ装置か
らデータを受け取り、データを処理し、処理されたデータを出力装置及び／又はストレー
ジ装置に供給する。
【０２１５】
　本発明の様々な実施の形態について説明したが、当業者は、本発明の範囲を逸脱するこ
となく、上述した以外の実施の形態を想到することができる。幾つかの実現例は、必ずし
も、上述した側面の全て及び／又は変形例を含まなくてもよい。例えば、ここでは、オー
ディオ及び／又はビデオデータであるコンテンツのコピーへの適用例を中心に本発明を説
明したが、例えば、数値データ又は実行可能なソフトウェアコード等、他の種類のデータ
のコピーに本発明を適用することもできる。
【０２１６】
　したがって、本発明は、上述した実施形態に制限されるものではない。

【図１】 【図２】
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