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(57)摘要

本发明公开了汽车控制器局域网络总线入

侵检测方法和系统，所述方法包括：处理预先数

据；根据所述处理预先数据，将控制器局域网络

总线消息帧身份证标识号序列，进行字符级别的

独热编码；根据所述数据预处理得到独热编码进

行特征提取；将编码完成的数据送入卷积神经网

络，进行特征提取；根据数据预测和卷积神经网

络通过全连接结构和逻辑回归模型激活函数构

造分类器；进一步把数据库中的数据纪录映射到

给定类别中；本发明提出卷积神经网络检测模型

作为控制器局域网络总线入侵检测的引擎，对控

制器局域网络总线数据进行字符级别的独热编

码预处理，降低维度。

权利要求书1页  说明书5页  附图1页

CN 112887302 A

2021.06.01

CN
 1
12
88
73
02
 A



1.一种汽车控制器局域网络总线入侵检测方法，包括：

处理预先数据；根据所述处理预先数据，将控制器局域网络总线消息帧身份证标识号

序列，进行字符级别的独热编码；

根据所述处理预先数据得到独热编码进行特征提取；

将编码完成的数据送入卷积神经网络，进行特征提取；

根据所述处理预先数据和所述卷积神经网络通过全连接结构和逻辑回归模型激活函

数构造分类器；进一步把数据库中的数据纪录映射到给定类别中。

2.根据权利要求1所述的  一种汽车控制器局域网络总线入侵检测方法，其特征在于，

所述网络由三个隐藏层组成；每个隐藏层包含至少一个卷积层和至少一个池层；每个隐藏

层的卷积核数是不同的，将原始特征映射到高维空间，从而提高了学习特征的能力。

3.根据权利要求1所述的一种汽车控制器局域网络总线入侵检测方法，其特征在于，所

述消息帧包括身份证标识号段，控制段和数据段。

4.根据权利要求3所述的一种汽车控制器局域网络总线入侵检测方法，其特征在于，首

先对所述身份证标识号段进行预处理由于收集的身份证标识号段的数据是十六进制的，对

每一位进行独热编码，从原始的身份证标识号数据序列得到编码过后的身份证标识号序

列；每一个所述身份证标识号，用至少三个独热编码向量来表示。

5.一种汽车控制器局域网络总线入侵检测系统，其特征在于，所述系统包括：

处理模块，用于数据预处理；将控制器局域网络总线消息帧身份证标识号序列，进行字

符级别的独热编码；

特征提取模块，用于根据所述处理模块得到独热编码进行特征提取；将编码完成的数

据送入卷积神经网络，进行特征提取；

分类器，通过全连接结构和逻辑回归模型激活函数构造，进而对处理模块和特征提取

模块进行数据预测，把数据库中的数据纪录映射到给定类别中。

6.一种汽车控制器局域网络总线入侵检测设备，其特征在于，所述设备模拟被入侵的

电脑控制模组节点，控制器局域网络客户端模拟车载控制器局域网络总线的网络环境，所

述节点设置至少3个攻击场景；所述场景如下：

攻击场景一，拒绝服务攻击，通过发送大量的高优先级的报文，高频率的向总线发送

0x00 的消息帧，破坏车载总线系统的响应；

攻击场景二，模糊攻击；通过发送大量随机身份证标识号的消息帧，以试探控制器局域

网络总线的响应，来探测汽车电脑控制模组的信息；

攻击场景三，重放攻击；通过发送特定的正常报文。

7.根据权利要求6所述的一种汽车控制器局域网络总线入侵检测设备，其特征在于，所

述设备还包括：

处理器以及存储有计算机程序指令的存储器；

所述处理器读取并执行所述计算机程序指令，以实现如权利要求1‑4任意一项所述的

一种汽车控制器局域网络总线入侵检测方法。

8.一种计算机可读存储介质，其特征在于，所述计算机可读存储介质上存储有计算机；

程序指令，所述计算机程序指令被处理器执行时实现如权利要求1‑4任意一项所述的

一种汽车控制器局域网络总线入侵检测方法。
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汽车控制器局域网络总线入侵检测方法和系统

技术领域

[0001] 本发明涉及一种网络安全、软件技术，尤其是汽车控制器局域网络总线入侵检测

方法和系统。

背景技术

[0002] 目前，控制器局域网络总线的安全方案分为三个方向：基于密码学的消息身份验

证、基于物理特征的消息身份验证和控制器局域网络总线的异常检测；控制器局域网络总

线异常检测通过利用通信网络和数据的特性或者通过使用大数据分析和机器学习监控和

探测控制器局域网络总线上的网络异常来探测攻击。

[0003] 当前针对控制器局域网络总线的入侵检测已经有一些传统的机器学习方法得到

应用；例如，基于决策树的控制器局域网络总线异常检测方法以及使用支持向量机对控制

器局域网络总线消息进行异常检测等，近年来，深度学习模型由于有良好的提取复杂特征

的能力被应用于入侵检测中，但还缺少针对控制器局域网络总线入侵检测的神经网络模

型。

[0004] 控制器局域网络总线网络是现在应用最广泛的车载控制网络，它连接了大多数车

的控制单元使得它成为汽车网络入侵的最终目标；一旦黑客成功入侵了汽车的控制器局域

网络网络，他可以轻易的干扰甚至控制汽车；当前针对控制器局域网络总线的入侵检测主

要方法都存在一定的缺陷。

发明内容

[0005] 本发明实施例提供了一种汽车控制器局域网络总线入侵检测方法，通过对控制器

局域网络总线数据进行字符级别的独热编码预处理，以降低维度。

[0006] 第一方面，提供一种汽车控制器局域网络总线入侵检测方法，包括；

处理预先数据；

根据所述处理预先数据，将控制器局域网络总线消息帧身份证标识号序列，进行

字符级别的独热编码；

根据所述处理预先数据得到独热编码进行特征提取；

将编码完成的数据送入卷积神经网络，进行特征提取；

在此采用的是一维卷积神经网络，相较于二维卷积结构，在更少的参数下提取序

列时间维度的特征；

根据所述处理预先数据和所述卷积神经网络通过全连接结构和逻辑回归模型激

活函数构造分类器；进一步把数据库中的数据纪录映射到给定类别中。

[0007] 在第一方面的一些可实现方式中，所述网络由三个隐藏层组成；每个隐藏层包含

至少一个卷积层和至少一个池层；每个隐藏层的卷积核数是不同的，将原始特征映射到高

维空间，从而提高了学习特征的能力。

[0008] 在第一方面的一些可实现方式中，所述消息帧包括身份证标识号段，控制段和数
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据段；在处理控制器局域网络数据过程中，使用身份证标识号段作为入侵检测的原始数据，

这样做可以有效减少编码时间，适合实时检测。

[0009] 在第一方面的一些可实现方式中，首先对所述身份证标识号段进行预处理由于收

集的身份证标识号段的数据是十六进制的，对每一位进行独热编码，从原始的身份证标识

号数据序列得到编码过后的身份证标识号序列；每一个所述身份证标识号，用至少三个独

热编码向量来表示，而非采用每一个身份证标识号用一个独热编码表示。

[0010] 第二方面，提供了一种汽车控制器局域网络总线入侵检测系统，包括：

处理模块，用于数据预处理；将控制器局域网络总线消息帧身份证标识号序列，进

行字符级别的独热编码；

特征提取模块，用于根据所述处理模块得到独热编码进行特征提取；将编码完成

的数据送入卷积神经网络，进行特征提取；

分类器，通过全连接结构和逻辑回归模型激活函数构造，进而对处理模块和特征

提取模块进行数据预测，把数据库中的数据纪录映射到给定类别中。

[0011] 第三方面，提供了一种汽车控制器局域网络总线入侵检测设备，所述设备模拟被

入侵的电脑控制模组节点，控制器局域网络客户端模拟车载控制器局域网络总线的网络环

境，所述节点设置至少3个攻击场景；所述场景如下：

攻击场景一，拒绝服务攻击，通过发送大量的高优先级的报文，高频率的向总线发

送0x00 的消息帧，破坏车载总线系统的响应；

攻击场景二，模糊攻击；通过发送大量随机身份证标识号的消息帧，以试探控制器

局域网络总线的响应，来探测汽车电脑控制模组的信息；

攻击场景三，重放攻击；通过发送特定的正常报文，如：控制每分钟转数转速表的

消息，干扰汽车系统。

[0012] 在第三方面的一些可实现方式中，所述设备还包括：

处理器以及存储有计算机程序指令的存储器；

所述处理器读取并执行所述计算机程序指令，以实现上述第一方面所述的一种汽

车控制器局域网络总线入侵检测方法。

[0013] 第四方面，提供了一种计算机可读存储介质，所述计算机可读存储介质上存储有

计算机；

程序指令，所述计算机程序指令被处理器执行时实现上述第一方面所述的一种汽

车控制器局域网络总线入侵检测方法。

[0014] 有益效果：本发明设计汽车控制器局域网络总线入侵检测方法和系统，本发明提

出卷积神经网络检测模型作为控制器局域网络总线入侵检测的引擎，并且对控制器局域网

络总线数据进行字符级别的独热编码预处理，以降低维度，作为入侵检测模型的输入，可以

有效识别控制器局域网络总线三种不同类别攻击，包括拒绝服务攻击，模糊攻击，重放攻

击；汽车控制器局域网络总线入侵检测系统，采用一维卷积神经网络结构；一维卷积结构，

在时间维度上进行卷积运算，相较于二维卷积结构，节省很多参数，适用于快速检测，一维

卷积可以应用于时间序列分析，同样也可以用于分析具有固定长度周期的信号数据。
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附图说明

[0015] 图1是本发明的汽车控制器局域网络总线入侵检测系统神经网络结构图。

[0016] 图2是本发明的控制器局域网络总线消息帧示意图。

[0017] 图3是本发明的0x123为例的消息帧身份证标识号编码示意图。

具体实施方式

[0018] 在该实施例中，一种  汽车控制器局域网络总线入侵检测方法和系统，通过对控制

器局域网络总线数据进行字符级别的独热编码预处理，以降低维度；下面通过实施例，并结

合附图对本方案做进一步具体说明。

[0019] 目前，控制器局域网络总线的安全方案分为三个方向：基于密码学的消息身份验

证、基于物理特征的消息身份验证和控制器局域网络总线的异常检测；控制器局域网络总

线异常检测通过利用通信网络和数据的特性或者通过使用大数据分析和机器学习监控和

探测控制器局域网络总线上的网络异常来探测攻击。

[0020] 当前针对控制器局域网络总线的入侵检测已经有一些传统的机器学习方法得到

应用；例如，基于决策树的控制器局域网络总线异常检测方法以及使用支持向量机对控制

器局域网络总线消息进行异常检测等，近年来，深度学习模型由于有良好的提取复杂特征

的能力被应用于入侵检测中，但还缺少针对控制器局域网络总线入侵检测的神经网络模

型。

[0021] 卷积神经网络被广泛应用于图像与视频等领域，由于其有参数共享和局部感知等

特点，可降低网络复杂度，并且对数据平移，缩放等变换具有高度的不变形的良好特性，成

为一种常见的神经网络结构。

[0022] 综上，在本申请中，申请人认为现有技术中至少存在以下缺点：控制器局域网络总

线网络是现在应用最广泛的车载控制网络，它连接了大多数车的控制单元使得它成为汽车

网络入侵的最终目标；一旦黑客成功入侵了汽车的控制器局域网络网络，他可以轻易的干

扰甚至控制汽车；当前针对控制器局域网络总线的入侵检测主要方法都存在一定的缺陷。

[0023] 为解决现有技术中存在的缺点，本发明实施例提供了  汽车控制器局域网络总线

入侵检测方法和系统，下面结合附图对本发明实施例的技术方案进行描述。

[0024] 实施例一、

根据实施例一提出一种汽车控制器局域网络总线入侵检测方法，所述方法包括；

处理预先数据；

根据所述处理预先数据，将控制器局域网络总线消息帧身份证标识号序列，进行

字符级别的独热编码；

根据所述处理预先数据得到独热编码进行特征提取；

将编码完成的数据送入卷积神经网络，进行特征提取；

在此采用的是一维卷积神经网络，相较于二维卷积结构，在更少的参数下提取序

列时间维度的特征；

根据所述处理预先数据和所述卷积神经网络通过全连接结构和逻辑回归模型激

活函数构造分类器；进一步把数据库中的数据纪录映射到给定类别中。

[0025] 实施例二、
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在实施例一的基础之上，所述网络由三个隐藏层组成；每个隐藏层包含至少一个

卷积层和至少一个池层；每个隐藏层的卷积核数是不同的，将原始特征映射到高维空间，从

而提高了学习特征的能力。

[0026] 实施例三、

在实施例一的基础之上，如图2所示，所述消息帧包括身份证标识号段，控制段和

数据段；在处理控制器局域网络数据过程中，使用身份证标识号段作为入侵检测的原始数

据，这样做可以有效减少编码时间，适合实时检测。

[0027] 实施例四、

在实施例三的基础之上，如图3所示，首先对所述身份证标识号段进行预处理，由

于收集的身份证标识号段的数据是十六进制的，对每一位进行独热编码，从原始的身份证

标识号数据序列得到编码过后的身份证标识号序列；每一个所述身份证标识号，用至少三

个独热编码向量来表示，而非采用每一个身份证标识号用一个独热编码表示；减少编码后

的空间。

实施例五、

根据实施例五提出一种汽车控制器局域网络总线入侵检测系统，所述系统包括：

处理模块，用于数据预处理；将控制器局域网络总线消息帧身份证标识号序列，进

行字符级别的独热编码；

特征提取模块，用于根据所述处理模块得到独热编码进行特征提取；将编码完成

的数据送入卷积神经网络，进行特征提取；

分类器，通过全连接结构和逻辑回归模型激活函数构造，进而对处理模块和特征

提取模块进行数据预测，把数据库中的数据纪录映射到给定类别中。

[0028] 实施例六、

根据实施例六提出一种汽车控制器局域网络总线入侵检测设备，所述设备模拟被

入侵的电脑控制模组节点，控制器局域网络客户端模拟车载控制器局域网络总线的网络环

境，所述节点设置至少3个攻击场景；所述场景如下：

攻击场景一，拒绝服务攻击，通过发送大量的高优先级的报文，高频率的向总线发

送0x00 的消息帧，破坏车载总线系统的响应；

攻击场景二，模糊攻击；通过发送大量随机身份证标识号的消息帧，以试探控制器

局域网络总线的响应，来探测汽车电脑控制模组的信息；

攻击场景三，重放攻击；通过发送特定的正常报文，如：控制每分钟转数转速表的

消息，干扰汽车系统。

[0029] 实施例七、

在实施例六的基础之上得出场景中收集控制器局域网络总线消息帧序列，训练入

侵检测模型。

[0030] 实施例八、

在实施例六的基础之上，所述设备还包括：

处理器以及存储有计算机程序指令的存储器；

所述处理器读取并执行所述计算机程序指令，以实现上述实施例一所述的一种汽

车控制器局域网络总线入侵检测方法。
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[0031] 实施例九、

根据实施例九提出一种计算机可读存储介质，所述计算机可读存储介质上存储有

计算机；

程序指令，所述计算机程序指令被处理器执行时实现上述实施例一所述的一种汽

车控制器局域网络总线入侵检测方法。

[0032] 实施例十、

根据实施例十得出，如图1所示，一维卷积层（32,4)表示卷积核的个数为64，卷积

核的大小为4；一维池化层(4)，下采样的方式为取特征最大值，下采样的尺寸为4；值最后用

逻辑回归模型分类函数作为分类器，以确定控制器局域网络  身份证标识号数据序列，是否

含有入侵行为；

其中，一维卷积层（64,2)表示一维卷积层，卷积核的个数为128，卷积核的大小为

2；一维池化层(2)表示一维池化层，下采样的方式为取特征最大值，下采样的尺寸为2；一维

卷积层（96,2)  表示一维卷积层，卷积核的个数为192，卷积核的大小为2。

[0033] 还需要说明的是，本发明中提及的示例性实施例，基于一系列的步骤或者装置描

述一些方法或系统。但是，本发明不局限于，上述步骤的顺序，也就是说，可以按照实施例中

提及的顺序执行步骤，也可以不同于实施例中的顺序，或者若干步骤同时执行。

[0034] 以上，仅为本发明的具体实施方式，所属领域的技术人员可以清楚地了解到，为了

描述的方便和简洁，上述描述的系统、模块和单元的具体工作过程，可以参考前述方法实施

例中的对应过程，在此不再赘述。应理解,本发明的保护范围并不局限于此，任何熟悉本技

术领域的技术人员在本发明揭露的技术范围，可轻易想到各种等效的修改或替换，这些修

改或替换都应涵盖在本发明的保护范围之内。
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