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(57)摘要

一种工业设备监控方法，包含：由管理设备

取得云端存储伺服器的存取凭证；由使用者装置

向管理设备发送认证请求讯息；管理设备根据认

证请求讯息对使用者装置进行认证，且在通过认

证后，由管理设备发送包含存取凭证的认证通过

讯息至使用者装置；由使用者装置发送包含存取

凭证及身份信息的存取请求讯息至云端存储伺

服器；以及云端存储伺服器依据存取凭证及身份

信息的权限，提供工业设备端的设备数据至使用

者装置。本发明还涉及一种工业设备监控系统。
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1.一种工业设备监控方法，包含：

由一管理设备送出一请求凭证讯息至一云端存储伺服器；

由该云端存储伺服器回应该请求凭证讯息而发送一转址讯息至该管理设备；

依据该转址讯息的内容及一登录信息，由该管理设备发送一登录讯息至该云端存储伺

服器；

确认该登录讯息正确后，由该云端存储伺服器发送一授权讯息至该管理设备；

依据该授权讯息的一授权码，由该管理设备发送内含一交换码的一授权确认讯息至该

云端存储伺服器；

该云端存储伺服器确认该交换码后，传送包含一存取凭证的一回应讯息至该管理设

备；

由一使用者装置向该管理设备发送一认证请求讯息；

该管理设备根据该认证请求讯息对该使用者装置进行认证，且在通过认证后，由该管

理设备发送包含该存取凭证的一认证通过讯息至该使用者装置；

由该使用者装置发送包含该存取凭证及一身份信息的一存取请求讯息至该云端存储

伺服器；以及

该云端存储伺服器依据该存取凭证及该身份信息对应的权限，提供一工业设备端的一

设备数据至该使用者装置。

2.如权利要求1所述的工业设备监控方法，还包含：

该管理设备取得该存取凭证后，向该工业设备端提供该存取凭证；以及

该工业设备端使用该存取凭证存取该云端存储伺服器，以将该设备数据存储至该云端

存储伺服器。

3.如权利要求1所述的工业设备监控方法，其中该使用者装置以不同身份信息存取该

云端存储伺服器后得到的该设备数据不同。

4.如权利要求1所述的工业设备监控方法，其中该使用者装置显示的使用者图像界面

是对应该身份信息的权限。

5.如权利要求4所述的工业设备监控方法，其中包含该使用者图像界面的一图形化界

面数据是由该管理设备通过对该使用者装置的认证后提供至该使用者装置。

6.如权利要求4所述的工业设备监控方法，其中该使用者装置通过执行一容器应用程

序以显示该使用者图像界面。

7.如权利要求1所述的工业设备监控方法，其中该管理设备对该使用者装置进行认证

是在该管理设备与该使用者装置在同一网域下进行。

8.一种工业设备监控系统，包含：

一使用者装置；

一云端存储伺服器，经配置为在收到该使用者装置发送的包含一存取凭证及一身份信

息的一存取请求讯息时，依据该存取凭证及该身份信息对应的权限，提供一工业设备端的

设备数据至该使用者装置；以及

一管理设备，包含：

一通信单元，用以通信连接该云端存储伺服器和该使用者装置；以及

一处理单元，用以进行下列操作：
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送出一请求凭证讯息至该云端存储伺服器；

接收由该云端存储伺服器回应该请求凭证讯息而发送的一转址讯息；

依据该转址讯息的内容及一登录信息，发送一登录讯息至该云端存储伺服器；

接收由该云端存储伺服器确认该登录讯息正确后所发送的一授权讯息；

依据该授权讯息的一授权码，发送内含一交换码的一授权确认讯息至该云端存储伺服

器；

接收该云端存储伺服器确认该交换码后所发送的包含该存取凭证的一回应讯息；

接收该使用者装置发送的一认证请求讯息；以及

根据该认证请求讯息对该使用者装置进行认证，且在通过认证后，发送包含该存取凭

证的一认证通过讯息至该使用者装置。

9.如权利要求8所述的工业设备监控系统，其中该管理设备的处理单元更用以提供该

存取凭证至该工业设备端，且该设备数据是由该工业设备端使用该存取凭证存取该云端存

储伺服器后存储至该云端存储伺服器。

10.如权利要求8所述的工业设备监控系统，其中该使用者装置以不同身份信息存取该

云端存储伺服器后得到的该设备数据不同。

11.如权利要求8所述的工业设备监控系统，其中该使用者装置显示的使用者图像界面

是对应该身份信息的权限。

12.如权利要求11所述的工业设备监控系统，其中该管理设备的处理单元更用以依据

复数个身份信息的权限产生对应的复数个图形化界面数据，且该认证通过讯息还包含对应

该使用者装置的身份信息权限的图形化界面数据。

13.如权利要求11所述的工业设备监控系统，其中该使用者装置通过执行一容器应用

程序以显示该使用者图像界面。

14.如权利要求8所述的工业设备监控系统，其中该管理设备与该使用者装置在同一网

域下进行认证。

15.如权利要求8所述的工业设备监控系统，其中该管理设备与该使用者装置之间的传

输协定为超文本传输协定、超文本传输安全协定或讯息序列遥测传输。
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工业设备监控方法及工业设备监控系统

技术领域

[0001] 本发明涉及工业设备监控，且特别涉及一种工业设备监控方法及工业设备监控系

统。

背景技术

[0002] 工业设备端的所有设备数据可通过工业物联网发送至云端平台，并由云端平台统

一运算处理。然而，由于使用者可能在任何地方及时间点存取云端平台存储的设备数据，故

现今远端工业设备监控系统，需通过虚拟私人网络(virtual  private  network；VPN)伺服

器转送设备数据封包，以确保设备数据的有效性，以及网络连线的便利性。但不论是工业设

备端或是使用者端，均需负担虚拟私人网络伺服器的维护费，以及使用的数据流量费用，导

致监控成本的增加。

发明内容

[0003] 本发明的一方面是指一种工业设备监控方法，其包含：由管理设备送出请求凭证

讯息至云端存储伺服器；由云端存储伺服器回应请求凭证讯息而发送转址讯息至管理设

备；依据转址讯息的内容及登录信息，由管理设备发送登录讯息至云端存储伺服器；确认登

录讯息正确后，由云端存储伺服器发送授权讯息至管理设备；依据授权讯息的授权码，由管

理设备发送内含交换码的授权确认讯息至云端存储伺服器；云端存储伺服器确认交换码

后，传送包含存取凭证(access  token)的回应讯息至管理设备；由使用者装置向管理设备

发送认证请求讯息；管理设备根据认证请求讯息对使用者装置进行认证，且在通过认证后，

由管理设备发送包含存取凭证的认证通过讯息至使用者装置；由使用者装置发送包含存取

凭证及身份信息的存取请求讯息至云端存储伺服器；以及云端存储伺服器依据存取凭证及

身份信息对应的权限，提供工业设备端的设备数据至使用者装置上。

[0004] 依据本发明一或多个实施例，上述工业设备监控方法还包含：管理设备取得存取

凭证后，向工业设备端提供存取凭证；以及工业设备端使用存取凭证存取云端存储伺服器，

以将设备数据存储至云端存储伺服器。

[0005] 依据本发明一或多个实施例，使用者装置以不同身份信息存取云端存储伺服器后

得到的设备数据不同。

[0006] 依据本发明一或多个实施例，使用者装置显示的使用者图像界面是对应其身份信

息的权限。

[0007] 依据本发明一或多个实施例，包含使用者图像界面的图形化界面数据是由管理设

备通过对使用者装置的认证后提供至使用者装置。

[0008] 依据本发明一或多个实施例，使用者装置通过执行容器(container)应用程序以

显示使用者图像界面。

[0009] 依据本发明一或多个实施例，管理设备对使用者装置进行认证是在管理设备与使

用者装置在同一网域下进行。
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[0010] 本发明的另一方面是指一种工业设备监控系统，其包含使用者装置、云端存储伺

服器和管理设备。云端存储伺服器经配置为在收到使用者装置发送的包含存取凭证及身份

信息的存取请求讯息时，依据存取凭证及身份信息对应的权限，提供工业设备端的设备数

据至使用者装置。管理设备包含通信单元和处理单元。通信单元用以通信连接云端存储伺

服器和使用者装置。处理单元用以进行下列操作：送出请求凭证讯息至云端存储伺服器；接

收由云端存储伺服器回应请求凭证讯息而发送的转址讯息；依据转址讯息的内容及登录信

息，发送登录讯息至云端存储伺服器；接收由云端存储伺服器确认登录讯息正确后所发送

的授权讯息；依据授权讯息的授权码，发送内含交换码的授权确认讯息至云端存储伺服器；

接收云端存储伺服器确认交换码后所发送的包含存取凭证的回应讯息；接收使用者装置发

送的认证请求讯息；以及根据认证请求讯息对使用者装置进行认证，且在通过认证后，发送

包含存取凭证的认证通过讯息至使用者装置。

[0011] 依据本发明一或多个实施例，上述管理设备的处理单元更用以提供存取凭证至工

业设备端，且上述设备数据是由工业设备端使用存取凭证存取云端存储伺服器后存储至云

端存储伺服器。

[0012] 依据本发明一或多个实施例，上述管理设备的处理单元更用以依据多个身份信息

的权限产生对应的多个图形化界面数据，且上述认证通过讯息还包含对应上述使用者装置

的身份信息权限的图形化界面数据。

附图说明

[0013] 为了更完整了解实施例及其优点，现参照结合附图所做的下列描述，其中：

[0014] 图1为依据本发明一或多个实施例的工业设备监控系统的示意图；

[0015] 图2为依据本发明一或多个实施例的工业设备监控方法的流程图；

[0016] 图3为图1的工业设备监控系统中管理设备自云端存储伺服器取得存取凭证的讯

息序列图；

[0017] 图4为图1的工业设备监控系统中管理设备对使用者装置进行认证的讯息序列图；

[0018] 图5为图1的工业设备管理系统中使用者装置存取云端存储伺服器的讯息序列图；

[0019] 图6示出依据本发明一些实施例的计算机装置的示意图；以及

[0020] 图7为图1的使用者装置的使用者图像界面的一示例。

[0021] 附图标记说明：

[0022] 100：工业设备监控系统

[0023] 110：管理设备

[0024] 120：云端存储伺服器

[0025] 130：使用者装置

[0026] 140：工业设备端

[0027] 141：闸道器

[0028] 142：人机界面设备

[0029] 143：控制器

[0030] 144A～144C：驱动器

[0031] 145A～145C：实体设备
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[0032] 146：编码器

[0033] 200：工业设备监控方法

[0034] 600：计算机装置

[0035] 610：处理单元

[0036] 620：存储单元

[0037] 630：通信单元

[0038] 640：显示单元

[0039] 710：云端连线图示

[0040] 720：帐号切换图示

[0041] 730：主页显示图示

[0042] 740：设定图示

[0043] M31：请求凭证讯息

[0044] M32：转址讯息

[0045] M33：登录讯息

[0046] M34：授权讯息

[0047] M35：授权确认讯息

[0048] M36：回应讯息

[0049] M41：认证请求讯息

[0050] M42：认证通过讯息

[0051] M51：存取请求讯息

[0052] M52：设备数据讯息

[0053] S202,S204,S206,S208,S210：步骤

具体实施方式

[0054] 以下仔细讨论本发明的实施例。然而，可以理解的是，实施例提供许多可应用的概

念，其可实施于各式各样的特定内容中。所讨论、公开的实施例仅供说明，并非用以限定本

发明的范围。

[0055] 图1为依据本发明一或多个实施例的工业设备监控系统100的示意图。工业设备监

控系统100包含管理设备110、云端存储伺服器120、使用者装置130和工业设备端140。管理

设备110、云端存储伺服器120、使用者装置130和工业设备端140彼此之间可进行通信连接

和数据传输。管理设备110与尚未经过管理设备110认证的使用者装置130需在同一网域，而

云端存储伺服器120、工业设备端140以及由管理设备110认证完成后的使用者装置130可位

于相同或不同网域。此外，管理设备110、云端存储伺服器120、使用者装置130和工业设备端

140彼此之间的通信连接方式可以是有线通信连接和/或无线通信连接。

[0056] 管理设备110和使用者装置130可以是具有通信连线和数据处理功能的实体，例如

但不限于台式电脑、智能手机、平板电脑等。云端存储伺服器(云端硬盘伺服器)120包含伺

服器和云端硬盘，其中伺服器用以向使用者提供特定服务，而云端硬盘可用以存储数据及

提供数据至存取伺服器的用户端。

[0057] 工业设备端140包含闸道器141、人机界面(human  machine  interface；HMI)设备
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142、控制器143、驱动器144A～144C、实体设备145A～145C和编码器146。闸道器141为工业

设备端140连接外部网络的界面。人机界面设备142提供控制工业机器的界面，以及用于收

集工业机器的设备数据。控制器143连接驱动器144A～144C，且驱动器144A～144C分别连接

实体设备145A～145C。控制器143可用以产生控制信号，并将控制信号传输至驱动器144A～

144C，使得驱动器144A～144C据以分别驱动实体设备145A～145C作动。控制器143可以是可

程序逻辑控制器(programmable  logic  controller；PLC)。实体设备145A～145C可以是例

如伺服马达、步进马达、或是任何可由驱动器144A～144C所驱动的设备。在实体设备145C为

伺服马达的实例中，编码器146可连接实体设备145C，其用以将伺服马达的转速和/或转动

位置转换为模拟或数字数据。

[0058] 图2为依据本发明一或多个实施例的工业设备监控方法200的流程图。工业设备监

控方法200可用于工业设备监控系统100或是其他相似的系统。以下以用于工业设备监控系

统100为例说明。首先，进行步骤S202，由管理设备110取得云端存储伺服器120的存取凭证。

接着，进行步骤S204，由使用者装置130向管理设备110发送认证请求讯息。之后，进行步骤

S206，管理设备110根据认证请求讯息对使用者装置130进行认证，且在通过认证后，由管理

设备110发送包含存取凭证的认证通过讯息至使用者装置130。接着，进行步骤S208，由使用

者装置130发送包含存取凭证及身份信息的存取请求讯息至云端存储伺服器120。之后，进

行步骤S210，云端存储伺服器120依据存取凭证及身份信息对应的权限，提供工业设备端

140的设备数据至使用者装置130。

[0059] 图3为图1的工业设备监控系统100中管理设备110自云端存储伺服器120取得存取

凭证的讯息序列图，其为图2的步骤S202的详细流程。首先，由管理设备110发送请求凭证讯

息M31至云端存储伺服器120，以请求云端存储伺服器120提供凭证讯息。接着，云端存储伺

服器120收到请求凭证讯息M31后，发送转址讯息M32至管理设备110，使得管理设备110的连

线重定位至转址讯息M32内的位址。之后，管理设备110发送登录讯息M33至云端存储伺服器

120。云端存储伺服器120收到登录讯息M33后，确认登录讯息M33内的帐号和密码等登录信

息是否正确且对应已注册的合法用户。若是，则云端存储伺服器120接受管理设备110的登

录请求，且发送授权讯息M34至管理设备110。接着，管理设备110依据授权讯息M34内的授权

码，发送内含交换码的授权确认讯息M35至云端存储伺服器120。最后，云端存储伺服器120

确认交换码后，传送回应讯息M36至管理设备110。回应讯息M36包含存取云端存储伺服器

120所需的存取凭证。管理设备110取得云端存储伺服器120的存取凭证后，可将存取凭证传

输至工业设备端140中的人机界面设备142。

[0060] 图4为图1的工业设备监控系统100中管理设备110对使用者装置130进行认证的讯

息序列图，其为图2的步骤S204、S206的详细流程。首先，由使用者装置130发送认证请求讯

息M41至管理设备110。管理设备110收到认证请求讯息M41后，依据认证请求讯息M41内的认

证帐号和认证密码等信息，对使用者装置130进行认证。若认证帐号和认证密码为有效，则

管理设备110发送认证通过讯息M42至使用者装置130。认证通过讯息M42包含云端存储伺服

器120的存取凭证和对应使用者装置130的身份信息权限的图形化界面数据。管理设备110

与使用者装置130之间的传输协定可使用超文本传输协定 (Hypertext  Transfer 

Protocol；HTTP)、超文本传输安全协定(Hypertext  Transfer  Protocol  Secure；HTTPS)、

讯息序列遥测传输(Message  Queuing  Telemetry  Transport；MQTT)等通信协定，但不限于
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此。此外，认证密码可使用例如MD5演算法、SHA1演算法等加密方式进行加密。

[0061] 图5为图1的工业设备管理系统100中使用者装置130存取云端存储伺服器120的讯

息序列图，其为图2的步骤S208、S210的详细流程。首先，由使用者装置130发送存取请求讯

息M51至云端存储伺服器120。接着，云端存储伺服器120收到存取请求讯息M51后，发送设备

数据讯息M52至使用者装置130，使得使用者装置130可显示设备数据讯息M52中的设备数

据。云端存储伺服器120提供的设备数据依据使用者装置130的身份信息权限而有所不同。

举例而言，若是使用者装置130的身份信息权限为最高权限，则云端存储伺服器120提供工

业设备端140中所有工业设备的设备信息至使用者装置130。反之，若是使用者装置130的身

份信息权限非为最高权限，则云端存储伺服器120提供工业设备端140中部分工业设备的全

部或部分设备信息至使用者装置130，但不限于此。

[0062] 图6示出依据本发明一些实施例的计算机装置600的示意图。计算机装置600可以

是图1中的管理设备110或使用者装置130，其包含处理单元610、存储单元620、通信单元630

和显示单元640。处理单元610可以是常规处理器(conventional  processor)、多核心处理

器(multicore  processor)、数字信号处理器(digital  signal  processor；DSP)、微处理器

(microprocessor)或特殊应用集成电路(application‑specific  integrated  circuit；

ASIC)。在本发明实施例中，管理设备110和/或使用者装置130所进行的工业设备监控方法

可编辑为电脑程序指令，且此经编辑的电脑程序指令存储于存储单元620中。当电脑程序指

令由处理单元610执行时，可使处理单元610进行工业设备监控方法中对应的操作。

[0063] 存储单元620可以是任意的数据存储装置，可通过处理单元610读取以及执行。存

储单元620可以是只读式存储器(read‑only  memory；ROM)、可抹除可程序只读存储器

(EPROM)、电子可抹除可程序只读存储器(EEPROM)、随机存取存储器(random  access 

memory；RAM)、光盘只读存储器(CD‑ROM)、磁带(magnetic  tape)、硬盘(hard  disk)、固态硬

盘(solid  state  disk；SSD)、快闪存储器或其他适于存储程序码的数据存储装置，但不限

于此。存储单元620另可用以存储存取凭证或其他数据。

[0064] 通信单元630根据处理单元610执行的电脑程序指令与远端实体进行通信连接。通

信单元630可以是有线收发器或是无线收发器，且可用于进行网际网络连接。

[0065] 显示单元640耦接处理单元610，其用以依据处理单元610的操作显示对应的画面。

显示单元640可以是例如液晶显示器、电致发光显示器、或是任何可依据处理单元610的操

作显示对应影像的装置。

[0066] 图7为使用者装置130的使用者图像界面的一示例。图7显示的使用者图像界面为

执行应用程序时，使用者装置130的显示单元所显示的图形。使用者装置130执行的应用程

序可以是容器(container)应用程序，其可依据使用者装置编辑显示对应的使用者图像界

面，其中使用者图像界面为使用者可编程的。如图7所示，使用者图像界面包含位于上方的

主视窗和位于下方的图示列，由左而右按序为云端连线图示710、帐号切换图示720、主页显

示图示730和设定图示740。当使用者点选云端连线图示710时，可进行与云端存储伺服器

120的通信连线。当使用者点选帐号切换图示720时，可将目前已登录云端存储伺服器120的

帐号登出，且使用另外的帐号登录云端存储伺服器120，或是使用相同的帐号重新登录云端

存储伺服器120。当使用者点选主页显示图示730时，主视窗可跳回至显示主页面。而当使用

者点选设定图示740时，可设定与管理设备110的连线信息。
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[0067] 以下说明使用者装置130的使用者图像界面在各阶段显示的内容。首先，在使用者

点选设定图示740后，若是为首次使用，则需先输入管理设备110的位址与其登录密码，以在

成功登录后，从管理设备110接收云端存储伺服器120的存取凭证。应用程序可提供存储输

入信息的选项，且使用者可选择启用存储输入信息的功能。如此一来，当再次执行应用程序

时，使用者装置130便毋需再输入管理设备110的位址与其登录密码。此外，应用程序可提供

存储认证信息的选项，且使用者可选择启用存储认证信息的功能。如此一来，当再次执行应

用程序时，使用者装置130便毋需再与管理设备110连线。

[0068] 在成功取得存取凭证后，使用者可点选云端连线图示710，以与云端存储伺服器

120进行通信连接。使用者装置130将存取凭证传输至云端存储伺服器120，且在云端存储伺

服器120通过对存取凭证的认证后，主视窗可显示连线取得信息中的提示讯息，代表正从云

端存储伺服器120取得工业设备端140的设备信息。

[0069] 成功取得设备信息后，可在主视窗上显示以图示代表的各设备。如图7所示，主视

窗分隔为两个视窗，其中左侧视窗显示工业设备类型图示，而右侧视窗显示工业设备个体

图示。举例而言，若是取得的设备信息包含工业设备端140中两个人机界面设备的信息，则

在点选左侧视窗的人机界面设备图示HMI后，右侧视窗显示两个人机界面设备图示HMI_1、

HMI_2。若欲观看特定人机界面设备的设备数据，则点选对应的人机界面设备图示(例如

HMI_2)。点选后，使用者图像界面出现弹出视窗，要求使用者输入登录账号和登录密码，以

存取人机界面设备的设备数据。

[0070] 在使用者输入正确的登录账号和登录密码后，主视窗出现人机界面设备的各种图

形化统计数据图示，其可分别对应直方图、圆饼图、长条图、折线图、趋势图、统计工艺管制

(statistical  process  control；SPC)图、回归分析图(regression  analysis)、群集统计

分析图(cluster  analysis)、雷达图…等等。此外，由于使用者图像界面的尺寸有限，若图

形化统计数据图示的个数超过主视窗可显示的个数，则可分为多个页面显示。以本实例而

言，主视窗可显示六个图形化统计数据图示，且当图形化统计数据图示的个数超过主视窗

可显示的个数时，主视窗的下端显示多个页面图示，其中实心页面图示代表主视窗当前显

示的页面。若使用者装置130支援触控显示操作，则可通过横向滑动操作显示特定页面。当

滑动至第二页时，主视窗显示异于第一页的图形化统计数据图示。在其他实施例中，也可以

卷轴方式或是以长页面方式在主视窗显示图形化统计数据图示，且卷轴方向或是页面方向

可以是横向或纵向。

[0071] 在本发明实施例中，不同使用者可具有不同存取权限的登录账号。若是登录账号

对应的存取权限较低，则主视窗仅显示部分的图形化统计数据图示，而未显示所有的图形

化统计数据图示。也就是说，若是对应的登录账号的存取权限较低，则主视窗显示较少的图

形化统计数据图示。

[0072] 应注意的是，图1所示的工业设备监控系统100的架构仅为示例，其非用以限制本

发明的范围。举例而言，工业设备监控系统100可具有多个工业设备端，且每一工业设备端

可具有多个人机界面设备和/或其他工业设备，其可依据实际应用需求对应调整。同样地，

图7所示的使用者图像界面仅为示例，程序开发人员可依据上述说明与图7示出的内容对应

改变使用者图像界面的外观和视窗设定等。

[0073] 虽然本发明已以实施例公开如上，然其并非用以限定本发明，任何所属技术领域
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中技术人员，在不脱离本发明的构思和范围内，当可作些许的变动与润饰，故本发明的保护

范围当视权利要求所界定者为准。
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图3
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图4
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图5
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图6
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图7
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