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(57) Zusammenfassung: Verfahren und System (1) zur
Fahrzeug-abhangigen Verifikation eines Berechtigungsto-
kens (2), wobei

— das Berechtigungstoken (2) einem Fahrzeug (3) zugeord-
net ist und wobei

— das Berechtigungstoken (2) von einer Versorgungsstation
(4) nurdann als gliltig akzeptiert wird, wenn im Rahmen einer
automatischen Uberpriifung (16) festgestellt wird, dass das
dem Berechtigungstoken (2) zugeordnete Fahrzeug (3) sich
in der Nahe der Versorgungsstation (4) befindet.
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
das technische Gebiet der Verifikation eines Berech-
tigungstokens durch eine Versorgungsstation.

[0002] Unter einer Versorgungsstation ist dabei im
Rahmen dieses Dokuments eine Einrichtung zu ver-
stehen, welche geeignet ist ein Fahrzeug mit Ener-
gie zu versorgen, wobei zumindest ein Teil der Ener-
gie in dem Fahrzeug gespeichert wird. Beispielswei-
se ist also unter dem Begriff ,Versorgungsstation” ei-
ne Tankstelle, eine Zapfsaule oder eine Ladestation
fur Elektrofahrzeuge zu verstehen.

[0003] Berechtigungstoken fiir Bezahlvorgange sind
zum Beispiel in Form von Magnetstreifenkarten,
Chipkarten oder RFID-Karten (,RFID” ist die Abkur-
zung fir ,radio-frequency identification”) bekannt. Sie
werden verwendet, um eine Berechtigung zur Nut-
zung eines Dienstes bzw. Bezug einer Ware nach-
zuweisen. Insbesondere relevant ist das Auftanken
bzw. Aufladen eines Fahrzeugs an einer Tankstelle.

[0004] Bezahlkarten sind in unterschiedlicher Aus-
fuhrung bekannt. Diese koénnen auch Uber eine
RFID-Bezahlschnittstelle verfugen (z. B. http://www.
paypass.com/). Solche Bezahlkarten kdnnen univer-
sell nutzbar sein (Bankkarte, Kreditkarte) oder es
kann sich um eine Kundenkarte (z. B. Flottenkarte)
handeln.

[0005] Es sind allgemein Location-based Services
bekannt, bei denen eine Diensterbringung vom Auf-
enthaltsort des Nutzers abhéngt. Dadurch kann z. B.
Information Uber nahe Restaurants, Hotels oder das
Wetter am aktuellen Aufenthaltsort angezeigt wer-
den.

[0006] Es ist Location-based Access Control be-
kannt, bei der eine Nutzung eines Dienstes abhangig
vom Aufenthaltsort méglich ist. Die einem Nutzer ge-
wahrten Berechtigungen héngen dabei von seinem
Aufenthaltsort ab.

[0007] Es ist weiterhin Geofencing
(http://de.wikipedia.org/wiki/Geofencing)  bekannt,
bei dem ein Gegenstand (z. B. Baumaschine, Miet-
fahrzeug, Geldausgabeautomat) nur nutzbar ist,
wenn er sich innerhalb eines, definierten Gebietes
befindet.

[0008] Die deutsche Patentanmeldung
DE 10 2009 013 759 A1 beschreibt ein passives
Start- und Turentriegelungssystem, das ein Modul
und einen Token enthalt, wobei das Modul ein Nie-
derfrequenz-Wecksignal und ein Hochfrequenz-Ab-
fragesignal fiir den Token in Reaktion auf ein Auslé-
seereignis generiert.
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[0009] Eine deutsche Patentanmeldung
DE 10 2006 036 059 A1 beschaftigt sich mit ei-
nem Verfahren zum Auslesen von Fahrzeugdaten,
gespeichert auf einem tragbaren Speicherelement,
wobei das Speicherelement liber eine Schnittstelle in
Kommunikationsverbindung mit einem lokalen Rech-
ner zum Auslesen von Fahrzeugdaten gebracht, der
lokale Rechner in Verbindung mit einer zentralen
Rechnereinheit gebracht, das Speicherelement in
Verbindung mit der Schnittstelle gebracht, ein Daten-
block des Speicherelements, welcher die Fahrzeug-
daten enthalt, Uber die Schnittstelle ausgelesen und
eine Verbindung zwischen dem lokalen Rechner und
der zentralen Recheneinheit angefordert wird.

[0010] In einer deutschen Offenlegungsschrift
DE 10 2010 023 127 A1 wird ein Verfahren zur Zu-
gangs- und Sessionskontrolle von elektrischen Er-
zeugung und/oder Verbrauchern an allgemein oder
an gemeinschaftlich zuganglichen Energietransfer-
einheiten offenbart, wobei eine Authentifizierung und
Autorisierung des Erzeugers beziehungsweise des
Verbrauchers an der Energietransfereinheit stattfin-
det und nach erfolgter Authentifizierung und Auto-
risierung des Erzeugers beziehungsweise des Ver-
brauchers erzeuger- beziehungsweise verbraucher-
spezifische Daten durch die Energietransfereinheit
an einen Energielieferanten weitergeleitet werden.

[0011] Eine europaische Patentanmeldung
EP 1 882 614 A1 offenbart ein Remote-Anruf-Cen-
ter, das sowohl Mobiltelefonnetzwerke und Satelliten-
kommunikationsnetzwerke zum Ubertragen von Da-
tennachrichten zu einem Fahrzeug umfasst, wobei
das Fahrzeug sowohl mit einem Telematic-Modul als
auch mit einem SDAR-Modul ausgerustet ist.

[0012] Ein europaisches Patent EP 0 931 430 B1 be-
schéaftigt sich mit sicherheitsrelevanten Messungen
fur drahtlose Telefone oder Mobiltelefone. Insbeson-
dere bezieht sich dieses Patent auf Authentifikations-
methoden wie biometrische Informationen, wie zum
Beispiel Fingerprints auswerten, um nicht betriigeri-
sche Benutzung von drahtlosen Telefonen oder Mo-
biltelefonen zu garantieren.

[0013] Ein US-Patent US 6 188 326 B1 beschreibt
ein Kontrollsystem fir Fahrzeuge, wobei das Kontroll-
system einen Controller zum Erlernen eines unver-
wechselbaren Codes fur ein Token umfasst, wobei
das Kontrollsystem derart ausgestaltet ist, dass da-
durch ein erlernter Token definiert werden kann, der
in der Lage ist, eine Performance einer Funktion, die
mit dem Fahrzeug in Zusammenhang steht, zu er-
mdglichen.

[0014] In einer deutschen Patentanmeldung
DE 10 2009 057 926 A1 wird ein Verfahren zum
Schutz eines Fahrzeuges fir Diebstahl beschrieben,
bei dem detektiert wird, ob eine Positionsverande-
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rung des Fahrzeuges gegeniber einer zulassigen,
bekannten Position gegeben ist.

[0015] Es besteht ein Bedarf, eine missbrauchliche
Nutzung eines Berechtigungstokens zu verhindern.
Der vorliegenden Erfindung liegt daher die Aufgabe
zugrunde, die Verwendung eines Berechtigungsto-
kens gegen Missbrauch zu verhindern.

[0016] Diese Aufgabe wird durch die in den unab-
héngigen Ansprichen beschriebenen Merkmale ge-
|6st.

[0017] Dabei ist zur Fahrzeug-abhangigen Verifika-
tion eines Berechtigungstokens das Berechtigungs-
token einem Fahrzeug zugeordnet. Das Berechti-
gungstoken wird von einer Versorgungsstation nur
dann als glltig akzeptiert, wenn im Rahmen einer au-
tomatischen Uberpriifung festgestellt wird, dass das
dem Berechtigungstoken zugeordnete Fahrzeug sich
in der Nahe der Versorgungsstation befindet.

[0018] Durch die Erfindung lasst sich somit verhin-
dern, dass unberechtigterweise ein Fahrzeug betankt
oder mit Strom aufgeladen werden kann. Wird bei-
spielsweise ein Berechtigungstoken gestohlen, und
wird anschliessend versucht, damit ein nicht-berech-
tigtes Fahrzeug zu betanken, so wird sich in der
Regel kein dem Berechtigungstoken zugeordnetes
Fahrzeug in der Nahe der Versorgungsstation be-
finden. Entsprechend wird im Rahmen einer auto-
matischen Uberpriifung festgestellt, dass sich kein
dem Berechtigungstoken zugeordnetes Fahrzeug in
der Nahe der Versorgungsstation befindet und das
Berechtigungstoken wird von der Versorgungsstation
nicht als gultig akzeptiert werden.

[0019] Vorteilhafte Ausgestaltungen der Erfindung
sind in den abhangigen Anspriichen angegeben.

[0020] Indem geméass einer bevorzugten Ausflh-
rungsform das Berechtigungstoken einer Gruppe von
Fahrzeugen zugeordnet ist, wobei das Fahrzeug von
der Gruppe von Fahrzeugen umfasst ist, wird eine
einfache Lésung zum Schutz einer missbrauchlichen
Nutzung eines Berechtigungstokens fiir Flotten be-
reitgestellt.

[0021] Gemass einer bevorzugten Ausfihrungsform
wird im Rahmen der automatischen Uberpriifung ge-
prift, ob das Fahrzeug mit der Versorgungsstati-
on verbunden ist. Die Feststellung, dass das dem
Berechtigungstoken zugeordnete Fahrzeug sich in
der Nahe der Versorgungsstation befindet umfasst
die Feststellung, dass das Fahrzeug mit der Versor-
gungsstation verbunden ist. Dadurch wird auf beson-
ders einfache Weise ein Schutz vor missbrauchlicher
Nutzung ermoglicht.
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[0022] Gemass einer weiteren bevorzugten Ausfih-
rungsform umfasst das Fahrzeug eine Datenschnitt-
stelle. Im Rahmen der automatischen Uberpriifung
wird geprift ob das Fahrzeug mit der Versorgungs-
station verbunden ist. Die Feststellung, dass das dem
Berechtigungstoken zugeordnete Fahrzeug sich in
der Nahe der Versorgungsstation befindet umfasst
die Feststellung, dass eine Kommunikation mit dem
Fahrzeug Uber die Datenschnittstelle méglich ist. Vor-
teilhaft dabei ist, dass auf besonders einfache Wei-
se ein hoher Schutz vor missbrauchlicher Nutzung
ermoglicht wird. Die Feststellung, dass das dem Be-
rechtigungstoken zugeordnete Fahrzeug sich in der
Né&he der Versorgungsstation befindet kann auch die
Feststellung umfassen, dass eine kryptographisch
geschitzte Kommunikation mit dem Fahrzeug Uber
die Datenschnittstelle mdglich ist.

[0023] Gemass einer bevorzugten Ausfiihrungsform
wird eine Ortsinformation des Fahrzeugs bestimmt
um im Rahmen der automatischen Uberpriifung fest-
zustellen ob sich das Fahrzeug in der Nahe der Ver-
sorgungsstation befindet. Die Ortsinformation kann
beispielsweise mittels einer Abfrage der Fahrzeug-
Position bei einem Location Server (Bestimmung der
Entfernung zu Position der Prifstelle) bestimmt wer-
den. Diese Ausfihrungsform hat den Vorteil, dass
das Fahrzeug nicht zwingend mit der Versorgungs-
station verbunden werden muss.

[0024] Gemass einer weiteren bevorzugten Ausfih-
rungsform umfasst das Fahrzeug eine Funkschnitt-
stelle, mittels welcher im Rahmen der automatischen
Uberpriifung geprift wird, ob das dem Berechti-
gungstoken zugeordnete Fahrzeug sich in der Na-
he der Versorgungsstation befindet. Dabei wird bei-
spielsweise im Rahmen der automatischen Uberprii-
fung genau dann festgestellt, dass sich das Fahr-
zeug in der Nahe der Versorgungsstation befindet,
wenn sich die Versorgungsstation in Funkreichwei-
te der Funkschnittstelle des Fahrzeugs befindet, also
wenn eine Funkverbindung zwischen der Ladestati-
on und dem Berechtigungstoken zugeordneten Fahr-
zeug herstellbar ist. Auch kann eine Entfernungsmes-
sung, z. B. mittels Empfangssignalstarke oder mit-
tels einer Laufzeitmessung, vorgenommen werden
um festzustellen, dass das Fahrzeug sich in bestimm-
ten Entfernungsbereich zur Versorgungsstation be-
findet.

[0025] Gemass einer weiteren bevorzugten Ausfih-
rungsform umfasst das Fahrzeug eine Kabelschnitt-
stelle, mittels welcher im Rahmen der automatischen
Uberpriifung gepriift wird ob das dem Berechtigungs-
token zugeordnete Fahrzeug sich in der Nahe der
Versorgungsstation befindet. Dabei kann eine Fahr-
zeugidentifizierung-/authentisierung Uber eine Kabel-
verbindung, insbesondere eine Lade-Schnittstelle ei-
nes Elektroautos vorgenommen werden.
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[0026] Gemass einer weiteren bevorzugten Ausflh-
rungsform wird im Rahmen der automatischen Uber-
prifung automatisch geprift ob sich das Berechti-
gungstoken in der Nahe des Fahrzeugs befindet, wo-
bei die Feststellung, dass das dem Berechtigungsto-
ken zugeordnete Fahrzeug sich in der Nahe der Ver-
sorgungsstation befindet die Feststellung umfasst,
dass das Fahrzeug sich in der Nahe des Berechti-
gungstokens befindet.

[0027] Gemass einer weiteren bevorzugten Ausflh-
rungsform ist das Fahrzeug oder die Gruppe von
Fahrzeugen Uber eine Identifizierung identifizierbar.
Die Identifizierung ist in dem Berechtigungstoken ge-
speichert. Die Identifizierung wird durch die automa-
tische Uberpriifung verwendet um festzustellen, dass
ein dem Berechtigungstoken zugeordnetes Fahrzeug
sich in der Nahe der Versorgungsstation befindet.
Vorteilhaft dabei ist, dass ein dem Berechtigungsto-
ken zugeordnetes Fahrzeug anhand der Identifizie-
rung einfach und zuverléassig bestimmbar ist. Aul3er-
dem erfordert eine Prifung keine Verbindung zu ei-
nem Hintergrundsystem.

[0028] Gemass einer weiteren bevorzugten Aus-
fihrungsform ist die Identifizierung in einem Hin-
tergrundsystem abfragbar. Die ldentifizierung wird
durch die automatische Uberpriifung verwendet um
festzustellen, dass ein dem Berechtigungstoken zu-
geordnetes Fahrzeug sich in der Nahe befindet oder
mit der Versorgungsstation verbunden ist. Vorteil-
haft ist dabei, dass das Berechtigungstoken keinen
Speicher zum Speichern der Identifizierung vorsehen
muss. Auch ist eine Anderung der Zuordnung eines
Fahrzeugs zu einem Berechtigungstoken im Hinter-
grundsystem zentral anderbar.

[0029] Die Erfindung wird nachfolgend anhand der
Figuren beispielsweise naher erlautert. Dabei zeigen:

[0030] Fig. 1 ein System zur Fahrzeug-abhéngigen
Verifikation eines Berechtigungstokens gemass einer
bevorzugten Ausfiihrungsform der Erfindung; und

[0031] Fig. 2 ein Flussdiagramm eines Verfahrens
zur Fahrzeug-abhangigen Verifikation eines Berech-
tigungstokens gemass einer bevorzugten Ausfih-
rungsform der Erfindung.

[0032] Fig. 1 zeigt ein System 1 zur Fahrzeug-ab-
héngigen Verifikation eines Berechtigungstokens 2
gemass einer bevorzugten Ausfihrungsform der Er-
findung. Das System 1 umfasst das Berechtigungsto-
ken 2, ein Fahrzeug 3 und eine Versorgungsstation 4.
In dem Berechtigungstoken 2 ist eine Identifizierung
5 des Fahrzeugs 3 gespeichert. Das Berechtigungs-
token 2 ist dem Fahrzeug 3 oder einer Gruppe von
Fahrzeugen zugeordnet.
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[0033] Fig. 1 zeigt ein Szenario mit dem Fahrzeug
3 an einer Tankstelle. Zum Freischalten einer als
Zapfsaule ausgestalteten Versorgungsstation, bezie-
hungsweise zum Bezahlen wird eine Payment-Card
als Berechtigungstoken 2 verwendet. Die Tankstelle
bzw. die eine Zapfsaule akzeptiert die Verwendung
des Berechtigungstokens 2 nur dann, wenn auch das
zugeordnete Fahrzeug 3 sich an der Tankstelle befin-
det. Das Berechtigungs-Token kann auch als Funk-
tionalitét eines Mobiltelefons mit einer NFC-Schnitt-
stelle (,NFC” ist die Abklrzung fir ,Near Field Com-
munication”) realisiert sein.

[0034] Fig. 2 ein Flussdiagramm eines Verfahrens
zur Fahrzeug-abhangigen Verifikation des Berechti-
gungstokens 2 gemass einer bevorzugten Ausfih-
rungsform der Erfindung. Das in Fig. 2 dargestellte
Verfahren kann durch das in Fig. 1 dargestellte Sys-
tem 1 durchgefiihrt werden.

[0035] Im Verfahrensschritt 12 wird das Berechti-
gungstoken 2 durch die Versorgungsstation 4 erfasst.
Im Verfahrensschritt 13 wird die Glltigkeit des Be-
rechtigungstokens 2 durch die Versorgungsstation 4
gepruft. Falls das Berechtigungstoken 2 ungiiltig ist,
wird das Verfahren in der Verzweigung 14 zum Ver-
fahrensschritt 18 geleitet und das Berechtigungsto-
ken 2 abgewiesen und das Verfahren durch den Ver-
fahrensschritt 19 beendet, ohne dass eine Betankung
oder ein Aufladen des Fahrzeugs frei geschaltet wird.

[0036] Falls das Berechtigungstoken 2 giiltig ist, wird
das Verfahren in der Verzweigung 14 zum Verfah-
rensschritt 15 geleitet, welcher das dem Berechti-
gungstoken 2 zugeordnete Fahrzeug 3 ermittelt. Im
Verfahrensschritt 16 wird dann Uberprift, ob das dem
Berechtigungstoken 2 zugeordnete Fahrzeug 3 vor
Ort vorhanden ist (also ob sich das Fahrzeug 3 in der
Néahe der Versorgungsstation 4 befindet).

[0037] In der Verzweigung 16 wird das Berechti-
gungstoken 2 von der Versorgungsstation 4 nur dann
als glltig akzeptiert, wenn festgestellt wird, dass das
dem Berechtigungstoken 2 zugeordnete Fahrzeug 3
sich in der Nahe der Versorgungsstation 4 befindet
(also vor Ort vorhanden ist). In diesem Fall geht das
Verfahren zum Verfahrensschritt 17 Gber, welcher
den Berechtigungstoken 2 akzeptiert und ein Tanken
oder Aufladen des Fahrzeugs zuldsst.

[0038] Wird im Verzweigung 16 festgestellt, dass
das Fahrzeug sich nicht in der Nahe der Versor-
gungsstation 4 befindet, so wird das Verfahren in
der Verzweigung 14 zum Verfahrensschritt 18 gelei-
tet und das Berechtigungstoken 2 abgewiesen und
das Verfahren durch den Verfahrensschritt 19 been-
det ohne dass eine Betankung oder ein Aufladen des
Fahrzeugs frei geschaltet wird. Das Berechtigungsto-
ken 2 kann somit nur zusammen mit dem zugeordne-
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ten Fahrzeug 3 genutzt werden, d. h. wenn auch das
zugeordnete Fahrzeug 3 vor Ort vorhanden ist.

[0039] Gemass einer bevorzugten Ausfihrungsform
der Erfindung wird vorgeschlagen, ein Berechti-
gungstoken zum Betanken eines Fahrzeugs ei-
nem Fahrzeug oder einer Gruppe von Fahrzeugen
(Fahrzeugflotte) zuzuordnen. Das Berechtigungsto-
ken wird von einer Versorgungsstation (Zapfsaule,
Tankstelle, Ladestation) nur dann als glltig akzep-
tiert, wenn ein dieser Karte zugeordnetes Fahrzeug
sich in der Nahe befindet bzw. mit der Versorgungs-
station verbunden ist.

[0040] Die Prifung, ob ein Fahrzeug vor Ort vorhan-
den ist, kann auf unterschiedliche Art realisiert wer-
den. Einem Berechtigungstoken ist ein Fahrzeug zu-
geordnet (z. B. auf diesem selbst gespeichert oder in
einem Hintergrundsystem (9) abfragbar). Das Fahr-
zeug ist Uber eine Fahrzeugidentifizierung, z. B.
die Fahrgestellnummer (VIN) oder das Zulassungs-
Kennzeichen, identifizierbar. Es wird eine Ortsinfor-
mation dieses Fahrzeugs bestimmt, um zu prufen, ob
sich dieses Fahrzeug vor Ort befindet. ,Vor Ort” be-
deutet, dass es sich in einem gewissen Umkreis um
die Versorgungsstation oder Prifstelle (Zapfsaule,
Ladestation) befindet. Insbesondere kann das Fahr-
zeug Uber eine Datenschnittstelle 6 (Wireless Car-2-
Car-Kommunikation, Ladekabel) verfiigen. Es befin-
det sich ,vor Ort”, wenn eine direkte Kommunikation
mit dem Fahrzeug uber die Datenschnittstelle mog-
lich ist.

[0041] Dazu kénnen die folgenden Prifungen ein-

zeln oder kombiniert erfolgen:
— Abfrage der Fahrzeug-Position bei einem Loca-
tion Server (Bestimmung der Entfernung zu Posi-
tion der Prifstelle);
— Lokalisierung Uber eine Funkschnittstelle 7 des
Fahrzeugs (z. B. Car-2-Car-Kommunikation, inte-
griertes WLAN Funkmodul). Dieses muss sich in
Funkreichweite befinden bzw. es muss eine Ent-
fernungsmessung, z. B. mittels Empfangssignal-
starke, zeigen, dass das Fahrzeug sich in be-
stimmten Entfernungsbereich zur Prifstelle befin-
det;
— Fahrzeugidentifizierung-/authentisierung Uber
eine Kabelverbindung, insbesondere eine Lade-
Schnittstelle eines Elektroautos; Dabei kann eine
Fahrzeugidentifizierung-/authentisierung Uber ei-
ne Kabelverbindung, fiir welche das Fahrzeug 3
Uber eine Kabelschnittstelle 8 verfugt, insbeson-
dere Uber eine Lade-Schnittstelle eines Elektroau-
tos, vorgenommen werden.
— Videouberwachung mit Kennzeichenerkennung
(erkanntes Kennzeichen bereitstellen).

[0042] Gemass einer weiteren bevorzugten Ausfiih-
rungsform wird ein Berechtigungstoken einem Fahr-
zeug zugeordnet. Das Berechtigungstoken ist nur
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nutzbar, wenn das zugeordnete Fahrzeug sich in
der Nahe befindet. Dies kann als dualer Fall zu
einem Fahrzeugschlissel interpretiert werden: Es
muss nicht der Fahrzeugschlissel vorhanden sein,
um ein Fahrzeug nutzen zu kdnnen, sondern es muss
umgekehrt ein Fahrzeug vorhanden sein, um ein Be-
rechtigungstoken (Magnetkarte, Chipkarte, RFID-To-
ken, Security-Token, NFC-Mobiltelefon) nutzen zu
kénnen. Das Fahrzeug dient hierbei also als zusatzli-
cher Berechtigungsnachweis, um ein Security-Token
nutzen zu kénnen.

[0043] Die Prifung, ob sich ein dem Berechtigungs-
token zugeordnetes Fahrzeug in der Nahe einer be-
stimmten Versorgungsstation befindet, kann durch
die Versorgungsstation bzw. durch ein mit der Versor-
gungsstation verbundenes Hintergrundsystem (Ba-
ckend System) erfolgen. Ebenso ist es mdglich, dass
das Berechtigungstoken prift, ob sich das zugeord-
nete Fahrzeug in der Nahe der Versorgungsstation
befindet. Dazu kann es z. B. von einem Tracking-Ser-
ver oder direkt vom Fahrzeug die Position des Fahr-
zeugs abfragen und die Entfernung zu der Position
der Versorgungsstation bestimmen. Die Position der
Versorgungsstation kann z. B. in einem digitalen Zer-
tifikat der Versorgungsstation eincodiert sein oder in
einer Datenbank hinterlegt sein. Ebenso kann das
Berechtigungstoken die Entfernung zum zugeordne-
ten Fahrzeug sowie die Entfernung zur Versorgungs-
station bestimmen. Wenn sich beide in der Nahe des
Berechtigungstokens befinden, so kann indirekt auch
darauf geschlossen werden, dass sich das dem be-
rechtigungstoken zugeordnete Fahrzeug in der Nahe
der Versorgungsstation befindet.

[0044] Gemal einer weiteren bevorzugten Ausfih-
rungsform kann das Berechtigungstoken gegentber
einer ersten Versorgungsstation nur dann genutzt
werden, wenn das dem Berechtigungstoken zuge-
ordnete Fahrzeug sich in der Nahe der ersten Versor-
gungsstation befindet, wobei das Berechtigungsto-
ken gegenlber einer zweiten Versorgungsstation un-
abhangig davon genutzt werden, ob sich das dem Be-
rechtigungstoken zugeordnete Fahrzeug in der N&-
he der zweiten Versorgungsstation befindet. Dadurch
kann an einer zweiten Versorgungsstation, bei der z.
B. eine Uberwachung eines Ladens/Tankens durch
vertrauenswurdiges Personal erfolgt, eine einfache-
re technische Realisierung erfolgen. Gedacht ist dies,
um eine einfachere Einfiihrung zu erméglichen, da es
aus praktischen Griinden wiinschenswert sein, kann,
die Anwesenheit eines dem Berechtigungstoken zu-
geordneten Fahrzeugs nicht immer durchgangig an
allen Versorgungsstationen zu priifen.

[0045] Eine Missbrauchsgefahr wird verringert, z. B.
bei Verlust des Berechtigungstokens oder Nutzung
des Berechtigungstokens durch nicht vertrauenswir-
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dige Nutzer (um z. B. ein Privatauto mit einer Firmen-
flottenkarte aufzutanken).

Patentanspriiche

1. Verfahren zur Fahrzeug-abhéngigen Verifikation
eines Berechtigungstokens (2), wobei
—das Berechtigungstoken (2) einem Fahrzeug (3) zu-
geordnet ist und wobei
—das Berechtigungstoken (2) von einer Versorgungs-
station (4) nur dann als gultig akzeptiert wird, wenn im
Rahmen einer automatischen Uberpriifung (16) fest-
gestellt wird, dass das dem Berechtigungstoken (2)
zugeordnete Fahrzeug (3) sich in der Nahe der Ver-
sorgungsstation (4) befindet.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Berechtigungstoken (2) einer
Gruppe von Fahrzeugen zugeordnet ist, wobei das
Fahrzeug (3) von der Gruppe von Fahrzeugen um-
fasst wird.

3. Verfahren nach einem der vorhergehenden An-
spruche, dadurch gekennzeichnet, dass im Rahmen
der automatischen Uberpriifung (16) gepriift wird ob
das Fahrzeug (3) mit der Versorgungsstation (4) ver-
bunden ist, wobei die Feststellung, dass das dem Be-
rechtigungstoken (2) zugeordnete Fahrzeug (3) sich
in der Nahe der Versorgungsstation (4) befindet die
Feststellung umfasst, dass das Fahrzeug (3) mit der
Versorgungsstation (4) verbunden ist.

4. Verfahren nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass eine Ortsin-
formation des Fahrzeugs (3) bestimmt wird um im
Rahmen der automatischen Uberpriifung (16) festzu-
stellen ob sich das Fahrzeug (3) in der N&he der Ver-
sorgungsstation (4) befindet.

5. Verfahren nach einem der vorhergehenden An-
spriche,
dadurch gekennzeichnet, dass
das Fahrzeug (3) eine Datenschnittstelle (6) umfasst
und im Rahmen der automatischen Uberpriifung (16)
gepruft wird ob das Fahrzeug (3) mit der Versor-
gungsstation (4) verbunden ist,
wobei die Feststellung, dass das dem Berechtigungs-
token (2) zugeordnete Fahrzeug (3) sich in der Nahe
der Versorgungsstation (4) befindet die Feststellung
umfasst, dass eine Kommunikation mit dem Fahr-
zeug (3) uber die Datenschnittstelle (6) moglich ist.

6. Verfahren nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass das Fahr-
zeug (3) eine Funkschnittstelle (7) umfasst, mittels
welcher im Rahmen der automatischen Uberpriifung
(16) geprift wird ob das dem Berechtigungstoken (2)
zugeordnete Fahrzeug (3) sich in der Nahe der Ver-
sorgungsstation (4) befindet.
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7. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass das Fahr-
zeug (3) eine Kabelschnittstelle (8) umfasst, mittels
welcher im Rahmen der automatischen Uberpriifung
(16) gepruft wird ob das dem Berechtigungstoken (2)
zugeordnete Fahrzeug (3) sich in der Nahe der Ver-
sorgungsstation (4) befindet.

8. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass die automa-
tische Uberpriifung (16) mittels Videoliberwachung
mit Kennzeichenerkennung vorgenommen wird.

9. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass im Rahmen
der automatischen Uberpriifung (16) automatisch ge-
pruft wird ob sich das Berechtigungstoken (2) in der
Nahe des Fahrzeugs (3) befindet, wobei die Fest-
stellung, dass das dem Berechtigungstoken (2) zu-
geordnete Fahrzeug (3) sich in der Nahe der Versor-
gungsstation (4) befindet die Feststellung umfasst,
dass das Fahrzeug (3) sich in der Nahe des Berech-
tigungstokens (2) befindet.

10. Verfahren nach einem der vorhergehenden An-
spruche, dadurch gekennzeichnet, dass das Fahr-
zeug (3) oder die Gruppe von Fahrzeugen Uber eine
Identifizierung (5) identifizierbar ist.

11. Verfahren nach Anspruch 10,
dadurch gekennzeichnet, dass
die Identifizierung (5) in dem Berechtigungstoken (2)
gespeichert ist, und dass die Identifizierung (5) durch
die automatische Uberpriifung (16) verwendet wird
um festzustellen,
dass ein dem Berechtigungstoken (2) zugeordnetes
Fahrzeug (3) sich in der Nahe der Versorgungsstation
(4) befindet.

12. Verfahren nach Anspruch 10 oder 11,
dadurch gekennzeichnet, dass
die Identifizierung (5) in einem Hintergrundsystem (9)
abfragbar ist, und dass die Identifizierung (5) durch
die automatische Uberpriifung (16) verwendet wird
um festzustellen,
dass das dem Berechtigungstoken (2) zugeordnetes
Fahrzeug (3) sich in der Nahe der Versorgungsstati-
on (4) befindet oder mit der Versorgungsstation (4)
verbunden ist.

13. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass das Berech-
tigungstoken gegentiber einer zweiten Versorgungs-
station (21) unabhéngig davon genutzt werden, ob
sich das dem Berechtigungstoken zugeordnete Fahr-
zeug in der Nahe der zweiten Versorgungsstation be-
findet.

14. System (1) umfassend Mittel (2, 3, 4, 5, 6, 7, 8,
9, 21) welche zur Durchfiihrung der Schritte des Ver-
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fahrens nach einem der vorhergehenden Anspriiche
adaptiert sind.

Es folgen 2 Blatt Zeichnungen
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FIG 1
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Anhéangende Zeichnungen
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FIG 2
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