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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zur Speicherung von Daten, wobei das Verfahren, um eine
Datei (101) zu speichern, umfasst:
– automatische Generierung (602) eines Verteilungsplans
(416);
– Durchführung (604) eines in dem Verteilungsplan spezifi-
zierten Fehlerkorrekturverfahrens zur Generierung von Da-
teifragmenten aus der Datei durch ein Nutzer-Computersys-
tem;
– Senden (606) einer Berechtigungsanfrage (420) zum Spei-
chern der Dateifragmente in den im Verteilungsplan identifi-
zierten Speicherdiensten (SD2, SD4–SD6) von dem Nutzer-
Computersystem an einen Dateimanagementserver über ein
Netzwerk;
– In Antwort auf einen Empfang der Berechtigungsanfrage
durch den Dateimanagementserver, Anforderung (608, 424)
eines Berechtigungstokens durch den Dateimanagement-
server von jedem der in dem Verteilungsplan identifizierten
Speicherdienste und Weiterleitung (610) der in Antwort auf
die Anforderung erhaltenen Berechtigungstoken (428) durch
den Dateimanagementserver an das Nutzer-Computersys-
tem; und
– Speicherung (612) der generierten Dateifragmente in den
Speichermedien (SM2, SM4–SM6) der identifizierten Spei-
cherdienste mittels Berechtigungsnachweis durch die Be-
rechtigungstoken unter Umgehung des Dateimanagement-
servers durch das Nutzer-Computersystem;
wobei Metadaten (312), die die Rekonstruktion der Datei aus
den gespeicherten Dateifragmenten erlauben, in dem Nut-
zer-Computersystem und/oder dem Dateimanagementser-
ver gespeichert werden und gegen einen Zugriff der Spei-
cherdienste gesichert sind.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Spei-
chern von Daten, ein Computerprogrammprodukt, ei-
nen Dateimanagementserver und ein Nutzer-Compu-
tersystem.

[0002] Aus dem Stand der Technik sind verschiede-
ne Verfahren zur Speicherung von Nutzerdaten mit-
tels eines oder mehrerer externer Speicherdienste
bekannt, z. B. „OneDrive”, „Dropbox”, „Google Dri-
ve” und andere. Dabei unterscheiden sich die Spei-
cherdienste im Hinblick auf die Sicherheit der dort
gespeicherten Daten (unterschiedliche Authentifizie-
rungs- und Verschlüsselungsverfahren), im Hinblick
auf den Preis, im Hinblick auf die Datenverfügbarkeit
und/oder im Hinblick auf andere Faktoren. Teilweise
bieten die Speicherdienste auch verschiedene Nut-
zungsverträge mit unterschiedlichem Leistungsum-
fang an die sich nach einiger Zeit auch ändern kön-
nen. Aufgrund des Aufwands und der Kosten, die mit
einer Registrierung bei jedem einzelnen Speicher-
dienste verbunden sind, wird oftmals nur ein einziger
Dienst genutzt, um Daten extern zu speichern, z. B.
für Backup-Zwecke.

[0003] Der Erfindung liegt demgegenüber die Aufga-
be zugrunde, ein verbessertes Verfahren zur Spei-
cherung von Daten zu schaffen, sowie ein ent-
sprechendes Computerprogrammprodukt, ein Nut-
zer-Computersystem und einen Dateimanagement-
server.

[0004] Die der Erfindung zugrunde Hegenden Auf-
gaben werden jeweils mit den Merkmalen der un-
abhängigen Patentansprüche gelöst. Ausführungs-
formen der Erfindung sind in den abhängigen An-
sprüchen angegeben. Die im Folgenden aufgeführ-
ten Ausführungsformen sind frei miteinander kombi-
nierbar, sofern sie sich nicht gegenseitig ausschlie-
ßen.

[0005] Erfindungsgemäß wird ein Verfahren zur
Speicherung von Daten bereitgestellt. Das Verfahren
umfasst, um eine Datei zu speichern:

– automatische Generierung eines Verteilungs-
plans, der Instruktionen zur Generierung von Da-
teifragmenten der Datei mittels eines Fehlerkor-
rekturverfahrens und Identifikatoren von mehre-
ren Speicherdiensten, in deren nichtflüchtigen
Speichermedien die generierten Dateifragmente
gespeichert werden sollen, enthält, durch einen
Dateimanagementserver oder durch ein Nutzer-
Computersystem;
– Durchführung des in dem Verteilungsplan spe-
zifizierten Fehlerkorrekturverfahrens zur Generie-
rung der Dateifragmente aus der Datei durch
das Nutzer-Computersystem, wobei die Dateifrag-
mente Fehlerkorrektur-Bits beinhalten;

– Senden einer Berechtigungsanfrage des Nutzer-
Computersystems zum Speichern der Dateifrag-
mente in den im Verteilungsplan identifizierten
Speicherdiensten an den Dateimanagementser-
ver über ein Netzwerk;
– In Antwort auf einen Empfang der gesende-
ten Berechtigungsanfrage, Anforderung eines Be-
rechtigungstokens durch den Dateimanagement-
server von jedem der in dem Verteilungsplan iden-
tifizierten Speicherdienste und Weiterleitung der
in Antwort auf die Anforderung erhaltenen Berech-
tigungstoken durch den Dateimanagementserver
an das Nutzer-Computersystem; und
– Speicherung der generierten Dateifragmen-
te über das Netzwerk in den Speichermedien
der identifizierten Speicherdienste mittels Berech-
tigungsnachweis durch die Berechtigungstoken
unter Umgehung des Dateimanagementservers
durch das Nutzer-Computersystem;
wobei Metadaten, die die Rekonstruktion der Da-
tei aus den Dateifragmenten erlauben, in dem
Nutzer-Computersystem und/oder dem Dateima-
nageinentserver gespeichert werden und gegen
einen Zugriff der Speicherdienste gesichert sind.

[0006] Dieses Verfahren kann vorteilhaft sein, da die
Speicherung von mittels eines Fehlerkorrekturverfah-
rens erzeugten Dateifragmenten in verschiedenen
Speicherdiensten die Verfügbarkeit der zu speichern-
den Daten erhöhen kann. Außerdem kann dadurch
auch die Sicherheit der Daten vor einem unberech-
tigten Zugriff durch den Speicherdienst erhöht wer-
den: Fehlerkorrekturverfahren generieren Dateifrag-
mente, die Korrekturbits enthalten und somit, je nach
Anteil der Korrekturbits in den Fragmenten und je
nach der Anzahl der generierten Dateifragmente, ei-
ne Rekonstruktion der ursprünglichen Datei erlau-
ben, sollte einer oder mehrere der Speicherdiens-
te temporär oder permanent ausfallen. Jedoch kann
keiner der Speicherdienste die Daten rekonstruie-
ren, selbst wenn der Speicherdienst eine etwaige
Verschlüsselung der Dateifragmente „knacken” soll-
te, da kein Speicherdienst sämtliche Dateifragmen-
te erhält. Die Sicherheit durch unberechtigten Zugriff
durch den Betreiber des Speicherdienst kann in syn-
ergistischer Weise dadurch erhöht werden, dass ei-
ne strikte Trennung des Zugriffsmanagements durch
den Dateimanagementserver in Form der Anforde-
rung der Berechtigungstoken und deren Weiterlei-
tung einerseits und dem Datenmanagement durch
die einzelnen Speicherdienste andererseits erfolgt:
die Dateifragmente werden unter Umgehung des Da-
teimanagementservers von dem Nutzersystem direkt
in den Speicherdiensten gespeichert, Der Dateima-
nagementserver agiert also nicht als Router, son-
dern vermittelt lediglich die Berechtigungstoken, wel-
che dem Nutzer-Computersystem die Speicherung
der Dateifragmente über die Speicherdienste erlaubt.
Der Dateimanagementserver hat also keinen Zugriff
auf den Inhalt der übertragenen Dateifragmente. Die
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Speicherdienste wiederum verfügen nicht über die
Metadaten, die zur Rekonstruktion der Datei benötigt
werden. Diese Metadaten sind lediglich dem Nutzer-
Computersystem und/oder dem Dateimanagement-
server zugänglich. Zudem kann das Verfahren deut-
lich schneller extern speichern als herkömmliche Ver-
fahren: um zumindest eine Sicherheitskopie einer
Datei extern verfügbar zu haben, musste bisher ei-
ne Kopie dieser Datei an einen externen Speicher-
dienst übertragen werden. Im Falle eines Ausfalls die-
ses externen Dienstes war die Sicherheitskopie ver-
loren oder zumindest temporär nicht mehr verfüg-
bar. Erfindungsgemäß werden aber Dateifragmente
mittels mehrerer Speicherdienste gespeichert. Dies
ermöglicht die parallele Übertragung der Dateifrag-
mente über das Netzwerk. Bei paralleler Übertragung
der Dateifragmente kann der gesamte Informations-
gehalt der Datei einschließlich der Fehlerkorrektur-
bits innerhalb eines Bruchteils der Zeit erfolgen, die
zur Übertragung einer ganzen Dateikopie an einen
einzelnen Speicherdienst notwendig wäre. Zudem ist
die Datei dank der Fehlerkorrekturbits nicht verlo-
ren, sollte einer der Speicherdienste ausfallen, son-
dern kann sofort und automatisch aus den übrigen
Dateifragmenten mit den Fehlerkorrekturbits und den
Metadaten rekonstruiert werden. Dies kann insbe-
sondere für Dateien relevant sein, die hochverfügbar
sein müssen, da z. B. diese für die Arbeitsfähigkeit
eines Unternehmens erforderlich sind. Der Umstand,
dass der Verteilungsplan für die Datei generiert wird,
kann eine feingranulare und für die jeweilige Datei
optimierte Generierung des Verteilungsplans ermög-
lichen.

[0007] Nach Ausführungsformen ist das Nutzer-
Computersystem einem Nutzer zugeordnet. Der Da-
teimanagementserver führt eine Berechtigungsprü-
fung durch und fordert die Berechtigungstokens nur
dann von jedem der in dem Verteilungsplan identi-
fizierten Speicherdienste an falls die Berechtigungs-
prüfung ergab dass der Nutzer zum Speichern der
Datei berechtigt ist.

[0008] Nach Ausführungsformen werden die gene-
rierten Dateifragmente parallel über das Netzwerk
an die identifizierten Speicherdienste zu Speicherung
übertragen. Dies kann die Geschwindigkeit der Spei-
cherung der Datei erhöhen. Nach manchen Ausfüh-
rungsformen wird der Verteilungsplan durch das Nut-
zercomputersystem, zum Beispiel eine Client-Appli-
kation, die auf dem Nutzer-Computersystem instal-
liert ist, generiert. Nach anderen Ausführungsformen
wird der Verteilungsplan durch den Dateimanage-
mentserver generiert und an das Nutzer-Computer-
system übertragen.

[0009] Nach manchen Ausführungsformen umfasst
das Verfahren:

– Bereitstellung einer editierbaren Konfiguration,
die Anforderungen eines Nutzers hinsichtlich der
Geschwindigkeit, der geographischen Lage, der
Sicherheit und/oder der Kosten einer für die Spei-
cherung von Daten zu nutzenden IT-Infrastruktur
sowie Anforderungen des Nutzers hinsichtlich der
Verfügbarkeit der zu speichernden Daten enthält;
– Bereitstellung eines Speicherdienst-Katalogs,
der Spezifikationen einer Vielzahl von zur Verfü-
gung stehenden Speicherdiensten umfasst, wobei
die Spezifikation jedes der Speicherdienste Anga-
ben hinsichtlich der Geschwindigkeit, der geogra-
phischen Lage, der Sicherheit und/oder der Kos-
ten einer für die Speicherung der Daten genutzten
IT-Infrastruktur des Speicherdienstes enthalten;
– um den Verteilungsplan zu generieren, auto-
matische Auswertung der Konfiguration und des
Speicherdienst-Katalogs, um in Abhängigkeit von
den Spezifikationen der verfügbaren Speicher-
dienste und in Abhängigkeit der Anforderungen
des Nutzers ein Fehlerkorrekturverfahren aus ei-
ner Vielzahl von Fehlerkorrekturverfahren zu iden-
tifizieren, das den Anforderungen hinsichtlich der
Verfügbarkeit der zu speichernden Daten genügt
und um die im Verteilungsplan identifizierten Spei-
cherdienste aus der Vielzahl der zur Verfügung
stehenden Speicherdienste zu identifizieren, die
zu einer verteilten Speicherung der Datei gemäß
den nutzerspezifischen Anforderungen hinsicht-
lich der Geschwindigkeit, geographischen Lage,
Sicherheit und/oder Kosten der für die Speiche-
rung von Daten zu nutzenden IT-Infrastruktur ge-
eignet sind; und
– Verwenden des identifizierten Fehlerkorrektur-
verfahrens als das Fehlerkorrekturverfahren des
Verteilungsplans.

[0010] Beispielsweise können die Konfigurationsre-
geln enthalten, die von dem Nutzer erstellt und ange-
passt werden können. Einige Regeln sollen hier bei-
spielhaft angeführt werden: „wenn die zu speichern-
de Datei eine Backupdatei ist, dann sollen die Kosten
pro Gigabyte Speicherplatz unterhalb 2 Euro liegen”;
„wenn die zu speichernde Datei eine Backupdatei ist,
dann sollen die minimal garantierte Upload-Rate bei
1 MB/Sekunde liegen”; „wenn die erforderliche Datei-
verfügbarkeit 2 X 9/9 ist, dann sollen die Kosten pro
GB Speicherplatz unter 2 liegen, wobei die Upload-
und Download Übertragungsrate so groß wie möglich
sein soll. Bei Ausführungsformen in welchen der Ver-
teilungsplan von dem Nutzer-Computersystem gene-
riert wird erfolgt auch die automatische Auswertung
durch das Nutzer-Computersystem. Wird der Vertei-
lungsplan von dem Dateimanagementserver gene-
riert, erfolgt auch die automatische Auswertung durch
den Dateimanagementserver. Vorzugsweise wird je-
doch in beiden Ausführungsformen sowohl der Spei-
cherdienst-Katalog als auch die Nutzer-Konfigurati-
on zur Nutzung durch eine Vielzahl von Nutzer-Com-
putersystemen zentral gespeichert, zum Beispiel auf
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dem Dateimanagementserver oder einem mit diesem
verbundenen Datenbankserver. Dies kann die Ak-
tualisierung des Speicherdienst-Katalogs erleichtern.
Nach manchen Ausführungsformen hat der Dateima-
nagementserver eine Schnittstelle, die mit Schnitt-
stellen der Speicherdienste interoperabel ist und be-
wirkt, dass bei einer Änderung bezüglich der Sicher-
heit, geographischen Lage, Verfügbarkeit oder Kos-
ten der IT-Infrastruktur eines der Speicherdienste
eine automatische Aktualisierung der in dem Spei-
cherdienst-Katalog enthaltenen Spezifikation dieses
Speicherdienst bewirkt wird.

[0011] Nach Ausführungsformen werden für die au-
tomatische Generierung des Verteilungsplans au-
ßerdem Merkmale der zu speichernden Datei be-
rücksichtigt. Diese Merkmale können zum Bei-
spiel ein oder mehrere der folgenden Merkmale
beinhalten: den Dateityp (Back-up-Datei oder re-
gelmäßig genutzte Arbeitsdatei); das Dateiformat
(.doc, .jpg, .avi, .pdf, .exe usw.); die Dateigröße und
weitere. Falls der Verteilungsplan von dem Datei-
managementserver erstellt wird können diese Merk-
male zum Beispiel als Bestandteil einer Nachricht
von dem Nutzer-Computersystem an den Dateima-
nagementserver übertragen werden. Dies kann vor-
teilhaft sein, dafür unterschiedliche Dateitypen bei-
spielsweise unterschiedliche Speicherdienste opti-
mal sein können. Für selten genutzte Backupdateien
können zum Beispiel Auswahl löschen kostengüns-
tige aber vergleichsweise langsame Speicherdiens-
te geeignet sein während für häufig genutzte Datei-
en Speicherdienste geeigneter sein können, die ei-
ne hohe Uploadrate und/oder Downloadrate anbie-
ten. Die besagten Merkmale der Datei können nicht
nur Einfluss haben auf die Speicherdienste, deren
Identifikatoren in den Verteilungsplan integriert wer-
den, sondern auch auf das in dem Verteilungsplan
spezifizierte Fehlerkorrekturverfahren. Ist die zu spei-
chernde Datei zum Beispiel sehr Und eine schnel-
le Speicherung über das Netzwerk gewünscht, kann
das Fehlerkorrekturverfahren automatisch so konfi-
guriert werden, dass es viele kleine Dateifragmen-
te generiert, die schnell parallel über das Netzwerk
übertragen werden können. Bei einer kleineren Datei
kann auch eine entsprechend kleinere Anzahl an Da-
teifragmenten ausreichend sein um eine hinreichend
schnelle Übertragung zu gewährleisten.

[0012] Nach Ausführungsformen generiert das Nut-
zer-Computersystem die Metadaten, die die Rekon-
struktion der Datei aus den gespeicherten Dateifrag-
menten erlauben. Das Nutzer-Computersystem ist ei-
nem Nutzer zugeordnet. Die Metadaten können ein
oder mehrere der folgenden Elemente beinhalten:

– Pfade zu allen Speicherorten in den Speicher-
medien der Speicherdienste, in welchen die Da-
teifragmente der Datei gemäß des Verteilungs-
plans gespeichert werden sollen oder bereits ge-
speichert wurden; und/oder

– einen symmetrischen Schlüssel, der eine Ent-
schlüsselung des mit diesem symmetrischen
Schlüssel verschlüsselten Dateifragments er-
laubt; der symmetrische Schlüssel kann zum Bei-
spiel ein für die zu speichernde dateispezifischer
Schlüssel sein, was die Sicherheit weiter erhöhen
kann; der symmetrische Schlüssel kann beispiels-
weise ein Hashwert der zu speichernden Datei
sein; Zumindest der symmetrische Schlüssel kann
von einem öffentlichen kryptographischen Schlüs-
sel des Nutzer-Computersystems, das die Datei
zum Zwecke der Speicherung fragmentierte, oder
von einem öffentlichen kryptographischen Schlüs-
sel eines anderen Nutzer-Computersystems, das
von dem Dateimanagementserver als berechtigt
zum Zugriff auf die bereits verteilt gespeicherte
Datei erkannt wurde, verschlüsselt worden sein.
Dies kann bewirken dass der Dateimanagement-
server den symmetrischen Schlüssel nicht zur
Entschlüsselung der Dateifragmente verwenden
kann, sodass der Inhalt der Dateifragmente vor
Zugriff durch den Dateimanagementserver ge-
schützt sind; und/oder
– für jedes der Dateifragmente einen von dem Nut-
zer-Computersystem berechneten Hash-Wert des
Dateifragments; und/oder
– den ursprünglichen Dateinamen der verteilt ge-
speicherten Datei; und/oder
– Konfigurationsdaten des Fehlerkorrekturverfah-
ren; die Spezifikation kann insbesondere einen
Identifikator (ID) und/oder Konfigurationsparame-
ter des zur Erzeugung der Dateifragmente ver-
wendeten Fehlerkorrekturverfahrens (z. B. die
später erläuterten Parameter Wortlänge, Anzahl K
der generierten Dateipartitionen und/oder Anzahl
M der verlustkompensierbaren Dateipartitionen;
– ein Mapping des ursprünglichen Dateinamens
zu den Hashwerten und Pfaden der generierten
Dateifragmente.

[0013] Das Nutzer-Computersystem speichert die
Metadaten in einem – vorzugsweise geschützten –
Speicher des Nutzer-Computersystems und über-
trägt die Metadaten an den Dateimanagementserver.
Der Dateimanagementserver verwendet die übertra-
genen Metadaten zur Kontrolle des Zugriffs weite-
rer Nutzer auf die Datei. Dies kann zum Beispiel da-
durch geschehen, dass die Metadaten selektiv nur
solchen weiteren Nutzern zur Verfügung gestellt wer-
den, die eine Berechtigungsanfrage an den Datei-
managementserver zum Lesen und/oder schreiben
der Datei gesendet haben und die von dem Datei-
managementserver als berechtigt zur Durchführung
der angefragten Lese- bzw. Schreiboperation erkannt
wurden. Dies kann vorteilhaft sein, da die Metadaten
dem Dateimanagementserver erlauben, eine feingra-
nulare Zugangskontrolle speziell für diese Datei für
eine Vielzahl von weiteren Nutzern zu ermöglichen,
wobei weder der Dateimanagementserver Zugriff auf
die Daten hat noch die einzelnen Speicherdienste
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die ursprüngliche Datei rekonstruieren können. Ih-
nen fehlen hierzu die Metadaten und außerdem die
durch die anderen Speicherdienste gespeicherten
Dateifragmente.

[0014] Nach manchen Ausführungsformen sind in
dem Nutzer-Computersystem Metadaten einer Viel-
zahl von verteilt in den Speicherdiensten gespei-
cherten Dateien gespeichert. Eine Client Applikation
des Nutzer-Computersystems verwendet die besag-
ten Metadaten zur Generierung einer clientbasier-
ten Sicht auf die verteilt gespeicherten Dateien. Zu-
sätzlich oder alternativ hierzu sind in dem Dateima-
nagementserver Metadaten einer Vielzahl von verteilt
in den Speicherdiensten gespeicherten Dateien ge-
speichert. Ein auf dem Dateimanagementserver ge-
hostetes Webportal verwendet die besagten Metada-
ten zur Generierung einer netzwerkbasierten Sicht
auf die verteilt gespeicherten Dateien. Eine clientba-
sierte Sicht ist z. B. eine von einem Prozessor ei-
nes als Client des Dateimanagementservers agieren-
den Nutzer-Computersystems generierte Sicht. Ei-
ne netzwerkbasierte Sicht ist z. B. eine von einem
Prozessor des Dateimanagementservers oder eines
mit diesem operativ verbundenen Applikations- oder
Webservers generierte und über das Netzwerk einem
Client zur Verfügung gestellte Sicht.

[0015] Die clientbasierte und/oder die netzwerkba-
sierte Sicht ist dazu konfiguriert, die ursprünglichen
Dateinamen der Vielzahl der verteilt gespeicherten
Dateien aus den Metadaten dynamisch zu rekonstru-
ieren und durch Auswahl einer der verteilt gespei-
cherten Dateien eine dynamische und automatische
Rekonstruktion des Dateiinhalts der ausgewählten
Datei durch das Nutzer-Computersystem oder durch
ein weiteres berechtigten Nutzer-Computersystem zu
initiieren. Die Speicherdienste, in welchen Fragmen-
te der ausgewählten Datei gespeichert sind, wer-
den hierbei durch die Sicht verborgen. Nach Ausfüh-
rungsformen enthalten die Anforderungen hinsicht-
lich der Verfügbarkeit, der geographischen Lage, der
Geschwindigkeit, der Sicherheit und/oder Kosten ein
oder mehrere der folgenden Daten in nutzerkonfigu-
rierbarer Form:

– eine Spezifikation des Fehlerkorrekturverfah-
rens, nach welchem die Dateifragmente erzeugt
werden sollen um in dem Speichermedium des
Speicherdienstes gespeichert zu werden; die
Spezifikation kann insbesondere einen Identifika-
tor (ID) eines standardmäßig verwendeten Feh-
lerkorrekturverfahrens und Standard-Konfigurati-
onsparameter wie etwa eine Wortlänge, eine An-
zahl K der zu erzeugenden Dateipartitionen oh-
ne Fehlerkorrekturbits, eine Anzahl M der verlust-
kompensierbaren Dateipartitionen, eine Cache-
größe des für die Generierung der Dateipartitio-
nen oder Dateifragmente zu reservierenden Ca-
ches etc.; Diese Standard-Konfigurationsparame-
ter können ggf. in Abhängigkeit von Merkmalen

der Datei und/oder Merkmalen der verfügbaren
Speicherdienste dynamisch während der Gene-
rierung des Verteilungsplans modifiziert werden;
– Angaben zur mindestens erforderlichen Verfüg-
barkeit des Speicherdienstes; dies kann zum Bei-
spiel eine Angabe beinhalten, bis zu welcher An-
zahl von ausgefallenen Speicherdiensten die ur-
sprüngliche Datei aus den in den übrigen Spei-
cherdiensten gespeicherten Dateifragmente noch
rekonstruierbar sein soll;
– Angaben zu einer von dem Nutzer geforder-
ten geographischen Lage der IT-Infrastruktur des
Speicherdienstes und/oder der geographischen
Lage des Sitzes des Anbieters des Speicherdiens-
tes;
– Angaben zur von dem Speicherdienst mindes-
tens zu gewährenden Datensicherheit für die bei
dem Speicherdienst gespeicherten Daten; diese
Angaben können z. B. eine Angabe der mindes-
tens erforderlichen Bitlänge des zur Verschlüsse-
lung der Dateifragmente verwendeten Schlüssels
beinhalten;
– Angaben zur von dem Speicherdienst mindes-
tens zu gewährenden Datensicherheit während
eines Speicherns und/oder Lesens von Daten
über diesen Speicherdienst; diese Angaben kön-
nen z. B. eine Angabe der unterstützen Verschlüs-
selungsprotokolle, die bei der Übertragung der
Dateifragmente verwendeten werden können, be-
inhalten;
– Angaben zu den maximalen Kosten des Trans-
fers der zu speichernden Daten an den Speicher-
dienst; die Angaben können z. B. in EURO pro GB
Upload oder Download spezifiziert sein;
– Angaben zur minimalen Geschwindigkeit des
Datenuploads zu dem oder des Datendownloads
von dem Speicherdienst; die Angaben können z.
B. in übertragene MB pro Sekunde für Upload und/
oder Download spezifiziert sein.

[0016] Nach Ausführungsformen enthalten die An-
gaben in jeder der Spezifikationen eines der Spei-
cherdienste hinsichtlich der Verfügbarkeit, der geo-
graphischen Lage, der Geschwindigkeit, der Sicher-
heit und/oder der Kosten der für die Speicherung des
Dateifragments genutzten IT-Infrastruktur des Spei-
cherdienstes ein oder mehrere der folgenden Daten:

– Angaben zur garantierten Mindestverfügbarkeit
des Speicherdienstes;
– Angaben zur der von dem Speicherdienst min-
destens gewährten Datensicherheit der von die-
sem Speicherdienst gespeicherten Daten;
– Angaben zur von dem Speicherdienst während
eines Speicherns und/oder Lesens von Daten
über diesen Speicherdienst mindestens gewähr-
ten Datensicherheit;
– Angaben zur geographischen Lage der IT-Infra-
struktur des Speicherdienstes und/oder der geo-
graphischen Lage des Sitzes des Anbieters des
Speicherdienstes;
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– Angaben zu den Kosten des Transfers der zu
speichernden Daten an den Speicherdienst;
– Angaben zur minimal garantierten Geschwindig-
keit des Datenuploads zu dem oder des Daten-
downloads von dem Speicherdienst.

[0017] Ein „Wort” des Fehlerkorrekturverfahrens ist
eine Bitgruppe, die die kleinste Einheit darstellt, in Be-
zug auf welche ein Fehler festgestellt und gegebe-
nenfalls korrigiert wird. Häufig werden 8 Bit als Wort-
länge verwendet. Aus einer Bit-Wortlänge ergibt sich
eine feste Größe an Daten die korrigiert werden kön-
nen.

[0018] Die Ermittlung des Fehlerkorrekturverfah-
rens, das in dem Verteilungsplan spezifiziert wer-
den soll kann eine Ermittlung von Konfigurationspa-
rametern des Fehlerkorrekturverfahrens beinhalten.
Zu den Konfigurationsparametern können z. B. ge-
hören: eine Wortlänge W; eine Anzahl K von Datei-
partitionen ohne Berücksichtigung der Fehlerkorrek-
turbits; und/oder eine Anzahl M der Dateipartitionen
K, deren Verlust durch den Informationsgehalt der
Fehlerkorrekturbits notfalls kompensiert werden soll.
Eine „Dateipartition” ist hier ein zunächst generier-
tes Dateifragment, das noch keinerlei Fehlerkorrek-
turbit enthält. Aus diesen zunächst generierten Da-
teipartitionen können die eigentlichen Dateifragmen-
te mit den Fehlerkorrekturbits berechnet werden, die
schließlich an die Speicherdienste übertragen wer-
den.

[0019] Beispielsweise könnte die Dateigröße der zu
speichernden Datei in die Ermittlung des Fehlerkor-
rekturverfahrens eingehen. Die zu speichernde Datei
könnte eine Dateigröße von „10 Mb” besitzen.

[0020] Nach einem ersten Beispiel könnte die An-
zahl der Dateipartitionen K „4” betragen. Dies bedeu-
tet, dass das Fehlerkorrekturverfahren die zu spei-
chernde Datei zunächst in 4 Dateipartitionen der Grö-
ße 2,5 Mb aufteilt. Die Anzahl M der Dateipartitionen,
deren Verlust ggf. kompensiert werden soll, könnte
„1” betragen. Die Konfigurationsparameter K = 4 und
M = 1 bewirken, dass das Fehlerkorrekturverfahren
insgesamt 5 Dateifragmente generiert, die je 10 Mb/4
= 2,5 Mb groß sind. Insgesamt würde ein Fehlerkor-
rekturalgorithmus mit der exemplarischen k = 4, m = 1
Konfiguration 12,5 MB Daten aus der ursprünglichen
10 MB großen Ausgangsdatei erzeugen. Vier der Da-
teifragmente könnten aus den Dateipartitionen beste-
hen und somit rein aus Dateidaten bestehen wäh-
rend das fünfte Dateifragment völlig aus Fehlerkor-
rekturbits bestehen könnte. Gemäß einem zweiten
Beispiel könnten die Konfigurationsparameter K = 4
und M = 2 betragen und bewirken, das Fehlerkorrek-
turverfahren insgesamt 6 Dateifragmente generiert, 2
davon bestehen aus Fehlerkorrekturbits, 4 bestehen
aus Dateipartitionen. Aus der Ausgansdatei werden
insgesamt 6 × 2,5 Mb = 15 Mb Daten erzeugt.

[0021] Neben Fehlerkorrekturverfahren, welche Da-
teifragmente generieren, die entweder aus Dateipar-
titionen oder reinen Fehlerkorrekturdaten bestehen,
können in anderen Ausführungsformen auch Fehler-
korrekturverfahren verwendet werden, bei welches
jede generierte Dateifragment einen ersten Anteil be-
stehend rein aus Dateidaten und einen zweiten Anteil
bestehend aus Fehlerkorrekturbits beinhaltet. In dem
oben genannten ersten Beispiel mit K = 4 und M = 1
für eine 10 MB Datei könnten z. B. 5 Dateifragmente
a 2,5 Mb generiert werden, die pro Dateifragment 2,5
MB/5 = 0,5 Mb Fehlerkorrekturbits beinhalten. In dem
oben genannten zweiten Beispiel mit K = 4 und M =
2 für die 10 MB Datei könnten z. B. 6 Dateifragmente
a 2,5 Mb generiert werden, die jeweils (2·2,5 Mb)/6 =
0,83 Mb Fehlerkorrekturbits beinhalten.

[0022] Die Konfigurationsparameter K und M sind
nach manchen Ausführungsformen vom Nutzer stan-
dardmäßig vorkonfiguriert, können jedoch in Abhän-
gigkeit von Merkmalen der Datei, in Abhängigkeit
von den Anforderungen des Nutzers und/oder von
den Spezifikationen der Eigenschaften der verfügba-
ren Speicherdienste dynamisch geändert werden um
eine optimierte Verteilung (im Hinblick auf Kosten,
Verfügbarkeit, etc.) der Dateifragmente zu bewirken.
Die dynamischen Konfigurationsparameter werden
in den generierten Verteilungsplan integriert um das
darin identifizierte Fehlerkorrekturverfahren näher zu
charakterisieren. Mit steigender Anzahl M der ver-
lustkompensierbaren Dateipartitionen wird die Ver-
fügbarkeit und Ausfallsicherheit der verteilt gespei-
cherten Datei erhöht, allerdings erhöht sich bei unver-
ändertem K auch die Größe der einzelnen Dateifrag-
mente.

[0023] Nach manchen Ausführungsformen werden
die Konfigurationsparameter M und/oder K des in
dem Verteilungsplan spezifizierten Fehlerkorrektur-
verfahren so ermittelt, dass mit steigenden Anforde-
rungen des Nutzers an die Verfügbarkeit der Datei
nicht nur M steigt, sondern auch K. Als Konsequenz
dessen wird auch die Anzahl der von dem Fehler-
korrekturverfahren zu generierenden Dateifragmen-
te erhöht um die Größe der einzelnen Dateifragmen-
te annähernd konstant zu halten und eine gleich-
bleibend kurze Übertragungszeit bei parallelem Da-
teifragment-Upload zu gewährleisten. Ggf. müssen
in diesem Fall auch die Anzahl der zur parallelen
Speicherung der Dateifragmente verwendeten und
in dem Verteilungsplan spezifizierten Speicherdiens-
te erhöht werden. Vorzugsweise werden die Konfi-
gurationsparameter K und/oder M dynamisch ermit-
telt, der Nutzer gibt lediglich in seinen konfigurierba-
ren Anforderungen an, ob die verteilte Speicherung
in erster Linie kostenoptimiert, geschwindigkeitsopti-
miert oder verfügbarkeitsoptimiert erfolgen soll. Dies
kann vorteilhaft sein da der Nutzer sich somit nicht
mit den algorithmischen Spezifika des Fehlerkorrek-
turverfahrens auseinandersetzen muss.
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[0024] Nach Ausführungsformen beinhaltet die Er-
mittlung des Fehlerkorrekturverfahrens, welches den
Anforderungen des Nutzers hinsichtlich der Verfüg-
barkeit der Datei genügt, eine Ermittlung der zu er-
wartenden Gesamtgröße aller durch das Fehlerkor-
rekturverfahren zu generierenden Dateifragmente.
Für jedes der zu generierenden Dateifragmente wird
hierbei ein Speicherdienst identifiziert welcher ge-
mäß dessen Angaben den Anforderungen hinsicht-
lich der Geschwindigkeit, geographischen Lage, Si-
cherheit und/oder Kosten unter Berücksichtigung der
zu erwartenden Gesamtgröße genügt. Dies kann vor-
teilhaft sein, weil ein sehr flexibles Verfahren zur ver-
teilten Speicherung von Dateien bereitgestellt wird,
welches dynamisch in Abhängigkeit an die Größe je-
der einzelnen zu speichernden Datei und den durch
den Nutzer und die verfügbaren Speicherdienste vor-
gegebenen Rahmenbedingungen einen geeigneten
Verteilungsplan einschließlich eines dynamisch dar-
an angepassten Fehlerkorrekturverfahrens erstellt.

[0025] Zusätzlich oder alternativ dazu beinhaltet die
Ermittlung des Fehlerkorrekturverfahrens eine auto-
matische Prüfung, ob das ermittelte Fehlerkorrektur-
verfahren die Generierung von Dateifragmenten be-
wirken würde, deren Gesamtgröße es nicht erlaubt,
eine hinreichende Anzahl von Speicherdiensten zu
identifizieren, die gemäß deren Angaben den Anfor-
derungen hinsichtlich der Geschwindigkeit, Sicher-
heit und/oder Kosten unter Berücksichtigung der Ge-
samtgröße genügen. Falls dies der Fall ist, also kei-
ne hinreichende Anzahl von Speicherdiensten iden-
tifiziert werden kann, erfolgt automatisch eine Ermitt-
lung eines anderen Fehlerkorrekturverfahrens, wel-
ches dazu konfiguriert ist, Dateifragmente zu erzeu-
gen, deren zu erwartende Gesamtgröße hinreichend
klein ist, sodass für jedes zu generierende Dateifrag-
ment ein Speicherdienst identifiziert werden kann
welcher gemäß seiner Angaben den Anforderungen
hinsichtlich der Geschwindigkeit, geographischen La-
ge, Sicherheit und/oder Kosten unter Berücksichti-
gung der zu erwartenden Gesamtgröße genügt. Dies
kann vorteilhaft sein, weil eine automatische Anpas-
sung des Fehlerkorrekturverfahrens an die aktuell ge-
mäß Katalog verfügbaren Speicherdienste und die
aktuell von dem Nutzer spezifizierten Anforderungen
möglich ist, ohne dass der Nutzer hier manuell ein-
greifen müsste.

[0026] Zusätzlich oder alternativ wird das Fehlerkor-
rekturverfahren automatisch so ermittelt, dass ge-
währleistet ist, dass Anforderungen des Nutzers im
Hinblick auf eine maximale Dauer des Datentrans-
fers zur Übertragung der Datei über das Netzwerk er-
füllt werden. Um dies zu erreichen, wird das ermittel-
te Fehlerkorrekturverfahren automatisch so konfigu-
riert, dass durch dieses eine hinreichend große An-
zahl der generierten Dateifragmente generiert wird,
sodass bei paralleler Übertragung dieser Dateifrag-
mente zu den (Upload) oder von den (Download)

in dem Verteilungsplan (Upload) oder den Metada-
ten (Download) spezifizierten Speicherdiensten die
Übertragungszeit für alle Dateifragmente unterhalb
der maximalen Dauer liegt. Bei dem Fehlerkorrektur-
verfahren kann es sich beispielsweise um das Reed-
Muller Verfahren, das Reed-Solomon Verfahren, das
Cauchy-Reed-Solomon Verfahren oder vergleichba-
re Fehlerkorrekturverfahren handeln.

[0027] Nach Ausführungsformen enthält die Kon-
figuration ferner ein Mindestvertrauensniveau. Das
Mindestvertrauensniveau kann von dem Nutzer kon-
figuriert und geändert werden. Das Mindestvertrau-
ensniveau spezifiziert ein von dem Nutzer geforder-
te Mindestmaß an Verlässlichkeit eines Authentifi-
zierungsverfahrens, mittels welchem sich ein wei-
terer Nutzer gegenüber einem Dateimanagement-
server authentifizieren muss, um lesend und/oder
schreibend auf die in den Speichermedien der identi-
fizierten Speicherdienste gespeicherten Datei zugrei-
fen zu dürfen. Dies kann vorteilhaft sein, da dem Nut-
zer eine konfigurierbare und feingranulare (auf Da-
teiebene befindliche) Kontrolle im Hinblick auf den
Zugriff auf diese Datei durch andere Nutzer gege-
ben wird. Der Nutzer kann zum Beispiel ausschlie-
ßen, dass eine Datei, die besonders vertrauliche und
schätzenswerte Informationen beinhaltet, von einem
Nutzer eingesehen werden kann, welcher sich nur mit
einem vergleichsweise einfach zu knackenden Au-
thentifizierungsverfahren (zum Beispiel Benutzerna-
me Passwort) gegenüber dem Dateimanagementser-
ver authentifiziert hat.

[0028] Nach Ausführungsformen umfasst das Ver-
fahren ferner eine Berechnung eines Hashwerts der
gesamten Datei durch das Nutzer-Computersystem.
Das Nutzer-Computersystem verschlüsselt jedes der
Dateifragmente der Datei, wobei der Hashwert als
symmetrischer Schlüssel zur Verschlüsselung der
Dateifragmente verwendet wird. Schließlich ver-
schlüsselt das Nutzer-Computersystem die generier-
ten Metadaten, die den symmetrischen Schlüssel be-
inhalten, oder zumindest den symmetrischen Schlüs-
sel, durch einen öffentlichen Schlüssel („Verschlüs-
selungsschlüssel”), der dem Nutzer-Computersys-
tem, das die Daten verteilt gespeichert hat und ei-
nem Nutzer zugeordnet ist. Ein privater Schlüssel
(„Entschlüsselungsschlüssel”) bildet mit dem öffent-
lichen Schlüssel ein asymmetrisches kryptographi-
sches Schlüsselpaar, wobei der öffentliche Schlüs-
sel in dem Dateimanagementserver (DMS) mit ei-
nem Nutzerprofil des Nutzers, dem der öffentliche
Schlüssel zugeordnet ist, verknüpft bei dem DMS
gespeichert ist. Der private Schlüssel, mit welchem
die Metadaten bzw. der symmetrische Schlüssel wie-
der entschlüsselt werden kann, ist vorzugsweise in
dem Nutzer-Computersystem, für welches die Meta-
daten generiert und verschlüsselt wurden, geschützt
gespeichert. Falls mehrere Nutzer-Computersyste-
me zum Zugriff auf die verteilt gespeicherte Da-
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tei berechtigt sind kann nach Ausführungsformen
für jedes dieser berechtigten Nutzer-Computersyste-
me eine eigene Version von Metadaten für die ei-
ne verteilt gespeicherte Datei generiert werden, wo-
bei die Metadaten oder zumindest deren symme-
trischer Schlüssel durch das Nutzer-Computersys-
tem, das die Datei ursprünglich gemäß dem Vertei-
lungsplan verteilt speicherte, mittels des öffentlichen
Schlüssels des jeweiligen Nutzer-Computersystems
verschlüsselt wird. Die Metadaten bzw. der symme-
trische Schlüssel können nur Von demjenigen Nut-
zer-Computersystem entschlüsselt werden, die einen
zu dem öffentlichen Verschlüsselungsschlüssel kor-
respondierenden privaten kryptographischen Schlüs-
sel geschützt gespeichert haben.

[0029] Zusätzlich oder alternativ dazu kann das
Nutzer-Computersystem die generierten Metadaten
durch einen öffentlichen Schlüssel eines weiteren,
zum Zugriff auf die Datei berechtigten Nutzer-Com-
putersystems, das einem weiteren Nutzer zugeord-
net ist, verschlüsseln, sodass eine andere Version
der verschlüsselten Metadaten generiert wird, um die
andere Version der Metadaten für eine sichere Über-
mittlung an das weitere Nutzer-Computersystem zu
verwenden.

[0030] Das Nutzer-Computersystem generiert die
Metadaten für die zu speichernde Datei, wobei die
Metadaten zumindest den berechneten Hashwert der
Datei – vorzugsweise in verschlüsselter Form – so-
wie die Hashwerte der Dateifragmente beinhalten.
Die Dateifragmente werden in verschlüsselter Form
in den Speichermedien der identifizierten Speicher-
dienste gespeichert. Die Verschlüsselung der einzel-
nen Dateifragmente mit einem Datei-spezifisch er-
stellten Schlüssel kann die Sicherheit des Verfahrens
weiter erhöhen, da ein anderer Nutzer, der berechtig-
terweise oder unberechtigterweise die Metadaten ei-
ner bestimmten Datei empfängt, selektiv nur auf die-
se eine Datei zugreifen kann und nicht etwa auf ei-
ne andere Datei. Bei dem als symmetrischer Schlüs-
sel verwendeten Hashwertes kann es sich beispiels-
weise um einen mittels eines MD5, Sha-1 oder Sha-
2 Hashalgorithmus berechneten Hashwert handeln.

[0031] Nach Ausführungsformen können die Da-
teifragment-spezifischen Hashwerte als Identifika-
toren der Dateifragmente dienen. Die Hash Wer-
te der Dateifragmente können mit einem Mapping
mit dem ursprünglichen Dateinamen verknüpft wer-
den, und das Mapping kann zusammen mit dem ur-
sprünglichen Dateinamen in die Metadaten aufge-
nommen werden. Das Nutzer-Computersystem ver-
schlüsselt jedes der Dateifragmente der Datei, wobei
der Hashwert der gesamten, ursprünglichen Datei als
symmetrischer Schlüssel verwendet wird. Vorzugs-
weise wird eine starke Verschlüsselung beispielswei-
se mittels AES-256 oder AES 512 verwendet.

[0032] Nach Ausführungsformen umfasst das Ver-
fahren eine Authentifizierung des Nutzer-Computer-
systems gegenüber dem Dateimanagementserver.
Auf Empfang der Berechtigungsanfrage zur Spei-
cherung der Dateifragmente, prüft der Dateimanage-
mentserver ob der Nutzer, dem das Nutzer-Compu-
tersystem zugeordnet ist, Zugriffsrechte zum Spei-
chern der Datei mittels der identifizierten Speicher-
dienste besitzt. Der Dateimanagementserver fordert
die Berechtigungstoken nur dann von den identifizier-
ten Speicherdiensten an, falls sich der Nutzer gegen-
über dem Dateimanagementserver erfolgreich au-
thentifiziert hat und falls der Nutzer die erforderlichen
Zugriffsrechte besitzt. Die Prüfung der Zugriffsrechte
erfolgt dabei vorzugsweise nur bezogen auf die ange-
forderte Schreib- und/oder Leseoperation bezüglich
der zu schreibenden oder zu lesenden Datei. Dies hat
den Vorteil, dass die Zugriffskontrolle sehr feingranu-
lare ist im Hinblick auf einzelne Nutzer, im Hinblick
auf die Zeit, und im Hinblick auf einzelne Dateien fle-
xibel und spezifisch erfolgen kann.

[0033] Nach Ausführungsformen werden die Be-
rechtigungstoken, die in Antwort auf die Anforde-
rung des Dateimanagementservers von jedem der
in dem Verteilungsplan identifizierten mehreren Spei-
cherdienste an den Dateimanagementserver über-
mittelt werden, selektiv nur für die Berechtigungsan-
frage zur Speicherung der Datei generiert und besit-
zen nur temporäre Gültigkeit. Gleiches gilt auch für
Berechtigungstoken, die in Antwort auf Anforderun-
gen für das Lesen der Datei bzw. deren Dateifrag-
mente durch die Speicherdienste generiert werden.
Nach Ausführungsformen sind die Berechtigungsto-
ken für das Schreiben von Dateifragmenten als URLs
ausgebildet, die jeweils einen direkten Schreibzu-
griff auf einen durch die URL identifizierten Speicher-
platz auf dem Speichermedium eines der Speicher-
dienste ermöglicht. In analoger Weise sind Berechti-
gungstoken für das Lesen von Dateifragmenten als
URLs ausgebildet, die jeweils einen direkten Lese-
zugriff auf einen durch die URL identifizierten Spei-
cherplatz auf dem Speichermedium eines der Spei-
cherdienste ermöglicht. Dies kann vorteilhaft sein,
da der Dateimanagementserver nicht als Router fun-
giert, was den Schutz der Daten vor unberechtigtem
Zugriff durch den Dateimanagementserver gewähr-
leisten kann. Dass die Berechtigungstoken nur ei-
ne temporäre Gültigkeit haben kann die Sicherheit
des Verfahrens ebenfalls erhöhen. Nach Ablauf ei-
ner voreingestellter Zeit, zum Beispiel einigen Sekun-
den, Minuten oder Tagen, wird das Berechtigungs-
token, zum Beispiel eine URL, automatisch ungültig.
Die Verwendung von Berechtigung-URLs hat zudem
den Vorteil, dass auch Nutzern, die sich nicht bei den
einzelnen Speicherdiensten registriert haben, Zugriff
auf die Datei gewährt werden kann, da der Datei-
managementserver zentral die Zugriffsrechte verwal-
tet. Der Eigentümer der Datei kann spezifisch festle-
gen, ob die Zugriffsrechte rein lesend und/oder auch
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schreibend sind. Dies kann die Flexibilität und Zahl
der Anwendungsszenarien des Verfahrens enorm er-
höhen, da weitere Nutzer sich nur bei dem Dateima-
nagementserver registrieren müssen um beispiels-
weise eine Datei ansehen zu können. Nach manchen
Ausführungsformen ist noch nicht einmal dies erfor-
derlich. Beispielsweise könnte auch ein nicht bei dem
Dateimanagementserver registrierter weiterer Nutzer
seine Identität gegenüber dem Dateimanagement-
server mittels seines elektronischen Personalauswei-
ses nachweisen. Bei Ausführungsformen, bei wel-
chen der Schlüssel, mit dem die Dateifragmente ver-
schlüsselt wurden, mit dem öffentlichen Schlüssel ei-
nes berechtigten Empfänger-Computersystems ver-
schlüsselt wird, kann allerdings eine Registrierung
für die zentrale Hinterlegung des öffentlichen Ver-
schlüsselungsschlüssels des Empfänger-Computer-
systems erforderlich sein.

[0034] Jede URL kann beispielsweise aus einer
Pfadangabe sowie weiteren Angaben bestehen. Die
Pfadangabe kann zum Beispiel eine ID des Speicher-
dienstes sowie eine Pfadangabe des entsprechen-
den Speicherplatzes auf dem Speichermedium des
Speicherdienstes beinhalten. Die weiteren Angaben
können zum Beispiel Parameterwerte umfassen, aus
welchen die Berechtigung des Nutzers zum Zugriff
auf den besagten Speicherplatz hervorgeht und die
von dem Speicherdienst geprüft werden, wenn das
Nutzer-Computersystem über die besagte URL auf
das Dateifragment zugreift.

[0035] Nach Ausführungsformen sendet der Datei-
managementserver, nachdem sich der weitere Nut-
zer erfolgreich gegenüber dem Dateimanagement-
server authentifiziert hat und außerdem der Datei-
managementserver festgestellt hat, dass der weitere
Nutzer zum Zugriff auf die Datei berechtigt ist, einen
öffentlichen Schlüssel des weiteren Nutzers, der z. B.
in einem von dem Dateimanagementserver verwalte-
ten Nutzerprofil gespeichert ist an das Nutzer-Com-
putersystem, das die Datei verteilt gespeichert hat.
Das besagte Nutzer-Computersystem empfängt den
öffentlichen Schlüssel des anfragenden, berechtigten
Nutzer-Computersystems, verschlüsselt damit den
symmetrischen Schlüssel und sendet die Metada-
ten mit dem verschlüsselten symmetrischen Schlüs-
sel an den Dateimanagementserver. Der Dateima-
nagementserver wiederum sendet die Metadaten der
besagten Datei an das weitere Nutzer-Computersys-
tem. Optional kann der Dateimanagementserver die
besagten Metadaten, also eine spezifisch für die-
ses berechtigte Nutzer-Computersystem verschlüs-
selte Version der Metadaten der Datei, speichern, so-
dass bei einer späteren Zugriffsanfrage des berech-
tigten Nutzer-Computersystems der Dateimanage-
mentserver die gespeicherten Metadaten direkt oh-
ne weitere Interaktion mit dem Nutzer-Computersys-
tem an das berechtigte Nutzer-Computersystem wei-
terleiten kann. Die für verschiedene berechtigte Nut-

zer-Computersysteme generierten und unterschied-
lich verschlüsselten Versionen der Metadaten kön-
nen von dem Dateimanagementserver z. B. in einer
Datenbank gespeichert werden. Das weitere Nutzer-
Computersystem verwendet seinen geschützt ge-
speicherten privaten asymmetrischen Schlüssel, um
die Metadaten der Datei oder zumindest den ver-
schlüsselten symmetrischen Schlüssel zu entschlüs-
seln und verwendet die von dem Dateimanagement-
server angeforderten und weitergeleiteten Berech-
tigungstoken zum Lesen der Datei, indem es die
Dateifragmente der Datei von den einzelnen Spei-
cherdiensten herunterlädt. Sobald die Dateifragmen-
te und die Metadaten oder zumindest der symme-
trische Schlüssel in entschlüsselter Form vorliegen,
verwendet eine auf dem weiteren Nutzer-Computer-
system installierte Client-Applikation den entschlüs-
selten symmetrischen Schlüssel, um die Dateifrag-
mente zu entschlüsseln. Außerdem können die Me-
tadaten noch weitere Informationen beinhalten, aus
welchem hervorgeht, wie der Inhalt der ursprüngli-
chen Datei von den durch das Fehlerkorrekturverfah-
ren generierten Fehlerkorrekturbits getrennt werden
können und wie die ursprüngliche Datei einschließ-
lich des Dateinamens aus den Dateifragmenten re-
konstruiert werden kann. Alle diese Schritte gesche-
hen vorzugsweise voll automatisch unter der Kon-
trolle der Client-Applikation, sodass der weitere Nut-
zer, der die Datei lesen möchte, im normalen Betrieb
nicht erfährt, auf welchen und wie vielen Speicher-
diensten die Datei verteilt gespeichert ist. Dies kann
vorteilhaft sein, da der Dateimanagementserver zen-
tral die öffentlichen Schlüssel einer Vielzahl von Nut-
zern verwalten kann und durch die Weiterleitung so-
wohl der Metadaten als auch der öffentlichen Schlüs-
sel selektiv an berechtigte weitere Nutzer einen be-
sonders hohen Schutz vor unberechtigtem Zugriff ge-
währleisten kann. Der symmetrische Schlüssel sorgt
dafür, dass die Dateifragmente verschlüsselt in den
Speichermedien der einzelnen Speicherdienste ge-
speichert werden und auch der Upload und Download
der Dateifragmente in verschlüsselter Form erfolgt,
wobei vorzugsweise für jede einzigartige Datei ein
anderer symmetrischer Schlüssel dynamisch gene-
riert wird. Die beschriebene Kombination aus einem
dateispezifischen symmetrischen Schlüssel zur Ver-
und Entschlüsselung der Dateifragmente und einem
dem Nutzer zugeordneten öffentlichen Schlüssel zur
Integration des symmetrischen Schlüssels in die Me-
tadaten der Datei kann außerdem vorteilhaft sein,
da eine Verschlüsselung bzw. Entschlüsselung gro-
ßer Datenmengen mittels symmetrischer kryptogra-
phische Schlüssel in der Regel deutlich performan-
ter ist als mittels eines asymmetrischen kryptografi-
schen Schlüsselpaars. Der Geschwindigkeitsaspekt
ist bei der Verschlüsselung der (vergleichsweise klei-
nen) Metadaten weniger relevant, so das hier auf ei-
ne Verschlüsselung mit einem asymmetrischen kryp-
tografischen Schlüsselpaar zurückgegriffen werden
kann, die den Austausch eines zur Entschlüsselung
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notwendigen Schlüssels ermöglicht, ohne dabei den
privaten Schlüssel zu offenbaren. Die Verschlüsse-
lung der Datensätze mit dem eigenen Hashwert kann
vorteilhaft sein, da es dem DMS dadurch ermöglicht
wird, die redundante Datenspeicherung zu vermei-
den, falls beispielsweise verschiedene Anwender die
gleichen Inhalte ablegen sollten.

[0036] Nach manchen Ausführungsformen ist ein Si-
gnierschlüssel in dem Dateimanagementserver ge-
schützt gespeichert. Das Verfahren umfasst ferner
eine Bereitstellung eines Signaturprüfschlüssels an
jeden der Speicherdienste. Der Signaturprüfschlüs-
sel ist zur Prüfung der von dem Signierschlüssel ge-
nerierten Signaturen ausgebildet. Der Dateimanage-
mentserver signiert das von jedem der identifizier-
ten Speicherdienste empfangene Berechtigungsto-
ken mit dem Signierschlüssel. Die Berechtigungsto-
ken werden anschließend in signierter Form an das
Nutzer-Computersystem weitergeleitet. Jedes der si-
gnierten Berechtigungstoken ermöglicht einem Emp-
fänger dieses signierten Berechtigungstokens einen
Zugriff auf einen durch das Berechtigungstoken iden-
tifizierten Speicherplatz auf dem Speichermedium
des jeweiligen Speicherdienstes nur dann, wenn der
jeweilige Speicherdienst die Signatur als valide er-
kennt. Die einzelnen Speicherdienste führen also vor-
zugsweise eine Signaturprüfung durch um die Sicher-
heit der durch sie gespeicherten Daten weiter zu er-
höhen. Die Signierung der Berechtigungstoken er-
folgt ebenfalls sowohl für Berechtigungstoken, die ei-
nen Lesezugriff auf eine bereits verteilt gespeicherte
Datei ermöglichen wie auch für Berechtigungstoken
die einen Schreibzugriff zur verteilten Speicherung ei-
ner Datei gewähren.

[0037] Nach Ausführungsformen umfasst das Ver-
fahren ferner:

– Empfang, durch den Dateimanagementserver,
einer Zugriffs-Anfrage eines weiteren Nutzer-
Computersystems zum Zugriff auf die verteilt ge-
speicherte Datei;
– Identifikation der Speicherdienste, die Dateifrag-
mente der Datei gespeichert haben anhand der
Metadaten der Datei durch den Dateimanage-
mentserver;
– Prüfung durch den Dateimanagementserver ob
ein weiterer Nutzer, dem das weitere Nutzer-Com-
putersystem zugeordnet ist, Zugriffsrechte für den
Typ des angeforderten Zugriffs und für die Datei
besitzt; der Typ des angeforderten Zugriffs kann
zum Beispiel ein Schreibzugriff oder ein Lese-
zugriff sein; mancher Ausführungsformen können
weiterhin unterscheiden zwischen Schreibzugriff,
Modifikationszugriff, Löschzugriff, Lesezugriff;
– Authentifizierung des weiteren Nutzer-Compu-
tersystems gegenüber dem Dateimanagement-
server;
– Nach erfolgreicher Authentifizierung und falls
der weitere Nutzer die Zugriffsrechte für die Da-

tei besitzt, Anforderung eines weiteren Berech-
tigungstokens durch den Dateimanagementser-
ver von jedem der anhand der Metadaten identi-
fizierten Speicherdienste und Weiterleitung der in
Antwort auf diese Anforderung erhaltenen weite-
ren Berechtigungstoken durch den Dateimanage-
mentserver an das weitere Nutzer-Computersys-
tem, wobei die weiteren Berechtigungstoken dem
weiteren Nutzer-Computersystem den angefor-
derten Zugriff auf die durch die Speicherdienste
jeweils gespeicherten Dateifragmente in direkter
Form ermöglichen.

[0038] Dass der Zugriff weiterer Nutzer auf die ge-
speicherte Datei der Kontrolle des Dateimanage-
mentservers und nicht der einzelnen Speicherdiens-
te unterliegt kann vorteilhaft sein, da zum einen ei-
ne Registrierung der weiteren Nutzer bei den ein-
zelnen Speicherdiensten nicht erforderlich ist und
zum anderen die Sicherheit der gespeicherten Da-
ten erhöht wird, da eine strikte Trennung von Nut-
zer- und Berechtigungsmanagement einerseits und
Dateispeicherung andererseits gewährleistet werden
kann.

[0039] Nach Ausführungsformen prüft der Dateima-
nagementserver, ob das zur Authentifizierung des
weiteren Nutzers gegenüber dem Dateimanagement-
server verwendete Authentifizierungsverfahren hin-
reichend verlässlich ist, um das von dem Nutzer
in den Anforderungen konfigurierte Mindestvertrau-
ensniveau für den angeforderten Zugriff (zum Bei-
spiel Lesezugriff oder Schreibzugriff) zu erfüllen. Die
Anforderung des weiteren Berechtigungstokens wird
nur dann von dem Dateimanagemeniserver an die
identifizierten Speicherdienste gesendet, falls der
weitere Nutzer sich erfolgreich gegenüber dem Datei-
managementserver authentifiziert hat, Zugriffsrechte
für die angeforderte Datei besitzt und das verwende-
te Authentifizierungsverfahren ein Vertrauensniveau
hat, welches mindestens so hoch ist wie das in der
Konfiguration des Nutzers, dem die Datei gehört, spe-
zifizierte Mindestvertrauensniveau. Dies kann vorteil-
haft sein, weil durch die Berücksichtigung des Ver-
trauensniveaus einzelne Dateien einen besonders
hohen Zugriffsschutz erhalten können.

[0040] Nach Ausführungsformen enthält die Konfi-
guration des Nutzers eine Angabe eines Typs von
Computern, welcher allein berechtigt ist, auf Daten,
die der Nutzer in den Speichermedien der identifizier-
ten Dienste gespeichert hat, zuzugreifen. Die Anfor-
derung des weiteren Berechtigungstokens wird nur
dann von dem Dateimanagementserver an die iden-
tifizierten Speicherdienste gesendet, falls das weite-
re Nutzer-Computersystem, von welchem der weite-
re Nutzer die Zugriffs-Anfrage an den Dateimanage-
mentserver versendet hat, die besagte Angabe des
allein berechtigten Computertyps erfüllt. Unter einem
„Typ” von Computern wird im Folgenden eine Men-
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ge von Computern verstanden, welche zumindest
ein Merkmal gemein haben, welches Einfluss auf die
Integrität der von dem Computer verarbeiteten Da-
ten und/oder auf die Integrität der von dieser Men-
ge Computer ausgeführten Programme hat und wel-
che diesen Typ von Computern von anderen Com-
puter abgrenzt, welche dieses Merkmal nicht besit-
zen. Zu dem zumindest einen Merkmal könnte gehö-
ren, dass das Computersystem immobil ist, da bei
mobilen Geräten von einer erhöhten Gefahr des Ver-
lusts und damit der Offenbarung oder Kompromittie-
rung der auf diesem Computersystem gespeicherten
Daten und Programme ausgegangen werden muss.
Zu dem zumindest einen Merkmal könnte gehören,
ob das Computersystem bestimmte Sicherheitsvor-
kehrungen wie z. B. Virenscanner oder eine Firewall
besitzt oder eine Authentifizierung des Nutzers mit-
tels eines Hardwaretokens erfordert. Diese Merkma-
le können also vorteilhaft sein, weil ein Nutzer für je-
de einzelne seiner Dateien spezifizieren kann, dass
ein anderer Nutzer beispielsweise nur von seinem Ar-
beitsplatz-Rechner auf diese Datei zugreifen kann,
nicht jedoch von seinem Mobiltelefon oder mobilen
Rechner aus.

[0041] Nach Ausführungsformen verwaltet der Da-
teimanagementserver ein Nutzerprofil des Nutzers,
dem das Nutzer-Computersystem zugeordnet ist.
Das Nutzerprofil enthält einen öffentlichen Schlüs-
sel, der zusammen mit einem privaten Verschlüs-
selungsschlüssel ein asymmetrisches kryptographi-
sches Schlüsselpaar bildet. Der besagte private Ver-
schlüsselungsschlüssel dient zur Entschlüsselung
der Metadaten der Datei, da diese mit dem öffentli-
chen Schlüssel der berechtigten Nutzer/ihrer Gerä-
te verschlüsselt werden. Falls sich der weitere Nut-
zer, der Zugriff zu der Datei begehrt, erfolgreich ge-
genüber dem Dateimanagementserver authentifiziert
hat und falls der weitere Nutzer die Zugriffsrechte
für die Datei besitzt, sendet der Dateimanagement-
server den öffentlichen Schlüssel des weiteren Nut-
zers an das Nutzer-Computersystem, das die Da-
tei ursprünglich fragmentiert und verteilt gespeichert
hatte, um dem Nutzer-Computersystem eine Ver-
schlüsselung des symmetrischen Schlüssels, der zur
Verschlüsselung der Dateifragmente verwendet wur-
de, mit dem öffentlichen Schlüssel zu ermöglichen.
Der Dateimanagementserver empfängt die Metada-
ten der Datei mit dem verschlüsselten symmetrischen
Schlüssel von dem Nutzer-Computersystem und lei-
tet diese an das weitere Nutzer-Computersystem
weiter, um dem weiteren Nutzer-Computersystem ei-
ne Entschlüsselung der Metadaten oder des symme-
trischen Schlüssels innerhalb der Metadaten mit dem
privaten Schlüssel des weiteren Nutzer-Computer-
systems zu ermöglichen und um eine Rekonstruktion
der Datei aus den entschlüsselten Dateifragmenten
zu ermöglichen. Die Dateirekonstruktion kann zum
Beispiel eine Entschlüsselung der verschlüsselten
Dateifragmente mittels eines in den entschlüsselten

Metadaten enthaltenen symmetrischen kryptographi-
schen Schlüssels, der identisch ist mit dem Hashwert
der ursprünglichen Datei, beinhalten.

[0042] Alternativ dazu kann es sein, dass eine Ver-
sion der Metadaten, die für das berechtigte Nutzer-
Computersystem bei dessen erster erfolgreicher Zu-
griffsanfrage bezüglich der Datei generiert und ver-
schlüsselt wurde, von dem DMB gespeichert wurden
und dort also bereits lokal vorliegen. In diesem Fall
identifiziert der DMS diese Version der Metadaten
automatisch als dem anfragenden, berechtigten Nut-
zer-Computersystem zugehörig und leitet sie an das
berechtigte weitere Nutzer-Computersystem weiter.
Der Zugriff auf die lokal vom DMS gespeicherte Ver-
sion ersetzt eine Interaktion mit dem Nutzer-Compu-
tersystem des Dateieigentümers. Dadurch kann das
Verfahren beschleunigt und der Datenverkehr über
das Netzwerk reduziert werden.

[0043] Nach Ausführungsformen ist in dem Nut-
zer-Computersystem ein privater kryptographischer
Schlüssel geschützt gespeichert, der weder an den
Dateimanagementserver noch an ein anderes Nut-
zer-Computersystem kommuniziert wird. Der priva-
te Schlüssel, hier auch ,privater asymmetrischer
Schlüssel' genannt, bildet mit einem zugehörigen öf-
fentlichen Schlüssel ein asymmetrisches kryptogra-
phisches Schlüsselpaar. Beispielsweise kann das
Schlüsselpaar im Zuge der Installation einer Client-
Applikation auf dem Nutzer-Computersystem gene-
riert werden und dabei dem Nutzer eindeutig zu-
geordnet werden. Dies kann z. B. beinhalten, dass
der zugehörige öffentliche Schlüssel von dem Nut-
zer-Computersystem an den Dateimanagementser-
ver übertragen und dort als Bestandteil des Nut-
zerprofils des Nutzers dieses Nutzer-Computersys-
tems gespeichert wird. In entsprechender Weise
können auch anderen Nutzer-Computersystemen je-
weils ein asymmetrisches kryptographisches Schlüs-
selpaar zugeordnet sein.

[0044] Nach manchen Ausführungsformen verwen-
det und/oder generiert das Nutzercomputersystem,
das die Datei verteilt in den Speicherdiensten spei-
chert, einen symmetrischen Schlüssel, um die Da-
teifragmente der Datei vor deren Übertragung an
die Speicherdienste zu verschlüsseln. Der symmetri-
sche Schlüssel kann z. B. ein dynamisch berechneter
Hashwert der zu speichernden Datei sein. Eine Ver-
schlüsselung mittels eines symmetrischen Schlüs-
sels kann z. B. den Effekt haben, die Performance
der Verschlüsselung zu erhöhen. Der symmetrische
Schlüssel wird anschließend durch das Nutzer-Com-
putersystem als Bestandteil der Metadaten, die zur
Rekonstruktion der Datei notwendig sind, verwen-
det. Die Metadaten mit dem symmetrischen Schlüs-
sel werden von dem Nutzer-Computersystem zu-
nächst lokal in einem Speicher des Nutzer-Compu-
tersystems gespeichert während die verschlüssel-
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ten Dateifragmente über das Netzwerk in den Spei-
cherdiensten gespeichert werden wie zuvor beschrie-
ben. Kein anderes Nutzer-Computersystem und auch
nicht der Dateimanagementserver kann auf die ver-
teilt gespeicherte Datei zugreifen da diese nicht in
Besitz der Metadaten sind. Nach manchen Ausfüh-
rungsformen, in welchen die Metadaten in einer oder
mehreren Versionen lokal vom DBMS vorgehalten
werden, kann der DMS zumindest die der Datei zu
Grunde liegenden Dateifragmente nicht entschlüs-
seln, da die Metadaten oder zumindest der in diesen
enthaltene symmetrische Schlüssel mit dem öffentli-
chen Schlüssel eines berechtigten Nutzer-Computer-
systems verschlüsselt ist und der DMS nicht im Be-
sitz des entsprechenden privaten Schlüssels ist.

[0045] Der Dateimanagementserver kann einem an-
deren Nutzer-Computersystem, das Zugriff auf die
besagte, von dem Nutzer-Computersystem verteilt
gespeicherten Datei anfordert, durch folgende Schrit-
te Zugriff auf die Datei ermöglichen:

– zunächst erfolgt eine Prüfung der Berechtigung
des anderen Nutzer-Computersystems durch den
Dateimanagementserver um festzustellen ob das
andere Nutzer-Computersystem zum Zugriff auf
die Datei berechtigt ist.
– Falls das andere Nutzer-Computersystem zum
Zugriff berechtigt ist, wird ein öffentlicher krypto-
graphischer Schlüssel, der dem anderen Nutzer-
Computersystem zugeordnet ist, von dem Datei-
managementserver an das Nutzer-Computersys-
tem über das Netzwerk übertragen. Der öffentli-
che Schlüssel des anderen Nutzer-Computersys-
tems kann z. B. im Nutzerprofil eines anderen
Nutzers, dem das andere Nutzer-Computersys-
tem zugeordnet ist, gespeichert sein oder kann
bereits vorab oder zusammen mit der Berechti-
gungsanfrage des anderen Nutzer-Computersys-
tems über das Netzwerk von dem anderen Nut-
zer-Computersystem an den Dateimanagement-
server übertragen worden sein.
– Das Nutzer-Computersystem, das die Datei ur-
sprünglich verteilt gespeichert hatte und die Meta-
daten besitzt, empfängt den öffentlichen Schlüs-
sel des anderen Nutzer-Computersystems von
dem Dateimanagementserver;
– Das Nutzer-Computersystem verwendet den
empfangenen öffentlichen Schlüssel um zumin-
dest den symmetrischen Schlüssel, der zur Ver-
schlüsselung der Dateifragmente verwendet wur-
de, zu verschlüsseln. Vorzugsweise sind die üb-
rigen Metadaten, z. B. Informationen in welchen
Speicherdiensten und Speicherdienstpfaden die
Dateifragmente gespeichert sind, nicht verschlüs-
selt oder mit einem öffentlichen Schlüssel des
Dateimanagementservers verschlüsselt; Die Me-
tadaten enthaften also nun den symmetrischen
Schlüssel in verschlüsselter Form;
– Die Metadaten mit dem verschlüsselten sym-
metrischen Schlüssel werden von dem Nutzer-

Computersystem an den Dateimanagementser-
ver übermittelt;
– Der Dateimanagementserver analysiert die
empfangenen Metadaten um anhand diejenigen
Speicherdienste zu identifizieren, in welchen die
zur Widerherstellung der Ausgansdaten notwen-
digen Dateifragmente gespeichert wurden;
– Der DMS identifiziert Berechtigungstoken zum
Zugriff auf die Datenfragmete der Datei und lei-
tet die identifizierten Berechtigungstoken an das
berechtigte andere Nutzer-Computersystem. Dies
kann z. B. dadurch geschehen, dass der DMS auf
lokal gespeicherte Berechtigungstoken für die Da-
teifragmente der Datei zugreift. Die lokal gespei-
cherten Berechtigungstoken können z. B. im Zuge
des Schreibens der Dateifragmente von den Spei-
cherdiensten generiert und an den DMS übermit-
telt worden sein. Alternativ dazu können die Be-
rechtigungstoken vom DMS in Antwort auf die Zu-
griffsanfrage des anderen Nutzer-Computersys-
tems neu von den einzelnen Speicherdiensten an-
gefordert und empfangen worden sein.
– Der Dateimanagementserver kann jedoch, ob-
wohl er im Besitz der Berechtigungstoken ist, die
Metadaten nicht verwenden um den Inhalt der
ursprünglichen Datei zu rekonstruieren, da der
symmetrische Schlüssel innerhalb der Metada-
ten ja mit dem öffentlichen Schlüssel des an-
fragenden anderen Nutzer-Computersystems ver-
schlüsselt ist. Die Verschlüsselung des symmetri-
schen Schlüssels und sichere Aufbewahrung des
privaten Entschlüsselungsschlüssels auf Nutzer-
Computersystemseite schützt die Datei vor Zugriff
durch den Dateimanagementserver;
– Der Dateimanagementserver übermittelt die Me-
tadaten oder zumindest den verschlüsselten sym-
metrischen Schlüssel der Metadaten an das anfra-
gende andere Nutzer-Computersystem; dies kann
z. B. zusammen mit der Übermittlung der Berech-
tigungstoken zum Zugriff auf die Dateifragmente
an das andere Nutzer-Computersystem oder in ei-
ner separaten Nachricht erfolgen;
– Das andere Nutzer-Computersystem empfängt
die Berechtigungstoken und empfängt die Meta-
daten oder zumindest den verschlüsselten sym-
metrischen Schlüssel der Metadaten;
– Das andere Nutzer-Computersystem entschlüs-
selt den verschlüsselten symmetrischen Schlüs-
sel mit Hilfe seines privaten Schlüssels, der in
dem anderen Nutzer-Computersystem geschützt
gespeichert ist und der zusammen mit dem öf-
fentlichen Schlüssel, der zur Verschlüsselung
des symmetrischen Schlüssels verwendet wurde,
ein asymmetrisches kryptographisches Schlüs-
selpaar bildet;
– Das andere Nutzer-Computersystem kann wie
bereits für mehrere Ausführungsformen beschrie-
ben mittels der Berechtigungstoken die verschlüs-
selt gespeicherten Dateifragmente von den Spei-
cherdiensten herunterladen und mittels der eben-
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falls empfangenen Metadaten die ursprüngliche
Datei rekonstruieren. Hierzu entschlüsselt das
andere Nutzer-Computersystem mit seinem pri-
vaten Schlüssel den verschlüsselten symmetri-
schen Schlüssel und verwendet den entschlüs-
selten symmetrischen Schlüssel zur Entschlüs-
selung der verschlüsselt empfangenen Dateifrag-
mente.

[0046] Dies kann vorteilhaft sein, da nur der Eigen-
tümer und die von diesem im Hinblick auf individu-
elle Dateien ermächtigten Nutzer-Computersysteme
Dateifragmente entschlüsseln können. Der Dateima-
nagementserver oder unberechtigte Nutzer-Compu-
tersysteme haben keine Möglichkeit, auf die Inhal-
te einer Datei oder deren Fragmente zuzugreifen.
Neben dem Nutzer-Computersystem und dem an-
deren Nutzer-Computersystem können noch mehre-
re weitere Nutzer-Computersysteme bei dem Datei-
managementserver registriert sein. In deren Spei-
chermedien können jeweils einen privaten asymme-
trischen Schlüssel so gespeichert sein, dass diese
privaten Schlüssel vor dem Zugriff anderer Nutzer-
Computersysteme und vor dem Zugriff des Dateima-
nagementservers geschützt sind. Dies kann vorteil-
haft sein, da der Dateimanagementserver dadurch
keine Möglichkeit bekommt, diese zur Entschlüsse-
lung der symmetrischen Schlüssel der Metadaten,
die an den Dateimanagementserver übertragen wur-
den, zu verwenden.

[0047] Nach Ausführungsformen verwaltet der Da-
teimanagementserver für jede gespeicherte Datei ein
oder mehrere Versionen von Metadaten. Eine die-
ser Versionen enthält einen symmetrischen Schlüs-
sel, der zur Verschlüsselung der aus der Datei ge-
nerierten Dateifragmente diente, und der von einem
öffentlichen Schlüssel des Nutzer-Computersystems
das die Datei verteilt speicherte, verschlüsselt ist.
Eine andere der Versionen enthält im wesentlichen
die gleichen Daten, wobei allerdings der symmetri-
schen Schlüssel von einem öffentlichen Schlüssel ei-
nes weiteren Nutzer-Computersystems, das von dem
Dateimanagementserver als zum Zugriff auf die Da-
tei berechtigt identifiziert wurde, verschlüsselt ist.

[0048] Nach Ausführungsformen gehört das Nutzer-
Computersystem einem Nutzer, dem noch zumindest
ein weiteres Nutzer-Computersystem zugeordnet ist.
Das Verfahren umfasst:

– Nach der verteilten Speicherung der Datei durch
das Nutzer-Computersystem und nach der Über-
tragung der für diese Datei generierten Metada-
ten an den Dateimanagementserver, Registrie-
rung des weiteren Computersystems bei dem Da-
teimanagementserver als ein dem Eigentümer der
Datei zugeordnetes Nutzer-Computersystem.
– Empfang eines öffentlichen Schlüssels, der dem
weiteren Nutzer-Computersystem zugeordnet ist,
durch den Dateimanagementserver. Der öffentli-

che Schlüssel kann z. B. im Zuge der Installation
einer mit einer Dateimanagement-Applikation des
Dateimanagementservers interoperativen Client-
Applikation durch die Client-Applikation des weite-
ren Nutzer-Computersystems automatisch gene-
riert werden.
– Zuordnung des empfangenen öffentlichen
Schlüssels zu den Nutzer und zu dem weiteren
Nutzer-Computersystem in den Profildaten des
Nutzers durch den Dateimanagementserver; dies
kann z. B. im Zuge der Registrierung und vorzugs-
weise nach einer Bestätigung durch den Nutzer,
dass das weitere Nutzer-Computersystem für die-
sen registriert werden soll, automatisch erfolgen;
– Automatisches Senden einer Anfrage zum Er-
halt einer weiteren Version von Metadaten für
das registrierte weitere Nutzer-Computersystem
von dem Dateimanagementserver an das Nutzer-
Computersystem, das die Datei ursprünglich in
vertonter Form gespeichert hatte, wobei die Anfra-
ge den zogeordneten öffentlichen Schlüssel ent-
hält;
– In Antwort auf den Erhalt der Anfrage, automa-
tische Erzeugung einer weiteren Version der Me-
tadaten, die eine Rekonstruktion der Datei ermög-
lichen, wobei die weitere Version der Metadaten
oder Teile der weiteren Version der Metadaten
mit dem öffentlichen Schlüssel in der Anfrage ver-
schlüsselt werden; insbesondere kann der sym-
metrische Schlüssel, der von dem Nutzer-Compu-
tersystem zur Verschlüsselung der Dateifragmen-
te verwendet wurde, mit dem öffentlichen Schlüs-
sel der Anfrage verschlüsselt werden;
– Senden der weiteren Version der Metadaten
von dem Nutzer-Computersystem an den Datei-
managementserver; und
– Speicherung der weiteren Version der Metada-
ten durch den Dateimanagementserver.

[0049] Dies kann vorteilhaft sein, da im Zuge ei-
ner Registrierung weiterer Nutzer-Computersysteme
für einen bereits registrierten Nutzer sämtliche Da-
teien, die der Nutzer mittels seines bereits zuvor re-
gistrierten Nutzer-Computersystems bereits erzeugt
und verteilt gespeichert hat, automatisch auch weite-
re Versionen der Metadaten dieser Dateien generiert
werden, die dem Nutzer auch Zugriff über das weite-
re registrierte Nutzer-Computersystem ermöglichen,
ohne dass der Nutzer hierzu noch manuell tätig wer-
den muss. Vorzugsweise wird die Anfrage zum Er-
halt einer weiteren Version von Metadaten für das re-
gistrierte weitere Nutzer-Computersystem dateispe-
zifisch und nur dann generiert, wenn der Dateima-
nagementserver feststellt, dass das weitere Nutzer-
Computersystem auch zum Zugriff auf diese Datei
berechtigt ist. Dies kann z. B. vom Typ des weiteren
Nutzercomputersystems abhängen, also z. B. davon,
ob das weitere Nutzer-Computersystem mobil oder
immobil ist oder ob es zu einer Liste von berechtigten
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Arbeitsplatzrechnern gehört, die z. B. über ihre MAC
oder IP Adresse als solche identifizierbar sind.

[0050] In einem weiteren Aspekt betrifft die Er-
findung ein computerlesbares Speichermedium mit
computerlesbaren Instruktionen welche bei Ausfüh-
rung durch einen Prozessor den Prozessor zur
Durchführung des Verfahrens nach einem der vori-
gen Ansprüche veranlassen. Das computerlesbare
Speichermedium kann auch aus einer Kombination
mehrerer computerlesbarer Speichermedien beste-
hen.

[0051] In einem weiteren Aspekt betrifft die Erfin-
dung ein Nutzer-Computersystem umfassend einen
Prozessor und eine Netzwerkschnittstelle zur opera-
tiven Kopplung des Nutzer-Computersystems an ei-
ne Vielzahl von Speicherdiensten und an einen Datei-
managementserver über ein Netzwerk. Das Nutzer-
Computersystem umfasst ein Speichermedium mit
einer von dem Prozessor ausführbaren Client-Appli-
kation, die zur Ausführung folgenden Verfahrens zur
Speicherung einer Datei konfiguriert ist:

– Verwenden eines Verteilungsplans, der Instruk-
tionen zur Generierung von Dateifragmenten der
Datei mittels eines Fehlerkorrekturverfahrens und
Identifikatoren von mehreren Speicherdiensten, in
deren nichtflüchtigen Speichermedien die gene-
rierten Dateifragmente gespeichert werden sollen,
enthält, wobei der Dateimanagementserver kei-
nen Speicherdienst bereitstellt;
– Durchführung des in dem Verteilungsplan spe-
zifizierten Fehlerkorrekturverfahrens zur Generie-
rung der Dateifragmente der Datei, wobei die Da-
teifragmente Fehlerkorrektur-Bits beinhalten;
– Senden einer Berechtigungsanfrage des Nut-
zer-Computersystems zum Speichern der Da-
teifragmente in den im Verteilungsplan identifizier-
ten mehreren Speicherdiensten an den Dateima-
nagementserver über ein Netzwerk;
– In Antwort auf das Senden der Berechtigungsan-
frage, Empfang von Berechtigungstoken von dem
Dateimanagementserver für jedes der in dem Ver-
teilungsplan spezifizierten Speicherdienste; und
– Speicherung der generierten Dateifragmen-
te über das Netzwerk in den Speichermedien
der identifizierten Speicherdienste mittels Berech-
tigungsnachweis durch die Berechtigungstoken
unter Umgehung des Dateimanagementservers
durch das Nutzer-Computersystem.

[0052] Metadaten, die die Rekonstruktion der Da-
tei aus den gespeicherten Dateifragmenten erlauben,
sind gegen einen Zugriff der Speicherdienste gesi-
chert. Die Metadaten können z. B. in dem Nutzer-
Computersystem und/oder dem Dateimanagement-
server gespeichert werden.

[0053] Nach manchen Ausführungsformen wird der
Verteilungsplan von dem Nutzer-Computersystem

generiert, nach anderen Ausführungsformen wird er
durch den Dateimanagementserver generiert und
an das Nutzer-Computersystem über das Netzwerk
übertragen. In die Generierung des Verteilungsplans
können auch Merkmale der zu speichernden Datei
eingehen, wobei die Merkmale im Falle der serversei-
tigen Generierung des Verteilungsplans als Bestand-
teil einer Nachricht noch von dem Nutzer-Compu-
tersystem an den Dateimanagementserver über das
Netzwerk übertragen werden.

[0054] In einem weiteren Aspekt betrifft die Erfin-
dung einen Dateimanagementserver. Der Dateima-
nagementserver umfasst einen Prozessor und ei-
ne Netzwerkschnittstelle zur operativen Kopplung
des Dateimanagementservers mit zumindest einem
Nutzer-Computersystem eines Nutzers und mit ei-
ner Vielzahl von Speicherdiensten über ein Netz-
werk. Der Dateimanagementserver umfasst ferner
ein Speichermedium mit einer von dem Prozessor
ausführbaren Dateimanagement-Applikation, die zur
Ausführung folgenden Verfahrens zur Speicherung
einer Datei konfiguriert ist:

– Empfang einer Berechtigungsanfrage des Nut-
zer-Computersystems zum Speichern von Da-
teifragmenten einer Datei über das Netzwerk in
mehreren der Speicherdienste; und
– In Antwort auf den Empfang der Berechtigungs-
anfrage, Anforderung eines Berechtigungstokens
von jedem der mehreren Speicherdienste und
Weiterleitung der in Antwort auf die Anforderung
erhaltenen Berechtigungstoken an das Nutzer-
Computersystem.

[0055] Der Dateimanagementserver stellt keinen
Speicherdienst bereit. Metadaten, die die Rekon-
struktion der Datei aus den gespeicherten Dateifrag-
menten erlauben, sind gegen einen Zugriff der Spei-
cherdienste gesichert. Die Metadaten können z. B.
in dem Nutzer-Computersystem und/oder dem Datei-
managementserver gespeichert werden.

[0056] Nach Ausführungsformen sind Identifikato-
ren der mehreren Speicherdienste in einem Vertei-
lungsplan spezifiziert. Der Verteilungsplan beinhal-
tet Instruktionen zur Generierung von Dateifragmen-
ten der Datei mittels eines Fehlerkorrekturverfahrens.
Der Dateimanagementserver kann ferner konfiguriert
zu:

– automatische Generierung des Verteilungs-
plans, der Instruktionen zur Generierung von Da-
teifragmenten der Datei mittels eines Fehlerkor-
rekturverfahrens und Identifikatoren der mehreren
Speicherdienste, in deren nichtflüchtigen Spei-
chermedien die generierten Dateifragmente ge-
speichert werden sollen, enthält;
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– Übertragung des Verteilungsplans an das Nut-
zer-Computersystem um diesem die Durchfüh-
rung des in dem Verteilungsplan spezifizierten
Fehlerkorrekturverfahrens zur Generierung der
Dateifragmente zu ermöglichen.

[0057] Ein „Verteilungsplan” im Sinne der vorliegen-
den Erfindung ist eine Spezifikation, welche zumin-
dest Angaben über die Identität derjenigen Speicher-
dienste enthält, über welche Fragmente einer Da-
tei gespeichert werden sollen sowie Angaben ent-
hält, die einen Fehlerkorrekturverfahren festlegen,
welches zur Generierung dieser Dateifragmente aus
der besagten Datei verwendet werden soll. Ein Ver-
teilungsplan kann z. B. als XML Datei oder binäre Da-
tei ausgebildet sein.

[0058] Ein „Dateimanagementserver” ist ein Compu-
tersystem, welches eine Schnittstelle zur Kommuni-
kation mit ein oder mehreren Nutzer-Computersys-
temen und zur Kommunikation mit mehreren Spei-
cherdiensten besitzt um den ein oder mehreren Nut-
zer-Computersystemen Zugriffsrechte auf von die-
sen Speicherdiensten verwaltete Speichermedien zu
vermitteln. Der Dateimanagementserver stellt dabei
selbst keinen Speicherdienst bereit und ist vorzugs-
weise auch von den Speicherdiensten durch sicher-
heitstechnische Maßnahmen getrennt, welche dafür
sorgen, dass keiner dieser Speicherdienste Zugriff
auf von dem Dateimanagementserver verwaltete Da-
ten, insbesondere z. B. Nutzerprofile und Metadaten,
hat. Der Dateimanagementserver kann aus einem
Datenverarbeitungsgerät bestehen oder aus mehre-
ren Datenverarbeitungsgeräten, insbesondere Com-
putern, bestehen, die zusammenwirken und gemein-
sam verwaltet werden um die Funktionalität des Da-
teimanagementservers gemäß den oben beschriebe-
nen Ausführungsformen bereitzustellen.

[0059] Ein „Berechtigungstoken” ist eine Datenstruk-
tur, z. B. eine Datei oder eine URL, welche Informa-
tionen beinhaltet, die einer Instanz, die im Besitz die-
ses Berechtigungstokens ist, eine Berechtigung zum
Zugriff auf Speicherbereiche externer Speichermedi-
en einräumt. Die externen Speichermedien können z.
B. von einem Speicherdienst über ein Netzwerk wie
z. B. das Internet bereitgestellt werden. Nach Ausfüh-
rungsformen kann das Berechtigungstoken sowohl
einen Zeiger als auch einen Berechtigungsausweis
enthalten. Der Zeiger kann z. B. aus einer Kombi-
nation aus einer IP Adresse eines Speicherdienstes
und eines Dateipfades eines von diesem Speicher-
dienst verwalteten Speichermediums bestehen. Der
Berechtigungsausweis kann z. B. ein oder mehrere
Datenwerte beinhalten, die den Besitzer des Berech-
tigungstokens als zugriffsberechtigt ausweisen, z. B.
einen von dem Speicherdienst generierten Zufalls-
wert der mit einem Referenzwert verglichen werden
kann. Die besagten Datenwerte können auch eine Si-
gnatur umfassen.

[0060] Ein „Speicherdienst” ist ein über ein Netzwert
bereitgestellter Dienst, der es ein oder mehreren Nut-
zer-Computersystemen ermöglicht, Daten über das
Netzwerk an den Dienst zu senden damit diese von
dem Speicherdienst auf ein oder mehreren von dem
Speicherdienst verwalteten Speichermedien gespei-
chert werden, und/oder der es den Nutzer-Computer-
systemen ermöglicht, auf bereits von diesem oder ei-
nem anderen Nutzer-Computersystem gespeicherte
Daten über das Netzwerk – z. B. lesend oder schrei-
bend – zuzugreifen. Ein einzelner Speicherdienst ist
dabei von jedem anderen Speicherdienst vorzugs-
weise technisch und organisatorisch getrennt. Nach
Ausführungsformen ist jeder der Speicherdienste da-
zu konfiguriert, über eine Schnittstelle Daten von dem
Nutzer-Computersystem über das Netzwerk zu emp-
fangen und diese in seinem nicht flüchtigen Speicher-
medium zu speichern.

[0061] Unter einem „Nutzer-Computersystem” wird
im Folgenden ein Datenverarbeitungssystem, z. B.
ein Desktop-PC, ein Notebook oder ein Smartpho-
ne verstanden, welches einem Nutzer zugeordnet ist.
Ein „Fehlerkorrekturverfahren” ist ein ...

[0062] Eine „Sicht” ist eine dynamisch generierte vi-
suelle Repräsentation von Daten, insbesondere von
ein oder mehreren Dateien. Nach Ausführungsfor-
men beinhaltet die Sicht eine Liste oder sonstige An-
ordnung von mehreren Dateien, wobei jede Datei
unter ihrem ursprünglichen Dateinamen, optional er-
gänzt durch weitere dateibezogene Daten wie etwa
Dateigröße, Datum der letzten Änderung, Dateityp
etc., in der Sicht angezeigt wird. Die dynamisch ge-
nerierte visuelle Repräsentation kann auf einem kom-
plexen Datenverarbeitungsprozess z. B. von Meta-
daten mehrerer Dateien beruhen, die eine automati-
sche Entschlüsselung und Verarbeitung von Metada-
ten mehrerer verteilt gespeicherter Dateien umfasst.

[0063] Unter einem „Vertrauensniveau” wird im Fol-
genden eine Menge von ein oder mehreren Parame-
terwerten verstanden, welche einen Grad der Ver-
trauenswürdigkeit in Bezug darauf angibt, ob ein
Nutzer, der sich mit einem ihm zugeordneten Nut-
zer-Computersystem gegenüber dem Dateimanage-
mentserver authentifiziert hat, auch tatsächlich derje-
nige ist, der er durch Bereitstellung seiner Authentifi-
zierungsdaten vorgibt zu sein.

[0064] Ein „Fehlerkorrekturbit” oder „Paritätsbit” ist
ein Bit, welches zusätzlich zu ein oder mehreren Bits
der eigentlichen Nutzdaten generiert und ggf. an ei-
nen Empfänger übertragen wird, und welches zur
Kontrolle der Integrität der besagten ein oder mehre-
ren Bits der Nutzdaten während der Übertragung an
den Empfänger dient.

[0065] Ein „Fehlerkorrekturverfahren” ist ein Verfah-
ren, welches dazu dient, Fehler bei der Speicherung
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und Übertragung von Daten zu erkennen und zu kor-
rigieren, wobei ein Fehler auch darin bestehen kann,
dass Teile einer logisch zusammenhängenden Da-
tenmenge (z. B. eine Datei) temporär oder dauerhaft
nicht verfügbar sind, z. B. wegen Ausfalls eines Spei-
chermediums, das diese Teile gespeichert hatte. Um
dies zu erreichen fügen Fehlerkorrekturverfahren vor
der Speicherung oder Übertragung von Nutzdaten
diesen Nutzdaten zusätzliche Redundanz in Form zu-
sätzlicher Fehlerkorrekturbits hinzu, die zur Bestim-
mung von Fehlern und Fehlerpositionen und auch
zur Rekonstruktion fehlender Teile der Nutzdaten ge-
nutzt werden können.

[0066] Nach Ausführungsformen ist auf jedem der
Nutzer-Computersysteme eine Client-Applikation in-
stalliert, welche mit einer Dateimanagement-Applika-
tion des Dateimanagementservers interoperabel ist.
Die Clientapplikation kann Programlogik beinhalten,
in welcher die von dem Nutzer-Computersystem aus-
geführten Schritte des Verfahrens nach einer der vor-
genannten Ausführungsformen codiert sind. Die Da-
teimanagement-Applikation kann Programlogik be-
inhalten, in welcher die von dem Dateimanagement-
server ausgeführten Schritte des Verfahrens nach
einer der vorgenannten Ausführungsformen codiert
sind.

[0067] Im Weiteren werden Ausführungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen nä-
her erläutert. Es zeigen:

[0068] Fig. 1 zeigt mehrere Nutzer-Computersyste-
me, Speicherdienste und einen Dateimanagement-
server;

[0069] Fig. 2 ein Blockdiagramm eines der Nutzer-
Computersysteme,

[0070] Fig. 3 ein Blockdiagramm des Dateimanage-
mentservers,

[0071] Fig. 4 ein Ablaufschema der verteilten Spei-
cherung einer Datei;

[0072] Fig. 5 ein Ablaufschema des Lesens einer
verteilt gespeicherten Datei; und

[0073] Fig. 6 ein Flussdiagramm einer Ausführungs-
form eines erfindungsgemäßen Verfahrens.

[0074] Elemente der nachfolgenden Ausführungs-
formen, die einander entsprechen, werden mit den-
selben Bezugszeichen gekennzeichnet.

[0075] Fig. 1 zeigt ein verteiltes Computersystem
zur Speicherung von Daten, das mehrere Nutzer-
Computersysteme 104, 162, 168, mehrere Speicher-
dienste SD1–SD6 mit entsprechenden IT-Infrastruk-
turen 180–192 und Speichermedien SM1–SM6 und

einen Dateimanagementserver 130 umfasst, die je-
weils über ein Netzwerk 178 miteinander verbunden
sind. Das System ermöglicht eine automatisierte und
dynamische Bereitstellung von Speicherressourcen
der einzelnen Speicherdienste, die zum Beispiel je-
weils als öffentliche Cloud-Speicherdienste ausgebil-
det sein können. Die Auswahl der Speicherdienste
erfolgt vorzugsweise dynamisch basierend auf Anfor-
derungen, die ein Nutzer 102, 160 in einem zentral
hinterlegten Nutzerprofil 174, 176 hinterlegen kann,
basierend auf bestimmten Merkmalen der zu spei-
chernden Datei 101 und/oder basierend auf tech-
nischen und/oder organisatorischen Eigenschaften
der jeweiligen Speicherdienste SD1–SD6, die bei-
spielsweise zentral in einem Katalog 329 gespeichert
sein können. Dem Nutzer 102 können beispielswei-
se zwei Nutzer-Computersysteme 104, 162, zum Bei-
spiel ein Desktop-Computer und ein Notebook, zu-
geordnet sein. Im Zuge der Installation einer Client-
Applikation kann ein für jedes Nutzercomputersys-
temspezifisches asymmetrisches kryptographisches
Schlüsselpaar generiert werden. Der private Schlüs-
sel 138, 166 wird in dem jeweiligen Nutzer-Compu-
tersystem geschützt gespeichert. Die entsprechen-
den öffentlichen Schlüssel 136, 164 werden an den
Dateimanagementserver übertragen und von diesem
zentral verwaltet. So ist dem Nutzer 102 beispiels-
weise das Nutzerprofil 174 zugeordnet, welches die
beiden öffentlichen Schlüssel 136 und 164 beinhal-
tet. Dem Nutzer 160 ist das Nutzerprofil 176 zugeord-
net, welches den öffentlichen Schlüssel 170 beinhal-
tet. Der zu dem öffentlichen Schlüssel 170 korrespon-
dierende private Schlüssel 172 ist auf dem weiteren
Nutzer-Computersystem 168 geschützt gespeichert.
Der Dateimanagementserver 130 agiert als zentra-
le Instanz zur Verwaltung von Nutzeraccounts, Nut-
zer-Anforderungen 308, 320 und zur Prüfung der Be-
rechtigung einzelner Nutzer zur Durchführung einer
dateibezogenen Zugriffsoperation. Wie dies im Ein-
zelnen geschieht wird im Folgenden in den Fig. 2
und Fig. 3 näher erläutert. Die beiden gestrichelten
Pfeile von Fig. 1 deuten in Bezug auf die Dateifrag-
mente F1 und F2 an, dass die durch das Fehler-
korrekturverfahren FKV aus der Datei 101 erzeugten
Dateifragmente F1–F4 direkt, mithilfe eines Berech-
tigungstokens, unter Umgehung des Dateimanage-
mentservers 130 gespeichert werden. Für den Erhalt
der Berechtigungstoken, die von den einzelnen Spei-
cherdiensten ausgestellt werden, ist jedoch eine In-
teraktion des Nutzer-Computersystems 104 mit dem
Dateimanagementserver 130 erforderlich.

[0076] Fig. 2 zeigt ein Blockdiagramm des Nut-
zer-Computersystems 104. Das Nutzer-Computer-
system beinhaltet eine Nutzer-Schnittstelle 134. Die-
se Schnittstelle kann zum Beispiel eine graphische
Benutzeroberfläche beinhalten, die eine Sicht auf ei-
ne verteilt zu speichernde Datei 101 und/oder auf
ein oder mehrere bereits verteilt gespeicherte Da-
teien anzeigt. Außerdem kann die Schnittstelle 134
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Eingabemittel, zum Beispiel eine Tastatur oder Maus
umfassen, die dem Nutzer erlaubt, einzelne Dateien
auszuwählen oder in dem Nutzerprofil hinterlegte Da-
ten und Anforderungen zu aktualisieren und/oder im
Nutzerprofil 174 des Nutzers 102 festzulegen, wel-
che Nutzer oder Nutzergruppen unter welchen Vor-
aussetzungen zum Zugriff auf die Datei 101 berech-
tigt sein sollen. Das Nutzer-Computersystem 104 be-
inhaltet einen Prozessor 135 und ein nicht flüchtiges
Speichermedium 106 auf welchem eine Client-Appli-
kation 108 installiert ist, die über eine Schnittstelle
132 mit einer auf dem Dateimanagementserver 130
installierten Dateiverwaltungs-Applikation 304 kom-
muniziert. Die Client-Applikation 108 kann außerdem
eine Schnittstelle 116–128 vorsehen, die standardi-
sierte Dateioperationen („CRUD”: „CREATE”, „RE-
AD”, „UPDATE”, „DELETE”) definiert, die von jedem
der Speicherdienste interpretiert und durchgeführt
werden können. Bei den Schnittstellen 116–128 han-
delt es sich also letztlich um eine einheitliche Schnitt-
stelle mit einheitlicher Methodensignatur für CRUD
Operationen.

[0077] Die Applikation 108 beinhaltet ein Initialisie-
rungsmodul 110, das zum Beispiel im Zuge der Instal-
lation der Applikation 108 auf dem Nutzer-Compu-
tersystem 104 das asymmetrische kryptographische
Schlüsselpaar 136, 138 erzeugt und den öffentlichen
Schlüssel 136 über die Schnittstelle 132 an die Da-
teiverwaltungs-Applikation 304 übermittelt. Das Mo-
dul 110 erlaubt also die Erzeugung und sichere Ver-
waltung der öffentlichen und privaten Schlüssel 136,
138.

[0078] Außerdem kann die Client-Applikation 108
ein Fragmentierung-/Defragmentierungs-Modul 112
umfassen, dass eine Datei 101 durch Anwendung ei-
nes in einem Verteilungsplan spezifizierten Fehler-
korrekturverfahrens FKV in mehrere Dateifragmen-
te F1–F4 zerlegen und mit Fehlerkorrekturbits anrei-
chern kann. Falls ein oder mehrere der Speicher-
dienste, auf welchen Dateifragmente der Datei ge-
speichert sind, ausfallen sollten, kann die Defrag-
mentierungs-Funktion des Moduls 112 aus den ver-
bliebenen Dateifragmenten die ursprüngliche Datei
regenerieren, sofern die in den übrigen Dateifrag-
menten enthaltenen Fehlerkorrekturbits hierfür aus-
reichen.

[0079] Ein weiteres Modul 114, hier als Distri-
butions-/Aggregations-Modul bezeichnet, beinhaltet
mehrere Funktionalitäten, die zur verteilten und si-
cheren Speicherung der von Modul 112 generierten
Dateifragmente in den in dem Verteilungsplan spe-
zifizierten Speicherdiensten SD2, SD4–SD6 dienen.
Das Modul 114 kann zum Beispiel einen Hashwert
der ursprünglichen Datei 101 berechnen und die-
sen als symmetrischen Schlüssel zur schnellen Ver-
schlüsselung jedes der Dateifragmente F1–F4 der
Datei 101 verwenden. Außerdem kann ein Hashwert

jedes der generierten Dateifragmente F1–4 berech-
net werden, die als Identifikatoren der Dateifrag-
mente dienen und die dem ursprünglichen Datei-
namen der Datei mittels eines „Mappings” zugeord-
net werden. Die besagten Daten Hashwerte, der pri-
vate Schlüssel und das Mapping können als Me-
tadaten dienen um eine Rekonstruktion der Datei
aus den Dateifragmenten zu ermöglichen. Außerdem
können die Metadaten Identifikatoren und Pfade der
Speicherdienste beinhalten, in welchen die Dateifrag-
mente gespeichert wurden. Vorzugsweise werden
die von einem Nutzer-Computersystem 104 erzeug-
ten Metadaten 312 der Datei 101 zumindest teilwei-
se durch einen öffentlichen Schlüssel 136, der dem
Nutzer-Computersystem 104 und damit auch dem
Nutzer 102 spezifisch zugeordnet ist, verschlüsselt
und in verschlüsselter Form an den Dateimanage-
mentserver 130 über das Netzwerk 178 übertragen.
Falls das Nutzer-Computersystem zu einem späteren
Zeitpunkt auf die verteilt gespeicherte Datei zugrei-
fen soll, kann es die Metadaten von dem Dateima-
nagementserver empfangen und den verschlüsselten
symmetrischen Schlüssel, der in den Metadaten ent-
halten ist, mittels seines privaten Schlüssels 138 ent-
schlüsseln. Die Aggregations-Funktionalität des Mo-
duls 114 erlaubt z. B. eine Rekonstruktion der ur-
sprünglichen Datei 101 aus den Dateifragmenten F1–
F4 unter Zuhilfenahme der Metadaten 312 und des
privaten Schlüssels 138, der zur Entschlüsselung der
mit dem öffentlichen Schlüssel 136 verschlüsselten
Metadaten dient.

[0080] Der Dateimanagementserver 130 umfasst ei-
nen Prozessor 342 und ein Nichtflüchtiges Speicher-
medium 302, auf welchem eine Dateiverwaltungs-
Applikation 304 installiert ist. Diese kann zur Verwal-
tung mehrerer Nutzerprofile 306, zum Beispiel Nut-
zerprofil 174 von Nutzer 102 oder Nutzerprofil 176
von Nutzer 160 dienen. Die Nutzer können in ih-
rem Nutzerprofil in einer Konfiguration 175 festlegen,
welche Anforderungen 308 im Hinblick auf Kosten,
geographische Lage, Datensicherheit und Datenver-
fügbarkeit bezüglich der von den Speicherdiensten
SD1–SD6 jeweils verwendeter IT-Infrastrukturen ent-
hält. Die Anforderungen 308 können auch einheit-
lich für ganze Nutzergruppen, zum Beispiel für Be-
schäftigte von Unternehmen, definiert sein. Dies kann
vorteilhaft sein, da hierdurch unternehmenseinheitli-
che Vorgaben im Hinblick auf die Kosten, geographi-
sche Lage, Sicherheit und Verfügbarkeit der verteilt
gespeicherten Dateien realisiert werden können. Au-
ßerdem kann der Nutzer 102 spezifizieren, welche
anderen Nutzer oder Nutzergruppen unter welchen
Bedingungen (z. B. im Hinblick auf ein Mindestver-
trauensniveau 310 oder Typ 316 des verwendeten
Nutzer-Computersystems) dem anderen Nutzer bzw.
den anderen Nutzergruppen Zugriff auf eine Datei
des Nutzers 102 durch den Dateimanagementserver
gewährt werden soll. Die Dateiverwaltungs-Applikati-
on 304 kann also als zentrale Instanz die Nutzerprofi-
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le mehrerer Nutzer verwalten und auch die Vorgaben
der Nutzer bezüglich der Zugriffsberechtigung ande-
re Nutzer auf deren Dateien kontrollieren und um-
setzen. Neben den Nutzerprofilen kann die Dateiver-
waltungs-Applikation 304 auch die Metadaten 312,
324 einer Vielzahl von verteilt gespeicherten Dateien
mehrerer Nutzer und/oder einen Katalog 329 mit den
Spezifikationen aller zur Verfügung stehenden Spei-
cherdienste SD1–SD6 verwalten.

[0081] Modul 330 der Dateiverwaltungs-Applikation
304 ist zum Beispiel für die zentrale Verwaltung der
Zugriffsrechte und für die dateibezogene Prüfung
auf Zugriffsberechtigung durch andere Nutzer verant-
wortlich. Ein Nutzer kann sich gegenüber der Da-
teiverwaltungs-Applikation 304 dadurch als berech-
tigt ausweisen, dass er seine Identität, die sich aus
unterschiedlichen Attributen zusammensetzen kann
(Name, E-Mail-Adresse, Bankkonto, Wohnadresse,
Geburtsdatum, Nationalität etc.) gegenüber der Da-
teiverwaltungs-Applikation 304 in vertrauenswürdi-
ger Weise nachweist. Die Echtheit dieser Attribute
kann mit unterschiedlichem Aufwand bestätigt wer-
den (z. B. ein Bankkonto durch eine Überweisung
mit einem übermittelten Geheimnis im Feld „Verwen-
dungszweck”, Email durch die Übersendung einer
Mail mit einem Bestätigungslink, Wohnort bzw. Ge-
burtsdaten, oder durch sicheres Auslesen der Da-
ten aus einem elektronischen Personalausweis). Das
Modul 330 ordnet den unterschiedlichen Attributen
ein bestimmtes Vertrauenslevel zu. Dieser Wert bil-
det die Qualität der Identifizierung ab. Vorzugswei-
se verfügt das Modul 330 über eine graduelle Ab-
stufung mehrerer Vertrauensniveaus bezüglich einer
oder mehrerer digitaler Identitäten eines Nutzers. Da-
mit können die Nutzer individuelle Anforderungen
(Mindestvertrauensniveaus) im Hinblick auf die Ver-
trauenswürdigkeit der Identifizierung anderer Nutzer
beim Zugriff auf eigene Dateien spezifizieren. Beim
Teilen der Daten mit einem anderen Nutzer kann ein
Nutzer ein Mindestvertrauensniveau festlegen, mit
welchem sein Gegenpart identifiziert werden soll. Ob
der andere Nutzer das geforderte Mindestvertrauens-
niveau erfüllt hängt also von dem Authentifizierungs-
verfahren des anderes Nutzer gegenüber dem Da-
teimanagementserver ab, mittels welchem der an-
dere Nutzer seine digitale Identität nachweist (also
z. B. Nutzername/Passwort, Email-Adresse, elektro-
nischem Personalausweis oder ein anderes Sicher-
heitstoken wie beispielsweise FID).

[0082] Modul 332 dient dazu, nachdem ein Nutzer
seine Berechtigung zum Zugriff auf eine Datei ge-
genüber der Dateiverwaltungs-Applikation nachge-
wiesen hat, Berechtigungstoken von den in dem Ver-
teilungsplan (bei initialem Schreibzugriff) oder den
Metadaten (bei Lesezugriff, bei einer UPDATE oder
DELETE-Operation) spezifizierten Speicherdiensten
anzufordern. Die Berechtigungstoken werden mit ei-
nem Signierungsschlüssel 334 der Dateiverwaltungs-

Applikation signiert und in signierter Form an das
Nutzer-Computersystem, von welchem eine entspre-
chende Berechtigung-Anfrage zum Dateizugriff emp-
fangen wurde, gesendet.

[0083] Modul 338 verwaltet Metadaten einer Vielzahl
von Dateien, die von Nutzern generiert worden, die
sich bei der Dateiverwaltungs-Applikation registriert
haben. Das Modul 338 kann anhand der Metada-
ten eine Sicht auf die verteilt gespeicherten Dateien
generieren und den Nutzer-Computersystemen 104,
162, 168 über das Netzwerk 178 zur Verfügung stel-
len ohne jedoch Zugriff auf den Inhalt der Dateien zu
besitzen.

[0084] Ferner kann der Server 130 ein Modul 340
umfassen. Dieses ermöglicht eine dynamische Er-
stellung und Weiterleitung von Verteilungsplänen
zur verteilten Speicherung einer Datei 101, wobei
in dem Verteilungsplan ein Fehlerkorrekturverfahren
FKV spezifiziert ist sowie mehrere Speicherdienste
SD1–SD6, wobei sowohl das besagte Fehlerkorrek-
turverfahren als auch die besagten Speicherdienste
dynamisch so ausgewählt werden, dass die Anforde-
rungen 308, 320 des Nutzers, der die Datei verteilt
speichern möchte, erfüllt sind.

[0085] Insgesamt kann somit gemäß Ausführungs-
formen eine flexible Lösung zur sicheren und
hochverfügbaren Datenauslagerung unter Verwen-
dung mehrerer externer Speicherdienste bereitge-
stellt werden. Beliebige Nutzer, auch solche die sich
nicht bei der Dateiverwaltungs-Applikation registrier-
te haben, können, sofern sie die entsprechenden Be-
rechtigungen haben, auf verteilt gespeicherte Datei-
en zugreifen, sofern sie nur die Client-Applikation 108
installiert haben, die mit der Dateimanagement-Appli-
kation und den Speicherdiensten über die Schnittstel-
le 132 kommunizieren kann um die ursprünglichen
Dateien aus den Metadaten und den Dateifragmen-
ten zu rekonstruieren.

[0086] Fig. 4 zeigt den Ablauf des verteilten Spei-
cherns einer Datei gemäß einer Ausführungsform.
Zunächst, zum Beispiel im Zuge der Installation
der Client Applikation 108 auf dem Nutzer-Com-
putersystem 104 wird automatisch von der Client-
Applikation ein asymmetrisches kryptographisches
Schlüsselpaar beinhaltend einen privaten Entschlüs-
selungsschlüssel 138 und einen öffentlichen Ver-
schlüsselungsschlüssel 136 gebildet. Der private
Entschlüsselungsschlüssel wird in dem Speicherme-
dium 106 des Nutzer-Computersystems geschützt
gespeichert. Der öffentliche Verschlüsselungsschlüs-
sel 136 wird über die Schnittstelle 132 an die Da-
teiverwaltungs-Applikation 304 übertragen und dort
als Bestandteil eines Nutzerprofils 174 des Nutzers
102 zentral gespeichert. Die Übertragung des öffent-
lichen Schlüssels 136 kann beispielsweise im Zuge
einer Registrierung 400 des Nutzers bei der Datei-
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verwaltungs-Applikation erfolgen, Bei der Registrie-
rung oder auch danach hat der Nutzer die Möglich-
keit, sein Nutzerprofil und insbesondere seine darin
enthaltenen Anforderungen 308 an die technischen
und finanziellen Eigenschaften der Speicherdienste
und seine Anforderungen an die Voraussetzungen
310, 316 zur Gewährung einer Zugriffsberechtigung
an andere Nutzer oder Nutzergruppen auf seine Da-
ten zu konfigurieren. Um eine bestimmte Datei zu
speichern, ist eine Speicheroperation 406 zum Zugriff
auf mehrere Speicherdienste erforderlich. Um dies
zu ermöglichen, erfolgt jedoch keine direkte Authen-
tifizierung bei den einzelnen Speicherdiensten. Viel-
mehr authentifiziert sich das Nutzer-Computersystem
104 in Schritt 408 zunächst gegenüber dem Dateima-
nagementserver 130. Außerdem sendet das Nutzer-
Computersystem Merkmale 440 der zu speichernden
Datei in Schritt 411 an den Dateimanagementserver.

[0087] Der Dateimanagementserver analysiert die in
dem Nutzerprofil 174 gespeicherten Anforderungen
308 des Nutzers, analysiert einen Katalog mit Spe-
zifikationen sämtlicher aktuell verfügbare Speicher-
dienste und analysiert außerdem Merkmale der Da-
tei (z. B. die Dateigröße, den Typ der Datei etc.).
Anhand der analysierten Daten identifiziert der Da-
teimanagementserver in Schritt 412 automatisch die
Identität und Anzahl derjenigen Speicherdienste, die
zur Speicherung von Dateifragmenten der zu spei-
chernden Datei 101 verwendet werden sollen. Au-
ßerdem identifiziert der Dateimanagementserver ein
Fehlerkorrekturverfahren und dessen Konfiguration,
welches dazu in der Lage ist, die zu speichernde Da-
tei so in Dateifragmente aufzuteilen, dass die Anfor-
derungen 308 des Nutzers im Hinblick auf die Kos-
ten, die Sicherheit, die geographische Lage der ein-
zelnen zur Speicherung verwendeten Speicherdiens-
te und/oder der Datenübertragungsgeschwindigkeit
über das Netzwerk erfüllt werden. Außerdem muss
das Fehlerkorrekturverfahren die Datei auch so auf
Dateifragmente verteilen, dass die Anforderungen
des Nutzers im Hinblick auf die Verfügbarkeit der Da-
tei gewährleistet sind. Generell gilt, dass je höher der
Anteil der Fehlerkorrekturbits pro Dateifragment, des-
to größer die über das Netzwerk zu übertragende Da-
tenmenge und desto größer die Redundanz der über-
tragenen Daten, desto höher aber auch die Verfüg-
barkeit der Datei trotz eines eventuellen Ausfalls ei-
ner oder mehrerer der Speicherdienste.

[0088] Der Dateimanagementserver generiert in
Schritt 414 einen Verteilungsplan 416, der Identi-
fikatoren der ermittelten Speicherdienste sowie In-
struktionen zur Durchführung des ermittelten Feh-
lerkorrekturverfahrens (zum Beispiel Konfigurations-
daten des Fehlerkorrekturverfahrens) beinhaltet. Der
Verteilungsplan wird an das Nutzer-Computersystem
104 über das Netzwerk übertragen. Alternativ da-
zu kann in manchen Ausführungsformen der Vertei-
lungsplan auch durch das Nutzer-Computersystem

erstellt werden. Das Nutzer-Computersystem gene-
riert mittels des in dem Verteilungsplan spezifizier-
ten Fehlerkorrekturverfahrens in Schritt 418 mehrere
Dateifragmente F1–F4 und verschlüsselt diese. Die
Dateifragmente können zum Beispiel jeweils mit ei-
nem Hashwert der ursprünglichen Datei 101, welcher
als symmetrischer kryptographischer Schlüssel dient,
verschlüsselt werden.

[0089] Um die generierten Dateifragmente spei-
chern zu können, sendet das Nutzer-Computersys-
tem eine Berechtigungsanfrage in Schritt 420 an
den Dateimanagementserver, wobei diese Berechti-
gungsanfrage eine Anfrage beinhaltet, ob das Nut-
zer-Computersystem 104 berechtigt ist, auf die in
dem Verteilungsplan spezifizierten Speicherdienste
bzw. deren Speichermedien schreibend zuzugrei-
fen um die Dateifragmente dort zu speichern. In
Antwort auf den Erhalt der Berechtigungsanfrage
prüft der Dateimanagementserver 130 in Schritt 422
ob das Nutzer-Computersystem für die angefragte
Schreiboperation berechtigt ist. Falls dies der Fall
ist und sich der Nutzer außerdem gegenüber dem
Dateimanagementserver 130 erfolgreich authentifi-
ziert 408 hat, fordert das Dateimanagementsystem
130 von den in dem Verteilungsplan und in der Be-
rechtigungsanfrage spezifizierten Speicherdiensten
Berechtigungstoken über das Netzwerk an. Die Be-
rechtigungstoken können zum Beispiel als URLs 424
ausgebildet sein. In Antwort auf den Erhalt der An-
forderung generieren die einzelnen Speicherdiens-
te in Schritt 426 URLs zum Zugriff auf einen Spei-
cherbereich von Speichermedien der jeweiligen Spei-
cherdienste und senden die URLs an den Datei-
managementserver. Der Dateimanagementserver si-
gniert in Schritt 430 die empfangenen URLs und lei-
tet sie in signierter Form 432 an das Nutzer-Compu-
tersystem weiter. Das Nutzer-Computersystem ver-
wendet die signierten URLs um mittels dieser di-
rekt auf die in den URLs angegebenen Speicher-
bereiche der Speicher der einzelnen Speicherdiens-
te schreibend zuzugreifen und die Dateifragmente
F1–4 unter Umgehung des Dateimanagementser-
vers 130 direkt in den Speichermedien der besag-
ten Speicherdienste SD2, SD4–SD6 über das Netz-
werk zu speichern. Allerdings führen die einzelnen
Speicherdienste in Schritt 436 eine Signaturprüfung
der signierten URLs mittels eines Signaturprüfschlüs-
sels, der mit dem Signierschlüssel 334 des Dateima-
nagementservers ein asymmetrisches kryptographi-
sches Schlüsselpaar bildet, durch. Eine Speicherung
in Schritt 438 von Dateifragmenten erfolgt jeweils nur,
falls die Prüfung ergab, dass die Signatur der URL va-
lide war. Nach manchen Ausführungsformen werden
Pfadangaben, die auf die in den Speichermedien der
Speicherdienste gespeicherten Dateifragmente ver-
weisen, der zur Verschlüsselung der Dateifragmente
verwendete symmetrische kryptographische Schlüs-
sel sowie optional noch weitere Daten von dem Nut-
zer-Computersystem als Metadaten 312 für die ver-
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teilt gespeicherte Datei 101 gespeichert und an den
Dateimanagementserver 130 übertragen. Nach man-
chen Ausführungsformen enthalten die Metadaten
den symmetrischen kryptographischen Schlüssel in
verschlüsselter Form, wobei zur Verschlüsselung des
symmetrischen Schlüssels der öffentliche Schlüssel
136 des Nutzer-Computersystems 104, durch wel-
ches die Datei gespeichert wurde, dient. Es ist auch
möglich, dass in Antwort auf eine Zugriffsanfrage ei-
nes anderen Nutzer-Computersystems unter Vermitt-
lung des Dateimanagementservers weitere Versio-
nen der Metadaten durch das Nutzer-Computersys-
tem generiert und unter Vermittlung des Dateima-
nagementservers an das anfragende Nutzer-Compu-
tersystem übertragen werden. Dies ist in Fig. 5 nä-
her erläutert, Fig. 5 zeigt ein Ablaufdiagramm eines
Lesezugriffs eines Nutzer-Computersystems 168 ei-
nes anderen Nutzers 160 auf die verteilt gespeicher-
te Datei 101. Eine Client-Applikation 108 oder alter-
nativ auch die Dateiverwaltung-Applikation 304 auf
dem Dateimanagementserver kann dem Nutzer 160
mittels bereits vorhandener Metadaten 312, 324 ei-
ne Sicht auf mehrere, gemäß verschiedene Vertei-
lungspläne verteilt gespeicherte Dateien generieren
und anzeigen. Der Nutzer kann, beispielsweise mit-
tels der Nutzer-Schnittstelle 134 des Nutzer-Compu-
tersystems 168 eine visuelle Repräsentation, zum
Beispiel ein Dateisymbol, der verteilt gespeicherten
Datei 101 auswählen, um darauf lesend zuzugrei-
fen. Dieser Vorgang ist als Leseoperation 502 dar-
gestellt. Um auf die Datei 101 lesend zugreifen zu
können, authentifiziert sich der Nutzer 160 in Schritt
504 zunächst gegenüber dem Dateimanagementser-
ver 130, zum Beispiel mittels seines Personalaus-
weises, seiner biometrischen Daten oder eines pass-
wortbasierten Authentifizierungsverfahrens. Nach er-
folgreicher Authentifizierung prüft der Dateiverwal-
tungsserver, ob der weitere Nutzer 160 zum Lese-
zugriff auf die Datei 101 berechtigt ist. Hierzu ana-
lysiert der Dateiverwaltungsserver die Konfiguration
175 des Eigentümers 102 der Datei 101, insbesonde-
re dessen Angaben bezüglich eines geforderten Min-
destvertrauensniveaus 310, eines geforderten Com-
putertyps 316 und/oder bezüglich Regeln im Hinblick
auf die Zugangsberechtigungen einzelner Nutzer und
Nutzergruppen („Access Control List”), die ebenfalls
Bestandteil der Konfiguration 175 des Nutzers 102
sein können.

[0090] Falls die Analyse ergibt dass der Nutzer 160
zum Lesezugriff auf die Datei 101 berechtigt ist und
sich erfolgreich authentifiziert hat und gegebenen-
falls auch der Computertyp und das Mindestvertrau-
ensniveau des verwendeten Authentifizierungsver-
fahrens 504 den von dem Nutzer 102 spezifizierten
Anforderungen entsprechen, identifiziert oder gene-
riert der Dateimanagementserver in Schritt 508 die
Metadaten 312, die eine Rekonstruktion der Datei
101 aus den Dateifragmenten F1–F4 erlauben, und
sendet diese in Schritt 510 an das Nutzer-Compu-

tersystem 168 des Nutzers 160. Bei den in Schritt
508 identifizierten Metadaten kann es sich um ei-
ne spezifisch für die Datei 101 und spezifisch für
das weitere Nutzer-Computersystem 168 generier-
te Version der Metadaten handeln. Die Generation
der für das um Lesezugriff anfragende Nutzer-Com-
putersystem 168 spezifischen Metadaten kann be-
inhalten, dass der Dateimanagementserver, der un-
ter anderem auch den öffentlichen Schlüssel 170 des
Computersystems 168 verwaltet, nach der Feststel-
lung, dass das Nutzer-Computersystem 168 zum Zu-
griff auf die Datei 101 berechtigt ist, den öffentli-
chen Schlüssel 170 dieses Nutzer-Computersystems
168 an das Nutzer-Computersystem 104 sendet. Das
Nutzer-Computersystem 104 verwendet den öffentli-
chen Schlüssel 170 um den zur Verschlüsselung der
Dateifragmente verwendeten symmetrischen Schlüs-
sel zu verschlüsseln. Der verschlüsselte symmetri-
sche Schlüssel wird mit weiteren Daten, z. B. den
Pfadangaben zu den Dateifragmenten, kombiniert,
um die weitere Version der Metadaten der Datei 101
bereitzustellen und an den Dateimanager zu senden.
Der Dateimanagementserver leitet die weitere Ver-
sion der Metadaten an das anfragende weitere Nut-
zer-Computersystem 168 weiter. Dieses entschlüs-
selt den symmetrischen kryptographischen Schlüssel
der besagten Version der Metadaten mit seinem pri-
vaten Schlüssel 172. Außerdem analysiert der Da-
teimanagementserver in Schritt 512 die weiterge-
leiteten Metadaten um die Speicherdienste, in wel-
chen die Dateifragmente F1–F4 der Datei 101 gespei-
chert sind, zu identifizieren. Im nächsten Schritt sen-
det der Dateimanagementserver eine Anforderung
514 zum Erhalt von Berechtigungstoken zum Lesen
der Dateifragmente an die in Schritt 512 identifizier-
ten Speicherdienste. In Antwort auf den Erhalt der
Anforderung generieren die identifizierten Speicher-
dienste in Schritt 516 Berechtigungstoken, zum Bei-
spiel in Form von URLs, die auf die von dem je-
weiligen Dienst gespeicherten Dateifragmente wei-
sen. Die generierten Berechtigungstoken 518 werden
an den Dateimanagementserver über das Netzwerk
übermittelt und von diesem in Schritt 520 mit des-
sen Signierungsschlüssel signiert. Die signierten Be-
rechtigungstoken 522 werden an das weitere Nutzer-
Computersystem 168 übertragen und ermöglichen
es diesem, einen direkten Lesezugriff 524 auf die
Speichermedien der jeweiligen Speicherdienste mit-
tels der signierten URLs durchzuführen. Der Lese-
zugriff wird aber von den jeweiligen Speicherdienste
nur gestattet, falls eine Signaturprüfung mittels des
Signaturprüfschlüssels 441 in Schritt 526 durch die
jeweiligen Speicherdienste ergibt, dass die Signatur
der Berechtigungstoken valide ist. In diesem Fall ge-
ben die Speicherdienste in Schritt 528 eine Erlaub-
nis zum Lesen der jeweiligen, clientseitig verschlüs-
selt gespeicherten Dateifragmente. Die verschlüssel-
ten Dateifragmente 530 werden über das Netzwerk
direkt an das Nutzer-Computersystem 168 übertra-
gen und dort in Schritt 532 von einer auf dem Nutzer-
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Computersystem 168 gespeicherten Client-Applikati-
on 108 unter Zuhilfenahme der generierten weiteren
Version der Metadaten entschlüsselt und zu der ur-
sprünglichen Datei 101 assembliert. Der mittels des
privaten Schlüssels 172 des weiteren Computersys-
tems 168 entschlüsselte symmetrische Schlüssel er-
laubt es dabei dem Nutzer-Computersystem 168, die
empfangenen Metadaten zu entschlüsseln.

[0091] Fig. 6 zeigt ein Verfahren zur Speicherung
einer Datei mittels mehrerer Speicherdienste über
ein Netzwerk unter Verwendung eines Dateimanage-
mentservers. In einem ersten Schritt 602 generiert
eine Client-Applikation 108 auf einem Nutzer-Com-
putersystem oder eine Dateiverwaltungs-Applikati-
on 304 auf einem Dateimanagementserver 130 ei-
nen Verteilungsplan 416. In Schritt 604 führt die Cli-
ent-Applikation 108 auf dem Nutzer-Computersys-
tem 104 ein Fehlerkorrekturverfahren durch, dass in
den Verteilungsplan spezifiziert ist und generiert Da-
teifragmente, welche gemäß dem Verteilungsplan in
mehreren SD2, SD4–SD6 der Speicherdienste ge-
speichert werden sollen. Hierfür sendet die Client-Ap-
plikation 108 in Schritt 606 eine Berechtigungsanfra-
ge bezüglich des Speicherns der Datei mittels der
in dem Verteilungsplan 416 spezifizierten Speicher-
dienste an die Dateiverwaltungs-Applikation 304 des
Dateimanagementservers 130. In Antwort auf den Er-
halt der Berechtigungsanfrage fordert die Dateiver-
waltungs-Applikation ein Berechtigungstoken von je-
dem der Speicherdienste, in welchem ein Dateifrag-
ment gespeichert werden soll, an. In Schritt 610 leitet
die Dateiverwaltungs-Applikation die Berechtigungs-
token, welche die Dateiverwaltungs-Applikation von
den besagten Speicherdiensten angefordert und in
Reaktion darauf erhalten hat, an die Client-Applika-
tion 108 weiter. Nach manchen Ausführungsformen
werden die Berechtigungstoken von der Dateiverwal-
tungs-Applikation vor der Weiterleitung signiert. Die
Client-Applikation weist in Schritt 612 ihre Berechti-
gung zum Schreiben der Dateifragmente den einzel-
nen Speicherdiensten mit Hilfe der Berechtigungsto-
ken nach und speichert nach erfolgreichem Nachweis
der Berechtigung die generierten Dateifragmente in
den Speichermedien der einzelnen Speicherdienste
unter Umgehung des Dateimanagementservers.

Bezugszeichenliste

F1–114 Dateifragmente
FKV Fehlerkorrekturverfahren
SD1–SD6 Speicherdienste
SM1–SM6 Speichermedien
180–192 IT-Infrastruktur der Speicherdienste
101 Datei
102 Nutzer
104 Nutzer-Computersystem
106 Speichermedium
108 Client-Applikation
110 Initialisierungsmodul

112 (de-)Fragmentierungs-Modul
114 Verteilungs-/Aggregations-Modul
116–128 standardisierte Schnittstellen
130 Dateimanagementserver
132 Schnittstelle
134 Nutzer-Schnittstelle
135 Prozessor
136 öffentlicher Schlüssel
138 privater Schlüssel
160 Nutzer
162 Nutzer-Computersystem
164 öffentlicher Schlüssel
166 privater Schlüssel
168 Nutzer-Computersystem
170 öffentlicher Schlüssel
172 privater Schlüssel
174 Nutzerprofile
175 Konfiguration
176 Nutzerprofil
177 Konfiguration
178 Netzwerk
302 Speichermedium
304 Dateimanagement-Applikation
306 Verzeichnis mehrerer Nutzerprofile
308 Anforderungen
310 Mindestvertrauensniveau
312 Metadaten
314 geforderte geographische Lage
316 geforderter Computertyp
320 Anforderungen
322 Mindestvertrauensniveau
324 Metadaten
326 geforderte geographische Lage
328 geforderter Computertyp
329 Speicherdienst-Katalog
330 Modul zum Berechtigungsmanage-

ment
332 Modul zur Verwaltung von Berechti-

gungstoken
334 Signierungsschlüssel
336 Modul zur Authentifizierung von Nut-

zern
338 Modul zur Verarbeitung von Meta-

daten
340 Modul zur Generierung von Vertei-

lungsplänen
400–414 Schritte
416 Verteilungsplan
418–422 Schritte
424 URL-Anforderung
426 Schritt
128 Berechtigungstoken
430 Schritt
432 signierten Berechtigungstoken
434 übermittelte Dateifragmente
436–138 Schritte
440 Dateimerkmale
441 Signaturprüfschlüssel
502–512 Schritte
514 Anforderung Berechtigungstoken
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516 Schritte
518 Berechtigungstoken
520 Schritte
522 signierten Berechtigungstoken
524 Lesezugriff
526–528 Schritte
530 übertragene Dateifragmente
532 Schritt
602–612 Schritte

Patentansprüche

1.    Verfahren zur Speicherung von Daten, wobei
das Verfahren, um eine Datei (101) zu speichern, um-
fasst:
– automatische Generierung (602) eines Verteilungs-
plans (416), der Instruktionen zur Generierung von
Dateifragmenten (F1–F4) der Datei mittels eines Feh-
lerkorrekturverfahrens (FKV) und Identifikatoren von
mehreren Speicherdiensten (SD1–SD6), in deren
nichtflüchtigen Speichermedien (SM1–SM6) die ge-
nerierten Dateifragmente gespeichert werden sollen,
enthält, durch einen Dateimanagementserver (130)
oder durch ein Nutzer Computersystem (104, 162,
168);
– Durchführung (604) des in dem Verteilungsplan
spezifizierten Fehlerkorrekturverfahrens zur Generie-
rung der Dateifragmente aus der Datei durch das Nut-
zer-Computersystem, wobei zumindest eines der Da-
teifragmente Fehlerkorrekturbits beinhaltet;
– Senden (606) einer Berechtigungsanfrage (420)
des Nutzer-Computersystems zum Speichern der
Dateifragmente in den im Verteilungsplan identifi-
zierten mehreren Speicherdiensten (SD2, SD4–SD6)
an den Dateimanagementserver über ein Netzwerk
(178);
– In Antwort auf den Empfang der Berechtigungsan-
frage, Anforderung (608, 424) eines Berechtigungs-
tokens durch den Dateimanagementserver von je-
dem der in dem Verteilungsplan identifizierten meh-
reren Speicherdienste und Weiterleitung (610) der
in Antwort auf die Anforderung erhaltenen Berechti-
gungstoken (428) durch den Dateimanagementser-
ver an das Nutzer-Computersystem; und
– Speicherung (612) der generierten Dateifragmente
in den Speichermedien (SM2, SM4–SM6) der identi-
fizierten Speicherdienste über das Netzwerk mittels
Berechtigungsnachweis durch die Berechtigungsto-
ken unter Umgehung des Dateimanagementservers
durch das Nutzer-Computersystem;
wobei Metadaten (312), die die Rekonstruktion der
Datei (101) aus den gespeicherten Dateifragmen-
ten erlauben, in dem Nutzer-Computersystem und/
oder dem Dateimanagementserver gespeichert wer-
den und gegen einen Zugriff der Speicherdienste ge-
sichert sind.

2.  Verfahren nach Anspruch 1, umfassend:
– Bereitstellung einer Konfiguration (175), die Anfor-
derungen (308) eines Nutzers (102) hinsichtlich der

Geschwindigkeit, der geographischen Lage, der Si-
cherheit und/oder der Kosten einer für die Speiche-
rung von Daten zu nutzenden IT-Infrastruktur sowie
Anforderungen hinsichtlich der Verfügbarkeit der zu
speichernden Daten enthält;
– Bereitstellung eines Speicherdienst-Katalogs (329),
der Spezifikationen einer Vielzahl von zur Verfü-
gung stehenden Speicherdiensten (SD1–SD6) um-
fasst, wobei die Spezifikation jedes der Speicher-
dienste Angaben hinsichtlich der Geschwindigkeit,
der geographischen Lage, der Sicherheit und/oder
der Kosten einer für die Speicherung der Daten
genutzten IT-Infrastruktur (180–192) des Speicher-
dienstes enthalten;
– um den Verteilungsplan (416) zu generieren, au-
tomatische Auswertung der Konfiguration und des
Speicherdienst-Katalogs, um in Abhängigkeit von
den Spezifikationen der verfügbaren Speicherdiens-
te und in Abhängigkeit der Anforderungen (308) des
Nutzers ein Fehlerkorrekturverfahren aus einer Viel-
zahl von Fehlerkorrekturverfahren zu identifizieren,
das den Anforderungen hinsichtlich der Verfügbar-
keit der zu speichernden Daten genügt und um die
im Verteilungsplan identifizierten mehreren Speicher-
dienste aus der Vielzahl der zur Verfügung stehen-
den Speicherdienste zu identifizieren, die zur Spei-
cherung der Datei gemäß den nutzerspezifischen An-
forderungen hinsichtlich der Geschwindigkeit, geo-
graphischen Lage, Sicherheit und/oder Kosten der
für die Speicherung von Daten zu nutzenden IT-Infra-
struktur geeignet sind;
– Verwenden des identifizierten Fehlerkorrekturver-
fahrens als das Fehlerkorrekturverfahren des Vertei-
lungsplans.

3.  Verfahren nach einem der vorigen Ansprüche,
ferner umfassend:
– Generierung der Metadaten (312), durch das Nut-
zer-Computersystem (104), wobei das Nutzer-Com-
putersystem einem Nutzer (102) zugeordnet ist, wo-
bei die Metadaten beinhalten:
• Pfade (432) zu allen Speicherorten in den Spei-
chermedien der Speicherdienste, in welchen die Da-
teifragmente der Datei gespeichert werden sollen
oder bereits gespeichert wurden; und/oder
• einen symmetrischen Schlüssel, der eine Entschlüs-
selung des mit diesem symmetrischen Schlüssel ver-
schlüsselten Dateifragments erlaubt; und/oder
• für jedes der Dateifragmente einen von dem Nutzer-
Computersystem berechneten Hash-Wert des Da-
teifragments; und/oder
• den ursprünglichen Dateinamen der verteilt gespei-
cherten Datei (101); und/oder
• Konfigurationsdaten des Fehlerkorrekturverfahrens
(FKV);
• ein Mapping des ursprünglichen Dateinamens zu
den Hashwerten und Pfaden der generierten Da-
teifragmente;
– Speicherung der Metadaten in dem Nutzer-Compu-
tersystem;
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– Übertragung der Metadaten an den Dateimanage-
mentserver; und
– Verwendung der Metadaten durch den Dateima-
nagementserver zur Kontrolle des Zugriffs eines wei-
teren Nutzers (160) auf die Datei.

4.  Verfahren nach Anspruch 3,
– wobei in dem Nutzer-Computersystem Metadaten
einer Vielzahl von verteilt in den Speicherdiensten ge-
speicherten Dateien gespeichert sind und das Ver-
fahren eine Verwendung der besagten Metadaten
durch eine Client-Applikation (108) des Nutzer-Com-
puters zur Generierung einer clientbasierten Sicht auf
die verteilt gespeicherten Dateien umfasst; und/oder
– wobei in dem Dateimanagementserver Metadaten
einer Vielzahl von verteilt in den Speicherdiensten
gespeicherten Dateien gespeichert ist und das Ver-
fahren eine Verwendung der besagten Metadaten
durch ein auf dem Dateimanagementserver gehoste-
tes Webportal (304) zur Generierung einer netzwerk-
basierten Sicht auf die verteilt gespeicherten Dateien
umfasst;
wobei die clientbasierte und/oder die netzwerkba-
sierte Sicht dazu konfiguriert ist die ursprünglichen
Dateinamen aus den Metadaten dynamisch zu re-
konstruieren und durch Auswahl einer der verteilt
gespeicherten Dateien eine dynamische und auto-
matische Rekonstruktion des Dateiinhalts der aus-
gewählten Datei durch das Nutzer-Computersystem
oder durch ein weiteres berechtigtes Nutzer-Compu-
tersystem zu initiieren, wobei die Speicherdienste, in
welchen Fragmente der ausgewählten Datei gespei-
chert sind, durch die Sicht verborgen werden.

5.  Verfahren nach einem der Ansprüche 2–4,
– wobei die Ermittlung des Fehlerkorrekturverfah-
rens, welches den Anforderungen des Nutzers hin-
sichtlich der Verfügbarkeit der Datei genügt, eine Er-
mittlung der zu erwartenden Gesamtgröße aller durch
das Fehlerkorrekturverfahren zu generierenden Da-
teifragmente (F1–F4) beinhaltet, wobei für jedes der
zu generierenden Dateifragmente ein Speicherdienst
identifiziert wird, welcher gemäß dessen Angaben
den Anforderungen hinsichtlich der Geschwindigkeit,
geographischen Lage, Sicherheit und/oder Kosten
unter Berücksichtigung der zu erwartenden Gesamt-
größe genügt; und/oder
– wobei falls das ermittelte Fehlerkorrekturverfahren
die Generierung von Dateifragmenten bewirken wür-
de, deren Gesamtgröße es nicht erlaubt, eine hin-
reichende Anzahl von Speicherdiensten zu identifi-
zieren, die gemäß deren Angaben den Anforderun-
gen hinsichtlich der Geschwindigkeit, Sicherheit und/
oder Kosten unter Berücksichtigung der Gesamtgrö-
ße genügen, automatisch eine Ermittlung eines an-
deren Fehlerkorrekturverfahrens erfolgt, welches da-
zu konfiguriert ist, Dateifragmente zu erzeugen, de-
ren zu erwartende Gesamtgröße hinreichend klein
ist, sodass für jedes zu generierende Dateifragment
ein Speicherdienst identifiziert werden kann welcher

gemäß seiner Angaben den Anforderungen hinsicht-
lich der Geschwindigkeit, geographischen Lage, Si-
cherheit und/oder Kosten unter Berücksichtigung der
zu erwartenden Gesamtgröße genügt; und/oder
– wobei, um Anforderungen des Nutzers im Hin-
blick auf eine maximale Dauer des Datentransfers zur
Übertragung der Datei über das Netzwerk zu erfüllen,
das ermittelte Fehlerkorrekturverfahren automatisch
so konfiguriert wird, dass durch dieses eine hinrei-
chend große Anzahl der generierten Dateifragmente
generiert wird, sodass bei paralleler Übertragung die-
ser Dateifragmente zu den oder von den mehreren
in dem Verteilungsplan identifizierten Speicherdiens-
ten die Übertragungszeit für alle Dateifragmente un-
terhalb der maximalen Dauer liegt.

6.  Verfahren nach einem der Ansprüche 2–5, wo-
bei das Nutzer-Computersystem einem Nutzer (102)
zugeordnet ist, wobei die Konfiguration (175) ferner
ein oder mehrere der folgenden Daten in nutzerkon-
figurierbarer Form enthält:
– ein Mindestvertrauensniveau (310), welches ein
Mindestmaß an Verlässlichkeit eines Authentifizie-
rungsverfahrens (504) spezifiziert, mittels welchem
sich ein weiterer Nutzer (160) gegenüber dem Datei-
managementserver authentifizieren muss, um auf die
in den Speichermedien der identifizierten Speicher-
dienste gespeicherten Datei zugreifen zu dürfen.

7.  Verfahren nach einem der vorigen Ansprüche,
ferner umfassend:
– Berechnung eines Hashwerts der gesamten Datei
durch das Nutzer-Computersystem;
– Verschlüsselung jedes der Dateifragmente (F1–F4)
der Datei (101) durch das Nutzer-Computersystem,
wobei der Hashwert als symmetrischer Schlüssel zur
Verschlüsselung der Dateifragmente durch das Nut-
zer-Computersystem verwendet wird;
– Generierung der Metadaten, wobei die Metadaten
den berechneten Hashwert der gesamten Datei und
Hashwerte der Dateifragmente beinhalten, durch das
Nutzer-Computersystem;
– Verschlüsselung der generierten Metadaten, die
den symmetrischen Schlüssel beinhalten, oder zu-
mindest des symmetrischen Schlüssels, durch einen
öffentlichen Schlüssel (136, 170), der dem Nutzer-
Computersystem (104) eines Nutzers (102) oder ei-
nem weiteren, zum Zugriff auf die Datei berechtigten
Nutzer-Computersystem (168) eines weiteren Nut-
zers (160) zugeordnet ist, wobei ein privater Schlüs-
sel (138, 172) mit dem öffentlichen Schlüssel (136,
170) ein asymmetrisches kryptographisches Schlüs-
selpaar bildet, wobei der öffentliche Schlüssel (136,
170) in dem Dateimanagementserver mit einem Nut-
zerprofil (176, 178) des Nutzers, dem der öffentliche
Schlüssel zugeordnet ist, verknüpft gespeichert ist;
und
wobei die Dateifragmente in verschlüsselter Form
in den Speichermedien der identifizierten Speicher-
dienste gespeichert werden.
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8.  Verfahren nach einem der vorigen Ansprüche,
ferner umfassend:
– Authentifizierung des Nutzer-Computersystems ge-
genüber dem Dateimanagementserver;
– Auf Empfang der Berechtigungsanfrage des Nut-
zer-Computersystems(104) zur Speicherung der Da-
teifragmente, Prüfung durch den Dateimanagement-
server ob der Nutzer dem das Nutzer-Computersys-
tem zugeordnet ist, Zugriffsrechte zum Speichern der
Datei mittels der identifizierten Speicherdienste be-
sitzt;
wobei die Anforderung des Berechtigungstokens
durch den Dateimanagementserver nur nach erfolg-
reicher Authentifizierung und nur falls der Nutzer die
Zugriffsrechte besitzt, erfolgt.

9.  Verfahren nach einem der vorigen Ansprüche:
– wobei die Berechtigungstoken, die in Antwort auf
die Anforderung des Dateimanagementservers von
jedem der in dem Verteilungsplan identifizierten Spei-
cherdienste an den Dateimanagementserver über-
mittelt werden, selektiv nur für die Berechtigungsan-
frage zur Speicherung der Datei generiert werden
und nur temporäre Gültigkeit besitzen; und/oder
– wobei die Berechtigungstoken als URLs ausgebil-
det sind, die jeweils einen direkten Schreibzugriff auf
einen durch die URL identifizierten Speicherplatz auf
dem Speichermedium (SM2, SM4–SM6) eines der
Speicherdienste (SD2, SD4–SD6) ermöglicht.

10.    Verfahren nach einem der vorigen Ansprü-
che, wobei ein Signierschlüssel (334) von dem Datei-
managementserver in geschützt gespeicherter Form
verwaltet wird, ferner umfassend:
– Bereitstellung eines Signaturprüfschlüssels an je-
den der Speicherdienste, wobei der Signaturprüf-
schlüssel zur Prüfung der von dem Signierschlüssel
generierten Signaturen ausgebildet ist;
– Signierung der von jedem der identifizierten Spei-
cherdienste empfangenen Berechtigungstoken mit
dem Signierschlüssel durch den Dateimanagement-
server, wobei die Berechtigungstoken in signierter
Form an das Nutzer-Computersystem weitergeleitet
werden,
wobei jedes der signierten Berechtigungstoken (432)
einem Empfänger (104) dieses signierten Berech-
tigungstokens einen Zugriff auf einen durch das
Berechtigungstoken identifizierten Speicherplatz auf
dem Speichermedium des jeweiligen Speicherdiens-
tes nur ermöglicht, wenn der jeweilige Speicherdienst
die Signatur als valide erkennt.

11.  Verfahren nach einem der vorigen Ansprüche
2–10, ferner umfassend:
– Empfang einer Zugriffs-Anfrage eines weiteren Nut-
zer-Computersystems (168) zum Zugriff auf die ver-
teilt gespeicherte Datei, wobei die Zugriffs-Anfrage
durch den Dateimanagementserver empfangen wird;
– Identifikation der Speicherdienste (SD2, SD4–
SD6), die Dateifragmente (F1–F4) der Datei gespei-

chert haben anhand der Metadaten (312) der Datei
durch den Dateimanagementserver;
– Prüfung durch den Dateimanagementserver ob ein
weiterer Nutzer (160), dem das weitere Nutzer-Com-
putersystem zugeordnet ist, Zugriffsrechte für den
Typ des angeforderten Zugriffs auf die Datei besitzt;
– Authentifizierung (504) des weiteren Nutzer-Com-
putersystems gegenüber dem Dateimanagementser-
ver;
– Nach erfolgreicher Authentifizierung und falls der
weitere Nutzer (160) die Zugriffsrechte für die Datei
besitzt, Anforderung (514) eines weiteren Berechti-
gungstokens durch den Dateimanagementserver von
jedem der identifizierten Speicherdienste und Weiter-
leitung (522) der in Antwort auf diese Anforderung er-
haltenen weiteren Berechtigungstoken durch den Da-
teimanagementserver an das weitere Nutzer-Com-
putersystem, wobei die weiteren Berechtigungstoken
dem weiteren Nutzer-Computersystem den angefor-
derten Zugriff auf die durch die Speicherdienste je-
weils gespeicherten Dateifragmente in direkter Form
ermöglichen.

12.    Verfahren nach Anspruch 11, ferner umfas-
send:
– Prüfung durch den Dateimanagementserver, ob
das zur Authentifizierung des weiteren Nutzers (160)
gegenüber dem Dateimanagementserver verwende-
te Authentifizierungsverfahren (504) hinreichend ver-
lässlich ist, um das von dem Nutzer konfigurierte
Mindestvertrauensniveau (310) für den angeforder-
ten Zugriff zu erfüllen;
wobei die Anforderung (514) des weiteren Berechti-
gungstokens nur dann von dem Dateimanagement-
server an die identifizierten Speicherdienste gesen-
det wird, falls der weitere Nutzer sich erfolgreich ge-
genüber dem Dateimanagementserver authentifiziert
hat, Zugriffsrechte für die angeforderte Datei besitzt
und falls das verwendete Authentifizierungsverfah-
ren ein Vertrauerisniveau hat, welches mindestens so
hoch ist wie das in der Konfiguration (175) des Nut-
zers (102) spezifizierte Mindestvertrauensniveau.

13.  Verfahren nach einem der Ansprüche 11–12,
– wobei die Konfiguration (175) des Nutzers (102) ei-
ne Angabe (316) eines Typs von Computern enthält,
welcher allein berechtigt ist, auf Daten, die der Nut-
zer in den Speichermedien der identifizierten Dienste
gespeichert hat, zuzugreifen; und
– wobei die Anforderung des weiteren Berechtigungs-
tokens nur dann von dem Dateimanagementserver
an die identifizierten Speicherdienste gesendet wird,
falls das weitere Nutzer-Computersystem (168), von
welchem der weitere Nutzer (160) die Zugriffs-Anfra-
ge an den Dateimanagementserver versendet hat,
die Angabe (316) des allein berechtigten Computer-
typs erfüllt.

14.  Verfahren nach einem der Ansprüche 11–13,
ferner mit:
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– Verwaltung eines Nutzerprofils (176) des weiteren
Nutzers (160) durch den Dateimanagementserver,
wobei das Nutzerprofil einen öffentlichen Schlüssel
(170) enthält, der zusammen mit einem privaten Ent-
schlüsselungsschlüssel (172) ein asymmetrisches
kryptographisches Schlüsselpaar bildet, wobei der ei-
ne private Entschlüsselungsschlüssel in dem weite-
ren Nutzer-Computersystem (168) geschützt gespei-
chert ist und zur Entschlüsselung der Metadaten der
Datei oder zur Entschlüsselung von Teilen der Meta-
daten dient; und
– falls sich der weitere Nutzer erfolgreich gegen-
über dem Dateimanagementserver authentifiziert hat
und falls der weitere Nutzer die Zugriffsrechte für
die Datei besitzt, Senden des öffentlichen Schlüs-
sels (170) durch den Dateimanagementserver an das
Nutzer-Computersystem (104) zur Verschlüsselung
der Metadaten oder von Teilen der Metadaten durch
das Nutzer-Computersystem (104) und Empfang und
Weiterleitung der ganz oder teilweise mit dem ge-
sendeten öffentlichen Schlüssel (170) verschlüssel-
ten Metadaten der Datei durch den Dateimanage-
mentserver an das weitere Nutzer-Computersystem
(168) um dem weiteren Nutzer-Computersystem eine
Entschlüsselung der weitergeleiteten Metadaten mit
dem privaten Entschlüsselungsschlüssel (172) und
eine Rekonstruktion der Datei aus den Dateifragmen-
ten zu ermöglichen.

15.  Computerlesbares Speichermedium (106, 302)
mit computerlesbaren Instruktionen welche bei Aus-
führung durch einen Prozessor (342) den Prozessor
zur Durchführung des Verfahrens nach einem der vo-
rigen Ansprüche veranlassen.

16.   Ein Nutzer-Computersystem (104, 162, 168)
umfassend einen Prozessor (135), eine Netzwerk-
schnittstelle (132.2) zur operativen Kopplung des
Nutzer-Computersystems an eine Vielzahl von Spei-
cherdiensten (SD1–SD6) und an einen Dateima-
nagementserver (130) über ein Netzwerk (178), wo-
bei das Nutzer-Computersystem ein Speichermedi-
um (106) mit einer von dem Prozessor ausführba-
ren Client-Applikation (108) umfasst, wobei die Cli-
ent-Applikation zur Ausführung folgenden Verfahrens
zur Speicherung einer Datei konfiguriert ist:
– Verwenden eines Verteilungsplans (416), der In-
struktionen zur Generierung von Dateifragmenten
(F1–F4) der Datei (101) mittels eines Fehlerkorrektur-
verfahrens (FKV) und Identifikatoren von mehreren
Speicherdiensten (SD2, SD2–SD6), in deren nicht-
flüchtigen Speichermedien die generierten Dateifrag-
mente gespeichert werden sollen, enthält, wobei der
Dateimanagementserver keinen Speicherdienst be-
reitstellt;
– Durchführung (604) des in dem Verteilungsplan
spezifizierten Fehlerkorrekturverfahrens zur Generie-
rung der Dateifragmente der Datei, wobei zumin-
dest eines der Dateifragmente Fehlerkorrekturbits
beinhaltet;

– Senden (606) einer Berechtigungsanfrage des Nut-
zer-Computersystems zum Speichern der Dateifrag-
mente in den im Verteilungsplan identifizierten Spei-
cherdiensten an den Dateimanagementserver über
das Netzwerk (178);
– In Antwort auf das Senden der Berechtigungsanfra-
ge, Empfang von Berechtigungstoken von dem Datei-
managementserver für jeden der in dem Verteilungs-
plan identifizierten Speicherdienste; und
– Speicherung (612) der generierten Dateifragmente
in den Speichermedien der identifizierten Speicher-
dienste über das Netzwerk mittels Berechtigungs-
nachweis durch die Berechtigungstoken unter Umge-
hung des Dateimanagementservers durch das Nut-
zer-Computersystem, wobei Metadaten (312), die
die Rekonstruktion der Datei aus den gespeicherten
Dateifragmenten erlauben, gegen einen Zugriff der
Speicherdienste gesichert sind.

17.  Ein Dateimanagementserver (130) umfassend
einen Prozessor (342), eine Netzwerkschnittstelle
(132.1) zur operativen Kopplung des Dateimanage-
mentservers mit zumindest einem Nutzer-Compu-
tersystem (104, 162, 168) und mit einer Vielzahl
von Speicherdiensten (SD1–SD6) über ein Netzwerk
(178), wobei der Dateimanagementserver ein Spei-
chermedium (302) mit einer von dem Prozessor aus-
führbaren Dateimanagement-Applikation (304) um-
fasst, wobei die Dateimanagement-Applikation zur
Ausführung folgenden Verfahrens zur Speicherung
einer Datei (101) konfiguriert ist:
– Empfang einer Berechtigungsanfrage (420) des
Nutzer-Computersystems zum Speichern von Da-
teifragmenten (F1–F4) der Datei (101) über das Netz-
werk in mehreren (SD2, SD4–SD6) der Speicher-
dienste, wobei der Dateimanagementserver keinen
Speicherdienst bereitstellt; und
– In Antwort auf den Empfang der Berechtigungs-
anfrage, Anforderung (608) eines Berechtigungsto-
kens von jedem der mehreren Speicherdienste und
Weiterleitung (610) der in Antwort auf die Anforde-
rung (608) erhaltenen Berechtigungstoken an das
Nutzer-Computersystem, wobei Metadaten (312), die
die Rekonstruktion der Datei aus den gespeicherten
Dateifragmenten erlauben, gegen einen Zugriff der
Speicherdienste gesichert sind.

Es folgen 6 Seiten Zeichnungen
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Anhängende Zeichnungen



DE 10 2014 113 430 A1    2016.03.17

27/31



DE 10 2014 113 430 A1    2016.03.17

28/31



DE 10 2014 113 430 A1    2016.03.17

29/31



DE 10 2014 113 430 A1    2016.03.17

30/31



DE 10 2014 113 430 A1    2016.03.17

31/31


	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

