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本发明公开了一种基于ssh免密登录协议的

轻量级部署方法，属于反欺诈系统部署技术领

域，解决基于ssh免密登录协议的部署中所采用

的server‑agent模式进行自动化部时，采用开源

工具和自研系统所带来的不足之处。本发明根据

发布程序包的远程服务器的台数，部署分别部署

发布脚本和特有的发布流程，若程序名内没有控

制脚本，在发布前还需部署控制脚本，部署后，在

准备好的ssh免密登录环境下，基于ssh免密登录

环境，从发布机使用ssh远程免密登录命令登录

到远程服务器，执行发布机中的特有的发布流程

调用发布脚本，在远程服务器上进行程序包发

布。本发明用于基于ssh免密登录协议的轻量级

进行程序包发布。
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1.一种基于ssh免密登录协议的轻量级部署方法，其特征在于：包括如下步骤：

S1、在远程服务器上发布程序包时，若程序包内包含有控制脚本，转到步骤S2，若程序

包内未包含有控制脚本且控制脚本未部署在各远程服务器上,  在远程服务器发布程序包

前，将控制脚本部署在远程服务器上，再转到步骤S3，否则，转到步骤S3，其中，程序包即指

安装包；

S2、若在一台远程服务器上发布程序包时，此远程服务器为发布机，在发布机上准备

ssh免密登录环境，准备后在发布机上部署发布脚本和特有的发布流程，再上传程序包到发

布机的pkgDir配置目录下，再转到步骤S4发布程序包；若在多台远程服务器上发布程序包

时，选一远程服务器作为发布机，在各远程服务器上准备ssh免密登录环境，准备后在发布

机上部署发布脚本和特有的发布流程，再上传程序包到发布机的pkgDir配置目录下，再转

到步骤S4发布程序包；

S3、若在一台远程服务器上发布程序包时，此远程服务器为发布机，在发布机发布程序

包前，若运行程序包的发布，需要在外部容器上执行时，在发布机上安装外部容器，否则不

安装，外部容器安装与否处理后，在发布机上准备ssh免密登录环境，准备后在发布机上部

署发布脚本和特有的发布流程，再上传程序包到发布机的pkgDir配置目录下，再转到步骤

S4发布程序包；若在多台远程服务器上发布程序包时，在各远程服务器上发布程序包前，若

运行程序包的发布，需要在外部容器上执行时，在发布机上安装外部容器，否则不安装，外

部容器安装与否处理后，选一远程服务器作为发布机，部署后在多台远程服务器上准备ssh

免密登录环境，准备后在发布机上部署发布脚本和特有的发布流程，再上传程序包到发布

机的pkgDir配置目录下，再转到步骤S4发布程序包；

S4、基于ssh免密登录环境，从发布机使用ssh远程免密登录命令登录到远程服务器，执

行发布机中的特有的发布流程调用发布脚本，在远程服务器上进行程序包发布；

所述特有的发布流程包括如下步骤：

步骤01：上传需要发布分包到部署机的pkg目录下；

步骤02：执行sh  handlePkg.sh；

步骤03：检查步骤02输出是否有异常，如果有异常问题则进入步骤04，无异常则进入步

骤5；

步骤04：修复包存在问题，修复后回到步骤01；

步骤05：执行sh  publish.sh  check；

步骤06：执行sh  publish.sh  check后，检查发布日志、应用程序日志以及应用程序运

行情况；如果发布日志与应用程序日志都没有报错信息，且应用程序运行正常，则验证机器

发布成功，进行第07步；如果是应用程序问题则转到第04步；如果是机器环境问题，检查发

布日志修复失败机器，回到第05步；

步骤07：执行sh  publish.sh  left；

步骤08：检查failIp.txt  和发布日志，以及应用程序运行情况；如果存在失败的机器，

则根据failIp.txt里面提示的ip信息，修复发布失败的机器异常，然后到第步骤09；若无异

常，则发布结束；

步骤09：执行sh  publish.sh  fail，然后回到第08步；

在所述步骤06中若分析出需要终止发布流程回滚到上一个版本，则执行sh 
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handlePkg.sh  ，sh  handlePkg.sh代表上个版本包名字参数,之后从步骤03开始执行，到步

骤05结束，即回滚到上个版本，操作结束；

在所述步骤08中若分析出需要终止发布流程回滚到上一个版本，则执行sh 

handlePkg.sh  ，之后从步骤03开始执行结束，即回滚到上个版本，操作结束。

2.根据权利要求1所述的一种基于ssh免密登录协议的轻量级部署方法，其特征在于：

所述步骤S1中的程序包带product字样，代表生成包，程序包内包含有控制脚本的程序包类

型包括zip;  程序包内未包含有控制脚本的程序包类型包括war；控制脚本包括start.sh、

stop .sh、stop .sh  force和status .sh，start .sh表示启动脚本，用于启动应用程序，

stop.sh表示停止脚本，用于停止应用程序，stop.sh  force表示强制停止脚本，用于强制停

止应用程序，status.sh表示状态检查脚本，用于检查应用程序是启动还是停止。

3.根据权利要求1或2所述的一种基于ssh免密登录协议的轻量级部署方法，其特征在

于：所述步骤S2和步骤S3中，

若在一台远程服务器上发布程序包时，准备ssh免密登录环境的具体步骤为：

公钥文件id_rsa.pub由发布机生成，生成后放置在账户deploy的home目录下的.ssh文

件夹下的authorized_keys文件中，将公钥文件id_rsa.pub放置在authorized_keys文件中

的对应命令是cat  id_rsa .pub  >  .ssh/authorized_keys  &&  chmod  600  .ssh/

authorized_keys；并在发布机上通过执行免密登录命令登录到远程服务器上将公钥文件

id_rsa.pub添加到know_hosts文件中，用于实现免密登录时自动化连接；

若在多台远程服务器上发布程序包时，准备ssh免密登录环境的具体步骤为：

公钥文件id_rsa .pub由发布机生成，生成后复制到除发布机外的远程服务器上，并在

除发布机外的远程服务器的deploy的home目录下建立.ssh目录，并执行chmod  700  .ssh，

chmod  700  .ssh  是给.ssh目录授权为700，即拥有读、写、执行权限，将各远程服务器上的

公钥文件id_rsa.pub放置在账户deploy的home目录下的.ssh文件夹下的authorized_keys

文件中，将公钥文件id_rsa .pub放置在authorized_keys文件中的对应命令是cat  id_

rsa.pub  >  .ssh/authorized_keys  &&  chmod  600  .ssh/authorized_keys；并在发布机上

通过执行免密登录命令登录到所有远程服务器，将公钥文件id_rsa.pub添加到各远程服务

器的know_hosts文件中，用于实现免密登录时自动化连接。

4.根据权利要求1或2所述的一种基于ssh免密登录协议的轻量级部署方法，其特征在

于：所述步骤S2和步骤S3中的发布脚本包括handlepkg.sh和pulish.sh，handlepkg.sh用于

打包处理用户上传的程序包，pulish.sh用于将handlePkg .sh处理后的程序包发布发到各

远程服务器；所述步骤S3中的外部容器包括tomcat容器和web容器。

5.根据权利要求4所述的一种基于ssh免密登录协议的轻量级部署方法，其特征在于：

所述handlepkg.sh的实现逻辑为：

步骤1、判断用户上传的程序包所在pkgDir配置目录下是否有回滚包参数，若没有，转

到步骤2，若有，转到步骤4，其中，回滚包参数是指pkgDir配置目录下，程序包的包名中的时

间后缀为离当前时刻最近的日期；

步骤2、判断pkgDir配置目录下是否有pkgName匹配的唯一包，若有，转到步骤3，若没

有，结束逻辑，其中，pkgName表示用户上传到pkgDir配置目录下的程序包的包名的正则表

达式，此正则表达式是用户自定义的；
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步骤3、判断pkgDir配置目录下是否已有包名为当前包的程序包，若有，去掉当前包字

样，将其加上时间后缀，并重命名成备份包，重名后将用户上传的程序包加上current后缀

后重命名成当前包，再结束逻辑，若没有，将用户上传的程序包加上current后缀后重命名

成当前包，再结束逻辑；

步骤4、去掉当前包的当前包字样，将其加上时间后缀，并重命名成备份包，将需要回滚

的程序包重命名为当前包，并结束逻辑。

6.根据权利要求4所述的一种基于ssh免密登录协议的轻量级部署方法，其特征在于：

所述pulish.sh的实现逻辑为：

步骤（1）、若在一台远程服务器上发布程序包时，根据sh  publish.sh参数读取ip列表

ipList，即通过sh  publish.sh  check参数读取ip配置文件checkIp.txt和sh  publish.sh 

fail读取ip配置文件failIp.txt放置到列表ipList；若在多台远程服务器上发布程序包

时，根据sh  publish.sh参数读取ip列表ipList，即通过sh  publish.sh  check参数读取ip

配置文件checkIp .txt、sh  publish .sh  left参数读取ip配置文件leftIp .txt和sh 

publish.sh  fail读取ip配置文件failIp.txt放置到列表ipList，其中，列表ipList是指远

程服务器的ip列表，checkIp.txt是指配置验证的ip文档，指一个远程服务器的ip，即发布

机的ip，leftIp.txt是指除发布机外要发布的远程服务器的ip文档，failIp.txt是记录失

败的ip的文档，其中，sh  pulish.sh  check参数是指会读取checkIp.txt里面配置的ip进行

远程服务器发布程序包，sh  publish.sh  left参数是指会读取leftIp.txt里面配置的ip对

相应的远程服务器发布程序包，sh  publish.sh  fail参数是指会读取failIp.txt中记录失

败的ip的远程服务器；

步骤（2）、从ipList中的checkIp.txt中获取一ip，执行远程停止命令停止所取ip上的

应用程序，若停止成功，转到步骤（3），若停止失败，记录失败的ip到failIp.txt；

步骤（3）、执行远程备份命令备份ip上publish  Dir/appDir的应用程序，若备份成功转

到步骤（4），否则，记录失败的ip到failIp.txt，其中，publish  Dir是指远程服务器上用户

配置的程序包的发布目录，appDir是指用户配置的应用程序目录名，其中，“/”表示publish 

Dir目录下；

步骤（4）、执行远程复制命令复制pkgDir配置目录下的带current的程序包到ip对应的

远程服务器上的publish  Dir目录下，若成功，转到步骤（5），否则，记录失败的ip到

failIp.txt；

步骤（5）、执行远程解压重命名命令解压ip对应的远程服务器的publish  Dir目录下带

current的程序包，删除源程序包并重命名成appDir配置的目录名，若成功，转到步骤（6），

否则，记录失败的ip到failIp.txt；

步骤（6）、执行远程启动命令启动ip上的应用程序，若成功，转到步骤（7），否则，记录失

败的ip到failIp.txt；

步骤（7）、休眠startCheckSleepTime待应用程序启动完毕，启动完毕后，执行远程状态

检查命令检查应用程序是否是启动状态，若是启动状态，转到步骤（8），否则，记录失败的ip

到failIp.txt，其中，startCheckSleepTime是指应用程序启动所需时间；

步骤（8）、判断列表ipList中的ip是否执行完毕，若执行完毕，结束流程，否则，从列表

ipList选取下一ip，再执行步骤（2）至步骤（8）。
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7.根据权利要求6所述的一种基于ssh免密登录协议的轻量级部署方法，其特征在于：

所述步骤（2）中执行远程停止命令停止所取ip上的应用程序的具体步骤为：

步骤（2.1）、检查停止脚本的stopFilePath是否存在，若存在，转到步骤（2.2），否则，返

回0，即表示没有发布过应用程序，结束逻辑，其中，stopFilePath是指远程服务器上应用程

序的停止脚本的路径，执行成功返回0，失败返回非零值；

步骤（2.2）、通过stopFilePath执行停止脚本stop.sh，执行时休眠stopSleepTime，执

行后远程执行statusFilePath对应的状态检查脚本status.sh检查状态，若检查状态为停

止，即停止成功，结束逻辑，否则，转到步骤（2.3），其中，statusFilePath是指远程服务器上

应用程序状态检测脚本路径，能检测到程序是运行还是停止，返回不同的状态码；

步骤（2.3）、判断是否超过stopTryLimit，若是，结束逻辑，若等于stopTryLimit，使用

强杀，即强制停止，否则，转到步骤（2.2），其中，stopTryLimit是指远程停止命令如果停止

失败最多尝试的次数，其中，最后一次使用强制停止，即使用强制停止脚本stop.sh  force。

8.根据权利要求7所述的一种基于ssh免密登录协议的轻量级部署方法，其特征在于：

所述步骤S4的具体步骤为：

S4.1、基于ssh免密登录环境，从发布机使用ssh远程免密登录命令登录到远程服务器；

S4.2、根据sh  handlepkg.sh参数执行发布脚本handlepkg.sh，执行后，若未报错，转到

步骤S4.3，否则，修复包存在的问题再执行步骤S4.1；

S4.3、执行发布脚本pulish.sh中的sh  pulish.sh  check参数，执行后检查failIp.txt

和发布日志、应用程序日志以及应用程序运行情况，若没有异常，转到步骤S4.4，若应用程

序运行时有异常，修复包存在的问题再转到步骤S4.1，若存在其它异常，根据异常信息修复

问题，再执行步骤S4.3，若存在回滚的异常，转到步骤S4.2执行sh  handlepkg .sh包名参数

再进行报错判断，其中，其它异常包括忘记提前预装jdk、应用程序依赖的数据库没有安装

和写日志的目录权限不够；sh  handlepkg .sh包名参数是指修改了一个bug刚刚上了一次

线，然后发现引入了bug这个严重的问题，现要回退到上一个版本；

S4.4、若在一台远程服务器上发布程序包时，执行后检查failIp.txt和发布日志、应用

程序日志以及应用程序运行情况，若没有异常，在远程服务器上发布后结束流程，若有除回

滚外的异常，修复发布机失败的异常，执行sh  publish.sh  fail参数，再执行步骤S4.4，若

存在回滚的异常，转到步骤S4.2执行sh  handlepkg.sh包名参数再进行报错判断；若在多台

远程服务器上发布程序包时，执行发布脚本pulish.sh中的sh  publish.sh  left参数，执行

后检查failIp.txt和发布日志、应用程序日志以及应用程序运行情况，若没有异常，在远程

服务器上发布后结束流程，若有除回滚外的异常，修复远程服务器失败的异常，执行sh 

publish.sh  fail参数，再执行步骤S4.4，若存在回滚的异常，转到步骤S4.2执行发布脚本

handlepkg.sh中的sh  handlepkg.sh包名参数再进行报错判断。
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一种基于ssh免密登录协议的轻量级部署方法

技术领域

[0001] 一种基于ssh免密登录协议的轻量级部署方法，用于基于ssh免密登录协议的轻量

级进行程序包发布，属于反欺诈系统部署技术领域。

背景技术

[0002] 基于ssh免密登录协议的部署，现有的技术方案主要采用server‑agent模式进行

自动化部署，server主要作用是配置与执行发布、回滚指令，agent主要是执行server发送

过来的指令执行发布、回滚。采用这种模式的一般是开源工具或者是自研系统，其中，

server‑agent代表一种部署模式，server:比较典型的就是web服务程序，再上面可以配置

需要发布机器信息，如果ip，部署目录，磁盘，cpu信息等；agent：是代表接收server发送过

来指令的一类程序，比如server会把用户上传的程序包推送给agent,然后agent把程序包

部署。

[0003] 开源工具：比如puppet，有一套自己独立的的发布脚本和同步机制。使用这些工具

有几个明显的缺点：

[0004] 1.需要学习该软件（开源工具）的使用方法和特有的脚本语言，耗时较长；

[0005] 2.软件（开源工具）升级通常不兼容以前的脚本，脚本升级非常麻烦，维护困难；

[0006] 3.需要安装server和agent；server通常需要独立服务器，agent需要安装在需要

部署应用程序的机器上，需要消耗资源，增加了运维成本。

[0007] 自研系统：比较大型的IT公司都有一套自己的部署系统，一般server端都是web 

服务器，管理发布配置和执行发布命令等。agent借助一些开源工具（如rsync）做二次研发

或者完全独立研发的程序，负责执行server发过来的指令完成发布任务。这种方式的缺点

是：

[0008] 1.功能越强大越灵活，研发时间越长，通常是在几个月以上，并且参与人数至少要

两人以上；

[0009] 2.需要安装server和agent；server通常需要独立服务器，agent需要安装在需要

部署应用的机器上，需要消耗资源，增加了运维成本；

[0010] 3.在网络环境不能互通的情况下，资源消耗和运维成本会更最严重，比如C公司的

A局域网与B局域网不互通，那A局域网与B局域网分别需要一台server服务器。

发明内容

[0011] 针对上述研究的问题，本发明的目的在于提供一种基于ssh免密登录协议的轻量

级部署方法，解决基于ssh免密登录协议的部署中所采用的server‑agent模式进行自动化

部时，采用开源工具和自研系统所带来的不足之处。

[0012] 为了达到上述目的，本发明采用如下技术方案：

[0013] 一种基于ssh免密登录协议的轻量级部署方法，包括如下步骤：

[0014] S1、在远程服务器上发布程序包时，若程序包内包含有控制脚本，转到步骤S2，若
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程序包内未包含有控制脚本且控制脚本未部署在各远程服务器上,  在远程服务器发布程

序包前，将控制脚本部署在远程服务器上，再转到步骤S3，否则，转到步骤S3，其中，程序包

即指安装包；

[0015] S2、若在一台远程服务器上发布程序包时，此远程服务器为发布机，在发布机上准

备ssh免密登录环境，准备后在发布机上部署发布脚本和特有的发布流程，再上传程序包到

发布机的pkgDir配置目录下，再转到步骤S4发布程序包；若在多台远程服务器上发布程序

包时，选一远程服务器作为发布机，在各远程服务器上准备ssh免密登录环境，准备后在发

布机上部署发布脚本和特有的发布流程，再上传程序包到发布机的pkgDir配置目录下，再

转到步骤S4发布程序包；

[0016] S3、若在一台远程服务器上发布程序包时，此远程服务器为发布机，在发布机发布

程序包前，若运行程序包的发布，需要在外部容器上执行时，在发布机上安装外部容器，否

则不安装，外部容器安装与否处理后，在发布机上准备ssh免密登录环境，准备后在发布机

上部署发布脚本和特有的发布流程，再上传程序包到发布机的pkgDir配置目录下，再转到

步骤S4发布程序包；若在多台远程服务器上发布程序包时，在各远程服务器上发布程序包

前，若运行程序包的发布，需要在外部容器上执行时，在发布机上安装外部容器，否则不安

装，外部容器安装与否处理后，选一远程服务器作为发布机，部署后在多台远程服务器上准

备ssh免密登录环境，准备后在发布机上部署发布脚本和特有的发布流程，再上传程序包到

发布机的pkgDir配置目录下，再转到步骤S4发布程序包；

[0017] S4、基于ssh免密登录环境，从发布机使用ssh远程免密登录命令登录到远程服务

器，执行发布机中的特有的发布流程调用发布脚本，在远程服务器上进行程序包发布。

[0018] 所述特有的发布流程包括如下步骤：

[0019] 步骤01：上传需要发布分包到部署机的pkg目录下；

[0020] 步骤02：执行sh  handlePkg.sh；

[0021] 步骤03：检查步骤02输出是否有异常，如果有异常问题则进入步骤04，无异常则进

入步骤5；

[0022] 步骤04：修复包存在问题，修复后回到步骤01；

[0023] 步骤05：执行sh  publish.sh  check；

[0024] 步骤06：执行sh  publish.sh  check后，检查发布日志、应用程序日志以及应用程

序运行情况；如果发布日志与应用程序日志都没有报错信息，且应用程序运行正常，则验证

机器发布成功，进行第07步；如果是应用程序问题则转到第04步；如果是机器环境问题，检

查发布日志修复失败机器，回到第05步；

[0025] 步骤07：执行sh  publish.sh  left；

[0026] 步骤08：检查failIp.txt  和发布日志，以及应用程序运行情况；如果存在失败的

机器，则根据failIp.txt里面提示的ip信息，修复发布失败的机器异常，然后到第步骤09；

若无异常，则发布结束；

[0027] 步骤09：执行sh  publish.sh  fail，然后回到第08步；

[0028] 在所述步骤06中若分析出需要终止发布流程回滚到上一个版本，则执行sh 

handlePkg .sh （上个版本包名字参数）,之后从步骤03开始执行，到步骤05结束，即回滚到

上个版本，操作结束；
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[0029] 在所述步骤08中若分析出需要终止发布流程回滚到上一个版本，则执行sh 

handlePkg .sh （上个版本包名字参数）,之后从步骤03开始执行结束，即回滚到上个版本，

操作结束。

[0030] 进一步，所述步骤S1中的程序包带product字样，代表生成包，程序包内包含有控

制脚本的程序包类型包括zip;  程序包内未包含有控制脚本的程序包类型包括war；控制脚

本包括start.sh、stop.sh、stop.sh  force和status.sh，start.sh表示启动脚本，用于启动

应用程序，stop.sh表示停止脚本，用于停止应用程序，stop.sh  force表示强制停止脚本，

用于强制停止应用程序，status .sh表示状态检查脚本，用于检查应用程序是启动还是停

止。

[0031] 进一步，所述步骤S2和步骤S3中，

[0032] 若在一台远程服务器上发布程序包时，准备ssh免密登录环境的具体步骤为：

[0033] 公钥文件id_rsa .pub由发布机生成，生成后放置在账户deploy的home目录下的

.ssh文件夹下的authorized_keys文件中，将公钥文件id_rsa.pub放置在authorized_keys

文件中的对应命令是cat  id_rsa .pub  >  .ssh/authorized_keys  &&  chmod  600  .ssh/

authorized_keys；并在发布机上通过执行免密登录命令登录到远程服务器上将公钥文件

id_rsa.pub添加到know_hosts文件中，用于实现免密登录时自动化连接；

[0034] 若在多台远程服务器上发布程序包时，准备ssh免密登录环境的具体步骤为：

[0035] 公钥文件id_rsa .pub由发布机生成，生成后复制到除发布机外的远程服务器上，

并在除发布机外的远程服务器的deploy的home目录下建立.ssh目录，并执行chmod  700 

.ssh，chmod  700  .ssh  是给.ssh目录授权为700，即拥有读、写、执行权限，将各远程服务器

上的公钥文件id_rsa.pub放置在账户deploy的home目录下的.ssh文件夹下的authorized_

keys文件中，将公钥文件id_rsa.pub放置在authorized_keys文件中的对应命令是cat  id_

rsa.pub  >  .ssh/authorized_keys  &&  chmod  600  .ssh/authorized_keys；并在发布机上

通过执行免密登录命令登录到所有远程服务器，将公钥文件id_rsa.pub添加到各远程服务

器的know_hosts文件中，用于实现免密登录时自动化连接。

[0036] 进一步，所述步骤S2和步骤S3中的发布脚本包括handlepkg .sh和pulish .sh，

handlepkg.sh用于打包处理用户上传的程序包，pulish.sh用于将handlePkg .sh处理后的

程序包发布发到各远程服务器；所述步骤S3中的外部容器包括tomcat容器和web容器。

[0037] 进一步，所述handlepkg.sh的实现逻辑为：

[0038] 步骤1、判断用户上传的程序包所在pkgDir配置目录下是否有回滚包参数，若没

有，转到步骤2，若有，转到步骤4，其中，回滚包参数是指pkgDir配置目录下，程序包的包名

中的时间后缀为离当前时刻最近的日期；

[0039] 步骤2、判断pkgDir配置目录下是否有pkgName匹配的唯一包，若有，转到步骤3，若

没有，结束逻辑，其中，pkgName表示用户上传到pkgDir配置目录下的程序包的包名的正则

表达式，此正则表达式是用户自定义的；

[0040] 步骤3、判断pkgDir配置目录下是否已有包名为当前包的程序包，若有，去掉当前

包字样，将其加上时间后缀，并重命名成备份包，重名后将用户上传的程序包加上current

后缀后重命名成当前包，再结束逻辑，若没有，将用户上传的程序包加上current后缀后重

命名成当前包，再结束逻辑；
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[0041] 步骤4、去掉当前包的当前包字样，将其加上时间后缀，并重命名成备份包，将需要

回滚的程序包重命名为当前包，并结束逻辑。

[0042] 进一步，所述pulish.sh的实现逻辑为：

[0043] 步骤（1）、若在一台远程服务器上发布程序包时，根据sh  publish.sh参数读取ip

列表ipList，即通过sh  publish .sh  check参数读取ip配置文件checkIp .txt和sh 

publish.sh  fail读取ip配置文件failIp.txt放置到列表ipList；若在多台远程服务器上

发布程序包时，根据sh  publish.sh参数读取ip列表ipList，即通过sh  publish.sh  check

参数读取ip配置文件checkIp.txt、sh  publish.sh  left参数读取ip配置文件leftIp.txt

和sh  publish.sh  fail读取ip配置文件failIp.txt放置到列表ipList，其中，列表ipList

是指远程服务器的ip列表，checkIp.txt是指配置验证的ip文档，指一个远程服务器的ip，

即发布机的ip，leftIp.txt是指除发布机外要发布的远程服务器的ip文档，failIp.txt是

记录失败的ip的文档，其中，sh  pulish.sh  check参数是指会读取checkIp.txt里面配置的

ip进行远程服务器发布程序包，sh  publish.sh  left参数是指会读取leftIp.txt里面配置

的ip对相应的远程服务器发布程序包，sh  publish.sh  fail参数是指会读取failIp.txt中

记录失败的ip的远程服务器；

[0044] 步骤（2）、从ipList中的checkIp.txt中获取一ip，执行远程停止命令停止所取ip

上的应用程序，若停止成功，转到步骤（3），若停止失败，记录失败的ip到failIp.txt；

[0045] 步骤（3）、执行远程备份命令备份ip上publish  Dir/appDir的应用程序，若备份成

功转到步骤（4），否则，记录失败的ip到failIp.txt，其中，publish  Dir是指远程服务器上

用户配置的程序包的发布目录，appDir是指用户配置的应用程序目录名，其中，“/”表示

publish  Dir目录下；

[0046] 步骤（4）、执行远程复制命令复制pkgDir配置目录下的带current的程序包到ip对

应的远程服务器上的publish  Dir目录下，若成功，转到步骤（5），否则，记录失败的ip到

failIp.txt；

[0047] 步骤（5）、执行远程解压重命名命令解压ip对应的远程服务器的publish  Dir目录

下带current的程序包，删除源程序包并重命名成appDir配置的目录名，若成功，转到步骤

（6），否则，记录失败的ip到failIp.txt；

[0048] 步骤（6）、执行远程启动命令启动ip上的应用程序，若成功，转到步骤（7），否则，记

录失败的ip到failIp.txt；

[0049] 步骤（7）、休眠startCheckSleepTime待应用程序启动完毕，启动完毕后，执行远程

状态检查命令检查应用程序是否是启动状态，若是启动状态，转到步骤（8），否则，记录失败

的ip到failIp.txt，其中，startCheckSleepTime是指应用程序启动所需时间；

[0050] 步骤（8）、判断列表ipList中的ip是否执行完毕，若执行完毕，结束流程，否则，从

列表ipList选取下一ip，再执行步骤（2）至步骤（8）。

[0051] 进一步，所述步骤（2）中执行远程停止命令停止所取ip上的应用程序的具体步骤

为：

[0052] 步骤（2.1）、检查停止脚本的stopFilePath是否存在，若存在，转到步骤（2.2），否

则，返回0，即表示没有发布过应用程序，结束逻辑，其中，stopFilePath是指远程服务器上

应用程序的停止脚本的路径，执行成功返回0，失败返回非零值；
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[0053] 步骤（2 .2）、通过sto p F i l e P a t h执行停止脚本sto p .s h，执行时休眠

stopSleepTime，执行后远程执行statusFilePath对应的状态检查脚本status .sh检查状

态，若检查状态为停止，即停止成功，结束逻辑，否则，转到步骤（2 .3），其中，

statusFilePath是指远程服务器上应用程序状态检测脚本路径，能检测到程序是运行还是

停止，返回不同的状态码；

[0054] 步骤（2.3）、判断是否超过stopTryLimit，若是，结束逻辑，若等于stopTryLimit，

使用强杀，即强制停止，否则，转到步骤（2.2），其中，stopTryLimit是指远程停止命令如果

停止失败最多尝试的次数，其中，最后一次使用强制停止，即使用强制停止脚本stop .sh 

force。

[0055] 进一步，所述步骤S4的具体步骤为：

[0056] S4.1、基于ssh免密登录环境，从发布机使用ssh远程免密登录命令登录到远程服

务器；

[0057] S4.2、根据sh  handlepkg.sh参数执行发布脚本handlepkg.sh，执行后，若未报错，

转到步骤S4.3，否则，修复包存在的问题再执行步骤S4.1；

[0058] S4 .3、执行发布脚本pulish .sh中的sh  pulish .sh  check参数，执行后检查

failIp .txt和发布日志、应用程序日志以及应用程序运行情况，若没有异常，转到步骤

S4.4，若应用程序运行时有异常，修复包存在的问题再转到步骤S4.1，若存在其它异常，根

据异常信息修复问题，再执行步骤S4 .3，若存在回滚的异常，转到步骤S4 .2执行sh 

handlepkg .sh包名参数再进行报错判断，其中，其它异常包括忘记提前预装jdk、应用程序

依赖的数据库没有安装和写日志的目录权限不够；sh  handlepkg .sh包名参数是指修改了

一个bug刚刚上了一次线，然后发现引入了bug这个严重的问题，现要回退到上一个版本；

[0059] S4.4、若在一台远程服务器上发布程序包时，执行后检查failIp.txt和发布日志、

应用程序日志以及应用程序运行情况，若没有异常，在远程服务器上发布后结束流程，若有

除回滚外的异常，修复发布机失败的异常，执行sh  publish .sh  fail参数，再执行步骤

S4.4，若存在回滚的异常，转到步骤S4.2执行sh  handlepkg .sh包名参数再进行报错判断；

若在多台远程服务器上发布程序包时，执行发布脚本pulish.sh中的sh  publish.sh  left

参数，执行后检查failIp.txt和发布日志、应用程序日志以及应用程序运行情况，若没有异

常，在远程服务器上发布后结束流程，若有除回滚外的异常，修复远程服务器失败的异常，

执行sh  publish.sh  fail参数，再执行步骤S4.4，若存在回滚的异常，转到步骤S4.2执行发

布脚本handlepkg.sh中的sh  handlepkg.sh包名参数再进行报错判断。

[0060] 本发明同现有技术相比，其有益效果表现在：

[0061] 一、本发明节约了研发成本，实现超轻量；即使用本方案研发时间极端，人力消耗

极少，只需一人两三天时间即可，所以这种方案特别适合没有成熟部署系统，人力时间都极

端不足，又想短时间内实现自动部署的情况，整套脚本实现不足10K，却实现了所有自动化

部署该做的工作，实现超轻量；

[0062] 二、本发明节约硬件资源，减轻运维成本；即这种方案没有server‑agent一说，也

就没有server与agent常驻进程，不会消耗任何资源，内有运维成本，如果是server‑agent

的模式，就需要关心进程是否存活；本发明无需安装其他任何第三方软件，只要系统支持

ssh协议即可（linux  都是支持的，且自带，所以不需要安装），这使得实现自动部署时减少
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了很多工作量，如果使用server‑agent模式，每个机器上至少要安装agent；

[0063] 三、本发明解决网络与资源受限问题，部署特别轻量和简单，易于复制，假如A局域

网与B局域网不通，A局域网已经用了server‑agent模式，因为网络不通，B环境现在不能用A

环境的部署系统，B环境去申请网络环境权限可能时间太长或者就是允许打通，那么B环境

就得部署一套A环境部署系统，但是并没有多余的资源，去部署这些服务，也不想维护这些

服务，那么，使用本方案就能解决资源与网络受限问题，因为使用本方案时不需要独立的硬

件资源，特别轻量，不需要运维，B环境复制一套A环境不到10K脚本部署，也是极为简单，不

费吹灰之力；

[0064] 四、本发明在一台远程服务器上进行发布几十秒就搞定，不会出现人工可能敲错

命令，遗忘步骤，时间也比较长，因为本发明不管在多少台远程服务器上进行发布，都只敲

固定的几次命令即可，其它都通过脚本执行，脚本有回滚机制，万一程序有问题，可以方便

直接回滚到上一个版本，可大大降低错误率，并能快速发布。

附图说明

[0065] 图1是本发明中特有的发布流程；

[0066] 图2是本发明中发布脚本handlePkg.sh的实现逻辑示意图；

[0067] 图3是本发明中发布脚本publish.sh的实现逻辑示意图；

[0068] 图4是本发明中执行远程命令停止ip上的应用的示意图，其中，执行正常的停止命

令没法停掉应用程序时，就会带上force参数，强制杀死进程；

[0069] 图5为控制脚本使用tomcat做web容器的目录结构示意图；

[0070] 图6为控制脚本不使用外部容器的目录结构示意图。

具体实施方式

[0071] 下面将结合附图及具体实施方式对本发明作进一步的描述。

[0072] 一种基于ssh免密登录协议的轻量级部署方法，包括如下步骤：

[0073] S1、在远程服务器上发布程序包时，若程序包内包含有控制脚本，转到步骤S2，若

程序包内未包含有控制脚本且控制脚本未部署在各远程服务器上,  在远程服务器发布程

序包前，将控制脚本部署在远程服务器上，再转到步骤S3，否则，转到步骤S3，其中，程序包

即指安装包；

[0074] S2、若在一台远程服务器上发布程序包时，此远程服务器为发布机，在发布机上准

备ssh免密登录环境，准备后在发布机上部署发布脚本和特有的发布流程，再上传程序包到

发布机的pkgDir配置目录下，再转到步骤S4发布程序包；若在多台远程服务器上发布程序

包时，选一远程服务器作为发布机，在各远程服务器上准备ssh免密登录环境，准备后在发

布机上部署发布脚本和特有的发布流程，再上传程序包到发布机的pkgDir配置目录下，再

转到步骤S4发布程序包；

[0075] S3、若在一台远程服务器上发布程序包时，此远程服务器为发布机，在发布机发布

程序包前，若运行程序包的发布，需要在外部容器上执行时，在发布机上安装外部容器，否

则不安装，外部容器安装与否处理后，在发布机上准备ssh免密登录环境，准备后在发布机

上部署发布脚本和特有的发布流程，再上传程序包到发布机的pkgDir配置目录下，再转到
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步骤S4发布程序包；若在多台远程服务器上发布程序包时，在各远程服务器上发布程序包

前，若运行程序包的发布，需要在外部容器上执行时，在发布机上安装外部容器，否则不安

装，外部容器安装与否处理后，选一远程服务器作为发布机，部署后在多台远程服务器上准

备ssh免密登录环境，准备后在发布机上部署发布脚本和特有的发布流程，再上传程序包到

发布机的pkgDir配置目录下，再转到步骤S4发布程序包；

[0076] S4、基于ssh免密登录环境，从发布机使用ssh远程免密登录命令登录到远程服务

器，执行发布机中的特有的发布流程调用发布脚本，在远程服务器上进行程序包发布。

[0077] 进一步，所述步骤S1中的程序包带product字样，代表生成包，生产包如app‑

product‑1 .0 .1 .war .current，测试包如app‑test‑1 .0 .1 .war .current，开发包如app‑

develop‑1.0.1.war.current，这样约定就知道是生产包、开发包或测试包。因为生产、测试

或开发通常都是对应不同的环境，会使用不同的配置，比如说数据库、生产环境、开发环境

和测试环境配置的ip不同。这样就能防止把测试包搞成生产包等。

[0078] 程序包内包含有控制脚本的程序包类型包括zip;  程序包内未包含有控制脚本的

程序包类型包括war；控制脚本包括start .sh、stop .sh、stop .sh  force和status .sh，

start.sh表示启动脚本，用于启动应用程序，stop.sh表示停止脚本，用于停止应用程序，

stop.sh  force表示强制停止脚本，用于强制停止应用程序，status.sh表示状态检查脚本，

用于检查应用程序是启动还是停止，应用程序即是程序包解压后的应用。这些控制脚本是

程序包自带的，或人为先部署的，其实现逻辑也是根据环境先准备好了的。启动脚本、停止

脚本都是由程序包提供的（程序包成功发布后，对应的控制脚本即表示由应用程序提供）。

若用的是tomcat作为web容器，那么启动停止tomcat都有对应的startup .sh（启动）与

shutdown.sh（停止），封装成start.sh,stop.sh脚本即可，status.sh脚本检测一下进程是

否存在即可。stop.sh  force就是使用stop.sh不能停止是采用强制终止进程，linux系统就

是直接调用kill命令。如图5所示为使用tomcat做web容器的目录结构。

[0079] 另外一种比较通用的java程序结构不使用外部容器，比如一个jar包。那么是没由

现成的气筒脚本的。一般stop.sh的实现逻辑是先使用优雅停止（比如说停止前释放资源），

停止不掉再使用强制停止，如图6所示。

[0080] 进一步，所述步骤S2中，

[0081] 若在一台远程服务器上发布程序包时，准备ssh免密登录环境的具体步骤为：

[0082] 公钥文件id_rsa .pub由发布机生成，生成后放置在账户deploy的home目录下的

.ssh文件夹下的authorized_keys文件中，将公钥文件id_rsa.pub放置在authorized_keys

文件中的对应命令是cat  id_rsa .pub  >  .ssh/authorized_keys  &&  chmod  600  .ssh/

authorized_keys；并在发布机上通过执行免密登录命令登录到远程服务器上将公钥文件

id_rsa.pub添加到know_hosts文件中，用于实现免密登录时自动化连接；

[0083] 若在多台远程服务器上发布程序包时，准备ssh免密登录环境的具体步骤为：

[0084] 公钥文件id_rsa .pub由发布机生成，生成后复制到除发布机外的远程服务器上，

并在除发布机外的远程服务器的deploy的home目录下建立.ssh目录，并执行chmod  700 

.ssh，chmod  700  .ssh  是给.ssh目录授权为700，即拥有读、写、执行权限，将各远程服务器

上的公钥文件id_rsa.pub放置在账户deploy的home目录下的.ssh文件夹下的authorized_

keys文件中，将公钥文件id_rsa.pub放置在authorized_keys文件中的对应命令是cat  id_
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rsa.pub  >  .ssh/authorized_keys  &&  chmod  600  .ssh/authorized_keys；并在发布机上

通过执行免密登录命令登录到所有远程服务器，将公钥文件id_rsa.pub添加到各远程服务

器的know_hosts文件中，用于实现免密登录时自动化连接。具体如下：

[0085] 假如有A、B、C三台远程服务器。选A作为发布机，都是使用账户deploy执行部署。

[0086] 在A机器上执行“ssh‑keygen  ‑t  rsa  –P”生成公钥文件id_rsa .pub（在deploy的

home目录下面的.ssh文件夹下面），并将id_rsa.pub复制到B、C远程服务器上；

[0087] 在B、C远程服务器deploy的home目录下建立.ssh目录，并执行chmod  700  .ssh；

[0088] 在A、B、C三台远程服务器上执行cat  id_rsa .pub  >  .ssh/authorized_keys  && 

chmod  600  .ssh/authorized_keys，将公钥文件id_rsa.pub复制到authorized_keys文件

中；

[0089] 同时在A远程服务器上执行免密登录命令ssh  A、ssh  B、ssh  C分别免密登录到A、

B、C免密登录命令将A、B、C中的公钥文件id_rsa.pub添加到know_hosts文件中。注意这里为

了统一，也需要免密登录到自身A远程服务器。

[0090] 所述步骤S2和步骤S3中的发布脚本包括hand le pkg .sh和pulish .sh，

handlepkg.sh用于打包处理用户上传的程序包，pulish.sh用于将handlePkg .sh处理后的

程序包发布发到各远程服务器；所述步骤S3中的外部容器包括tomcat容器和web容器。

[0091] 进一步，所述handlepkg.sh的实现逻辑为：

[0092] 步骤1、判断用户上传的程序包所在pkgDir配置目录下是否有回滚包参数，若没

有，转到步骤2，若有，转到步骤4，其中，回滚包参数是指pkgDir配置目录下，程序包的包名

中的时间后缀为离当前时刻最近的日期，具体为:

[0093] 假如pkgDir配置目录为pkg，pkg目录下有：

[0094] app‑product‑1.0.1.war.current；

[0095] app‑product‑1.0.1.war.2019‑06‑01‑11‑20‑11；

[0096] app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15；

[0097] 那么  app‑product‑1 .0 .1 .war .2019‑06‑01‑11‑20‑11和pp‑product‑

1.0.1.war.2019‑05‑01‑11‑19‑15中，日期最近的一个就是上次发布的程序包，其日期即为

回滚包参数，回滚一般就会滚上一个版本。

[0098] 步骤2、判断pkgDir配置目录下是否有pkgName匹配的唯一包，若有，转到步骤3，若

没有，结束逻辑，其中，pkgName表示用户上传到pkgDir配置目录下的程序包的包名的正则

表达式，此正则表达式是用户自定义的，比如说包名app‑product‑1.0.1.war，就可以配置

成app‑product*类似的linux脚本正则表达式；

[0099] 步骤3、判断pkgDir配置目录下是否已有包名为当前包的程序包，若有，去掉当前

包字样，将其加上时间后缀，并重命名成备份包，重名后将用户上传的程序包加上current

后缀后重命名成当前包，再结束逻辑，若没有，将用户上传的程序包加上current后缀后重

命名成当前包，再结束逻辑；

[0100] 其中，回滚包即是从备份包而来，关于备份包的说明：

[0101] 假如pkgDir配置目录为pkg，pkg目录下有：

[0102] app‑product‑1.0.3.war.current；

[0103] app‑product‑1.0.2.war.2019‑06‑01‑11‑20‑11；
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[0104] app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15；

[0105] 现在用户上传了一个程序包app‑product‑1.0.4.war,后变成

[0106] app‑product‑1.0.4.war；

[0107] app‑product‑1.0.3.war.current；

[0108] app‑product‑1.0.2.war.2019‑06‑01‑11‑20‑11；

[0109] app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15；

[0110] 假如现在时间是2019‑07‑01‑16‑19‑15那么执行脚本sh  handlPkg.sh后就会变成

[0111] app‑product‑1.0.4.war.current；

[0112] app‑product‑1.0.3.war.2019‑07‑01‑16‑19‑15；

[0113] app‑product‑1.0.2.war.2019‑06‑01‑11‑20‑11；

[0114] app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15；

[0115] 其中，app‑product‑1.0.3.war.2019‑07‑01‑16‑19‑15即变成了备份包。

[0116] 步骤4、去掉当前包的当前包字样，将其加上时间后缀，并重命名成备份包，将需要

回滚的程序包重命名为当前包，并结束逻辑。

[0117] 具体为：

[0118] 假如用户上传到pkg目录（即pkgDir配置目录）下的程序包的包名为：app‑

product‑1.0.1.war；

[0119] 那么发布几次应用之后pkgDir目录下面就会变成如下类似列表；

[0120] app‑product‑1.0.1.war.current；

[0121] app‑product‑1.0.1.war.2019‑06‑01‑11‑20‑11；

[0122] app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15；

[0123] 现在用户想回滚app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15为当前包，那么

执行的动作就是删除app‑product‑1.0.1.war.current中的当前包字样current，将其加上

时间后缀为app‑product‑1.0.1.war.2019‑06‑01‑11‑20‑11；

[0124] 然后重命名app‑product‑1 .0 .1 .war .2019‑05‑01‑11‑19‑15为app‑product‑

1.0.1.war.current，最后结果为：

[0125] app‑product‑1.0.1.war.current；

[0126] app‑product‑1.0.1.war.2019‑06‑01‑11‑20‑11；

[0127] 进一步，所述pulish.sh的实现逻辑为：

[0128] 步骤（1）、若在一台远程服务器上发布程序包时，根据sh  publish.sh参数读取ip

列表ipList，即通过sh  publish .sh  check参数读取ip配置文件checkIp .txt和sh 

publish.sh  fail读取ip配置文件failIp.txt放置到列表ipList；若在多台远程服务器上

发布程序包时，根据sh  publish.sh参数读取ip列表ipList，即通过sh  publish.sh  check

参数读取ip配置文件checkIp.txt、sh  publish.sh  left参数读取ip配置文件leftIp.txt

和sh  publish.sh  fail读取ip配置文件failIp.txt放置到列表ipList，其中，列表ipList

是指远程服务器的ip列表，checkIp.txt是指配置验证的ip文档，指一个远程服务器的ip，

即发布机的ip，leftIp.txt是指除发布机外要发布的远程服务器的ip文档，failIp.txt是

记录失败的ip的文档，其中，sh  pulish.sh  check参数是指会读取checkIp.txt里面配置的

ip进行远程服务器发布程序包，  sh  publish.sh  left参数是指会读取leftIp.txt里面配

说　明　书 9/13 页

14

CN 110673858 B

15



置的ip对相应的远程服务器进行发布程序包，sh  publish .sh  fail参数是指会读取

failIp.txt中记录失败的ip的远程服务器；

[0129] 步骤（2）、从ipList中的checkIp.txt中获取一ip，执行远程停止命令停止所取ip

上的应用程序，若停止成功，转到步骤（3），若停止失败，记录失败的ip到failIp.txt；

[0130] 步骤（3）、执行远程备份命令备份ip上publish  Dir/appDir的应用程序，若备份成

功转到步骤（4），否则，记录失败的ip到failIp.txt，其中，publish  Dir是指远程服务器上

用户配置的程序包的发布目录，appDir是指用户配置的应用程序目录名其中，“/”表示

publish  Dir目录下，publish  Dir/appDir的应用程序如：publishDir:  server，appDir:

myApp，erver/myApp，备份其实就是把myApp应用程序目录备份一下；myApp应用程序就是从

发布机A上把用户上传的包（如app‑product‑1.0.1.war.current）copy到需要部署应用程

序的远程服务器B上，然后解压，并改名成appDir配置的目录名，第一次发布时，B机器上

appDir配置的目录是不存在的，pulish .sh脚本会判断，不存在就不会备份，第二次以后

appDir目录就存在，pulish.sh脚本就会备份，备份完毕之后publish.sh脚本就会把用户上

传的包copy到机器B上然后解压，并改名成appDir配置的的目录名。

[0131] 步骤（4）、执行远程复制命令复制pkgDir配置目录下的带current的程序包到ip对

应的远程服务器上的publish  Dir目录下，若成功，转到步骤（5），否则，记录失败的ip到

failIp.txt；

[0132] 步骤（5）、执行远程解压重命名命令解压ip对应的远程服务器的publish  Dir目录

下带current的程序包，删除源程序包并重命名成appDir配置的目录名，若成功，转到步骤

（6），否则，记录失败的ip到failIp.txt；

[0133] 重命名成appDir配置的目录名的具体例子为：

[0134] 用户的publish  Dir配置目录名字叫  testApp目录；那么发布脚本publish.sh就

会把包copy到testApp目录下；testApp/app‑product‑1.0.1.war.current.执行远程解压

重命名命令之后，变成testApp/app‑product‑1.0.1（app‑product‑1.0.1是一个目录），假

如用户配置的appDir叫  myapp那么就会把testApp/app‑product‑1 .0 .1变成testApp/

myapp。

[0135] 步骤（6）、执行远程启动命令启动ip上的应用程序，若成功，转到步骤（7），否则，记

录失败的ip到failIp.txt；

[0136] 步骤（7）、休眠startCheckSleepTime待应用程序启动完毕，启动完毕后，执行远程

状态检查命令检查应用程序是否是启动状态，若是启动状态，转到步骤（8），否则，记录失败

的ip到failIp.txt，其中，startCheckSleepTime是指应用程序启动所需时间；

[0137] 步骤（8）、判断列表ipList中的ip是否执行完毕，若执行完毕，结束流程，否则，从

列表ipList选取下一ip，再执行步骤（2）至步骤（8）。

[0138] 命令如下：

[0139] 停止应用程序：

[0140] 远程停止命令参考：ssh  ‑p  $port  $deployUser@ip  "$stopFilePath  $stopWay" 

>>  $publishLog  2>&1；

[0141] 远程备份：

[0142] 如果appDir目录存在就备份该目录到appBkDir目录下
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[0143] 远程备份命令参考：ssh ‑p $port $deployUser@$ip "test ‑d $appDir&& mv $

appDir ${pkgBkDir} >> $publishLog 2>&1；

[0144] 远程复制：

[0145] 远程复制命令参考：scp ‑P $port ‑r $pkgDir/pkgName $deployUser@$ip:$

publishDir >> $publishLog 2>&1；

[0146] pkgDir/pkgName是handlePkg.sh处理后的带current的程序包；

[0147] 解压重命名包：

[0148] 解压重命名命令参考：sh ‑p $port $deployUser@$ip "unzip $publishDir/ 

pkgName ‑d $publishDir > /dev/null && rm ‑f $publishDir/ pkgName && mv $

publishDir/ pkgName $publishDir/ appDir " >> $publishLog 2>&1；

[0149] 启动应用程序：

[0150] 命令参考ssh ‑p $port $deployUser@$ip "source ~/ .bash_profile && $

startFilePath" >> $publishLog 2>&1；

[0151] 添加source ~/.bash_profile这句话的目的是加载用户环境变量，如果不加的话

就可能找不到用户环境变量，比如JAVA_HOME等。

[0152] 状态检查命令参考：ssh ‑p $port $deployUser@ip "$statusFilePath" >> $

publishLog 2>&1。

[0153] 上述命令只是实现逻辑的参考(redhat linux)，其他版本系统具体命令会有写差

异。$port类似这要带$符号的表示是一个变量，表示端口号用户根据自己的环境配置。不同

的linux版本具体命令可能会有差异，比如说ubuntu,与centos。

[0154] 进一步，所述步骤（2）中执行远程命令停止所取ip上的应用程序的具体步骤为：

[0155] 步骤（2.1）、检查停止脚本的stopFilePath是否存在，若存在，转到步骤（2.2），否

则，返回0，即表示没有发布过应用程序，结束逻辑，其中，stopFilePath是指远程服务器上

应用程序的停止脚本的路径，执行成功返回0，失败返回非零值；

[0156] 步骤（2 .2）、通过sto p F i l e P a t h执行停止脚本sto p .s h，执行时休眠

stopSleepTime，执行后远程执行statusFilePath对应的状态检查脚本status .sh检查状

态，若检查状态为停止，即停止成功，结束逻辑，否则，转到步骤（2 .3），其中，

statusFilePath是指远程服务器上应用程序状态检测脚本路径，能检测到程序是运行还是

停止，返回不同的状态码；

[0157] 步骤（2.3）、判断是否超过stopTryLimit，若是，结束逻辑，若等于stopTryLimit，

使用强杀，即强制停止，否则，转到步骤（2.2），其中，stopTryLimit是指远程停止命令如果

停止失败最多尝试的次数，其中，最后一次使用强制停止，即使用强制停止脚本stop .sh 

force。

[0158] 进一步，所述步骤S4的具体步骤为：

[0159] S4.1、基于ssh免密登录环境，从发布机使用ssh远程免密登录命令登录到远程服

务器；

[0160] S4.2、根据sh handlepkg.sh参数执行发布脚本handlepkg.sh，执行后，若未报错，

转到步骤S4.3，否则，修复包存在的问题再执行步骤S4.1，其中，修复包存在的问题，如应用

程代码有错误，就修改代码之后重新打包上传到pkgDir配置的目录下；
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[0161] S4 .3、执行发布脚本pulish .sh中的sh  pulish .sh  check参数，执行后检查

failIp .txt和发布日志、应用程序日志以及应用程序运行情况，若没有异常，转到步骤

S4.4，若应用程序运行时有异常，修复包存在的问题再转到步骤S4.1，若存在其它异常，根

据异常信息修复问题，再执行步骤S4 .3，若存在回滚的异常，转到步骤S4 .2执行sh 

handlepkg .sh包名参数再进行报错判断，其中，其它异常包括忘记提前预装jdk、应用程序

依赖的数据库没有安装和写日志的目录权限不够；忘记提前预装jdk，如有三台远程服务器

A，B，C，有个java程序包test.zip需要发布，其中，C远程服务器忘记提前预装jdk，那么C远

程服务器就会发布失败，到C远程服务器安装好jdk之后再发布失败的机器就行了。失败的

原因各种各样，这个要根据发布时报错的信息进行排查。这些异常情况一般都是第一次发

布时，没有把环境弄好导致的，以后弄好了后就不会再发生了，其中，sh  handlepkg.sh包名

参数是指修改了一个bug刚刚上了一次线，然后发现引入了bug这个严重的问题，现要回退

到上一个版本，假如pkgDir配置目录为pkg时，pkg目录如下：

[0162] app‑product‑1.0.1.war.current；

[0163] app‑product‑1.0.1.war.2019‑06‑01‑11‑20‑11；

[0164] app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15；

[0165] app‑product‑1.0.1.war.current就时刚发布的包；

[0166] app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15就是上一个版本的包；

[0167] 如果你执行Sh  handlePkg.sh  app‑product‑1.0.1.war.2019‑05‑01‑11‑19‑15，

就会把app‑product‑1 .0 .1 .war .2019‑05‑01‑11‑19‑15变成app‑product‑

1.0.1.war.current  重新执行pulish.sh走一次发布流程就会到上一个版本了；

[0168] S4.4、若在一台远程服务器上发布程序包时，执行后检查failIp.txt和发布日志、

应用程序日志以及应用程序运行情况，若没有异常，在远程服务器上发布后结束流程，若有

除回滚外的异常，修复发布机失败的异常，执行sh  publish .sh  fail参数，再执行步骤

S4.4，若存在回滚的异常，转到步骤S4.2执行sh  handlepkg .sh包名参数再进行报错判断；

若在多台远程服务器上发布程序包时，执行发布脚本pulish.sh中的sh  publish.sh  left

参数，执行后检查failIp.txt和发布日志、应用程序日志以及应用程序运行情况，若没有异

常，在远程服务器上发布后结束流程，若有除回滚外的异常，修复远程服务器失败的异常，

执行sh  publish.sh  fail参数，再执行步骤S4.4，若存在回滚的异常，转到步骤S4.2执行发

布脚本handlepkg .sh中的sh  handlepkg .sh包名参数再进行报错判断。sh  publish .sh 

left  如果只有一台远程服务器，leftIp.txt就没有值可以不用执行，如果不只一台远程服

务器，这里就至少还有一台远程服务器需要执行，如有三台远程服务器A ,B ,C那么

chekIp.txt就有A的ip.leftIp.txt就有B,C的ip。

[0169] 执行后检查failIp.txt和发布日志、应用程序日志以及应用程序运行情况（即检

查与failIp.txt中失败的Ip所对应的发布日志、应用程序日志以及应用程序运行情况），发

布日志是指发布脚本pulish.sh产生的发布日志，这个日志只会记录在那一步失败，比如执

行停止，copy程序包到指定的远程服务器，执行启动、备份、复制等，应用程序日志是指从发

布脚本pulish.sh打印的日志，日志中可发现A远程服务器的执行start.sh报错，那么登录

到A远程服务器查看start.sh（比如说信息输出到start.log中，可以查看上次的目录内容）

输出错误信息时，从而从日志查到错误原因是jdk没有安装，应用程序运行情况是通过应用
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程序日志进行查看（java程序一般都是用log4j打的）有没有报错信息，具体如下：

[0170] 发布时  sh  publish.sh  check参数是读取checkIp.txt中的配置的ip进行发布，

如果有发布失败的话，那failIp.txt就是checkIp.txt里面配置的ip，通过查看发布脚本

publish.sh的输出日志（发布日志）或者应用程序（应用程序日志）自己打印出的日志找到

错误原因之后，修复好failIp.txt里面Ip远程服务器的问题，再执行sh  publish.sh  fail；

[0171] 发布时sh  publish.sh  left参数是读取leftIp.txt中的配置的ip进行发布，如果

有发布失败的话，那failIp .txt就是leftIp .txt里面配置的ip，通过查看发布脚本

publish .sh的输出日志或者应用程序自己打印出的日志找到错误原因之后，修复好

failIp.txt里面Ip机器的问题，再执行sh  publish.sh  fail；

[0172] 综上所述，本发明节约了大量研发成本，实现超快超轻量。该方案的实施一人一天

（即编写脚本只需一天肯定是够的，但是部署实施需要根据机器的多少来衡量，比如说做免

密登录的时候机器越多时间肯定就越长）完全可以搞定，脚本实现不超过10K，超轻量，却完

成了所有自动部署该完成的工作。至今我还没有看见哪一个自动部署工具能完成此种任

务，一天就能研发完毕的。很多大公司拥有的部署系统都是耗时几个月，再加上几年的维护

才进入稳定阶段的。即使使用开源软件不要研发，光学习怎么使用都不可能一天轻松搞定。

如果已经有应用准备上线，迫在眉睫，又没有现成的部署系统，那本方案绝对是唯一最佳选

择。

[0173] 本发明部署超轻量。不足10k的部署脚本不管怎么拷贝都很方便，用到的命令和工

具一般的linux系统都是自带的，不用额外安装任何软件。哪怕是一台机器也可以用自动部

署脚本，进行发布和回滚操作，能防止手动操作的失误，这种情况下如果去装一个部署服务

那就得不偿失了。

[0174] 本发明零消耗资源与零运维成本。部署脚本不是常驻进程，只有发布的时候才会

存在。所以平时是不会消耗系统资源的，也不需要任何运维工作。

[0175] 以上仅是本发明众多具体应用范围中的代表性实施例，对本发明的保护范围不构

成任何限制。凡采用变换或是等效替换而形成的技术方案，均落在本发明权利保护范围之

内。

说　明　书 13/13 页

18

CN 110673858 B

19



图1

说　明　书　附　图 1/6 页

19

CN 110673858 B

20



图2

说　明　书　附　图 2/6 页

20

CN 110673858 B

21



图3

说　明　书　附　图 3/6 页

21

CN 110673858 B

22



图4

说　明　书　附　图 4/6 页

22

CN 110673858 B

23



图5

说　明　书　附　图 5/6 页

23

CN 110673858 B

24



图6

说　明　书　附　图 6/6 页

24

CN 110673858 B

25


	BIB
	BIB00001
	BIB00002

	CLA
	CLA00003
	CLA00004
	CLA00005
	CLA00006

	DES
	DES00007
	DES00008
	DES00009
	DES00010
	DES00011
	DES00012
	DES00013
	DES00014
	DES00015
	DES00016
	DES00017
	DES00018
	DES00019

	DRA
	DRA00020
	DRA00021
	DRA00022
	DRA00023
	DRA00024
	DRA00025


