Deutsches
Patent- und Markenamt

"R ‘

(9DE 10 2016 108 013 B3 2017.06.14

(12)

21) Aktenzeichen: 10 2016 108 013.6
22) Anmeldetag: 29.04.2016
43) Offenlegungstag: —
45) Veroffentlichungstag
der Patenterteilung: 14.06.2017

—~ e~~~

Patentschrift

(51) Int CL.:

EO05B 49/00 (2006.01)

Innerhalb von neun Monaten nach Veréffentlichung der Patenterteilung kann nach § 59 Patentgesetz gegen das Patent
Einspruch erhoben werden. Der Einspruch ist schriftlich zu erkldren und zu begriinden. Innerhalb der Einspruchsfrist ist
eine Einspruchsgebiihr in Héhe von 200 Euro zu entrichten (§ 6 Patentkostengesetz in Verbindung mit der Anlage zu §

2 Abs. 1 Patentkostengesetz).

(73) Patentinhaber:
Fujitsu Technology Solutions Intellectual
Property GmbH, 80807 Miinchen, DE

(74) Vertreter:
Epping Hermann Fischer,
Patentanwaltsgesellschaft mbH, 80639 Miinchen,
DE

(72) Erfinder:
Konig, Christoph, 85521 Ottobrunn, DE

(56) Ermittelter Stand der Technik:

US 2009/0183541 A1
US 2012/0068 818 A1
US 2012/0280783 A1

(54) Bezeichnung: Verfahren fiir ein System zum sicheren Offnen einer Tiire sowie System zum sicheren Offnen

einer Tiire

(57) Zusammenfassung: Verfahren fir ein System zum si-
cheren Offnen einer Tire sowie System zum sicheren Off-
nen einer Tire Verfahren fiir ein System (1) zum sicheren
Offnen einer Tire (2), umfassend die folgenden Schritte:

— Ubermitteln eines ersten Schliissels durch eine Zentralein-
heit (7) an ein mobiles Endgerat (8);

- Ubermitteln des empfangenen ersten Schliissels mittels
des mobilen Endgeréats (8) Uber eine Tirdffnereinrichtung (5)
an eine lokale Kontrolleinheit (4);

— Erstellen eines zweiten Schllssels durch die lokale Kon-
trolleinheit (4) in Abhangigkeit von dem ersten Schliissel;

— Ubermitteln des zweiten Schliissels von der lokalen Kon-
trolleinheit (4) Gber die Tlroffnereinrichtung (5) an das mo-
bile Endgerat;

— Erstellen eines dritten Schlissels durch das mobile End-
gerat (8) in Abhangigkeit von dem zweiten Schlissel;

— Ubermitteln des dritten Schliissels durch das mobile End-
gerat (8) Uber die Tiréffnereinrichtung (5) an die Zentralein-
heit (7);

- Steuern eines Offnens der Tiire (2) in Abhéngigkeit des
dritten Schllssels durch die Zentraleinheit (7).

Die Erfindung betrifft des Weiteren ein System (1) zum si-
cheren Offnen einer Tiire (3).
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Beschreibung

[0001] Verfahren fir ein System zum sichere:_n Off-
nen einer Tlre sowie System zum sicheren Offnen
einer Ture

[0002] Aus dem Stand der Technik sind Systeme
und Verfahren zum Offnen von Tiiren bekannt. Bei ei-
nem solchen System handelt es sich beispielsweise
um ein Kommunikationssystem, welches eine Tlr mit
einem Turéffner und einer Kamera aufweist. Die Ka-
mera ist eingerichtet, Bilddaten von Besuchern auf-
zunehmen, so dass ein Bewohner des Hauses bzw.
der Wohnung anhand der Bilddaten ein ferngesteuer-
tes Offnen der Tiire mittels des Tirdffners veranlas-
sen kann. Weiter sind Video-Haussprechanlagen be-
kannt, die wenigstens eine Inneneinheit fur die Woh-
nung mit Mikrofon, Lautsprecher und Monitor aufwei-
sen sowie eine Aul3eneinheit, die ebenfalls ein Mikro-
fon, einen Lautsprecher und eine Kamera aufweist.
Derartige Anlagen ermoglichen einem Bewohner die
direkte Kommunikation mit einer Person, die Zutritt zu
der Wohnung mdchte.

[0003] Derartige Systeme bieten sich insbesondere
fir Menschen an, die in ihrer Mobilitét eingeschrankt
sind, insbesondere éltere Menschen.

[0004] Altere Menschen haben oftmals den Wunsch,
nicht in Heimen oder Wohnungen untergebracht zu
werden, in denen sie standiger Unterstitzung und
Betreuung ausgesetzt sind. Stattdessen bevorzugen
altere Menschen oftmals ihre eigene Wohnung oder
ihr eigenes Haus. Dies kann jedoch ungtinstigenfalls
zur Folge haben, dass in einer Notfallsituation nicht
rechtzeitig Hilfe geleistet werden kann. Es besteht
das Problem, dass Notdienste oder Rettungsdienste
— im Falle einer Verstandigung — nicht ohne Weite-
res Zugang zu der Wohnung haben. Beispielsweise
missten die Notdienste einen entsprechenden phy-
sischen Hausturschlissel besitzen oder sich besor-
gen, um Zutritt zur Wohnung zu erhalten. Insbeson-
dere letztgenannter Fall kann wertvolle Sekunden fur
die notwendige Rettung der entsprechenden Person
kosten.

[0005] Aus der US 2009/0183541 A1 ist ein System
bekannt, welches eingerichtet ist den Zugang zu ver-
schiedenen physischen Rdumen zu steuern, wobei
jeder Raum mit einer elektrischen Verriegelungsein-
richtung versehen ist.

[0006] Aus der US 2012/0280783 A1 sind Syste-
me und Verfahren zum Betrieb einer fernbedienbaren
Verriegelung vorgesehen. Die US 2012/0068818 A1
betrifft ein Verfahren und eine Vorrichtung zur Zu-
trittskontrolle, beispielsweise fur Gebaude und Auf-
zugsanlagen.

[0007] Eine Aufgabe, die der vorliegenden Erfindung
zugrundeliegt, ist es ein Konzept anzugeben, welche
zu einem sicheren 6ffnen einer Ture ohne physischen
Hausturschlissel beitragt.

[0008] Es wird ein Verfahren fir ein System zum si-
cheren &ffnen einer Tlre offenbart. Die Ture ist bei-
spielsweise eine Wohnungstire oder Haustire. Das
System weist eine Zentraleinheit, ein mobiles Endge-
rat, eine lokale Kontrolleinheit sowie eine Turdffner-
einrichtung fir die Ture auf. Die beschriebenen Kom-
ponenten sind flr einen Datenaustausch untereinan-
der eingerichtet. Der Datenaustausch ist signaltech-
nischer Natur und erfolgt beispielsweise drahtgebun-
den und/oder kabellos. Das Verfahren umfasst die
folgenden Schritte:

— Ubermitteln eines ersten Schliissels durch die

Zentraleinheit an das mobile Endgerét;

— Ubermitteln des empfangenen ersten Schliis-

sels mittels des mobilen Endgeréts Uber die Tir-

offnereinrichtung an die lokale Kontrolleinheit;

— Erstellen eines zweiten Schlissels durch die lo-

kale Kontrolleinheit in Abhangigkeit von dem ers-

ten Schlissel;

— Ubermitteln des zweiten Schliissels von der lo-

kalen Kontrolleinheit Gber die Turéffnereinrichtung

an das mobile Endgeréat;

— Erstellen eines dritten Schllssels durch das mo-

bile Endgerat in Abhangigkeit von dem zweiten

Schlissel;

— Ubermitteln des dritten Schliissels durch das

mobile Endgerat tber die Turdffnereinrichtung an

die Zentraleinheit; und

— Steuern eines Offnens der Tire in Abhéngig-

keit des dritten Schlissels durch die Zentraleinheit

durch Ubermitteln einer Aufforderung an die Tiir-

offnereinrichtung.

[0009] Die Zentraleinheit stellt beispielsweise eine
zentrale Instanz dar, die das Offnen der Tir zentral
verwaltet und steuert. Beispielsweise handelt es sich
um eine zentrale Verwaltungseinheit oder um ein Not-
fallzentrum. Typischerweise verwaltet und steuert die
Zentraleinheit weitere solcher Tlren.

[0010] Die Zentraleinheit setzt das Verfahren zum
Offnen einer vorbestimmten Tiire in Gang. Beispiels-
weise wird das Verfahren aufgrund eines bei der Zen-
traleinheit eingegangenen Notfallsignals oder Alarms
in Gang gesetzt. Alternativ setzt die Zentraleinheit
das Verfahren aus anderen Griinden oder anderen
Ereignissen in Gang.

[0011] Zunachst Gbermittelt die Zentraleinheit einen
ersten Schlussel an das mobile Endgerat. Beispiels-
weise kann ein Notfallcenter im Falle eines Alarms
einem Notdienst oder Rettungsdienst mitteilen, dass
Zugang zu einer Wohnung notwendig ist. Mittels des
ersten Schllssels ist es moglich sich Uber das mobi-
le Endgerat an der Wohnung anzumelden. Das mo-
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bile Endgerat Ubermittelt Gber die Turéffnereinrich-
tung den ersten Schlissel an die lokale Kontroll-
einheit. Bei der lokalen Kontrolleinheit handelt es
sich beispielsweise um eine Steuereinrichtung, die
sich im Inneren einer Wohnung oder eines Gebau-
deabschnitts, zu der Zutritt gewahrt werden soll, be-
findet. Die Turoffnereinrichtung verfugt Gber Mittel,
beispielsweise eine Kamera, Lautsprecher, Mikrofon
oder dergleichen, um den ersten Schlissel zu emp-
fangen und signaltechnisch an die lokale Kontroll-
einheit weiterzuleiten. Die Kontrolleinheit erstellt ei-
nen zweiten Schissel, beispielsweise einen Zufalls-
schlissel in Abhangigkeit des ersten Schlissels und
Ubermittelt diesen Uber die Turéffnereinrichtung zu-
rick an das mobile Endgerdt. Das mobile Endge-
rat erstellt nun einen dritten Schllissel in Abhangig-
keit von dem zweiten Schllssel der Uber die Turoff-
nereinrichtung an die Zentraleinheit zurtickibermittelt
wird. Dieses Zurlckibermitteln kann auch Uber die
lokale Kontrolleinheit geschehen. Das Erstellen des
dritten Schlissels erfolgt beispielsweise mittels einer
geeigneten Software-Applikation auf dem Smartpho-
ne. In Abhéangigkeit dieses dritten Schlussels steu-
ert nun die Zentraleinheit das Offnen der Tiire mittels
entsprechender Aufforderung, die Informationen zum
Offnen der Tiire tragt.

[0012] Das Verfahren tragt dazu bei, dass eine TU-
re ohne physischen Schliissel sicher gedffnet wer-
den kann. Dies ist insbesondere in Notféllen von Vor-
teil, wenn schnell Zugang zu einer Wohnung oder ei-
nem Geb&ude notwendig ist. Es kann von zentraler
Instanz, ndmlich der Zentraleinheit, Zugang zu einer
Tlre gewahrt werden. Insbesondere kann die Zen-
traleinheit bestimmten Personen oder Personengrup-
pen, die mit einem mobilen Endgerat ausgestattet
sind, Zugang gezielt verschaffen. Das Verfahren er-
mdglicht eine hohe Sicherheit, so dass beispielswei-
se der erste Schllssel im Falle einer unerlaubten Ko-
pie nicht missbraucht werden kann, damit Unbefugte
Dritte Zugang zu der Wohnung erhalten.

[0013] Die grundséatzliche Funktionalitat ist, dass
Personen Zugang zu der Wohnung bekommen, in-
dem sie den ersten Schllssel vorzeigen und einen
zweiten Schlissel als Antwort erhalten und aus die-
sen beiden Schlisseln einen dritten Schlissel erstel-
len. Dadurch ist der Zugang personalisierbar und ko-
piersicher.

[0014] Gemal einer Ausgestaltung Uberpriift die lo-
kale Kontrolleinheit den Gbermittelten ersten Schlls-
sel und erstellt in Abhangigkeit der Uberpriifung den
zweiten Schlissel. Dadurch ist es mdglich, dass die
lokale Kontrolleinheit einen unbefugten oder nicht au-
torisierten Zutrittswunsch zu der Wohnung erkennt.
Gegebenenfalls unterbricht oder beendet die lokale
Kontrolleinheit das Verfahren. Zusatzlich oder alter-
nativ meldet die Kontrolleinheit der Zentraleinheit den
unerlaubten Zutrittswunsch. Optional I16st die lokale

Kontrolleinheit einen Alarm aus, beispielsweise an
der Turdffnereinrichtung.

[0015] Gemal einer weiteren Ausgestaltung Uber-
prift die Zentraleinheit den Ubermittelten dritten
Schlissel des mobilen Endgeréats und erstellt in Ab-
hangigkeit der Uberpriifung die Aufforderung fiir die
Turdffnereinrichtung. Analog zu oben ist es somit fir
die Zentraleinheit mdglich, unbefugten Zutritt zu er-
kennen. Insbesondere ermittelt die Zentraleinheit, ob
sich die richtige Person oder Personengruppe Zu-
gang zur Wohnung verschaffen mdchte.

[0016] Gemal einer weiteren Ausgestaltung tragt
der erste Schlussel eine Zeitinformation, eine Benut-
zerinformation und/oder eine Gerateinformation. Mit-
tels der Zeitinformation ist es beispielsweise méglich,
der vorbestimmten Person oder Personengruppe fiir
ein bestimmtes Zeitintervall, beispielsweise flir eine
oder zwei Stunden, Zutritt zu der Wohnung zu gewah-
ren. Meldet sich diese Person oder Personengruppe
nicht innerhalb der vorgegebenen Zeit bei der Tur-
offnereinrichtung an, indem sie den ersten Schlis-
sel an die lokale Kontrolleinheit Gbermittelt, so ist es
nicht moéglich, Zutritt zur Wohnung zu erhalten. Mittels
der Benutzerinformation und/oder der Gerateinfor-
mation wird einem bestimmten Benutzer oder einem
bestimmten mobile Endgerét der Zutritt zu der Woh-
nung gewahrt. Mit anderen Worten kann dadurch ver-
hindert werden, dass sich eine fremde, dritte Person
Zutritt zur Wohnung durch Kopie des ersten Schlis-
sels verschafft.

[0017] Gemal einer weiteren Ausgestaltung weist
die lokale Kontrolleinheit einen Timer auf und versieht
den zweiten Schlissel mit einer Zeitkomponente. Da-
durch ist es mdglich, einen zeitabhangigen, zweiten
Schlissel zu erstellen. Mit anderen Worten weist der
zweite Schlissel einen Zeitstempel auf. Dies tragt da-
zu bei, den Zugang zeitlich zu begrenzen.

[0018] GemalR einer weiteren Ausgestaltung wird
der zweite Schlussel als Audiosignal Uber einen Laut-
sprecher der Turoffnereinrichtung ausgegeben und
Uber ein Mikrophon des mobilen Endgerats empfan-
gen. Dadurch wird zu einer erhdhten Sicherheit des
Verfahrens beigetragen. Insbesondere ist es notwen-
dig, dass das mobile Endgerat fir den Empfang ton-
basierter Signale eingerichtet ist und diese zusam-
men mit dem ersten Schllissel zu dem dritten Schlls-
sel verarbeiten kann. Beispielsweise verfugt das mo-
bile Endgerat Uber eine wie oben erwahnte entspre-
chende Software-Applikation.

[0019] Gemall Ausgestaltungen ist der erste und/
oder zweite Schllissel ein QR-Code oder umfasst Au-
diodaten.

[0020] GemaR einer weiteren Ausgestaltung ist es
mdglich, manuell uber die lokale Kontrolleinheit das
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Offnen der Tiir zu steuern. Beispielsweise kann so
die in der Wohnung befindliche Person unabhéngig
von der Zentraleinheit das Offnen der Tiire steuern.
Dies geschieht beispielsweise durch Kommunikation
Uber die Turdffnereinrichtung mit der Person, die Zu-
tritt zu der Wohnung haben mdchte. Dies geschieht
somit per Fernsteuerung. Zusatzlich oder alternativ
geschieht dies per Videokommunikation. Die lokale
Kontrolleinheit kann hierfir beispielsweise einen Bild-
schirm und oder Bedienelemente aufweisen. Alter-
nativ oder zuséatzlich kann die lokale Kontrolleinheit
Uber eine Datenverbindung zu einem mobilen Gerat
oder weiteren Gerat des Bewohners gesteuert wer-
den. Dadurch ist es méglich, das Offnen der Tiire von
einem Bett des Bewohners zu steuern. Das Offnen
der Ture wird beispielsweise nach einem Klingeln an
der TlUre oder nach Empfangen des ersten Schlis-
sels gesteuert.

[0021] Gemal einer weiteren Ausgestaltung wird
der Offnungsvorgang protokolliert. Beispielsweise
zeichnen die Zentraleinheit und/oder die lokale Kon-
trolleinheit den Vorgang des Tiredffnens auf, so dass
nachvollziehbar ist, wer sich wann und wie Zugang zu
der Wohnung verschafft hat. Weiterhin ist es denkbar,
dass bestimmte Ereignisse Uberprift werden in Ab-
hangigkeit des Turdffners. Beispielsweise kann die
Zentraleinheit festhalten, dass bestimmte vorschrift-
maRige Dienstleistungen in der Wohnung vollzogen
worden sind. Beispielsweise kann die Zentraleinheit
feststellen, dass das ,Essen auf Radern” rechtzeitig
geliefert worden ist.

[0022] Gemal einer weiteren Ausgestaltung findet
eine Sprach- und/oder Videokommunikation tber die
Turdffnereinrichtung mit der Zentraleinheit statt. Da-
durch kann die Zentraleinheit trotz der Ubertragung
der Schlissel zusétzlich auch visuell oder sprachlich
sicherstellen, ob die richtige Person oder Personen-
gruppe Zugang zu der Wohnung mdochte.

[0023] Des Weiteren wird ein System zum sicheren
Offnen einer Tiir beschrieben, wobei das System zum
Ausfuhren des vorgeschriebenen Verfahrens ausge-
bildet ist. Das System weist eine Zentraleinheit, ein
mobiles Endgerat, eine lokale Kontrolleinheit sowie
eine Turéffnereinrichtung auf. Die Turdffnereinrich-
tung ist jeweils signaltechnisch mit der Zentralein-
heit und der lokale Kontrolleinheit verbunden. Die
Zentraleinheit ist eingerichtet, einen ersten Schlissel
zu erstellen und dem mobilen Endgerat zu Gbermit-
teln. Das mobile Endgerat ist eingerichtet, den ersten
Schlussel an die Turéffnereinheit zu Gbermitteln. Die
Tuaroéffnereinheit ist eingerichtet, den ersten Schliissel
an die lokale Kontrolleinheit zu Gbermitteln. Die lokale
Kontrolleinheit ist eingerichtet, einen zweiten Schlis-
sel in Abhéngigkeit von dem ersten Schlissel zu er-
stellen und Uber die Turéffnereinrichtung an das mo-
bile Endgerat zu bermitteln. Das mobile Endgerat ist
eingerichtet, einen dritten Schllissel in Abhangigkeit

von dem zweiten Schllssel zu erstellen und lber die
Turdffnereinrichtung an die Zentraleinheit zu Gbermit-
teln. Die Zentraleinheit ist eingerichtet, ein Offnen der
Ture durch die Turoffnereinrichtung zu steuern in Ab-
hangigkeit des dritten Schlissels.

[0024] Das System ermdglicht im Wesentlichen vor-
genannte Vorteile und Funktionen.

[0025] Es sei an dieser Stelle darauf hingewiesen,
dass samtliche vorbeschriebenen Merkmale mit Be-
zug auf das Verfahren auch Teil des beschriebenen
Systems sein kdnnen und analog zu oben beliebig
kombinierbar sind.

[0026] Weitere vorteilhafte Ausgestaltungen sind in
den Unteranspriichen und in der nachfolgenden, aus-
fuhrlichen Beschreibung eines Ausfiihrungsbeispiels
offenbart.

[0027] Das Ausfihrungsbeispiel wird nachfolgend
unter Bezugnahme auf die angehangten Figuren be-
schrieben. Gleichartige oder gleichwirkende Elemen-
te sind figurentbergreifend mit den gleichen Bezugs-
zeichen versehen.

[0028] In den Figuren zeigen:

[0029] Fig. 1 ein System zum sicheren Offnen einer
Ture und

[0030] Fig. 2 ein schematisches Ablaufdiagramm ei-
nes Verfahrens fur das System gemaR Fig. 1.

[0031] Fig. 1 zeigt schematisch ein System 1, wel-
ches zum sicheren Offnen einer Tiire 2 einer Woh-
nung 3 eingerichtet ist. Anstelle der Wohnung 3 kann
es sich auch um ein Gebaude oder einen Gebaude-
abschnitt oder dergleichen handeln, zu welchem Zu-
tritt Gber die verschlossene Tire 2 ermdglich werden
soll. Innerhalb der Wohnung 3 ist eine lokale Kon-
trolleinheit 4 vorgesehen. Ferner hat die Wohnung 3
eine Turéffnereinrichtung 5. Die Turéffnereinrichtung
5 ist Gber eine Kommunikationsverbindung 6 (gestri-
chelt dargestellt) zum Datenaustausch mit der loka-
len Kontrolleinheit 4 verbunden. Die Kommunikati-
onsverbindung 6 ist im Ausflihrungsbeispiel kabelge-
bunden, beispielsweise Uber eine LAN-Verbindung
(kurz fur englisch: local area network, deutsch: Lo-
kales Netzwerk). Es ist jedoch auch eine drahtlose
Verbindung, beispielsweise Uber eine WLAN-Verbin-
dung denkbar (kurz fir englisch: wireless local area
network, deutsch: drahtloses lokales Netzwerk).

[0032] Die Turdéffnereinrichtung 5 verfigt im Aus-
fihrungsbeispiel Gber eine Videokamera, einen oder
mehrere Lautsprecher, ein oder mehrere Mikrofone
sowie Uber Tiréffnemittel und/oder -elemente, die die
Ture 2 6ffnen und/oder verschlieRen kénnen. Die Tir-
offnereinrichtung 5 kann als sogenannte ,Internet der
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Dinge”-Entwicklung betrachtet werden (englisch: in-
ternet of things).

[0033] Bei der lokalen Kontrolleinheit 4 handelt es
sich um eine Einheit, die im Inneren der Wohnung 3
angeordnet ist. Beispielsweise ist die lokale Kontroll-
einheit manuell bedienbar und umfasst Funktionen
einer Sprechanlage zur Kommunikation mit der Tar-
Offnereinrichtung 5. Sie kann zuséatzlich oder alterna-
tiv als eine Art Steuergerat oder Router fungieren, mit
welchem Uber ein weiteres Geréat (beispielsweise Ta-
blet oder Smartphone) signaltechnisch kommuniziert
werden kann analog zu oben.

[0034] Das System 1 umfasst des Weiteren eine
Zentraleinheit 7, die rdumlich entfernt von der Woh-
nung 3 angeordnet ist. Bei der Zentraleinheit 7 han-
delt es sich im Ausfihrungsbeispiel um ein Notfall-
center oder Servicecenter, der zentral mehrere sol-
cher Wohnungen wie der beschriebenen Wohnung 3
Uberwacht und kontrolliert. Des Weiteren steuert die
Zentraleinheit 7 aus der Ferne den Zutritt zu der Woh-
nung 3, beispielsweise in einem Notfall oder aufgrund
anderer Ereignisse. Ein solcher Notfall liegt beispiels-
weise vor, wenn eine die Wohnung 3 bewohnende
Person als regungslos in der Wohnung liegend er-
kannt wird oder selbst einen Notruf abgesetzt hat, der
von der Zentraleinheit 7 empfangen wird.

[0035] Des Weiteren umfasst das System 1 ein mo-
biles Endgerat 8, welches im Ausfiihrungsbeispiel ein
Smartphone ist. Alternativ handelt es sich bei dem
mobilen Endgerat um einen Tablet-Computer oder
dergleichen. Das mobile Endgeréat 8 ist einer Person
oder Personengruppe zugeordnet, die Zutritt zu der
Wohnung 3 haben mdchte beziehungsweise welcher
Zutritt zu der Wohnung 3 gewahrt werden soll.

[0036] Im Folgenden wird mit Hilfe der schemati-
schen Fig. 2 ein Verfahren beschrieben, welches ei-
nen sicheren Zutritt zu der Wohnung 3 ohne die Not-
wendigkeit eines physischen Haustlrschliissels fur
die Ture 2 gewahrleistet. Das Verfahren wird initiiert
durch ein vorgegebenes Ereignis wie oben beschrie-
ben. Im Ausfiihrungsbeispiel erhalt die Zentraleinheit
7 in einem Schritt SO einen Notruf aus der Wohnung
3.

[0037] In einem Schritt S1 Gbermittelt die Zentralein-
heit einer Person oder Personengruppe, insbesonde-
re einem Rettungsdienst, die Aufforderung, die Woh-
nung 3 aufzusuchen, um der sich im Notfall befind-
lichen Person zu helfen. Hierbei Ubertrégt die Zen-
traleinheit einen ersten Schllssel, der auch als tem-
porarer Schllissel bezeichnet werden kann, an das
mobile Endgerat 8, welches der betreffenden Per-
son oder Personengruppe zugeordnet ist. Der erste
Schlussel kann die Aufforderung die Wohnung 3 auf-
zusuchen beinhalten oder die Aufforderung ist ein se-
parater Schritt, der dem Schritt des Ubermittelns des

ersten Schlissels vorgelagert ist. Im Folgenden wird
stets von einer Person gesprochen, die Zutritt zu der
Wohnung erhalten méchte. Dies gilt gleichermalien
fur eine Personengruppe.

[0038] Der erste Schlissel hat Informationen Uber
die Person und Geréateinformationen des mobilen
Endgerats 8, welches die Person nutzt. Mit ande-
ren Worten ist der erste Schlissel personalisiert.
Der erste Schlissel wird somit benutzerabhangig,
beispielsweise mit Hilfe nutzerspezifischer Informa-
tionsdaten erstellt. Die Personalisierung des ersten
Schlissels erfolgt beispielsweise durch einen 6ffentli-
chen Schliissel (englisch: public key), der nur der be-
stimmten Person oder Personengruppe zugeordnet
ist. Dieser offentliche Schllissel kann beispielsweise
zur Erstellung eines zweiten Schlissels, wie spater
beschrieben wird, genutzt werden.

[0039] Es sei an dieser Stelle erwahnt, dass es
sich bei dem ersten und den weiteren Schllisseln
um datentechnische Schliissel handelt. Beispielswei-
se stellt ein Schlissel eine generierte Bitkombinati-
on dar, die eine Information tragt. Diese Information
muss gegebenenfalls entschlisselt werden. Mit an-
deren Worten umfasst der Begriff Schlussel nicht nur
einen Schlissel zum Verschlisseln eines Klartexts,
sondern auch die zu ubertragenden Informationen
selbst, beispielsweise in verschlisselter Form. Die
Generierung des Schlissels erfolgt beispielsweise
mittels mathematischer Verfahren und/oder tGber Zu-
fallsverfahren. Der erste Schlissel wird weiterhin ba-
sierend auf einer Zeitinformation erstellt. Diese Zeit-
information kann beispielsweise die aktuelle Zeit be-
inhalten sowie Informationen dariiber, wie lange und
zu welcher Zeit Zugang zu der Wohnung 3 gewahrt
werden soll. Beispielsweise ermdglicht die Zentral-
einheit 7 fir die ndchsten zwei Stunden Zutritt zu der
Wohnung 3. Dadurch wird zu einer erhdhten Sicher-
heit des beschriebenen Systems 1 beziehungsweise
Verfahrens beigetragen.

[0040] In einem nachsten Schritt S2 empfangt die
Person, die Zugriff zur Wohnung 3 haben mdchte,
mittels des mobilen Endgerats 8 den ersten Schlis-
sel (nicht in Figuren dargestellt).

[0041] Je nach Aufenthalt der Person begibt sie sich
zur Wohnung 3, um Zutritt zu erhalten.

[0042] In einem nachsten Schritt S3 meldet sich die
Person mit dem mobilen Endgerat 8 an der Turoff-
nereinrichtung 5 an und Ubertragt dieser den ersten
Schliussel.

[0043] Der erste Schlissel ist im Ausfiihrungs-
beispiel ein QR-Code (englisch: quick response,
deutsch: schnelle Antwort), ein zweidimensionaler
Code.
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[0044] Wie eingangs beschrieben hat die Turoffner-
einrichtung 5 eine Kamera, so dass diese den ersten
Schllssel ablesen beziehungsweise erfassen kann.

[0045] Alternativ kann der erste Schlissel auch an-
dersartig an die Turoffnereinrichtung 5 Ubermittelt
werden. Beispielsweise ist der erste Schlissel ton-
basiert und wird in Form von Audiodaten Gber einen
Lautsprecher des mobilen Endgerats 8 an die Turoff-
nereinrichtung 5 tGbermittelt werden, die die Audioda-
ten mittels eines Mikrophons aufzeichnet.

[0046] In einem nachsten Schritt S4 Ubertragt die
Taroéffnereinrichtung den ersten Schlissel an die lo-
kale Kontrolleinheit 4 im Inneren der Wohnung.

[0047] Die lokale Kontrolleinheit 4 erstellt in Ab-
hangigkeit dieses ersten Schlissels einen zweiten
Schlissel, der zurlick an das mobile Endgerat 8 iber-
mittelt wird. Optional Uberprift die lokale Kontroll-
einheit 4 den ersten Schlissel und erstellt darauf-
hin den zweiten Schliissel. Die Uberpriifung kann
beispielsweise beinhalten, die Zeitinformationen aus-
zuwerten und/oder Gerate- und Benutzerdaten zu
validieren. Bei der Erstellung des zweiten Schliis-
sels wird beispielsweise der 6ffentliche Schllssel (s.
oben) verwendet. Somit umfasst der zweite Schlis-
sel beispielsweise den 6ffentlichen Schliissel und Zu-
fallszahlen oder aus dem &ffentlichen Schlissel und
dem ersten Schliissel erzeugte verschlisselte Infor-
mationen.

[0048] Der zweite Schlissel ist im Ausfiihrungs-
beispiel ein tonbasierter Schlissel. Der tonbasier-
te Schliissel umfasst Audiodaten, die Uber den
Lautsprecher der Turéffnereinrichtung 5 ausgegeben
werden. Alternativ kann der zweite Schlissel auch
andersartig, beispielsweise wie oben beschrieben
mittels eines QR-Codes, Ubertragen werden.

[0049] In einem nachsten Schritt S5 empfangt das
mobile Endgerat 8 den zweiten Schlissel, indem
dieses Uber das Mikrofon den tonbasierten zwei-
ten Schlissel aufnimmt. Bei andersartigen zweiten
Schlissel kann der Empfang beispielsweise mittels
der Kamera des mobilen Endgerats 8 erfolgen.

[0050] Das mobile Endgerat 8, welches Uber eine
geeignete Softwareapplikation verfiigt, die auf das
System 1 des Verfahrens abgestimmt ist, wandelt
diesen zweiten Schllssel, der auch als Zufallsschlis-
sel bezeichnet werden kann, zusammen mit dem
ersten Schllssel in einen dritten Schlissel um. Bei-
spielsweise entschlisselt das mobile Endgerat 8 den
zweiten Schlissel, um Informationen zu erhalten, an-
hand derer der dritte Schlissel erstellt wird. Beispiels-
weise bei Verwendung des offentlichen Schlissels
(s. oben) ist der zweite Schllissel nur mittels eines
privaten Schliissels des mobilen Endgerats 8 ent-

schlusselbar. Dadurch wird erheblich zur Sicherheit
des Verfahrens und Systems beigetragen.

[0051] Beispielsweise ist der private Schlissel in der
geeigneten Softwareapplikation hinterlegt. Optional
ist der private Schllssel gesichert, beispielsweise
mittels eines Passworts, eines Fingerabdrucks, einer
PIN oder dergleichen.

[0052] In einem weiteren Schritt S6 Ubermittelt das
mobile Endgerat 8 den dritten Schliissel an die Turoff-
nereinrichtung 5 zurlick. Der dritte Schlissel ist bei-
spielsweise ein weiterer QR-Code. Uber die Turoff-
nereinrichtung 5 wird der dritte Schlissel an die Zen-
traleinheit 7 Gbertragen. Im Ausfiihrungsbeispiel stellt
dazu die Tuaréffnereinrichtung 5 selbst eine Kommu-
nikationsverbindung 9 zu der Zentraleinheit 7 her. Al-
ternativ wird der dritte Schlissel von der Tiréffner-
einrichtung 5 Uber die lokale Kontrolleinheit 4 und
eine entsprechende Kommunikationsverbindung an
die Zentraleinheit 7 Gbertragen.

[0053] In einem nachsten Schritt S7 Gberprift die
Zentraleinheit 7 den dritten Schllissel, wobei sie Infor-
mationen des sendenden Gerates, namlich des mo-
bilen Endgerats 8 beriicksichtigt.

[0054] Fallt die Uberpriifung positiv aus, stellt die
Zentraleinheit 7 etwa fest, dass es sich um die richti-
ge Person handelt, die Zutritt zu der Wohnung 3 ha-
ben mdchte, so sendet sie eine entsprechende Auf-
forderung an die Turoffnereinrichtung 5 und steuert
ein Offnen der Tiire 2. In Abhéngigkeit dieser Auffor-
derung 6ffnet die Turoffnereinrichtung 5 die Tire 2
in einem nachsten Schritt S8, so dass der Zutritt ge-
wahrt wird.

[0055] Zusammengefasst enthalt der erste Schlis-
sel Information darlber, wer darf wann wie lange Zu-
tritt haben. Der zweite und dritte Schlissel dienen
der sicheren Identifikation der Person bzw. Perso-
nengruppe.

[0056] Das beschriebene Verfahren ermdglicht
wie eingangs beschrieben, dass ohne physischen
Schliissel schnell und sicher Zutritt zu der Wohnung
schafft werden kann. Dadurch, dass mehrere Schlis-
sel ausgetauscht werden, ist es nicht méglich, bei-
spielsweise den ersten Schliissel zu kopieren und
mittels eines anderen mobilen Endgerates sich Zu-
tritt zu der Wohnung 3 zu verschaffen, da die Zentral-
einheit 7 sowie die lokale Kontrolleinheit 4 den zwei-
ten Schlissel beziehungsweise den dritten Schlissel
stets Uberprifen und erstellen in Abhangigkeit Gber-
mittelter Gerateinformationen.

[0057] Optional wird das beschriebene Verfahren
protokolliert. Die lokale Kontrolleinheit 4 und/oder die
Zentraleinheit 7 zeichnen den gesamten Vorgang
auf, das heil3t zu welcher Zeit welche Gerate und Per-
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sonen Zutritt zu der Wohnung verschaffen méchten.
Optional kdnnen bestimmte Dienstleistungen wie Es-
sen auf Radern oder Zustellungen von der Post proto-
kolliert werden, so dass nachvollzogen werden kann,
ob eine entsprechende Dienstleistung ordnungsge-
maf durchgefiihrt wurde.

[0058] Optional ist auch moglich, dass die Zentral-
einheit 7 Uber die Turdffnereinrichtung 5 mit den
oder der Person, die sich Zutritt zu der Wohnung
3 verschaffen mdchte, kommuniziert. Beispielswei-
se konnte in der Art einer Telefonverbindung eine
sprachliche Kommunikation Uber die Turoffnerein-
richtung 5 aufgebaut werden. Zusatzlich oder alter-
nativ kdnnte auch eine Videokommunikation mit der
entsprechenden Person stattfinden. Dies erhdht die
Sicherheit bei dem Verfahren.

[0059] Im Ausfiihrungsbeispiel ist die Turéffnerein-
richtung 5 elektrisch an eine Stromversorgung ange-
schlossen. Alternativ oder zusatzlich hat die Turoff-
nereinrichtung 5 einen Batteriebetrieb, so dass bei
Stromausfall dennoch Zutritt zu der Tir gewéahrt wer-
den kann. Das kann beispielsweise von Vorteil sein,
wenn infolge eines Brands Teile der Wohnung 3 zer-
stort sind.

[0060] Alternativ, wenn beispielsweise der Tiréffner
an einer Gartentir oder Garageneinfahrt vorgesehen
ist, kann die Turo6ffnereinrichtung 5 einen Batteriebe-
trieb haben, wobei die Batterie durch die Bewegung
der Tur aufgeladen wird. Die Turdffnereinrichtung 5
verfigt somit Uber Mittel, die das Laden der Batte-
rie durch Bewegung ermdglichen. Grundsatzlich be-
noétigt die Turdffnereinrichtung 5 wenig Energie, da
die Energie verbrauchenden Abnehmer wie Kame-
ra, Lautsprecher oder Mikrofon oder dergleichen nur
im Bedarfsfall betatigt sind und eingeschalten werden
mussen.

[0061] Das beschriebene System 1 beziehungswei-
se das korrespondierende Verfahren schlielen nicht
aus, dass auch ein physischer Haustirschllssel das
Offnen der Tir 2 ermdglicht. Zum einen sollen bei-
spielsweise altere Personen die Mdglichkeit haben,
sich mit der neuen Technik auseinanderzusetzen.
Des Weiteren dient ein solcher Schlissel als Notfall-
schlissel, falls die Technik versagt. Zudem kann es
auch erwiinscht sein, dass der Zutritt nicht protokol-
liert wird.

[0062] Im beschriebenen Ausflihrungsbeispiel han-
delt es sich um einen Notfall. Das Verfahren eignet
sich jedoch auch flr andere Benutzerfalle. Beispiels-
weise kénnte das Verfahren in Hotels eingesetzt wer-
den, wobei auf einen Empfang verzichtet wird und
der Zutritt zu den Zimmern Uber eine zentrale Instanz
wie die Zentraleinheit 7 gesteuert wird. Auch Zustell-
dienste wie die Post oder dergleichen kdénnten von
einem derartigen System profitieren. So kdénnte bei-

spielsweise zeitabhéngig der Zutritt zu Mietswohnun-
gen, die typischerweise Uber eine Eingangstur ver-
schlossen sind, gewéahrt werden.

Bezugszeichenliste

1 System

2 Tar

3 Wohnung

4 lokale Kontrolleinheit

5 Turdffnereinrichtung

6 Kommunikationsverbindung
7 Zentraleinheit

8 mobiles Endgerat

9 Kommunikationsverbindung
SO0 bis S8 Schritte
Patentanspriiche

1. Verfahren fiir ein System (1) zum sicheren Off-
nen einer Ture (2), das System (1) aufweisend eine
Zentraleinheit (7), ein mobiles Endgerat (8), eine lo-
kale Kontrolleinheit (4) sowie eine Turdffnereinrich-
tung (5) fur die Tire (2), welche fir einen Datenaus-
tausch untereinander eingerichtet sind, das Verfah-
ren umfassend die folgenden Schritte:

— Ubermitteln eines ersten Schliissels durch die Zen-
traleinheit (7) an das mobile Endgerat (8);

— Ubermitteln des empfangenen ersten Schliissels
mittels des mobilen Endgeréats (8) tber die Turéffner-
einrichtung (5) an die lokale Kontrolleinheit (4);

— Erstellen eines zweiten Schliissels durch die loka-
le Kontrolleinheit (4) in Abhangigkeit von dem ersten
Schlissel;

— Ubermitteln des zweiten Schliissels von der loka-
len Kontrolleinheit (4) tber die Turdffnereinrichtung
(5) an das mobile Endgerat;

— Erstellen eines dritten Schliissels durch das mo-
bile Endgerat (8) in Abhangigkeit von dem zweiten
Schlissel;

— Ubermitteln des dritten Schliissels durch das mobile
Endgerat (8) Uber die Turéffnereinrichtung (5) an die
Zentraleinheit (7);

— Steuern eines Offnens der Tiire (2) in Abhangig-
keit des dritten Schliissels durch die Zentraleinheit (7)
durch Ubermitteln einer Aufforderung an die Turoff-
nereinrichtung (5).

2. Verfahren nach Anspruch 1, wobei die lokale
Kontrolleinheit (4) den Gbermittelten ersten Schlissel
Uberprift und in Abhangigkeit der Uberpriifung den
zweiten Schllssel erstellt.

3. Verfahren nach einem der vorhergehenden An-
spriiche, wobei die Zentraleinheit (7) den tGbermittel-
ten dritten Schlissel des mobilen Endgeréts (8) Uber-
priift und in Abhangigkeit der Uberpriifung die Auffor-
derung fur die Turoffnereinrichtung (5) erstellt.
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4. Verfahren nach einem der vorhergehenden An-
spriche, wobei die Zentraleinheit (7) anhand des drit-
ten Schliissels ein unbefugtes Offnen der Tiire (2) er-
mittelt.

5. Verfahren nach einem der vorhergehenden An-
spriiche, wobei der erste Schlissel eine Zeitinforma-
tion, eine Benutzerinformation und/oder eine Gerate-
information tragt.

6. Verfahren nach einem der vorhergehenden An-
spruche, wobei die lokale Kontrolleinheit (4) einen Ti-
mer aufweist und den zweiten Schlussel mit einer
Zeitkomponente versieht.

7. Verfahren nach einem der vorhergehenden An-
spriche, wobei der zweite Schlissel als Audiosignal
Uber einen Lautsprecher der Turoffnereinrichtung (5)
ausgegeben wird und tber ein Mikrophon des mobi-
len Endgeréats (8) empfangen wird.

8. System (1) zum sicheren Offnen einer verschlos-
senen Ture (2), wobei das System (1) zum Ausfiihren
des Verfahrens nach einem der vorhergehenden An-
spriiche ausgebildet ist, das System (1) aufweisend
eine Zentraleinheit (7), ein mobiles Endgerat (8), eine
lokale Kontrolleinheit (4) sowie eine Tiroffnereinrich-
tung (5); wobei
— die Turoffnereinrichtung (5) jeweils signaltechnisch
mit der Zentraleinheit (7) und der lokale Kontrollein-
heit (4) verbunden ist;

— die Zentraleinheit (7) eingerichtet ist, einen ersten
Schlissel zu erstellen und dem mobilen Endgeréat (8)
zu ubermitteln;

— das mobile Endgerat (8) eingerichtet ist, den ersten
Schlissel an die Tiréffnereinheit (5) zu Gbermitteln;
— die Turoffnereinheit (5) eingerichtet ist, den ersten
Schlissel an die lokale Kontrolleinheit (4) zu Gbermit-
teln;

— die lokale Kontrolleinheit (4) eingerichtet ist, einen
zweiten Schlissel in Abhangigkeit von dem ersten
Schlissel zu erstellen und Uber die Turdffnereinrich-
tung (5) an das mobile Endgerét (8) zu Ubermitteln;
— das mobile Endgerat (8) eingerichtet ist, einen
dritten Schllssel in Abhangigkeit von dem zweiten
Schlussel zu erstellen und Uber die Turdffnereinrich-
tung (5) an die Zentraleinheit (7) zu Gbermitteln; und
— die Zentraleinheit (7) eingerichtet ist, ein Offnen der
Tare (3) durch die Turéffnereinrichtung (5) zu steuern
in Abhangigkeit des dritten Schllssels.

9. System (1) nach Anspruch 8, wobei der erste
Schlissel ein QR-Code ist oder Audiodaten umfasst.

10. System (1) nach Anspruch 8 oder 9, wobei der
zweite Schliissel ein QR-Code ist oder Audiodaten
umfasst.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen
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Figur 2
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