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"SISTEMA E METODO PARA PROTECAO DE INFORMACAO”

CAMPO DA TECNICA

[001] Essa divulgacéao refere-se em geral a tecnologias de computador e, em
particular, a sistemas e métodos para protecao de informacao.

FUNDAMENTOS DA INVENCAO

[002] A privacidade € importante para comunicagdes e transferéncias de
dados entre varios usuarios. Por exemplo, as informacoes referentes ao remetente,
ao destinatario, e ao valor da transacao entre as partes sao partes importante da
protecdo da privacidade. Sem protecdo, os usuarios estdo expostos ao risco de
roubo de identidade, transferéncia ilegal ou outras perdas potenciais. O risco torna-
se ainda maior quando as comunicagdes e transferéncias sdo implementadas on-
line, devido ao livre acesso de informagdes on-line.

SUMARIO DA INVENCAO

[003] Varias modalidades da presente divulgacao podem incluir sistemas,
métodos e meios nado transitérios legiveis por computador para protecdo da
informacéo.

[004] De acordo com um aspecto, um método de protecdo de informacao
implementado por computador compreende: obter uma pluralidade de valores de
transacdo criptografada associada a transac¢des entre uma pluralidade de contas,
em que cada um dos valores de transacgao criptografados € associado a uma das
contas que envia ou recebe um dos valores da transacao, e a criptografia de cada
um dos valores da transacao, pelo menos, oculta se uma conta envia ou recebe um
dos valores da transacdo; gerar uma prova de soma com base nos valores de
transacdo criptografados obtidos, a prova de soma, pelo menos, indicando que os
valores da transagdo estdo equilibrados; e transmitir os valores de transacéo
criptografados e a prova de soma para um ou mais nés em uma rede “blockchain” (o

protocolo de confianga) para que os nés verifiquem as transacgoes.
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[005] Em algumas modalidades, a criptografia de cada um dos valores de
transacdo, pelo menos, oculta se uma conta envia ou recebe um dos valores de
transacgao, ocultando se cada um dos valores de transacgao € de entrada ou de saida
para uma conta.

[006] Em algumas modalidades, antes de gerar a prova de soma, 0 método
compreende ainda: obter uma pluralidade de provas de variagao, respectivamente,
para as contas envolvidas nas transagdes, as provas de variagao, indicando pelo
menos que cada uma das contas que envia os valores de transacdo tem ativo
suficiente.

[007] Em algumas modalidades, antes de transmitir os valores de transacao
criptografados e a prova de soma para um ou mais nds, o método compreende
ainda: obter uma pluralidade de assinaturas, respectivamente, das contas. Transmitir
os valores de transacéo criptografados e a prova de soma para um ou mais nés na
rede blockchain para que os nés verifiquem as transagcdes compreende transmitir 0s
valores de transacao criptografados, as provas de variagdo, a prova de soma e as
assinaturas para 0 um ou mais nos na rede blockchain para que os nés verifiquem
as transacbes com base nos valores de transacgdo criptografados, nas provas de
variagao, na prova de soma e nas assinaturas.

[008] Em algumas modalidades, transmitir as valores de transacao
criptografados, as provas de variagdo, a prova de soma e as assinaturas para um ou
mais nds na rede blockchain para que os nés verifiquem as transagdes com base
nos valores de transacao criptografados, nas provas de variagao, na prova da soma
e nas assinaturas compreende: transmitir os valores de transacao criptografados, as
provas de variacdo, a prova de soma e as assinaturas para um ou mais nos na rede
blockchain; e levando os nés a: validarem as valores de transacéo criptografados, as
provas de variacao, a prova da soma e as assinaturas, executar as transagdes em

resposta a verificacdo bem sucedida das transagdes e adicionar as transagdes em
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um novo bloco de dados de um blockchain mantido pela rede blockchain.

[009] Em algumas modalidades, fazer com que os nés executem as
transacbes em resposta a verificagdo bem-sucedida das transacdes compreende:
fazer com que o0s nd6s deduzam as valores de transacdo criptografados
correspondentemente dos saldos de conta criptografados das contas em resposta a
verificacdo bem sucedida das transacoes.

[010] Em algumas modalidades, a criptografia de cada uma dos valores de
transagdo compreende uma criptografia homomorfica.

[011] Em algumas modalidades, a criptografia de cada um dos valores de
transacdo compreende um esquema de Compromisso de Pedersen.

[012] De acordo com outro aspecto, um sistema de protecao de informacéo
compreende um ou mais processadores € uma ou mais memaorias ndo transitérias
legiveis por computador acopladas ao um ou mais processadores e configuradas
com instrugdes executaveis por um ou mais processadores levar o sistema a realizar
operagbes compreendendo: obter uma pluralidade de valores de transacao
criptografados associados a transagbes entre uma pluralidade de contas, em que
cada um dos valores de transacéo criptografados é associado a uma das contas que
envia ou recebe um dos valores de transacdo, e a criptografia de cada um dos
valores da transacéao, pelo menos, oculta se uma conta envia ou recebe aquele dos
valores da transacao; gerar uma prova de soma com base nos valores de transacéao
criptografados obtidos, a prova de soma pelo menos indicando que os valores da
transacao estdo equilibrados; e transmitir os valores de transacgao criptografados e a
prova de soma para um ou mais nds em uma rede blockchain para os nés
verificarem as transacgoes.

[013] De acordo com outro aspecto, um meio de armazenamento nao
transitério legivel por computador é configurado com instru¢des executaveis por um

ou mais processadores para fazer com que um ou mais processadores executem
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operagbes compreendendo: obter uma pluralidade de valores de transacao
criptografados associados a transagbes entre uma pluralidade de contas, em que
cada um dos valores de transacéo criptografados é associado a uma das contas que
envia ou recebe um dos valores de transacdo, e a criptografia de cada um dos
valores de transacao pelo menos oculta se uma conta envia ou recebe aquela dos
valores da transacao; gerar uma prova de soma com base nos valores de transacéao
criptografados obtidos, na prova de soma pelo menos indicando que os valores da
transacao estdo equilibrados; e transmitir os valores de transacgao criptografados e a
prova de soma para um ou mais nds em uma rede blockchain para os nés
verificarem as transacgoes.

[014] Estas e outras caracteristicas dos sistemas, métodos e meios nao
transitérios legiveis por computador aqui divulgados, bem como os métodos de
operagédo e fungbes dos elementos relacionados da estrutura e combinagédo de
partes e economias de fabricagao, tornar-se-d4o mais claros com a consideracao da
descricdo que se segue e das reivindicagdes anexas com referéncia aos desenhos
anexos, o0s quais fazem parte deste relatdério, em que numeros de referéncia
semelhantes designam partes correspondentes nas varias figuras. Contudo, deve
ser expressamente entendido que os desenhos séao apenas para fins de ilustragéao e
descricao e nao pretendem ser uma definicdo dos limites da invengao.

BREVE DESCRICAO DOS DESENHOS

[015] Determinadas caracteristicas de vdrias modalidades da presente
tecnologia sao estabelecidas com particularidade nas reivindicagdes anexas. Uma
melhor compreensdo dos recursos e as vantagens da tecnologia serdao obtidas por
referéncia a descricdo detalhada que se segue que estabelece modalidades
ilustrativas, nas quais os principios da invencao sao utilizados, e aos desenhos
anexos dos quais:

[016] A Figura 1 ilustra uma blockchain exemplificativa, de acordo com varias
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modalidades.

[017] A Figura 2 lustra uma rede blockchain exemplificativa para protecao de
informacéo, de acordo com varias modalidades.

[018] A Figura 3 ilustra um fluxo de execucéo de transacado exemplificativo
com remetentes e destinatarios mistos, de acordo com vérias modalidades.

[019] A Figura 4 ilustra um fluxograma de um método exemplificativo para
protecao de informacédo, de acordo com varias modalidades.

[020] A Figura 5 ilustra um fluxograma de outro método exemplificativo para
protecédo de informacéao, de acordo com varias modalidades.

[021] A Figura 6 ilustra um fluxograma de um método exemplificativo para
protecédo de informacéao, de acordo com varias modalidades.

[022] A Figura 7 ilustra um diagrama de bloco de um sistema de computador
exemplificativo no qual qualquer uma das modalidades aqui descritas pode ser
implementada.

DESCRICAO DETALHADA DAS MODALIDADES

[023] Ser4 feita agora referéncia detalhada as modalidades exempilificativas,
cujos exemplos sao ilustrados nos desenhos em anexo. A descricdo que se segue
refere-se aos desenhos em anexo, nos quais 0s mesmos numeros em desenhos
diferentes representam os mesmos elementos ou elementos semelhantes, salvo
indicacdo em contrario. As implementagdes apresentadas na descricdo que se
segue das modalidades exemplificativas consistentes com a presente invencéao nao
representam todas as implementacdes consistentes com a invengao. Em vez disso,
elas sdao apenas exemplos de sistemas e métodos consistentes com aspectos
relacionados a invencéo.

[024] A tecnologia blockchain pode ser construida em uma rede ponto a
ponto (igual), usando algoritmo de consenso de né distribuido para validar e

atualizar dados. O blockchain também pode usar criptografia para garantir a
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seguranca da transmissao e acesso de dados e usar contratos incluindo cédigo de
script automatizado para programar e manipular dados. Um blockchain pode incluir
uma série de blocos de dados, cada um incluindo um cabecalho que liga ao bloco de
dados anterior, formando assim uma cadeia de blocos de dados. Para estabelecer o
link, o cabecgalho de um bloco de dados atual pode incluir um hash criptografico ou
uma soma de verificagdo do cabecalho do bloco de dados anterior. Uma rede
blockchain pode facilitar a execugdo de transagdes. Uma transacdo refere-se a
qualquer comunicac¢do entre usuarios (nés de usuario, como seus dispositivos de
computacdo) ou entre um usudrio e uma entidade financeira. Por exemplo, uma
transacao pode se referir a uma compra ou venda de bens ou servigos, uma oferta
ou um retorno de bens ou servigos, uma transacao de pagamento, uma transacao
de crédito ou outras interagdes semelhantes. Uma transacdo também pode ser
chamada de “negécio” ou “negociacao”. O objeto da transagdo pode compreender,
por exemplo, dinheiro, simbolo, moeda digital, contrato, escritura, registro médico,
detalhes do cliente, estoque, titulo, fianca, patriménio liquido ou qualquer outro ativo
que possa ser descrito em formato digital.

[025] O  Blockchain pode ser considerado como um  livro
digital,compartilhado, a prova de adulteracdo, que registra transagdes em uma rede
ponto a ponto publica ou privada. O livro € distribuido aos nés membros na rede e
um historico de transagdes de ativos ocorrendo na rede é registrado no blockchain.
Como o livro do blockchain é publico e o proéprio livro ndao tem funcéo de protecdo da
privacidade, informac¢des importantes sobre transagdes no livro sdo expostas ao
publico e sob o risco de uso ndo autorizado ou maldoso. Por exemplo, em estruturas
de transacdo de blockchain existentes, as transagdes precisam indicar
explicitamente qual parte deve enviar um ativo, qual parte deve receber o ativo e o
valor do ativo da transacdo, nenhum dos quais esta protegido. Para pelo menos

mitigar as deficiéncias nas tecnologias existentes e melhorar a funcionalidade de
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protecao de informagdao de computadores, sistemas e métodos para protecdo de
informacgao sao divulgados com referéncia as Figuras 1 a 7.

[026] A Figura 1 ilustra um blockchain exemplificativo, de acordo com varias
modalidades. Como mostrado na Figura 1, um blockchain 100 pode incluir uma
pluralidade de blocos de dados 102. Cada bloco 102 é uma estrutura de dados que
inclui dados 104 incluindo, por exemplo, transacdes, recibos de pagamento, etc.
Cada bloco pode ligar ao bloco anterior através de um hash criptografico. Por
exemplo, o bloco 2 esta ligado ao bloco 1 através de um hash 106 do bloco 1, o
bloco n esta ligado ao bloco n-1 através de outro hash do bloco n-1. A medida que
novos dados sdo submetidos e validados, blocos adicionais, incluindo os novos
dados, podem ser gerados e anexados ao ultimo bloco do blockchain 100, incluindo
o hash do bloco anterior.

[027] A Figura 2 ilustra uma rede blockchain exemplificativa 200 para
executar transagdes, de acordo com varias modalidades. Como mostrado na Figura
2, a rede blockchain 200 pode incluir uma pluralidade de nés 202 e um ou mais
dispositivos de computacdo de usuéario 240, que podem se comunicar entre Si
através de um ou mais caminhos de comunicagdo. Um caminho de comunicacao
exemplificativo € uma rede 220 (por exemplo, conexdes com ou sem fio, pela
Internet, etc.) que usa um ou mais protocolos de comunicagao, por exemplo, celular,
WiFi e outros protocolos de comunicagdo, para transmitir e receber dados. A rede
220 pode ser baseada num modelo ponto a ponto e / ou num modelo cliente /
servidor. Em algumas modalidades, a pluralidade de nés 202 pode compreender
dispositivos de computacao, cada um incluindo um ou mais processadores 204 e
uma ou mais memébrias 206 (por exemplo, uma ou mais instrugdes de
armazenamento de midia de armazenamento ndo transitérias legiveis por
computador) acopladas a um ou mais processadores 204. O né 202 pode ser um

sistema exemplificativo para melhorar a seguranca do contrato inteligente. A uma ou
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mais memorias podem ser configuradas com instrugbes executaveis pelo um ou
mais processadores para fazer com que o sistema (por exemplo, 0 um ou mais
processadores) execute operacdes aqui descritas. Em algumas modalidades, o
processador 204 pode ser implementado parcial ou totalmente como um ou mais
circuitos légicos. Em algumas modalidades, os nds 202 e os dispositivos de
computacdo do usuério 240 podem incluir outros recursos de computacao e / ou ter
acesso (por exemplo, através de uma ou mais conexdes / redes) a outros recursos
de computacéo.

[028] Em algumas modalidades, o blockchain 100 é armazenado de forma
descentralizada na pluralidade de nés 202. Em algumas modalidades, alguns dos
nds 202 podem validar transagdes que receberam através de consenso e propagar
as transacbes validadas para os outros nés 202. Consequentemente, os nés 202
podem atualizar o livro 208 de acordo com as transac¢des validadas. Os nés 202
podem se comunicar entre si através da rede 220 para transmitir e receber dados
relacionados ao livro 208. O livro razdo 208 inclui os blocos de dados 102 que foram
validados e adicionados ao blockchain 100. A medida que novos blocos de dados
sdo adicionados ao livro 208, os n6s 202 podem comunicar ou partilhar os novos
blocos de dados através da rede 220. A memoria 206 dos nds 202 pode armazenar
pelo menos uma parte do livro 208 do blockchain 100.

[029] Em algumas modalidades, um ou mais usuéarios podem enviar
transacbes para um ou mais nos 202 através dos dispositivos de computagcdo de
usuario 240 através dos caminhos de comunicacao 220. Em algumas modalidades,
as transagdes enviadas podem ser armazenadas temporariamente em um
reservatério existente em toda a meméria 206 nos nés 202 ou em uma base de
dados remota acessivel através a rede 220. Um ou mais dos ndés 202 podem
recuperar as transacboes submetidas do reservatério e processar as transacdes

submetidas. Para concisado e simplicidade, a presente divulgacao pode usar a forma
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singular do n6 202. Aquele versado na técnica deve apreciar que a rede blockchain
pode ter multiplos ndés 202 e um ou mais nés 202 podem estar envolvidos no
processamento de uma transacdo. A forma singular do né 202 pode representar um
Ou mais nos.

[030] Em algumas modalidades, o né 202 pode atualizar o blockchain 100
com base nos resultados das transagdes. Em algumas modalidades, uma transacao
pode envolver dois ou mais participantes (também referidos como partes ou
usuarios, como um remetente e um destinatario). A transacao pode ser um acordo
entre as duas partes para troca de ativo (s). Por exemplo, uma transacdo pode
incluir a transferéncia de uma parte ou o pagamento de um valor do ativo a outra
parte, € o valor do pagamento pode ser acordado por ambas as partes. O ativo pode
ter a forma de moeda digital, por exemplo, Bitcoin, Monero, etc. Alternativamente, 0
ativo pode ser uma moeda convencional, como ddlares. As partes das transagdes
podem estar associadas a contas, respectivamente. Cada conta das partes pode ter
um endereco € um saldo armazenado no blockchain 100. Assim, apds a transacao
ser executada, o n6 202 pode atualizar o saldo de cada conta das partes.

[031] Em algumas modalidades, o n6 202 pode executar a transagao sem o
conhecimento de qual parte € um remetente que envia ou paga o ativo e qual parte é
um destinatario que recebe o ativo. Os sistemas e métodos divulgados podem
ocultar as informagdes sobre qual parte € um remetente e qual parte € um
destinatario, mas ainda permitir que a transacao blockchain seja processada. Em
algumas modalidades, a valor de ativo a ser transacionado pode ser rotulada com
positivo ou negativo para indicar se a parte associada a quantia de ativo é um
remetente ou um destinatario. Por exemplo, em uma transagao entre a parte A e a
parte B, uma quantia de $ 1.000 (positiva) para A indica que a parte A envia $ 1.000
para a parte B, enquanto uma quantia de - $ 1.000 (negativa) para A indica que a

parte A recebe $ 1.000 da parte B. Portanto, se o valor da transa¢do de uma conta A
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for maior que zero, a conta A pagara ou enviard o valor da transacdo para outra
conta B e, portanto, essa conta A serd um remetente. Por outro lado, se o valor da
transacao de uma conta A for menor que zero (negativo), a conta A deve receber 0
valor e a conta A serd um destinatario.

[032] Em algumas modalidades, a valor de transagao pode ser criptografado
através de varios métodos de criptografia. Em um exemplo, o valor da transacao
pode ser criptografado por meio de criptografia homomérfica. O esquema de
criptografia homomorfica pode incluir, mas ndo se limitar a, criptografia homomorfica
de Elgamal, criptografia homomorfica de Paillier, criptografia homomorfica de
Benaloh, criptografia homomorfica de Okamoto-Uchiyama, criptografia homomoérfica
de Naccache-Stern, criptografia homomérfica de Damgard-Jurik, criptografia
homomorfica de Boneh-Goh-Nissim, etc. Em outro exemplo, o valor da transagéo
pode ser criptografado por meio de um esquema de comprometimento, como um
compromisso homomérfico. Por exemplo, o0 compromisso homomérfico pode ser um
Compromisso de Pedersen. O Compromisso Pedersen “T” de um valor de transacao
“t” pode ser representado como se segue.

T=PC(r,t)=rG + H,

onde r é um fator de ofuscante aleatério (alternativamente referido como
fator ofuscante) que fornece ocultacdo, G e H sdo os geradores acordados
publicamente ou pontos de base da curva eliptica e podem ser escolhidos
aleatoriamente. Por exemplo, r pode ser um numero aleatério. G e H podem ser
parametros conhecidos para o né 202. Um esquema de confirmagdo mantém o sigilo
de dados, mas se compromete com os dados para que ndo possam ser alterados
posteriormente pelo remetente dos dados. Uma parte que recebe o compromisso
(por exemplo, um ndé receptor de uma transagdo) sbé conhece o valor de
comprometimento (por exemplo, PC (r, t)), a parte ndo pode determinar qual o valor

de dados subjacentes (por exemplo, t) foi submetido devido a presenca do fator
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ofuscante aleatério (por exemplo, r). No entanto, o n6 202 que recebe o
compromisso pode executar o compromisso e verificar se 0os dados confirmados
correspondem aos dados revelados. Dessa forma, ocultando os papéis (por
exemplo, um remetente ou um destinatario) das partes, bem como criptografando o
valor da transac¢do, uma entidade de terceiros ndao sabera qual parte é remetente e
qual parte é um destinatario, protegendo assim a privacidade das partes na
transacao.

[033] O Compromisso Pedersen tem uma propriedade adicional:
compromissos podem ser adicionados, e a soma de um conjunto de compromissos €
a mesma que um compromisso com a soma dos dados (com uma chave de
ocultacao definida como a soma das chaves de ocultagéo): PC (r1, t1) + PC (rz, t2) =
PC (r1+ rz, t1 + t2). Em outras palavras, o compromisso preserva a adi¢cdo € aplica-se
a propriedade comutativa, ou seja, o Compromisso Pedersen é aditivamente
homomoérfico, em que o0s dados subjacentes podem ser manipulados
matematicamente como se nao fossem criptografados. Portanto, ao aplicar o
Compromisso Pedersen ao valor da transacao € um saldo da parte da transacéo, o
saldo pode ser atualizado usando o valor da transagdo adicionando diretamente os
Compromissos Pedersen, sem descriptografar os Compromissos Pedersen do valor
da transacao e / ou do saldo.

[034] Em algumas modalidades, o né 202 pode executar vérias transacoes
como a descrita acima em lote. Por exemplo, além das transagdes entre a parte A e
a parte B, a parte C e a parte D também podem solicitar transacdes entre elas. Além
disso, a parte E e a parte F também podem solicitar a transferéncia de ativos entre
si. As transagdes entre a parte A e a parte B podem ser misturadas com as
transacoes entre a parte C e a parte D e entre a parte E e a parte F. O n6 202 pode
executar as transagdes entre as partes A, B, C, D, E e F de uma vez sem exigir

indicacdo expressa dos respectivos remetentes e destinatarios. Numa situagédo mais
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complicada, o né 202 pode executar multiplas transagcdes nas quais uma parte (por
exemplo, a parte A) deva enviar valores de transacao diferentes do ativo para
diferentes partes (por exemplo, parte B, parte C, etc.).

[035] Com referéncia a Figura 3, um fluxo de execucdo de transacao
exemplificativo 300 com remetentes e destinatarios mistos € ilustrado de acordo com
varias modalidades. O fluxo de execucao de transacdo 300 pode ser implementado
em varios sistemas incluindo, por exemplo, a rede blockchain 200 da Figura 2. O
fluxo de execucao de transagao 300 pode ser implementado por um ou mais dos nés
202 e pelos dispositivos de computacdo de usuario 240. As operagdes do fluxo de
execucado de transacdo 300 apresentadas abaixo destinam-se a ser ilustrativas.
Dependendo da implementacao, o fluxo de execucéo de transacdo exemplificativo
300 pode incluir menos etapas adicionais, ou etapas alternativas realizadas em
varias ordens ou em paralelo.

[036] Nas modalidades ilustradas da Figura 3, os participantes de uma ou
mais transacbes e suas contas associadas sdo mostrados no bloco 302. Por
exemplo, cada um dos participantes pode estar associado a uma conta “Conta A_i”,
onde 1<isn e n podem ser qualquer numero inteiro positivo . Em algumas
modalidades, n pode indicar o numero total de participantes. Em outras
modalidades, i pode ndao ser numeros inteiros continuos e, portanto, n pode nao
indicar o namero total de participantes. Como mostrado no bloco 302, cada uma das
contas "Conta A_i" pode incluir um saldo "s_i", que pode ser o valor de ativo na
conta disponivel "Conta A_i." Em algumas modalidades, o saldo "s_1" pode estar na
forma da moeda digital, por exemplo, Bitcoin, etc. Alternativamente, o saldo “s_1"
pode representar moeda convencional. Além disso, como mostrado no bloco 302, o
saldo “s_i” pode ser criptografado para obter um saldo criptografado “S_i” através de
um ou mais esquemas de criptografia homomorfica ou de compromisso homomérfico

como descrito acima. O saldo criptografado “S_i” pode ser um texto cifrado do saldo
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s_i” e referido como “HE(s_i)”. Portanto, S_i= HE(s_i), onde 1<isn e n podem ser
qualquer inteiro positivo . Por exemplo, a conta "Conta A_1" inclui um texto cifrado
de seu saldo "S_1" representado por "S_1", onde S_1 = HE (s_1). Em algumas
modalidades, o saldo criptografado "S_i" é um Compromisso Pedersen, e HE (s_i) =
r i*G+s_i*H,onderé um fator de obscurecimento aleatério.

[037] No bloco 304, multiplas transacbes de uma pluralidade de contas
“Conta A_i” dos participantes pode ser recebida pelo n6 202. Nas modalidades
ilustradas da Figura 3, cada conta pode estar associada a uma identificacdo de
conta (ID) como “A_i”, um valor de transacédo “t_i”", uma prova de variagao “Pf_i" e
uma assinatura “Sig_i.” Uma “assinatura” mostra a aprovacdo de uma identidade. O
termo “assinatura” pode ser qualquer forma de indicacdo de aprovacgao real. Por
exemplo, uma assinatura associada a uma transacdo de uma conta mostra que a
conta aprova a transagdao. Em algumas modalidades, as transacbes podem ser
criptografadas para ocultar pelo menos a identidade de um remetente ou destinatario
de cada uma das transagdes. Por exemplo, as transagdes podem incluir um texto
cifrado do valor real da transagao de cada transacao, representado como “T_i", onde
T_i = HE (t_i). O texto cifrado do valor de transacdo pode ser gerado através dos
esquemas de codificacdo homomoérfica ou compromisso homomérfico acima
descritos. Por exemplo, o valor da transagdo criptografada "T_i" pode ser um
Compromisso Pedersen do valor da transacgéo real "t_i".

[038] A prova de variacdo pode ser um protocolo de prova seguro que é
usado para provar que um numero estd dentro de uma variacdo, embora 0 nao
revele outras informagdes do numero, como o valor real do nimero. Por exemplo, a
prova de variagdo pode ser gerada através de esquemas incluindo, por exemplo,
esquema de assinatura de anel de Borromean, esquema a prova de balas, etc.
Outros esquemas podem também ser usados para gerar a prova de variagdo. A

prova de variagdo “Pf_i” pode mostrar que a conta “A_i” possui saldo suficiente para
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permitir que a transagao, por exemplo, o saldo da conta “s_i” sendo maior ou igual
ao valor absoluto do valor da transacao “t_i*. A prova de variagao “Pf_i” da conta
“A_i” pode ser representada por Pf_i = Pf (si_ti=0).

[039] Em algumas modalidades, outra prova, por exemplo, Pf_sum = Pf (i_1
+1 2+ -+t n=0), pode ser gerada nas transagoes. Esta prova pode ser referida
como uma prova de soma a seguir, a qual é usada para mostrar que a soma dos
valores da transacdo é equilibrada, por exemplo, zero. Conforme descrito acima, o
valor da transacdo do remetente pode ser indicado como um valor positivo,
enquanto o do destinatario correspondente pode ser indicado como um valor
negativo. Os valores absolutos dos valores de transacao associados ao remetente e
ao destinatario correspondente sdo os mesmos. Deste modo, 0 nodo 202 pode
executar a transacao entre o remetente e o destinatario sem exigir indicacao
expressa de qual das partes € o remetente e qual a parte que é o destinatario.

[040] No exemplo descrito acima, onde a parte A deve pagar US $ 1.000
para a parte B, supondo que a parte A esteja associada a uma ID de conta "A_1"
enquanto a parte B estd associada a uma ID de conta "A_2", o valor da transacao
"t 1" associado a "A_1" é de + $ 1.000, enquanto o valor da transacdo "t 2"
associado a "A_2" é de - $ 1.000. Uma prova de soma “Pf_sum” pode ser gerada
para mostrar que o valor da transagao “t_1” e o valor da transacgéao “t_2” compensam
um ao outro, e a soma dos valores da transagao “t_1” e “t_2” é zero.

[041] Em algumas modalidades, a prova de soma “Pf_sum” pode ser
comprovada com base no valor de transacéo criptografada HE (ti). Por exemplo, o
texto cifrado do valor de transacdo HE (t_i) pode ser representado por HE (t_i) = G
{1 onde r_i é um fator de obscurecimento aleatério, G e H sdo os geradores
acordados publicamente ou pontos de base da curva eliptica e podem ser
escolhidos aleatoriamente. Portanto, a prova de soma “Pf_sum” pode ser Pf (r = r_1

+r_2 + -+ +r_n). Ao validar a prova da soma, um né 202 pode verificar se HE (t_1) *
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. "HE (t_.n)=H"SeHE (t.1)*..*HE ({_n)=H" issomostraquet 1 +t 2 + - +
t n = 0, provando assim que Pf_sum e os valores da transagao sao equilibrados.
Caso contréario, os valores da transacao nao serao equilibrados e podera haver um
valor de transacéo incorreto. Em algumas modalidades, os valores de transacéo
podem ser criptografados utilizando outros esquemas e, assim, a prova da soma e a
verificacdo da prova da soma podem ser diferentes das aqui descritas.

[042] Quando ha varios remetentes e / ou destinatarios, os valores de
transacao entre cada dupla sdo equilibrados. Em algumas modalidades, quando um
remetente deva transacionar com multiplos destinatarios, o valor de transacdo do
remetente pode ser definido como a soma de todos os valores de transacao a serem
enviados para os multiplos destinatarios. Por exemplo, quando a conta "A_1" deva
enviar um valor de transagao de $ 1.000 para a conta "A_2" € um valor de transacao
de $ 2.000 para a conta "A_3", o valor da transagédo da conta "A_1" é $ 3.000 a
soma de $ 1.000 e US $ 2.000). O valor da transagéo da conta "A_1" é compensado
pelo valor da transacdo da conta "A_2", ou seja, - $ 1.000, e o valor da transacéo da
conta "A_3", ou seja, - $ 2.000. Da mesma forma, outros valores de transacao nas
transacoes sao equilibrados. Tal prova pode ser gerada e associada as transagdes.

[043] Como descrito acima, uma assinatura de cada conta pode ser
recebida, e a assinatura € representada por "Sig_i" na Figura 3. Em algumas
modalidades, a assinatura pode ser assinada por cada conta nas transagdes, na
prova de variacdo e na prova de soma, representada por Sig_i = Assinatura (A_1:
T 1, Pt_1;...; A_n: T_n, Pf_n; Pf_sum). Desta forma, cada conta envolvida na (s)
transacdo (des) expressou sua concordancia com os varios parametros na Signature
(). Em algumas modalidades, a assinatura pode estar associada a uma ou mais
transacgoes, provas de variagdo ou a prova de soma.

[044] No bloco 306, um n6 202 pode receber as transag¢des associadas com

as multiplas contas descritas acima, provas de variagdo, uma prova de soma e
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assinaturas associadas pelo menos a uma das transagdes, prova de variagdo ou
prova de soma, para verificar a transagdes recebidas. Em algumas modalidades, o
né 202 pode receber as transagbes de um nd organizador que coordena entre 0s
participantes da transagcdo. Em algumas modalidades, o né organizador pode ser
uma entidade de terceiros, implementada por um dispositivo de computacdo (nao
mostrado, mas semelhante ao n6 202). Por exemplo, cada participante pode enviar,
por meio de um dispositivo de computacao de usuario 240, sua ID de conta junto
com um valor de transacao criptografado, uma prova de variagdo e semelhantes
para o n6 organizador. O n6 organizador pode gerar uma prova de soma com base
nos valores de transagao recebidos dos participantes. O n6 organizador pode enviar
as transacdes associadas a uma pluralidade de contas, uma prova de variagao para
cada uma das transacgdes, uma prova de soma nas transag¢des e uma assinatura de
cada uma da pluralidade de contas associada pelo menos a uma das transacoes,
provas de variagdo, ou a prova de soma para a rede blockchain 200, incluindo os
nds 202. Em algumas modalidades, o n6 organizador pode ser um dos participantes
coordenando os outros participantes. Alternativamente, o organizador pode ser um
né 202 da rede blockchain 200. O né organizador 202 pode receber as transacoes
associadas a varias IDs de conta, juntamente com uma prova de variagdo para cada
uma das transacgdes, uma assinatura associada pelo menos a uma das transacgoes ,
provas de variagdo, ou a prova de soma, dos participantes. O né organizador 202
pode realizar a prova de soma com base nos valores de transacao recebidos dos
participantes.

[045] No bloco 306, o0 n6 202 pode validar as transacgdes, as provas de
variacdo, a prova de soma e as assinaturas. Em resposta as transagbes e as
informagdes associadas que estdo sendo validadas, o né 202 pode implementar as
transagcbes atualizando o saldo de cada conta envolvida nas transagbes. Por

exemplo, o ndé 202 pode verificar a assinatura de cada conta. Em algumas
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modalidades, se nenhuma assinatura for invalida, o ndé 202 pode rejeitar as
transagdes. ApOs cada assinatura ser verificada, o n6 202 pode validar a prova de
cada variacao para cada uma das transacdes. Em algumas modalidades, o n6 202
pode recuperar o saldo criptografado "S_i" e verificar a prova de variacdo "Pf_i"
contra o saldo criptografado "S_i." Em algumas modalidades, o n6 202 pode verificar
a propria validade da prova de variagao "Pf_i" . Em resposta a qualquer uma das
provas de variacao sendo invalida, o né 202 pode rejeitar as transacoes.

[046] Em algumas modalidades, apdés cada prova de variagao ser validada,
0 n6 202 pode validar a prova da soma das transacdes. Por exemplo, se a prova de
soma for gerada nos valores de transacao criptografados, o né 202 pode verificar a
prova de soma de acordo com o esquema de criptografia, como descrito acima com
referéncia ao bloco 304. Em resposta a prova de soma ser invalida, o n6 202 pode
rejeitar as transagdes. Em algumas modalidades, ap6s a validagdo da prova de
soma, o n6 202 pode atualizar o saldo de cada conta. Por exemplo, o né 202 pode
atualizar o saldo “s_i” subtraindo o valor da transagédo “t_i” do saldo “s_i", ou seja,
s_i-t_i. No exemplo acima, onde a conta "A_1" deva enviar um valor de transagao de
$ 1.000 para a conta "A_2", se 0 n6 202 tiver validado as transagdes, 0 n6 202
podera subtrair $ 1.000 do saldo "S_1" da conta "A_1" e adicionar $ 1.000 ao saldo
"S_2" da conta "A_2." Em algumas modalidades, o n6é6 202 pode atualizar
diretamente o saldo criptografado, conforme representado por S_i-T_i. Como
descrito acima, o Compromisso Pedersen é aditivamente homomoérfico e os dados
subjacentes podem ser manipulados matematicamente como se nao fossem
criptografados. Por exemplo, o n6 202 pode atualizar o Compromisso Pedersen do
saldo adicionando o0 Compromisso Pedersen do valor da transagdao ao Compromisso
Pedersen do saldo. No bloco 308, podem ser obtidos os resultados da transacéo.
Como ilustrado na Figura 3, apds a execucdo das transacgdes, o saldo de cada conta

foi atualizado como "S_i-T_i."
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[047] A descricdo acima descreve as validacOes das assinaturas, as provas
de variaveis e a prova de soma em ordem cronolégica. Uma pessoa com habilidade
normal deve perceber que as validacbes podem ter qualquer ordem. Por exemplo, o
né pode validar na ordem de assinatura, prova de soma, prova de variagao, ou prova
de variacao, prova de soma, assinatura ou prova de variacao, assinatura, prova de
soma ou prova de soma, prova de variacdo, assinatura ou prova de soma.
assinatura, prova de alcance. Além disso, as validagdes sdo opcionais. Algumas das
validagoes, por exemplo, prova de variagdo e / ou de assinatura podem ser omitidas.

[048] Como tal, a presente divulgacdo permite a execugdo simultanea de
multiplas transagbes entre remetentes e destinatarios mistos com aumento de
protecdo de privacidade. Ou seja, a identidade do remetente e do destinatario estédo
ocultas do publico. Um valor de transacao de cada participante pode ser maior ou
menor que zero. Um valor de transacgdo positivo indica que a conta do participante
deve gastar esse valor, enquanto um valor de transagao negativo indica que a conta
deva receber esse valor. Além disso, a presente divulgacdo também pode usar
criptografia homomorfica, compromisso homomorfico ou outros esquemas de
criptografia para criptografar o valor da transagdo e o saldo de cada conta na
transacdo, tornando assim impossivel para um néo participante saber se o valor da
transagdo € positivo ou negativo ou o numero real do valor da transagédo ou do
saldo, evitando assim que o ndo participante identifique quem é o remetente e quem
€ o destinatario.

[049] FIG. 4 ilustra um fluxograma de um método exemplificativo 400 para a
execucgao de transacgao de acordo com varias modalidades. O método 400 pode ser
implementado em varios sistemas, incluindo, por exemplo, um ou mais componentes
da rede blockchain 200 da Figura 2. O método exemplificativo 400 pode ser
implementado por um ou mais dos nds 202 e / ou pelos dispositivos de computagéao

de usuario 240. Num exemplo, o método 400 pode ser implementado por um né
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organizador (por exemplo, um dos nés 202). Em outro exemplo, o método 400 pode
ser implementado por um ou mais nés (por exemplo, 0os nds 202) realizando as
transacbes. As operagdes do método 400 apresentadas abaixo pretendem ser
ilustrativas. Dependendo da implementagdo, o método exemplificativo 400 pode
incluir etapas adicionais, em menor quantidade, ou alternativas executadas em
varias ordens ou em paralelo.

[050] O bloco 401 compreende obter uma pluralidade de valores de
transacéo criptografada (por exemplo, HE (t_1), HE (t_2), ..., HE (t_n)) associada as
transacdes entre uma pluralidade de contas (por exemplo, A_1, A 2,... A_n). , em
que cada um dos valores de transacgao criptografados é associado a uma das contas
que envia ou recebe um dos valores de transacao, e a criptografia de cada um dos
valores de transacao, pelo menos, oculta se uma conta envia ou recebe um dos
valores de transacao.

[051] Em algumas modalidades, a criptografia pode ser executada pelo né
de organizacdo ou pelos ndés que atuam como remetentes ou destinatarios das
transacbes e recebidas pelo né de organizacdo. Varios métodos de criptografia
podem ser usados para criptografar os valores de transacao. A criptografia de cada
um dos valores da transagdo compreende uma criptografia homomorfica. Por
exemplo, a criptografia de cada um dos valores de transagdo pode ser uma
criptografia homomorfica ou um esquema de comprometimento homomorfico (por
exemplo, um esquema de Compromisso de Pedersen).

[052] Em algumas modalidades, uma transferéncia de ativos entre duas ou
mais contas pode ser dissociada em uma pluralidade de transacgbes, cada uma
associada com uma conta do remetente ou uma conta do destinatario. Cada conta
pode estar associada a um né dos nds 202. Por exemplo, uma transferéncia de
ativos de $ 100 da conta A para B pode compreender uma primeira transacao de + $

100 associada a conta A indicando que a conta A despende $ 100 e compreende
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uma segunda transacdo de - $ 100 associada a conta B, indicando que a conta B
recebe $100. Por outro exemplo, uma transferéncia de ativo de $ 100 da conta A
para B e outra transferéncia de ativo de $ 80 da conta A para C pode compreender
uma primeira transagédo de + $ 100 associada a conta A indicando que a conta A
gasta $ 180, compreende uma segunda transacao de US $ 100 associados a conta
B indicando que a conta B recebe US $ 100, compreende uma terceira transacao de
+ $ 80 associada a conta A indicando que a conta A gasta US $ 80 e compreende
uma terceira transacao de - US $ 80 associada a conta C indicando que a conta C
recebe US $ 80. Os sinais “+” e “-” podem ser revertidos ou alterados para qualquer
outra representagdo alternativa. Além disso, conforme mostrado, duas das contas
podem ser as mesmas, por exemplo, quando uma conta gasta ou recebe de varias
contas.

[053] Além disso, em algumas modalidades, a criptografia de cada um dos
valores da transacao, pelo menos, oculta se uma conta envia ou recebe um dos
valores da transacao, ocultando se cada um dos valores da transacao é de entrada
(por exemplo, recebendo ativo) ou de saida (por exemplo, enviando o ativo) para
uma conta. No exemplo de uma transferéncia de ativos de $ 100 da conta A para B
e de $ 80 da conta A para C, pela criptografia, informagdes indicando uma
identidade de remetente ou destinatario como "+" no valor da transacédo "+ $ 180" e
“” nos valores da transagcéo “- $ 100" e “- $ 80" podem ser removidos. Ou seja, 0s
valores da transacgéo criptografada ndo conterdo informagdes que indiguem uma
identidade de remetente ou destinatario. Mesmo que os valores das transacdes
criptografadas possam (mas ndo necessariamente) incluir um sinal “+” ou “-*, o sinal
nédo poderd mais indicar corretamente a identidade do remetente ou do destinatario.
Assim, a identidade do remetente e do destinatario nas transag¢des sdo protegidas
do publico.

[054] O bloco opcional 402 compreende: obter uma pluralidade de provas de
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variacdo (por exemplo, Pf_1, Pf_2, ..., Pf_n) respectivamente para as contas
envolvidas nas transacoes, as provas de variagdao, indicando pelo menos que cada
uma das contas que envia os valores de transacdo possui ativo suficiente . Detalhes
podem ser referidos ao Pf_i descrito acima.

[055] O bloco 403 compreende: gerar uma prova de soma (por exemplo,
Pf_sum) com base nos valores de transacéo criptografados obtidos, a prova de
soma, indicando pelo menos que os valores da transacdo estdo equilibrados.
Detalhes podem ser referidos ao Pf_sum descrito acima. Por exemplo, o noé
organizador pode obter os valores da transacéo criptografados e determinar se HE
t1)*..*HE({_n)=H-"*H"™2* *H"=H".Se HE (t_1) * ... * HE (t_n) = H', isso
mostraquet_1+t 2 + .- +t n =0, portanto, 0 né organizador verifica se os valores
da transacao estdo equilibrados. Caso contrario, os valores da transac¢do nao estao
equilibrados e o né organizador podera rejeitar as transagdes. Com a criptografia e a
propriedade homomorfica da criptografia, o né organizador pode realizar essa
verificagcdo mesmo sem conhecer os valores das transacgdes subjacentes e se eles
sdo de entrada ou saida.

[056] O bloco opcional 404 compreende a obtencdo de uma pluralidade de
assinaturas (por exemplo, Sig_1, Sig_2,..., Sig_n), respectivamente, para as contas.
As assinaturas sido associadas pelo menos a um dos valores de transacéo
criptografados, as provas de variacdo e a prova de soma. Os detalhes podem ser
referidos a Sig_i descrita acima. A assinatura pode seguir o Algoritmo de Assinatura
Digital (DSA), como o Algoritmo de Assinatura Digital de Curva Eliptica (ECDSA),
pelo qual o destinatario (por exemplo, nds que validam as transagdes) da assinatura
pode verificar a chave publica de signatario (por exemplo, nés que participam nas
transagdes) para autenticar os dados assinados.

[057] O bloco 405 compreende transmitir os valores de transacao

criptografados e a prova da soma para um ou mais nos (por exemplo, nos de
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consenso) em uma rede blockchain para os nés verificarem as transag¢des. Em
algumas modalidades, transmitir os valores de transacgao criptografados e a prova de
soma para um ou mais noés na rede blockchain para os noés verificarem as
transacdes compreende transmitir os valores de transacgao criptografados, as provas
de variagdo, a prova de soma e as assinaturas para 0 um ou mais nds na rede
blockchain para que os nés verifiquem as transagdes com base nos valores de
transacao criptografados, nas provas de variacdo, na prova de soma e nas
assinaturas.

[058] Em algumas modalidades, a transmissdo dos valores de transacao
criptografados, das provas de variacdo, da prova de soma e das assinaturas para
um ou mais nds na rede blockchain para os nés verificarem as transagdes com base
nos valores de transacao criptografados, nas provas de variagdo, na prova de soma
e nas assinaturas compreende: transmitir os valores de transacao criptografados, as
provas de variagdo, a prova de soma € as assinaturas para um ou mais nés na rede
blockchain; e fazer com que o0s nés: validem os valores de transacgao criptografados,
as provas de variagao, a prova de soma e as assinaturas, executem as transagdes
em resposta a verificacdo das transacdes bem sucedidas, e incluam as transagdes
em um novo bloco de dados de um blockchain mantido pela rede blockchain. Com a
criptografia e a propriedade homomorfica da criptografia, os nds podem realizar essa
validacao mesmo sem conhecer os valores das transagdes subjacentes e se eles
s8o de entrada ou saida.

[059] Em algumas modalidades, fazer com que os nés executem as
transacbes em resposta a verificagdo bem-sucedida das transacdes compreende:
fazer com que os nés deduzam os valores de transagédo criptografados (T_i)
correspondentemente dos saldos de conta criptografados (por exemplo, S_i das
contas) em resposta a verificagdo das transacdes bem sucedida. Devido a

propriedade homombérfica, (S_i - T_i) pode atualizar os saldos de acordo com as
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transagdes enquanto mantém os saldos criptografados.

[060] Como tal, os sistemas e métodos divulgados permitem que as
transacdes sejam executadas entre contas participantes sem divulgar qual conta é
remetente e qual conta é uma destinataria. Embora o valor da transacéo subjacente
possa ser maior ou menor que zero para indicar um remetente e um destinatario, a
criptografia personalizada pode ser usada para ocultar os valores da transagéo de
forma que os valores da transacdo nao possam ser usados para indicar um
remetente ou um destinatario por um nao participante. Além disso, as contas
participantes em varias transagdes podem ser misturadas em qualquer ordem, sem
indicar se devem enviar ou receber ativos. E as mulliplas transagdes ou
transferéncias de ativos podem ser executadas em lote. Desta forma, é alcancada a
protecéo da privacidade das contas participantes, o que melhora a funcionalidade
dos computadores e torna as transag¢des on-line mais seguras.

[061] A Figura 5 ilustra um fluxograma de outro método exemplificativo 500
para execucdo de transacdo, de acordo com varias modalidades. O método 500
pode ser implementado em varios sistemas, incluindo, por exemplo, um ou mais
componentes da rede blockchain 200 da Figura 2. O método exemplificativo 500
pode ser implementado por um ou mais dos nés 202 e / ou pelos dispositivos de
computacdo de usuarios 240. As operagdes do método 500 apresentadas abaixo
pretendem ser ilustrativas. Dependendo da implementagao, o método exemplificativo
500 pode incluir algumas etapas adicionais ou alternativas executadas em varias
ordens ou em paralelo.

[062] No bloco 502, transacdes criptografadas associadas a uma pluralidade
de contas, uma prova de variagdo para cada uma das transag¢des, uma prova de
soma nas transac¢des e uma assinatura de cada da pluralidade de contas associada
pelo menos a uma das transacgdes , provas de variagao ou a prova de soma pode

ser recebida. No bloco 504, as transagoes criptografadas, a prova de variagdo para
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cada uma das transagoes, a prova de soma das transagdes e a assinatura de cada
da pluralidade de contas podem ser validadas. No bloco 506, as transacdes podem
ser implementadas com base na validagao, atualizando um saldo de cada uma da
pluralidade de contas.

[063] A Figura 6 ilustra um fluxograma de um método exemplificativo 600
para validagdo de transagdo, de acordo com véarias modalidades. O método 600
pode ser implementado em varios sistemas incluindo, por exemplo, um ou mais
componentes da rede blockchain 200 da Figura 2. O método exemplificativo 600
pode ser implementado por um ou mais dos nés 202 e / ou pelos dispositivos de
computacdo de usuario 240. Por exemplo, o método 600 pode corresponder ao
bloco 504 do método 500. As operacbes do método 600 apresentadas abaixo
pretendem ser ilustrativos. Dependendo da implementagao, o método exemplificativo
600 pode incluir algumas etapas adicionais, ou alternativos executadas em varias
ordens ou em paralelo.

[064] No bloco 602, pode ser determinado se as assinaturas sao validas. Se
for determinado que qualquer uma das assinaturas nao é valida, no bloco 604, as
transagdes podem ser rejeitadas. Se for determinado que cada uma das assinaturas
é valida, no bloco 606, pode ser determinado se a prova de variacao para cada uma
das transacbes é valida. Se for determinado que qualquer uma das provas de
variacdo nao é valida, o método 600 prossegue para o bloco 604 e as transagdes
podem ser rejeitadas. Se for determinado que cada uma das provas de variagao é
valida, no bloco 608, pode ser determinado se a prova de soma é valida. Se for
determinado que a prova da soma nao é valida, o método 600 prossegue para o
bloco 604 e as transac¢des podem ser rejeitadas. Se for determinado que a prova de
soma € valida, o método 600 prossegue para o bloco 610 € um saldo de cada conta
pode ser atualizado com base no valor da transagédo associado a conta. A descrigéo

acima descreve as validagcdes em uma ordem. Uma pessoa com habilidade normal
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deve perceber que as validacdes podem ter qualquer ordem.

[065] As técnicas aqui descritas sdo implementadas por um ou mais
dispositivos de computacédo para fins especiais. Os dispositivos de computacgéo para
fins especiais podem ser sistemas de computador de mesa, sistemas de computador
servidor, sistemas de computador portatil, dispositivos portateis, dispositivos de rede
ou qualquer outro dispositivo ou combinag¢do com fios e/ou légico de programa para
implementar as técnicas.

[066] A Figura 7 € um diagrama em bloco que ilustra um sistema de
computador exemplificativo 700, que pode ser implementado por qualquer uma das
modalidades aqui descritas. O sistema 700 pode corresponder aos nés 202 ou aos
dispositivos de computacao de usuario 240 descritos acima com referéncia a Figura
2. O sistema de computador 700 inclui um barramento 702 ou outro mecanismo de
comunicagao para comunicar informag&o, um ou mais processadores de hardware
704 acoplados ao barramento 702 para processar informacdo. O (s) processador
(es) de hardware 704 pode ser, por exemplo, um ou mais microprocessadores de
propdsito geral.

[067] O sistema de computador 700 também inclui uma memoria principal
706, tal como uma memoria de acesso aleatério (RAM), cache e / ou outros
dispositivos de armazenamento dinamicos, acoplada ao barramento 702 para
armazenar informacao e instrugbes a serem executadas pelo processador 704. A
meméria 706 também pode ser usada para armazenar variaveis temporarias ou
outras informagdes intermediarias durante a execugdo de instrugdes a serem
executadas pelo processador 704. Tais instru¢des, quando armazenadas em midia
de armazenamento acessivel ao processador 704, submetem o sistema de
computador 700 a uma maquina de propésito especial que é personalizada para
executar as operacgdes especificadas nas instrugdes. O sistema de computador 700

inclui ainda uma memoria apenas de leitura (ROM) 708 ou outro dispositivo de
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armazenamento estatico acoplado ao barramento 702 para armazenar informacao
estatica e instrugbes para o processador 704. Um dispositivo de armazenamento
710, tal como um disco magnético, disco éptico ou pen drive USB (Flash drive), etc.,
é fornecido e acoplado ao barramento 702 para armazenar informacbes e
instrugdes.

[068] O sistema de computador 700 pode implementar as técnicas aqui
descritas usando logica com fio personalizada, um ou mais ASICs ou FPGAs,
firmware e / ou légica de programa que em combinagdo com o sistema de
computador leva ou programa o sistema de computador 700 a ser uma maquina de
propésito especial. De acordo com uma modalidade, as operagbes, métodos e
processos aqui descritos sao realizados pelo sistema de computador 700 em
resposta ao (s) processador (es) 704 executando uma ou mais sequéncias de uma
ou mais instrugdes contidas na memdria principal 706. Tais instrugcdes podem ser
lidas na memdbria principal 706 de outro meio de armazenamento, tal como o
dispositivo de armazenamento 710. A execucado das sequéncias de instrucdes
contidas na memoria principal 706 faz com que o (s) processador (es) 704 execute
as etapas do processo aqui descrito. Em modalidades alternativas, podem ser
utilizados circuitos com fios em vez de ou em combinacdo com instrugdes de
software.

[069] O processador (s) 704 pode corresponder ao processador 204 descrito
acima, e a memdria principal 706, a ROM 708, e / ou 0 armazenamento 710 podem
corresponder a memoria 206 descrita acima. A meméria principal 706, a ROM 708 e
/ ou 0 armazenamento 710 podem incluir meio de armazenamento nao transitério. O
termo “meio nado transitério” e termos similares, como aqui usados referem-se a
qualquer meio que armazene dados e / ou instrugcdes que fagam com que uma
maquina opere de maneira especifica. Esses meios nao transitérios podem incluir

meios ndo volateis e / ou meios volateis. O meio n&o volatil inclui, por exemplo,
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discos épticos ou magnéticos, como o dispositivo de armazenamento 710. O meio
volatil inclui meméria dinamica, como a meméria principal 706. As formas comuns de
meios nao transitérios incluem, por exemplo, um disquete, um disco flexivel, disco
rigido, unidade de estado soélido, fita magnética ou qualquer outro meio de
armazenamento de dados magnéticos, um CD-ROM, qualquer outro meio de
armazenamento Optico de dados, qualquer meio fisico com padrdes de furos, RAM,
PROM e EPROM, FLASH-EPROM, NVRAM, qualquer outro chip ou cartucho de
memoria e versdes em rede dos mesmos.

[070] O sistema de computador 700 também inclui uma interface de
comunicagado 718 acoplada ao barramento 702. A interface de comunicacdo 718
fornece um acoplamento de comunicacdo de dados bidirecional para uma ou mais
ligacOes de rede que estdao conectadas a uma ou mais redes locais. Por exemplo, a
interface de comunicagcdo 718 pode ser uma placa de rede digital de servigos
integrados (ISDN), modem de cabo, modem de satélite ou um modem para fornecer
uma conexdo de comunicagdo de dados a um tipo correspondente de linha
telefénica. Como outro exemplo, a interface de comunicac¢do 718 pode ser um cartdo
de rede local (LAN) para fornecer conexdao de comunicagao de dados para uma
LAN compativel (ou componente WAN para se comunicar com uma WAN). Os links
sem fio também podem ser implementados. Em qualquer implementacao deste tipo,
a interface de comunicacao 718 envia e recebe sinais elétricos, eletromagnéticos ou
Opticos que transportam fluxos de dados digitais representando varios tipos de
informacao.

[071] O sistema de computador 700 pode enviar mensagens e receber
dados, incluindo cédigo de programa, através de rede (s), link de rede e interface de
comunicagdo 718. No exemplo da Internet, um servidor pode transmitir um codigo
solicitado para um programa de aplicagao através da Internet, o ISP, a rede local e a

interface de comunicacao 718. O cédigo recebido pode ser executado pelo
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processador 704 a medida que é recebido e / ou armazenado no dispositivo de
armazenamento 710, ou outro armazenamento nao volatil para execucao posterior.

[072] Cada um dos esquemas, mecanismos, solugdes, processos, métodos
e algoritmos descritos nas se¢des anteriores podem ser incorporados e total ou
parcialmente automatizados por médulos de codigo executados por um ou mais
sistemas de computador ou processadores de computador que compreendem
hardware de computador. . Os processos e algoritmos podem ser implementados
parcial ou totalmente no circuito de aplicativo especifico. Em algumas modalidades,
0 (s) processador (es) 704 pode (m) ser implementado parcial ou totalmente como
um ou mais circuitos légicos descritos acima.

[073] Os varios recursos e processos descritos acima podem ser usados
independentemente uns dos outros, ou podem ser combinados de varias maneiras.
Todas as combinagdes e subcombinacdes possiveis pretendem incidir no escopo
desta divulgacao. Além disso, determinados blocos de método ou processo podem
ser omitidos em algumas implementacdes. Os métodos e processos aqui descritos
também néo estdo limitados a qualquer sequéncia particular, e os blocos ou estados
a eles relacionados podem ser realizados em outras sequéncias que sejam
apropriadas. Por exemplo, blocos ou estados descritos podem ser realizados em
uma ordem diferente da especificamente divulgada, ou multiplos blocos ou estados
podem ser combinados em um Unico bloco ou estado. Os blocos ou estados de
exemplo podem ser executados em série, em paralelo ou de alguma outra maneira.
Os blocos ou estados podem ser adicionados as ou removidos das modalidades de
exemplo divulgadas. Os exemplos de sistemas e componentes aqui descritos podem
ser configurados de maneira diferente do descrito. Por exemplo, elementos podem
ser adicionados, removidos ou rearranjados em comparagao com as modalidades de
exemplo divulgadas.

[074] As varias operacdes dos métodos de exemplo aqui descritos podem
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ser realizadas, pelo menos parcialmente, por um algoritmo. O algoritmo pode estar
compreendido em cédigos de programa ou instrucdes armazenadas numa memoria
(por exemplo, um meio de armazenamento legivel por computador ndo transitério
descrito acima). Tal algoritmo pode compreender um algoritmo de aprendizado de
maquina. Em algumas modalidades, um algoritmo de aprendizado de maquina pode
nao programar explicitamente computadores para executar uma fungdo, mas pode
aprender com dados de treinamento para criar um modelo de previsdo que execute
a funcao.

[075] As varias operacdes dos métodos de exemplo aqui descritos podem
ser realizadas, pelo menos parcialmente, por um ou mais processadores que sao
configurados temporariamente (por exemplo, por software) ou permanentemente
configurados para executar as operagoes relevantes. Se configurados temporaria ou
permanentemente, tais processadores podem constituir maquinas implementadas
pelo processador que operam para executar uma ou mais operagoes ou funcdes
aqui descritas.

[076] Similarmente, os métodos aqui descritos podem ser pelo menos
parcialmente implementados por processador, com um processador ou
processadores particulares sendo um exemplo de hardware. Por exemplo, pelo
menos algumas das operag¢des de um método podem ser realizadas por um ou mais
processadores ou maquinas implementados processador. Além disso, um ou mais
processadores também podem operar para suportar 0 desempenho das operagoes
relevantes em um ambiente de "computacdo em nuvem" ou como um "software
como um servigco" (SaaS). Por exemplo, pelo menos algumas das operacdes podem
ser realizadas por um grupo de computadores (como exemplos de maquinas,
incluindo processadores), sendo essas operagdes acessiveis por uma rede (por
exemplo, a Internet) e por uma ou mais interfaces apropriadas (por exemplo, uma

Interface de Programa de Aplicativo (API)).
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[077] O desempenho de algumas das operacdes pode ser distribuido entre
0s processadores, nao residindo apenas em uma Unica maquina, mas implantado
em varias maquinas. Em algumas modalidades exemplificativas, os processadores
ou maquinas implementadas por processador podem estar localizados em um Unico
local geografico (por exemplo, dentro de um ambiente doméstico, um ambiente de
escritério ou um farm de servidor). Em outras modalidades de exemplo, os
processadores ou maquinas implementados por processador podem ser distribuidos
através de varias localizagbes geograficas.

[078] Ao longo deste relatério, varios caso podem implementar
componentes, operagdes ou estruturas descritas como um Unico caso. Embora
operagdes individuais de um ou mais métodos sejam ilustradas e descritas como
operacOes separadas, uma ou mais das operagoes individuais podem ser realizadas
simultaneamente, e nada exige que as operacdes sejam executadas na ordem
ilustrada. As estruturas e funcionalidades apresentadas como componentes
separados em configuracbes de exemplo podem ser implementadas como uma
estrutura ou componente combinado. Da mesma forma, estruturas e funcionalidades
apresentadas como um Unico componente podem ser implementadas como
componentes separados. Estas e outras variagdes, modificacbes, adigcdes e
melhorias incidem no escopo do assunto aqui tratado.

[079] Quaisquer descricoes de processo, elementos ou blocos nos
diagramas de fluxo aqui descritos e / ou representados nas figuras anexas devem
ser entendidos como potencialmente representando médulos, segmentos ou
porgdes de cbdigo que incluem uma ou mais instrucbes executaveis para
implementar fungbes ou etapas logicas especificas no processo. Implementagdes
alternativas estdo incluidas no escopo das modalidades aqui descritas, nas quais
elementos ou fungbes podem ser deletados, executados fora de ordem daqueles

mostrados ou comentados, incluindo substancialmente ao mesmo tempo ou em
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ordem reversa, dependendo da funcionalidade envolvida, como seria entendido por
0s aqueles versados na técnica.

[080] Embora uma descricdo geral da matéria tenha sido descrita com
referéncia as modalidades de exemplo especificas, varias modificacoes e alteracdes
podem ser feitas a estas modalidades sem se afastar do ambito mais amplo de
modalidades da presente divulgacao. Tais modalidades da matéria podem ser aqui
referidas, individual ou coletivamente, pelo termo “invengdo” apenas por
conveniéncia € sem intencdo de limitar voluntariamente o escopo deste pedido a
qualquer divulgacao ou conceito Unico se mais de uma for, de fato divulgado.

[081] As modalidades aqui ilustradas s&o descritas com detalhes suficientes
para permitir que aqueles versados na técnica pratiquem o0s ensinamentos
divulgados. Outras modalidades podem ser utilizadas e derivadas delas, de tal modo
que substituicoes estruturais e légicas e mudancgas podem ser feitas sem se afastar
do escopo desta divulgacao. A Descricao Detalhada, por conseguinte, ndo deve ser
tomada num sentido limitativo, e o escopo de varias modalidades é definido apenas
pelas reivindicagdes anexas, juntamente com a variagdo completa de equivalentes a

que tais reivindicagdes tém direito.
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REIVINDICACOES

1. Método de protecao da informacao implementado através de computador,
CARACTERIZADO pelo fato de que compreende:

obter uma pluralidade de valores de transacao criptografados associada a
transacdes entre uma pluralidade de contas, em que:

cada um dos valores da transagédo criptografada esta associado a uma das
contas que envia ou recebe um dos valores da transagao, e

a criptografia de cada um dos valores da transacgao, pelo menos, oculta se
uma conta envia ou recebe um dos valores da transacao;

gerar uma prova de soma com base nos valores de transacao criptografados
obtidos, a prova de soma indicando pelo menos que os valores da transacéo estao
equilibrados; e

transmitir os valores de transacao criptografados e a prova de soma para um
ou mais nés em uma rede blockchain para os nés verificarem as transacgoes.

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de
que a criptografia de cada um dos valores de transagao oculta, pelo menos, se uma
conta envia ou recebe um dos valores de transagao ocultando se cada um dos
valores de transacgao é de entrada ou de saida para uma conta.

3. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de
que, antes de gerar a prova de soma, compreende adicionalmente:

obter uma pluralidade de provas de variagao respectivamente para as contas
envolvidas nas transacdes, as provas de variacdao indicando pelo menos que cada
uma das contas que envia os valores de transacgao tem ativo suficiente.

4. Método, de acordo com a reivindicacao 3, CARACTERIZADO pelo fato de
que antes de transmitir os valores de transacao criptografados e a prova de soma
para um ou mais nés, compreende adicionalmente: obter uma pluralidade de

assinaturas, respectivamente, das contas, em que:
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transmitir os valores de transacao criptografados e a prova de soma para um
ou mais nds na rede blockchain para os nds verificarem as transagdes compreende
transmitir os valores de transacao criptografados, as provas de variagdo, a prova de
soma e as assinaturas para um ou mais nés na rede blockchain para que os nés
verifiquem as transagdes com base nos valores de transacao criptografados, nas
provas de variagdo, na prova de soma e nas assinaturas.

5. Método, de acordo com a reivindicacao 4, CARACTERIZADO pelo fato de
que transmitir os valores de transacao criptografados, as provas de variagao, a prova
de soma e as assinaturas para um ou mais nos na rede blockchain para que o0s nos
verifiquem as transagdes com base nos valores de transacao criptografados, nas
provas de variagdo, na prova de soma, e nas assinaturas compreende:

transmitir os valores de transacao criptografados, as provas de variacao, a
prova de soma e as assinaturas para um ou mais nos na rede blockchain; e

levar os nos a:

validar os valores de transacdo criptografados, as provas de variagdo, a
prova de soma, e as assinaturas,

executar as transagbes em resposta a verificagcdo bem-sucedida das
transacoes, e

adicionar as transagées em um novo bloco de dados de um blockchain
mantido pela rede blockchain.

6. Método, de acordo com a reivindicagdo 5, CARACTERIZADO pelo fato de
que levar os nGs a executarem as transagdes em resposta a uma verificagdo bem-
sucedida das transag¢des compreende:

levar os nés a deduzirem os valores de transacao criptografados de forma
correspondente aos saldos de contas criptografados das contas em resposta a
verificacdo bem sucedida das transacoes.

7. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de
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que a criptografia de cada um dos valores de transacdo compreende uma
criptografia homomorfica.

8. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de
que a criptografia de cada um dos valores de transacdo compreende um esquema
de Compromisso Pedersen.

9. Sistema de protecao de informacdao, CARACTERIZADO pelo fato de que
compreende: um ou mais processadores e uma ou mais memorias nao transitérias
legiveis por computador acopladas a um ou mais processadores e configuradas com
instrugcbes executaveis por um ou mais processadores para fazer com que o sistema
realize operacdes compreendendo:

obter uma pluralidade de valores de transacao criptografados associada a
transacdes entre uma pluralidade de contas, em que:

cada um dos valores da transacao criptografados esta associado a uma das
contas que envia ou recebe um dos valores da transacao, e

a criptografia de cada um dos valores da transacéo oculta pelo menos se
uma conta envia ou recebe um dos valores da transacao;

gerar uma prova de soma com base nos valores de transacgao criptografados
obtidos, a prova de soma pelo menos indicando que os valores da transacédo estao
equilibrados; e

transmitir os valores de transacao criptografados e a prova de soma para um
ou mais nés em uma rede blockchain para que os nos verifiquem as transacgoes.

10. Sistema, de acordo com a reivindicacdo 9, CARACTERIZADO pelo fato
de que a criptografia de cada um dos valores da transacao pelo menos oculta se
uma conta envia ou recebe um dos valores da transacao, ocultando se cada um dos
valores da transacgao é de entrada ou de saida para a conta.

11. Sistema, de acordo com a reivindicacdo 9, CARACTERIZADO pelo fato

de que antes de gerar a prova da soma, as operagdes compreendem ainda:
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obter uma pluralidade de provas de variagao respectivamente para as contas
envolvidas nas transacdes, as provas de variacdao pelo menos indicando que cada
uma das contas que envia os valores de transacgao tem ativo suficiente.

12. Sistema, de acordo com a reivindicagcao 11, CARACTERIZADO pelo fato
de que:

antes de transmitir os valores de transacio criptografados e a prova de
soma para um ou mais nds, as operagbes compreendem ainda: obter uma
pluralidade de assinaturas, respectivamente, para as contas; e

transmitir os valores de transacao criptografados e a prova de soma para um
ou mais nds na rede blockchain para os nés verificarem as transacdes compreende
transmitir os valores de transacgao criptografados, as provas de variagdo, a prova de
soma e as assinaturas para um ou mais nés na rede blockchain para que os nés
verifiquem as transagdes com base nos valores de transacéo criptografados, nas
provas de variacdo, na prova de soma € nas assinaturas.

13. Sistema, de acordo com a reivindicagdo 12 , CARACTERIZADO pelo
fato de que transmitir os valores de transacao criptografados, as provas de variagéo,
a prova de soma € as assinaturas para um ou mais nés na rede blockchain para que
os nés verifiguem as transacdes com base nos valores de transacao criptografados,
nas provas de variagdo, na prova de soma e nas assinaturas compreende:

transmitir os valores de transacgao criptografados, as provas de variagao, a
prova de soma e as assinaturas para um ou mais nés na rede blockchain; e

levar os nos a:

validar os valores de transacdo criptografados, as provas de variagdo, a
prova de soma e as assinaturas,

executar as transagbes em resposta a verificagcdo bem-sucedida das
transacoes, e

adicionar as transagdes em um novo bloco de dados de um blockchain
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mantido pela rede blockchain.

14. Sistema, de acordo com a reivindicacao 13, CARACTERIZADO pelo fato
de que levar os nds a executarem as transacbes em resposta a verificacao bem
sucedida compreende:

levar os nds a deduzirem os valores de transacao criptografados de forma
correspondente dos saldos de contas criptografados das contas em resposta a
verificacdo bem sucedida das transacoes.

15. Sistema, de acordo com a reivindicacdo 9, CARACTERIZADO pelo fato
de que a que a criptografia de cada um dos valores de transagcao compreende uma
criptografia homomorfica.

16. Sistema, de acordo com a reivindicacdo 9, CARACTERIZADO pelo fato
de que a que a criptografia de cada um dos valores de transagdo compreende um
esquema de Compromisso Pedersen.

17. Meio de armazenamento nao transitério legivel por computador
configurado com instrugbes executaveis por um ou mais processadores para fazer
com que um ou mais processadores executem operacdes, CARACTERIZADO pelo
fato de que compreende:

obter uma pluralidade de valores de transacgdo criptografados associados a
transacdes entre uma pluralidade de contas, em que:

cada um dos valores da transacao criptografados esta associado a uma das
contas que envia ou recebe um dos valores da transagao, e

a criptografia de cada um dos valores da transacéo pelo menos oculta se
uma conta envia ou recebe um dos valores da transacao;

gerar uma prova de soma com base nos valores de transacao criptografados
obtidos, a prova de soma, pelo menos, indicando que os valores da transacao estao
equilibrados; e

transmitir os valores de transacao criptografados e a prova de soma para um
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ou mais n6s em uma rede blockchain para os nés verificarem as transacgoes.

18. Meio de armazenamento, de acordo com a reivindicagao 17,
CARACTERIZADO pelo fato de que a criptografia de cada um dos valores de
transacédo pelo menos oculta se uma conta envia ou recebe um dos valores de
transacao, ocultando se cada um dos valores de transacdo € de entrada ou de saida
para uma conta.

19. Meio de armazenamento, de acordo com a reivindicagao 17,
CARACTERIZADO pelo fato de que:

antes de gerar a prova de soma, as operagdes compreendem ainda: obter
uma pluralidade de provas de variagao respectivamente para as contas envolvidas
nas transacoes, as provas de variacdo indicando pelo menos que cada uma das
contas que envia os valores de transagao tem ativo suficiente;

antes de transmitir os valores de transacéo criptografados e a prova de
soma para um ou mais nds, as operacdes compreendem ainda: obter uma
pluralidade de assinaturas, respectivamente, para as contas; €

transmitir os valores de transacéo criptografados e a prova de soma para um
ou mais nds na rede blockchain para os nds verificarem as transagdes compreende
transmitir os valores de transacao criptografados, as provas de variagdo, a prova de
soma e as assinaturas para um ou mais nés na rede blockchain para que os nés
verifiquem as transagdes com base nos valores de transacao criptografados, nas
provas de variagdo, na prova de soma e nas assinaturas.

20. Meio de armazenamento, de acordo com a reivindicagcdo 19,
CARACTERIZADO pelo fato de que

transmitir os valores de transacao criptografados, as provas de variacao, a
prova de soma e as assinaturas para um ou mais nés na rede blockchain para os
nds verificarem as transac¢des com base nos valores de transacao criptografados,

nas provas de variacdo, na prova de soma e nas assinaturas compreende:
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transmitir os valores de transacgao criptografados, as provas de variagao, a
prova de soma e as assinaturas para um ou mais nés na rede blockchain; e

levar os nos a:

validar os valores de transacdo criptografados, as provas de variagdo, a
prova de soma e as assinaturas,

executar as transagbes em resposta a verificagcdo bem-sucedida das
transacoes e

adicionar as transagdes em um novo bloco de dados de um blockchain

mantido pela rede blockchain.
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transacao
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RESUMO

"SISTEMA E METODO PARA PROTECAO DE INFORMACAO"

A presente invencao se refere a um método de protecdo de informacao
implementado por computador que compreende: obter uma pluralidade de valores
de transacdo criptografados associados a transagdes entre uma pluralidade de
contas, em que cada um dos valores de transacao criptografados é associado a uma
das contas que envia ou recebe um dos valores de transacdo, e a criptografia de
cada um dos valores da transacdo pelo menos oculta se uma conta envia ou recebe
um dos valores da transacéo; gerar uma prova de soma com base nos valores de
transacao criptografados obtidos, a prova de soma pelo menos indicando que os
valores da transacdo estdo equilibrados; e transmitir os valores de transacéao
criptografados e a prova de soma para um ou mais nés em uma rede blockchain

para que os nos verificarem as transacoes.
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