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Beschreibung

[0001] Vorrichtung und Verfahren zum Gewéahren ei-
ner Erlaubnis an Netzwerkgeraten, einem Netzwerk
beizutreten.

[0002] Das technische Gebiet der vorliegenden An-
meldung betrifft im Allgemeinen Netzwerke. Insbe-
sondere betrifft die vorliegende Offenbarung ein Tool
sowie ein System und ein Verfahren zum Bereitstel-
len einer Erlaubnis an Netzwerkgerate, einem Netz-
werk beizutreten.

[0003] Aus Grinden der Netzwerkssicherheit wer-
den Installationscodes verwendet, damit Netzwerk-
gerate einem drahtlosen Netzwerk beitreten. Ubli-
cherweise hat ein Netzwerkkoordinator Zugang zu
einem Installationscode und kann Netzwerkgeraten
ermoglichen, dem Netzwerk beizutreten. Der Netz-
werkkoordinator kann den Installationscode Uber ver-
schiedene Wege erhalten, beispielsweise unter Ver-
wendung eines Smartphones zum Einscannen ei-
nes Barcodes, wie etwa eines QR- (Quick Respon-
se) Codes, oder unter Verwendung einer NFC- (Near-
Field Communication) Technologie. In einigen kom-
merziellen Systemen kann es jedoch, insbesonde-
re nach der Installation, flir den Benutzer schwierig
sein, sich einen Zugang zu dem Installationscode mit-
tels Einscannens eines Matrix-Barcodes zu beschaf-
fen, oder sich den Installationscode mittels der NFC-
Technologie zu beschaffen, insbesondere aufgrund
grof3er Entfernungen.

[0004] Aufgabe der vorliegenden Anmeldung ist es,
eine einfache und sichere Moglichkeit fir Netzwerk-
gerate, einem Netzwerk beizutreten, bereitzustellen.

[0005] Nach einem ersten Aspekt wird ein Inbetrieb-
nahme-Tool (Commissioning Tool) zum Gewéhren
einer Netzwerkbeitrittserlaubnis an Netzwerkgerate
zum Beitreten zu einem Netzwerk bereitgestellit.

[0006] Ein Netzwerk kann ein drahtloses Netzwerk
von Geraten sein, die ausgelegt sind, mittels ei-
nes beliebigen drahtlosen Kommunikationsprotokolls
zu kommunizieren. Ein Netzwerkgerat kann ein be-
liebiges netzwerkfahiges Gerat sein, welches dazu
ausgelegt ist, dem Zweck des jeweiligen Netzwerks
durch aktive und/oder passive Beteiligung an der
Funktion des Netzwerks zu dienen.

[0007] Das Inbetriebnahme-Tool umfasst eine Netz-
werkinstallationscode-Generierungseinheit zum Ge-
nerieren eines oder mehrerer Netzwerkinstallations-
codes. Ein Netzwerkinstallationscode ist ein Zu-
gangscode, der fir Gerate benétigt wird, um dem
Netzwerk beizutreten.

[0008] Das Inbetriebnahme-Tool umfasst auch ei-
ne Speichereinheit, die dazu ausgelegt ist, den ei-
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nen oder die mehreren Netzwerkinstallationscodes
zu speichern, und einen Transmitter, der dazu ausge-
legt ist, die durch die Netzwerkinstallationscode-Ge-
nerierungseinheit generierten Netzwerkinstallations-
codes an die Netzwerkgerate und an ein Netzwerk-
koordinierungsgerat zu senden.

[0009] Das Inbetriebnahme-Tool umfasst ferner ei-
ne Benutzerschnittstelle, die zum Empfangen von
Benutzer-Befehlen zum Senden des einen oder der
mehreren durch die Netzwerkinstallationscode-Ge-
nerierungseinheit generierten Netzwerkinstallations-
codes ausgelegt ist.

[0010] Das Inbetriebnahme-Tool umfasst auch eine
Netzwerkkontrolleinheit. Die Netzwerkkontrolleinheit
befindet sich in einer funktionalen Kommunikation mit
der Speichereinheit, mit dem Transmitter sowie mit
der Benutzerschnittstelle und ist dazu ausgelegt, den
einen oder die mehreren durch die Netzwerkinstal-
lationscode-Generierungseinheit generierten und in
der Speichereinheit gespeicherten Netzwerkinstalla-
tionscodes auszulesen und den Transmitter anzu-
weisen, den einen oder mehrere Netzwerkinstallati-
onscodes bei Empfang eines Befehls Uber die Be-
nutzerschnittstelle zu senden. Der Netzwerkinstalla-
tionscode kann insbesondere auf Empfang des Be-
fehls hin, den Netzwerkinstallationscode zu senden,
an das Netzwerkkoordinierungsgerat und/oder an ein
Netzwerkgerat gesendet werden.

[0011] Das Inbetriebnahme-Tool kann flir ein Netz-
werksystem gemafl dem Zigbee- (registrierte Marke)
Standard (IEEE 802.15.4-basierte Spezifikation), ins-
besondere Zigbee 3.0-Standard, ausgelegt sein.

[0012] Die Netzwerkinstallationscode-Generie-
rungseinheit kann ausgelegt sein, Netzwerkinstal-
lationscodes zuféllig, insbesondere mittels eines
in der Netzwerkinstallationscode-Generierungsein-
heit implementierten Zufallszahlengenerators, zu ge-
nerieren. Aufgrund der zufallig generierten Netzwer-
kinstallationscodes kann die Netzwerksicherheit er-
héht werden.

[0013] Die Netzwerkinstallationscode-Generie-
rungseinheit kann ausgelegt sein, eine Vielzahl von
Netzwerkinstallationscodes zu generieren, und die
Speichereinheit kann ausgelegt sein, eine Liste mit
der Vielzahl von Netzwerkinstallationscodes zu spei-
chern, wobei die Netzwerkkontrolleinheit dazu aus-
gelegt ist, die Liste mit Netzwerkinstallationscodes
auszulesen und den Transmitter anzuweisen, die Lis-
te mit Netzwerkinstallationscodes an ein Netzwerk-
koordinierungsgerat zu senden. Durch Senden ei-
ner Liste mit Netzwerkinstallationscodes an das Netz-
werkkoordinierungsgerat kann die Inbetriebnahme
in einem Batch-Modus erfolgen. Insbesondere kann
das Senden von Netzwerkinstallationscodes an das
Netzwerkkoordinierungsgerét in einer Ubertragungs-
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sitzung erfolgen, wobei die individuellen Netzwerkin-
stallationscodes aus der Liste jedem der Netzwerkge-
rate individuell zugeteilt werden kénnen. Somit kon-
nen die Netzwerkgerate einem Netzwerk hinzugeflgt
werden, beispielsweise im Zuge einer Netzwerker-
weiterung.

[0014] Die Benutzerschnittstelle kann wenigstens ei-
ne Taste zum Empfangen eines Benutzerbefehls
umfassen. Die Benutzerschnittstelle kann so ausge-
legt sein, dass das Driicken der wenigstens einen
Taste der Benutzerschnittstelle das Inbetriebnahme-
Tool anweist, einen Netzwerkinstallationscode an
das Netzwerkkoordinierungsgerat oder an ein Netz-
werkgerat zu senden. Die Benutzerschnittstelle kann
so ausgelegt sein, dass durch Driicken der wenigs-
tens einen Taste, beispielsweise durch einen Dop-
pelklick auf dieselbe Taste oder durch Driicken einer
dedizierten Taste, eine Liste mit den in der Speicher-
einheit gespeicherten Netzwerkinstallationscodes fur
den Batch-Modus an das Netzwerkkoordinierungsge-
rat gesendet wird.

[0015] In einigen Ausfiihrungsformen umfasst das
Inbetriebnahme-Tool eine Verschlisselungseinheit,
die als Teil der Netzwerkkontrolleinheit ausgebil-
det sein kann, zum Verschlisseln der Netzwerkin-
stallationscodes vor dem Senden der Netzwerkin-
stallationscodes. Zur Entschlisselung der Netzwer-
kinstallationscodes koénnen das Netzwerkkoordinie-
rungsgerat und die Netzwerkgerate jeweils mit einer
Entschlisselungseinheit ausgerlstet sein. Die Ver-
schlisselungseinheit des Inbetriebnahme-Tools so-
wie die Entschlisselungseinheiten der Netzwerkge-
rate und des Netzwerkkoordinierungsgerats kdnnen
mit einem proprietéren Zertifikat zum Zwecke der ver-
schlisselten Kommunikation versehen sein.

[0016] Das Inbetriebnahme-Tool kann als ein IR- (In-
frarot) Inbetriebnahme-Tool ausgelegt sein. Insbe-
sondere kann der Transmitter des Inbetriebnahme-
Tools ein IR-Transmitter sein oder dazu ausgelegt
sein, mit dem Netzwerkkoordinierungsgerat und mit
den Netzwerkgeréaten Uber die IR-Kommunikation zu
kommunizieren. Der Transmitter kann insbesonde-
re eine IR-Schnittstelle umfassen, die dazu ausge-
legt ist, einen Netzwerkinstallationscode oder eine
Liste von Netzwerkinstallationscodes an Geréate zu
senden, die mit IR-Empfangern oder IR-Transceivern
(Sendeempfangern) ausgeristet sind und zum Emp-
fangen von durch den Transmitter gesendeten Netz-
werkinstallationscodes ausgelegt sind.

[0017] Der Transmitter kann zum Verwenden ande-
rer Kommunikationstechnologien, wie Bluetooth (re-
gistrierte Marke), WiFi (registrierte Marke fir draht-
lose lokale Netzwerke) oder UART (Universal Asyn-
chronous Receiver-Transmitter) ausgelegt sein.
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[0018] In einigen Ausfiihrungsformen kann der
Transmitter eine erste Schnittstelle zum Kommuni-
zieren mit einem Netzwerkkoordinierungsgerat und
eine zweite Schnittstelle zum Kommunizieren mit
durch das Netzwerkkoordinierungsgerat koordinier-
ten Netzwerkgeraten umfassen. Die erste Schnittstel-
le und die zweite Schnittstelle kénnen beide dieselbe
Technologie, beispielsweise IR oder Bluetooth, zum
Aussenden von Zugangscodes verwenden. Die ers-
te Schnittstelle und die zweite Schnittstelle kénnen
auch unterschiedliche Kommunikationstechnologien
verwenden. Beispielsweise kann die erste Schnitt-
stelle ausgelegt sein, Bluetooth-Technologie zu ver-
wenden, wahrend die zweite Schnittstelle ausgelegt
sein kann, IR-Technologie zu verwenden. In einigen
Ausfiihrungsformen kann die erste Schnittstelle IR-
Technologie verwenden, und die zweite Schnittstelle
kann Bluetooth verwenden. In einigen Ausfiihrungs-
formen kann die erste Schnittstelle UART oder WiFi
verwenden, wahrend die zweite Schnittstelle die IR-
Technologie verwenden kann.

[0019] In einigen Ausfihrungsformen umfasst das
Inbetriebnahme-Tool einen Transceiver zum Senden
und zum Empfangen von Befehlen, wobei der Trans-
mitter als Teil des Transceivers ausgebildet ist. Der
Transceiver des Inbetriebnahme-Tools kann insbe-
sondere zum Empfangen von Befehlen von dem Be-
nutzer zur Fernsteuerung des Inbetriebnahme-Tools
verwendet werden.

[0020] In einigen Ausflihrungsformen kann das Inbe-
triebnahme-Tool einen Indikator, beispielsweise ei-
nen LED- (lichtemittierende Diode) Indikator umfas-
sen. Der Indikator kann ausgelegt sein, den Sta-
tus des Netzwerk-Inbetriebnahme-Tools anzuzeigen,
um den Betrieb des Inbetriebnahme-Tools besser
zu steuern. In einigen Ausfihrungsformen kann der
Indikator anzeigen, beispielsweise durch Blinken,
dass das Senden eines Netzwerkinstallationscodes
oder einer Liste mit Netzwerkinstallationscodes ab-
geschlossen ist.

[0021] Gemal einem zweiten Aspekt wird ein Netz-
werkkoordinierungsgerat zum Gewahren einer Netz-
werkbeitrittserlaubnis zum Beitreten zu einem Netz-
werk an Netzwerkgerate bereitgestellt.

[0022] Das Netzwerkkoordinierungsgerat umfasst
einen Transceiver, der dazu ausgelegt ist, wenigs-
tens einen Netzwerkinstallationscode von einem In-
betriebnahme-Tool, insbesondere gemaly dem ers-
ten Aspekt, und wenigstens einen Netzwerkinstalla-
tionscode von einem Netzwerkgerat zu empfangen.
Das Netzwerkkoordinierungsgerat umfasst ferner ei-
ne Speichereinheit, die dazu ausgelegt ist, wenigs-
tens einen von dem Inbetriebnahme-Tool empfange-
nen Netzwerkinstallationscode zu speichern.
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[0023] Das Netzwerkkoordinierungsgerat umfasst
auch eine Netzwerkkontrolleinheit, welche sich in ei-
ner funktionalen Kommunikation mit dem Transceiver
und der Speichereinheit befindet. Die Netzwerkkon-
trolleinheit ist dazu ausgelegt, einen von dem Trans-
ceiver empfangenen Netzwerkinstallationscode zu
empfangen, einen in der Speichereinheit gespeicher-
ten Netzwerkinstallationscode auszulesen, und dem
Netzwerkgerat eine Erlaubnis zum Beitreten zu dem
Netzwerk zu gewahren, wenn der wenigstens eine
von dem Netzwerkgerat empfangene Netzwerkinstal-
lationscode mit dem wenigstens einen in der Spei-
chereinheit gespeicherten Netzwerkinstallationscode
Ubereinstimmt.

[0024] Der Transceiver kann ausgelegt sein, eine
Vielzahl von Netzwerkinstallationscodes zu empfan-
gen, und die Speichereinheit kann ausgelegt sein,
eine Liste mit Netzwerkinstallationscodes zu spei-
chern, wobei die Netzwerkkontrolleinheit ausgelegt
sein kann, dem Netzwerkgerat die Erlaubnis zum
Beitreten zu dem Netzwerk zu gewahren, wenn der
von einem Netzwerkgerat empfangene Netzwerkin-
stallationscode mit wenigstens einem Netzwerkin-
stallationscode in der in der Speichereinheit gespei-
cherten Liste mit Netzwerkinstallationscodes Uber-
einstimmt. Somit ist das Netzwerkkoordinierungsge-
rat dazu ausgelegt, den oben beschriebenen Batch-
Modus zu ermdglichen.

[0025] Die Netzwerkkontrolleinheit kann ausgelegt
sein, durch Senden eines Beitrittszulassungs-Initiie-
rungssignals an ein Netzwerkgerat und durch Auffor-
dern des Netzwerkgerats, einen Installationscode an
das Netzwerkkoordinierungsgerat abzuschicken, die
Prozedur zum Installieren von Netzwerkgeraten zu
initiileren.

[0026] Das Netzwerkkoordinierungsgerat kann ei-
nen Indikator, beispielsweise einen LED-Indikator,
umfassen. Der Indikator kann ausgelegt sein, den
Status des Netzwerkkoordinierungsgerats anzuzei-
gen, um den Betrieb des Netzwerkkoordinierungs-
gerats besser zu steuern. In einigen Ausfuhrungs-
formen kann der Indikator anzeigen, beispielswei-
se durch Blinken, dass das Senden eines Netz-
werkinstallationscodes und/oder einer Liste mit den
Netzwerkinstallationscodes an das Netzwerkkoordi-
nierungsgerat abgeschlossen ist.

[0027] Der Transceiver des Netzwerkkoordinie-
rungsgerats kann ein IR-Transceiver sein, welcher
dazu ausgelegt ist, mit dem Inbetriebnahme-Tool
und mit Netzwerkgeraten Gber IR-Kommunikation zu
kommunizieren. Der Transceiver kann insbesonde-
re ausgelegt sein, einen Netzwerkinstallationscode
oder eine Liste mit den Netzwerkinstallationscodes
von einem IR-Transmitter oder von einem IR-Trans-
ceiver des Inbetriebnahme-Tools zu empfangen und
das Beitrittszulassungs-Initiierungssignal an ein mit
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einem IR-Transceiver ausgestattetes Netzwerkgeréat
zu senden. Der Transceiver kann zur Verwendung
anderer Kommunikationstechnologien, wie Bluetooth
(registrierte Marke), WiFi (registrierte Marke fiir draht-
lose lokale Netzwerke) oder UART (Universal Asyn-
chronous Receiver-transmitter), ausgelegt sein.

[0028] Gemal einem dritten Aspekt wird ein Netz-
werkgerat bereitgestellt, das zum Beitreten zu einem
Netzwerk unter Verwendung eines Netzwerkinstal-
lationscodes ausgelegt ist. Das Netzwerkgerat um-
fasst einen Transceiver, der dazu ausgelegt ist, ei-
nen Netzwerkinstallationscode von einem Inbetrieb-
nahme-Tool, insbesondere Uber IR-Kommunikation,
zu empfangen. Das Netzwerkgerat umfasst ferner ei-
ne Speichereinheit, welche dazu ausgelegt ist, den
von dem Inbetriebnahme-Tool empfangenen Netz-
werkinstallationscode zu speichern, und eine Netz-
werkkontrolleinheit. Die Netzwerkkontrolleinheit be-
findet sich in einer funktionalen Kommunikation mit
dem Transceiver und mit der Speichereinheit und ist
dazu ausgelegt, nach einem zum Beitritt verfligbaren
Netzwerk zu suchen, und nachdem ein zum Beitritt
verfligbares Netzwerk gefunden ist, den in der Spei-
chereinheit gespeicherten Netzwerkinstallationscode
auszulesen und den Transceiver anzuweisen, den
Netzwerkinstallationscode an ein Netzwerkkoordinie-
rungsgerat zu senden, um fir das Netzwerkgerat ei-
ne Netzwerkbeitrittserlaubnis zum Beitreten zu dem
Netzwerk zu erhalten.

[0029] Die Netzwerkkontrolleinheit kann ausgelegt
sein, zu detektieren, ob ein Netzwerkinstallations-
code durch den Transceiver empfangen worden ist,
und die Suche nach einem zum Beitritt verfugbaren
Netzwerk zu starten, nachdem ein Netzwerkinstalla-
tionscode durch den Transceiver empfangen worden
ist. Somit kann das Netzwerkgeréat in einem energie-
sparenden Schlaf- bzw. Stand-by-Modus bleiben, bis
ein Netzwerkinstallationscode von dem Inbetriebnah-
me-Tool empfangen wird.

[0030] Das Netzwerkgerat kann einen Indikator, bei-
spielsweise einen LED-Indikator, umfassen. Der Indi-
kator kann ausgelegt sein, den Status des Netzwerk-
gerats anzuzeigen, um den Betrieb des Netzwerk-
gerats besser zu steuern. In einigen Ausfiuhrungs-
formen kann der Indikator, beispielsweise durch ein
Blinken, anzeigen, dass das Senden eines Netzwerk-
installationscodes an das Netzwerkgerat abgeschlos-
sen ist.

[0031] Gemal einem vierten Aspekt wird ein Ver-
fahren zum Bereitstellen einer Netzwerkbeitrittser-
laubnis flr wenigstens ein Netzwerkgerat bereitge-
stellt. Das Verfahren umfasst Generieren wenigs-
tens eines, insbesondere zuféllig generierten, Netz-
werkinstallationscodes durch eine Netzwerkinstallati-
onscode-Generierungseinheit eines Inbetriebnahme-
Tools. Das Verfahren umfasst auch Senden des
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wenigstens einen Netzwerkinstallationscodes an ein
Netzwerkkoordinierungsgerat sowie Senden des we-
nigstens einen Netzwerkinstallationscodes an we-
nigstens ein Netzwerkgerat. Das Verfahren umfasst
ferner Verifizieren, ob der an ein Netzwerkgeréat ge-
sendete Netzwerkinstallationscode an das Netzwerk-
koordinierungsgerat gesendet worden ist, und Ge-
wahren einer Beitrittserlaubnis an das Netzwerkge-
rat, wenn verifiziert wird, dass der an das Netzwerk-
gerat gesendete Netzwerkinstallationscode an das
Netzwerkkoordinierungsgerat gesendet worden ist.

[0032] Das Senden des wenigstens einen Netzwer-
kinstallationscodes an das Netzwerkkoordinierungs-
gerat kann Senden einer Liste mit Netzwerkinstal-
lationscodes umfassen, wobei das Verifizieren, ob
der an das Netzwerkgerat gesendete Netzwerkin-
stallationscode an das Netzwerkkoordinierungsgerat
gesendet worden ist, Verifizieren, ob der an das
Netzwerkgerat gesendete Netzwerkinstallationscode
mit wenigstens einem Netzwerkinstallationscode in
der an das Netzwerkkoordinierungsgerat gesende-
ten Liste mit den Netzwerkinstallationscodes Uiberein-
stimmt, umfasst. Durch das Senden einer Liste mit
den Netzwerkinstallationscodes an das Netzwerkko-
ordinierungsgerat kann die Inbetriebnahme von Ge-
raten in einem Batch-Modus, insbesondere fir eine
Vielzahl von Netzwerkgeraten, erfolgen.

[0033] Das Verfahren kann Suchen durch ein Netz-
werkgerat nach einem zum Beitreten verfligbaren
Netzwerk und Senden des Netzwerkinstallations-
codes von dem Netzwerkgerat an ein Netzwerkko-
ordinierungsgerat umfassen, wenn ein zum Beitre-
ten verfugbares Netzwerk gefunden wird. Durch das
Senden des Netzwerkinstallationscodes, nachdem
das zum Beitreten verfiigbare Netzwerk gefunden
worden ist, kann ein besonders energiesparender
Betrieb des Netzwerkgerats erzielt werden.

[0034] Das Verfahren kann ein Initiieren der Pro-
zedur zum Installieren von Netzwerkgeraten durch
Senden eines Netzwerkbeitrittserlaubnis-Initiierungs-
signals an ein Netzwerkgerat umfassen, wodurch das
Netzwerkgerat aufgefordert wird, den Installations-
code an das Netzwerkkoordinierungsgerat abzuschi-
cken. Das Netzwerkbeitrittserlaubnis-Initiierungssi-
gnal kann als ein Aufwachsignal verwenden werden,
damit Netzwerkgerate anfangen, zu suchen.

[0035] In der folgenden Beschreibung werden Ein-
zelheiten bereitgestellt, um die Ausfihrungsformen
der vorliegenden Patentschrift zu beschreiben. Dem
Fachmann sollte jedoch klar sein, dass die Ausfih-
rungsformen auch ohne solche Einzelheiten in die
Praxis umgesetzt werden kénnen.

[0036] Einige Teile der Ausfliihrungsformen haben
ahnliche Teile. Die ahnlichen Teile kdnnen gleiche
Namen oder ahnliche Bezugszeichen haben. Die Be-
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schreibung eines Teils gilt gegebenenfalls unter Be-
zugnahme auf einen anderen ahnlichen Teil, wo-
durch Textwiederholungen reduziert werden, ohne
dadurch die Offenbarung einzuschréanken.

Fig. 1 zeigt schematisch ein Inbetriebnahme-
Tool gemal einer Ausfiihrungsform zum Bereit-
stellen einer Netzwerkbeitrittserlaubnis an Netz-
werkgerate, um einem Netzwerk beizutreten,

Fig. 2 zeigt schematisch einen Netzwerkkoordi-
nator gemal einer Ausfihrungsform,

Fig. 3 zeigt schematisch ein Netzwerkgerat ge-
mal einer Ausfihrungsform,

Fig. 4 zeigt ein Netzwerk gemaf einer Ausfuh-
rungsform,

Fig. 5 zeigt ein Netzwerk gemalR einer anderen
Ausfihrungsform, und

Fig. 6 zeigt ein Flussdiagramm eines Verfahrens
gemal einer Ausfihrungsform zum Bereitstel-
len einer Netzwerkbeitrittserlaubnis an ein Netz-
werkgerat.

[0037] Fig. 1 zeigt schematisch ein Inbetriebnahme-
Tool zum Bereitstellen einer Netzwerkbeitrittserlaub-
nis an Netzwerkgerate, um einem Netzwerk beizu-
treten, nach einer Ausfihrungsform. Das Inbetrieb-
nahme-Tool 10 umfasst eine Netzwerkinstallations-
code-Generierungseinheit 11, einen Transmitter 12
und eine Benutzerschnittstelle 13. Die Netzwerkin-
stallationscode-Generierungseinheit 11 ist dazu aus-
gelegt, Netzwerkinstallationscodes zu generieren. In
der gezeigten Ausflihrungsform ist die Netzwerkin-
stallationscode-Generierungseinheit dazu ausgelegt,
Netzwerkinstallationscodes zufallig zu generieren.

[0038] Der Transmitter 12 ist dazu ausgelegt, die
durch den Netzwerkinstallationscode-Generierungs-
einheit generierten Netzwerkinstallationscodes an
Netzwerkgerate und an einen Netzwerkkoordinator
zu senden. Die Benutzerschnittstelle 13 ist dazu aus-
gelegt, Benutzerbefehle zum Senden der Netzwer-
kinstallationscodes, insbesondere an den Netzwerk-
koordinator bzw. an die Netzwerkgerate, zu empfan-
gen.

[0039] Das Inbetriebnahme-Tool 10 umfasst ferner
eine Speichereinheit 14, die dazu ausgelegt ist, einen
oder mehrere durch die Netzwerkinstallationscode-
Generierungseinheit 11 generierten Netzwerkinstal-
lationscodes zu speichern. Das Inbetriebnahme-Tool
10 umfasst auch eine Netzwerkkontrolleinheit 15. Die
Netzwerkkontrolleinheit 15 befindet sich in einer funk-
tionalen Kommunikation mit der Netzwerkinstallati-
onscode-Generierungseinheit 11, mit dem Transmit-
ter 12, mit der Benutzerschnittstelle 13 und mit der
Speichereinheit 14. Die Netzwerkkontrolleinheit 15
ist dazu ausgelegt, den einen oder die mehreren in
der Speichereinheit gespeicherten Netzwerkinstalla-
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tionscodes auszulesen und den Transmitter 12 anzu-
weisen, auf Empfang eines Sendebefehls hin, tber
die Benutzerschnittstelle 13, einen oder mehrere In-
stallationscodes auszusenden.

[0040] In dieser Ausfiihrungsform ist das Inbetrieb-
nahme-Tool fir ein Netzwerksystem gemal einem
Zigbee-Standard (IEEE 802.15.4-basierte Spezifika-
tion), insbesondere Zigbee 3.0-Standard, ausgelegt.

[0041] In einigen Ausfihrungsformen ist die Netz-
werkinstallationscode-Generierungseinheit 11 dazu
ausgelegt, eine Vielzahl von Netzwerkinstallations-
codes zu generieren, und die Speichereinheit 14
ist dazu ausgelegt, eine Liste mit der Vielzahl von
durch die Netzwerkinstallationscode-Generierungs-
einheit 11 generierten Netzwerkinstallationscodes zu
speichern, wobei die Netzwerkkontrolleinheit 15 da-
zu ausgelegt ist, die Liste mit Netzwerkinstallations-
codes auszulesen und den Transmitter 12 anzuwei-
sen, auf Empfang Uber die Benutzerschnittstelle 13
eines Benutzerbefehls hin die Liste mit Netzwerkin-
stallationscodes an einen Koordinator zu senden.

[0042] In einigen Ausfiihrungsformen umfasst das
Inbetriebnahme-Tool 10 auch eine Verschlisse-
lungseinheit, welche dazu ausgelegt ist, die Netz-
werkinstallationscodes vor dem Senden der Netz-
werkinstallationscodes an den Koordinator bzw. an
die Netzgerate zu verschlisseln. In einigen Ausfiih-
rungsformen ist die Verschlisselungseinheit Teil der
Netzwerkkontrolleinheit 15.

[0043] In einigen Ausfiihrungsformen umfasst das
Inbetriebnahme-Tool 10 einen Transceiver, wobei
der Transmitter 12 als Teil des Transceivers ausge-
bildet ist. Der Transceiver kann ferner ausgelegt sein,
Befehle zum Fernsteuern des Inbetriebnahme-Tool
10 zu empfangen.

[0044] In einigen Ausfihrungsformen umfasst die
Benutzerschnittstelle 13 wenigstens eine Taste zum
Empfangen von Benutzerbefehlen, so dass das Dri-
cken der Taste den Transmitter veranlasst, einen
Netzwerkinstallationscode bzw. eine Liste mit Netz-
werkinstallationscodes zu senden.

[0045] Der Transmitter 12 ist ein IR- (Infrarot) Trans-
mitter. Der Transmitter kann insbesondere eine IR-
Schnittstelle umfassen, die dazu ausgebildet ist, ei-
nen Netzwerkinstallationscode oder eine Liste mit
Netzwerkinstallationscodes an Netzwerkgerate und
an den Netzwerkkoordinator zu senden, welche je-
weils mit einem IR-Receiver oder IR-Transceiver aus-
gestattet sind, die zum Empfangen der von dem
Transmitter 12 des Inbetriebnahme-Tools 10 gesen-
deten Netzwerkinstallationscodes ausgelegt sind.

[0046] In einigen Ausfiihrungsformen ist der Trans-
mitter zum Verwenden anderer Kommunikations-
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technologien, wie Bluetooth (registrierte Marke), Wi-
Fi (Marke fiur drahtlose lokale Netzwerke) oder UART
(Universal Asynchronous Receiver-transmitter), aus-
gelegt.

[0047] In einigen Ausfiihrungsformen kann der
Transmitter 12 eine erste Schnittstelle zum Kom-
munizieren mit einem Koordinator und eine zwei-
te Schnittstelle zum Kommunizieren mit Netzwerk-
geraten umfassen, deren Erlaubnis zum Beitreten
zu dem Netzwerk durch den Koordinator koordiniert
wird. Die erste Schnittstelle und die zweite Schnitt-
stelle kénnen beide dieselbe Kommunikationstech-
nologie, beispielsweise IR oder Bluetooth, zum Aus-
senden der Netzwerkinstallationscodes verwenden.
Die erste Schnittstelle und die zweite Schnittstelle
kénnen auch unterschiedliche Kommunikationstech-
nologien verwenden. Beispielsweise kann die ers-
te Schnittstelle ausgelegt sein, Bluetooth-Technolo-
gie zu verwenden, wahrend die zweite Schnittstel-
le ausgelegt sein kann, IR-Technologie zu verwen-
den. Alternativ kann die erste Schnittstelle ausgelegt
sein, IR-Technologie zu verwenden, und die zweite
Schnittstelle kann ausgelegt sein, Bluetooth zu ver-
wenden. In einigen Ausflihrungsformen kann die ers-
te Schnittstelle UART oder WiFi verwenden, wahrend
die zweite Schnittstelle die IR-Technologie verwen-
det.

[0048] Fig. 2 zeigt schematisch ein Netzwerkkoor-
dinierungsgerat zum Gewahren einer Erlaubnis fir
ein Netzwerkgerat, einem Netzwerk beizutreten, ge-
mal einer Ausfihrungsform. Das Netzwerkkoordinie-
rungsgerat 20 umfasst einen Transceiver 22. Der
Transceiver 22 ist dazu ausgelegt, einen oder meh-
rere Netzwerkinstallationscodes von einem Inbetrieb-
nahme-Tool 10 zu empfangen. Der Transceiver 22 ist
ferner dazu ausgelegt, wenigstens einen Netzwerkin-
stallationscode von einem Netzwerkgerat zu empfan-
gen. Das Netzwerkkoordinierungsgerat 20 umfasst
ferner eine Speichereinheit 24, die dazu ausgelegt ist,
den wenigstens einen durch den Transceiver 22 von
dem Inbetriebnahme-Tool 10 empfangenen Netzwer-
kinstallationscode zu speichern. Das Netzwerkkoor-
dinierungsgerat 20 umfasst ferner eine Kontrollein-
heit 25. Die Kontrolleinheit 25 befindet sich in einer
funktionalen Kommunikation mit dem Transceiver 22
und mit der Speichereinheit 24. Die Kontrolleinheit
25 ist dazu ausgelegt, wenigstens einen durch den
Transceiver 22 empfangenen Netzwerkinstallations-
code zu empfangen, den wenigstens einen in der
Speichereinheit 24 gespeicherten Netzwerkinstallati-
onscode auszulesen und die Erlaubnis fir das Netz-
werkgerat zu gewahren, dem Netzwerk beizutreten,
wenn der von dem Netzwerkgerat empfangene Netz-
werkinstallationscode mit dem wenigstens einen in
der Speichereinheit 24 gespeicherten Netzwerkin-
stallationscode ubereinstimmt.
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[0049] In einigen Ausfiihrungsformen ist der Trans-
ceiver 22 dazu ausgelegt, eine Vielzahl von Netzwer-
kinstallationscodes zu empfangen, wobei die Spei-
chereinheit 24 dazu ausgelegt ist, eine Liste mit
der Vielzahl von Netzwerkinstallationscodes zu spei-
chern. Die Netzwerkkontrolleinheit 25 kann ferner
ausgelegt sein, die Erlaubnis fiir ein Netzwerkgeréat
zu gewahren, dem Netzwerk beizutreten, wenn der
von dem Netzwerkgerat empfangene Netzwerkinstal-
lationscode mit wenigstens einem Netzwerkinstallati-
onscode in der in der Speichereinheit 24 gespeicher-
ten Liste Ubereinstimmt.

[0050] In einigen Ausflihrungsformen ist die Netz-
werkkontrolleinheit 25 ferner dazu ausgelegt, die
Netzwerkinstallationsprozedur zu initiieren durch
Senden eines Netzwerkbeitrittserlaubnis-Initiierungs-
signals an ein Netzwerkgerat, wodurch das Netz-
werkgerat aufgefordert wird, einen Netzwerkinstallati-
onscode an das Netzwerkkoordinierungsgerat 20 ab-
zuschicken.

[0051] Fig. 3 zeigt schematisch ein Netzwerkgerat
gemal einer Ausfiihrungsform. Das Netzwerkgerat
30 umfasst einen Transceiver 32, der dazu ausge-
legt ist, einen Netzwerkinstallationscode von einem
Inbetriebnahme-Tool 10 zu empfangen. Das Netz-
werkgerat 30 umfasst ferner eine Speichereinheit 34,
die dazu ausgelegt ist, den von dem Inbetriebnahme-
Tool 10 empfangenen Netzwerkinstallationscode zu
speichern. Das Netzwerkgerat 30 umfasst zudem ei-
ne Netzwerkeinheit 35, die dazu ausgelegt ist, nach
zum Beitritt verfligbaren Netzwerken zu suchen, und,
wenn ein zum Beitritt verfliigbares Netzwerk gefunden
wird, den in der Speichereinheit gespeicherten Netz-
werkinstallationscode auszulesen und den Transcei-
ver 32 anzuweisen, den Netzwerkinstallationscode
an ein Netzwerkkoordinierungsgerat 20 zu senden,
um dem Netzwerk beizutreten.

[0052] In einigen Ausflhrungsformen ist das Netz-
werkgerat 30 dazu ausgelegt, zu detektieren, ob
ein Netzwerkinstallationscode durch den Transceiver
empfangen worden ist, und die Suche nach einem
zum Beitritt verfligbaren Netzwerk zu starten, wenn
detektiert wird, dass ein Netzwerkinstallationscode
durch den Transceiver empfangen worden ist.

[0053] Fig. 4 zeigt ein System gemaR einer Ausfiih-
rungsform. Das System umfasst ein Inbetriebnahme-
Tool 10, ein Netzwerkkoordinierungsgerat 20 und ein
Netzwerkgerat 30, gemall den oben erwahnten As-
pekten der vorliegenden Offenbarung. In der Ausfiih-
rungsform der Fig. 4 ist der Transmitter 12 des Inbe-
triebnahme-Tools 10 ein IR-Transmitter. Der Trans-
ceiver 22 des Netzwerkkoordinierungsgerats 20 und
der Transceiver 32 des Netzwerkgerats 30 sind IR-
Transceiver, die ausgelegt sind, von dem IR-Trans-
mitter des Inbetriebnahme-Tools 10 gesendete Netz-
werkinstallationscodes zu empfangen. Die Pfeile in
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Fig. 4 zeigen die Kommunikation zwischen dem Inbe-
triebnahme-Tool 10, dem Netzwerkkoordinierungs-
gerat 20 und dem Netzwerkgerat 30. Der von dem
Inbetriebnahme-Tool 10 zu dem Netzwerkkoordinie-
rungsgerat 20 gerichtete Pfeil 41 zeigt insbesonde-
re ein Senden eines Netzwerkinstallationscodes von
dem Inbetriebnahme-Tool 10 an das Netzwerkko-
ordinierungsgerat 20, wahrend der von dem Inbe-
triebnahme-Tool 10 zu dem Netzwerkgerat 30 ge-
richtete Pfeil 42 das Senden desselben Netzwerk-
installationscodes von dem Inbetriebnahme-Tool 10
an das Netzwerkgerat 30 zeigt. Der Doppelpfeil 43
zeigt die Kommunikation zwischen dem Netzwerk-
koordinierungsgerat 20 und dem Netzwerkgerat 30,
umfassend Gewahren einer Erlaubnis an das Netz-
werkgerat 30, dem Netzwerk beizutreten, welches
durch das Netzwerkkoordinierungsgerat 20 koordi-
niert wird, und Beitreten zu dem Netzwerk durch das
Netzwerkgerat 30 unter Verwendung des von dem In-
betriebnahme-Tool 10 an das Netzwerkgerat 30 ge-
sendeten Netzwerkinstallationscodes.

[0054] Fig. 5 zeigt ein System gemal einer ande-
ren Ausfiihrungsform. Das System 50 der Fig. 5 um-
fasst ein Inbetriebnahme-Tool 10, ein Netzwerkkoor-
dinierungsgerat 20 und eine Vielzahl von Netzwerk-
geraten 30, gemal den oben beschriebenen Aspek-
ten der vorliegenden Offenbarung. Die Vielzahl der
Netzwerkgeradte 30 umfasst N Netzwerkgerate 30.
In der Ausfihrungsform der Fig. 5 ist der Transmit-
ter 12 des Inbetriebnahme-Tools 10 ein IR-Transmit-
ter. Der Transceiver 22 des Netzwerkkoordinierungs-
gerats 20 und die Transceiver der Netzwerkgerate
30 sind IR-Transceiver, die ausgelegt sind, von dem
IR-Transmitter des Inbetriebnahme-Tools 10 gesen-
dete Netzwerkinstallationscodes zu empfangen. Die
Pfeile in Fig. 5 zeigen die Kommunikation zwischen
dem Inbetriebnahme-Tool 10, dem Netzwerkkoordi-
nierungsgerat 20 und dem Netzwerkgerat 30.

[0055] Der von dem Inbetriebnahme-Tool 10 zu
dem Netzwerkkoordinierungsgerat 20 gerichtete Pfeil
51 zeigt insbesondere ein Senden einer Liste mit
Netzwerkinstallationscodes von dem Inbetriebnah-
me-Tool 10 an das Netzwerkkoordinierungsgerat 20,
wahrend jeder von dem Inbetriebnahme-Tool 10 zu
jedem der Netzwerkgerate 30 gerichtete Pfeil 52
ein Senden eines individuellen Netzwerkinstallations-
codes von dem Inbetriebnahme-Tool 10 an jedes der
N Netzwerkgerate 30 zeigt. Der Doppelpfeil 53 zeigt
die Kommunikation zwischen dem Netzwerkkoordi-
nierungsgerat 20 und den Netzwerkgeraten 30, um-
fassend Gewahren einer separaten Erlaubnis an je-
des der Netzwerkgerate 30, dem Netzwerk beizutre-
ten, welches durch das Netzwerkkoordinierungsgerat
20 koordiniert wird. Der Pfeil 53 symbolisiert auch das
Beitreten der Netzwerkgerate 30 zu dem Netzwerk
unter Verwendung der individuellen, von dem Inbe-
triebnahme-Tool 10 empfangenen Netzwerkinstalla-
tionscodes.
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[0056] Fig. 6 zeigt ein Flussdiagramm eines Verfah-
rens zum Bereitstellen einer Netzwerkbeitrittserlaub-
nis an ein Netzwerkgerat, gemaf einer Ausfuhrungs-
form. Das Verfahren 100 kann in einem beliebigen
Netzwerkssystem implementiert werden, welches ein
Inbetriebnahme-Tool 10 gemak dem oben beschrie-
benen ersten Aspekt, ein Netzwerkkoordinierungs-
gerat 20 gemall dem oben beschriebenen zweiten
Aspekt und eines oder mehrere Netzwerkgerate 30
gemal dem oben beschriebenen dritten Aspekt um-
fasst.

[0057] In dem Schritt 105 des Verfahrens 100 ge-
neriert die Netzwerkinstallationscode-Generierungs-
einheit 11 des Inbetriebnahme-Tools 10 einen
Netzwerkinstallationscode. Der Netzwerkinstallati-
onscode kann insbesondere als ein zufalliger Netz-
werkinstallationscode generiert werden, beispiels-
weise mittels eines Zufallszahlengenerators, wel-
cher in der Netzwerkinstallationscode-Generierungs-
einheit 11 des Inbetriebnahme-Tools 10 integriert ist.

[0058] In dem Schritt 110 sendet das Inbetrieb-
nahme-Tool 10 Uber den Transmitter 12 den
durch die Netzwerkinstallationscode-Generierungs-
einheit 11 generierten Netzwerkinstallationscode an
das Netzwerkkoordinierungsgerat 20. In einigen Aus-
fihrungsformen kann das Senden des Netzwerkin-
stallationscodes in dem Schritt 110 durch Driicken
einer auf der Benutzerschnittstelle 13 des Inbetrieb-
nahme-Tools 10 vorgesehenen Taste initiiert werden.
Ein Indikator, beispielsweise ein LED-Indikator, des
Netzwerkkoordinierungsgerats 20 und/oder des Inbe-
triebnahme-Tools 10 kann wahrend des Sendens des
Netzwerkinstallationscodes an das Netzwerkkoordi-
nierungsgerat 20 den Status des Netzwerkkoordinie-
rungsgerats 20 und/oder des Inbetriebnahme-Tools
10 anzeigen. In einigen Ausfihrungsformen kann der
Indikator anzeigen, beispielsweise durch ein Blinken,
dass das Senden abgeschlossen worden ist.

[0059] In dem Schritt 115 startet, wenn der von
dem Inbetriebnahme-Tool 10 gesendete Netzwerk-
installationscode empfangen wird, das Netzwerkko-
ordinierungsgerat 20 die Netzwerkinstallationsproze-
dur, basierend auf dem von dem Inbetriebnahme-
Tool 10 empfangenen Netzwerkinstallationscode.
Das Netzwerkkoordinierungsgerat 20 kann, insbe-
sondere durch Senden eines Befehls, Netzwerkgera-
te in der Reichweite des Netzwerkkoordinierungsge-
rats 20 dazu auffordern, einen Netzwerkinstallations-
code abzuschicken, um dem Netzwerk beizutreten.

[0060] In dem Schritt 120 sendet das Inbetrieb-
nahme-Tool 10 Uber den Transmitter 12 den
durch die Netzwerkinstallationscode-Generierungs-
einheit 11 generierten Netzwerkinstallationscode an
ein Netzwerkgerat 30. In einigen Ausfiihrungsformen
kann das Senden des Netzwerkinstallationscodes in
dem Schritt 120 durch Driicken einer auf der Benut-
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zerschnittstelle 13 des Inbetriebnahme-Tools 10 vor-
gesehenen Taste initiiert werden. Ein Indikator, bei-
spielsweise ein LED-Indikator, des Netzwerkgerats
30 und/oder des Inbetriebnahme-Tools 10 kann den
Status des Netzwerkgerats 30 und/oder des Inbe-
triebnahme-Tools 10 anzeigen, wenn der Netzwerk-
installationscode an das Netzwerkgerat 30 gesendet
wird. In einigen Ausfliihrungsformen kann der Indika-
tor anzeigen, beispielsweise durch ein Blinken, dass
das Senden abgeschlossen worden ist.

[0061] In dem Schritt 125 beginnt, auf Empfang des
Netzwerkinstallationscodes von dem Inbetriebnah-
me-Tool 10 hin, das Netzwerkgerat 30, nach einem
zum Beitreten verfligbaren Netzwerk zu suchen. In
dem Schritt 130 tritt das Netzwerkgerat 30 unter Ver-
wendung des von dem Inbetriebnahme-Tool 10 emp-
fangenen Netzwerkinstallationscodes dem Netzwerk
bei. Das Netzwerkgerat 30 kann dem Netzwerk ins-
besondere durch Zusenden des Netzwerkinstallati-
onscodes an das Netzwerkkoordinierungsgerat 20
beitreten, nachdem es ein Netzwerkbeitrittserlaubnis-
Initiierungssignal von dem Netzwerkkoordinierungs-
gerat 20 empfangen hat, wodurch das Netzwerkgerat
30 aufgefordert wird, dem Netzwerk beizutreten.

[0062] Die Schritte 100 bis 130 kénnen fir jedes wei-
tere Gerat wiederholt werden, um eine Vielzahl von
Netzwerkgeraten zu installieren. In diesem Fall be-
kommen alle weiteren Netzwerkgerate 39 den glei-
chen Netzwerkinstallationscode, um dem Netzwerk
beizutreten.

[0063] Die Schritte 105 bis 130 kénnen wiederholt
werden, um ein zweites oder ein weiteres Netzwerk-
gerat 30 zu installieren. In diesem Fall wird zum Bei-
treten des Netzwerks ein Netzwerkinstallationscode
fur jedes neue Netzwerkgerat 30 generiert, so dass
ein zweites und jedes weitere Netzwerkgerat 30 sei-
nen eigenen individuellen Netzwerkinstallationscode
zum Beitreten zu dem Netzwerk erhalt. Durch Bereit-
stellen von individuellen Netzwerkinstallationscodes
an alle Netzwerkgerate 30 kann die gesamte Netz-
werksicherheit erhdht werden.

[0064] In einigen Ausfihrungsformen kann der
Schritt 105 ein Generieren einer Vielzahl von Netz-
werkinstallationscodes durch die Netzwerkinstallati-
onscode-Generierungseinheit 11 des Inbetriebnah-
me-Tools 10 umfassen. Der Schritt 105 kann auch
Speichern der Vielzahl von Netzwerkinstallations-
codes in Form einer Liste mit den Netzwerkinstallati-
onscodes in der Speichereinheit 14 des Inbetriebnah-
me-Tools 10 umfassen.

[0065] Der Schritt 110 kann ferner Auslesen der Lis-
te mit den Netzwerkinstallationscodes aus der Spei-
chereinheit 14 und Senden der Liste mit den Netzwer-
kinstallationscodes an das Netzwerkkoordinierungs-
gerat 20 umfassen.
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[0066] Der Schritt 120 kann separates Senden in-
dividueller Netzwerkinstallationscodes der Liste mit
den Netzwerkinstallationscodes an individuelle Netz-
werkgerate umfassen. Das Senden jedes der Netz-
werkinstallationscodes an jedes individuelle Netz-
werkgerat 20 in dem Schritt 120 kann im Wesentli-
chen asynchron zu dem Senden der Liste der Netz-
werkinstallationscodes an das Netzwerkkoordinie-
rungsgerat 20 in dem Schritt 110 durchgefiihrt wer-
den.

[0067] Das Senden eines individuellen Netzwerk-
installationscodes an ein individuelles Netzwerkge-
rat 30 kann insbesondere im Wesentlichen unmittel-
bar nach dem Generieren des Netzwerkinstallations-
codes durch die Netzwerkinstallationscode-Generie-
rungseinheit 11 erfolgen.

[0068] In einigen Ausfiihrungsformen wird das Sen-
den der individuellen Netzwerkinstallationscodes
nach einem Generieren der Liste mit den Netzwerk-
installationscodes und nach einem Speichern der ge-
nerierten Liste mit den Netzwerkinstallationscodes in
der Speichereinheit 14 des Inbetriebnahme-Tools 10
durchgefiihrt.

[0069] In einigen Ausfiihrungsformen sind wenigs-
tens einige der oben beschriebenen Kommunika-
tionen zwischen dem Inbetriebnahme-Tool 10, dem
Netzwerkkoordinierungsgerat 20 und den Netzwerk-
geraten 30 verschlisselt, beispielsweise mit einem
proprietaren Zertifikat.

[0070] Wahrend in der vorstehenden ausfiihrlichen
Beschreibung wenigstens eine beispielhafte Ausfiih-
rungsform vorgestellt wurde, sollte beachtet werden,
dass eine grof’e Anzahl von Variationen existiert. Es
sollte auch gewdrdigt werden, dass die beispielhaf-
te Ausfihrungsform oder die beispielhaften Ausfih-
rungsformen lediglich Beispiele sind, und nicht da-
zu vorgesehen sind, den Umfang, die Anwendbarkeit
oder die Konfiguration der Offenbarung in irgendeiner
Weise einzuschranken. Stattdessen wird die vorste-
hende ausfuhrliche Beschreibung dem Fachmann ei-
nen bequemen Wegweiser zum Implementieren der
beispielhaften Ausfiihrungsform oder der beispielhaf-
ten Ausflihrungsformen bereitstellen.

Bezugszeichenliste

10 Inbetriebnahme-Tool

1" Netzwerkinstallationscode-Generierungs-
einheit

12 Transmitter
13 Benutzerschnittstelle
14  Speichereinheit

15 Netzwerkkontrolleinheit
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20  Netzwerkkoordinierungsgerat

22  Transceiver

24  Speichereinheit

25  Netzwerkkontrolleinheit

30  Netzwerkgerat

32  Transceiver

34  Speichereinheit

35  Netzwerkkontrolleinheit

40 System

41  Senden eines Netzwerkinstallationscodes
42  Senden eines Netzwerkinstallationscodes

43 Kommunikation zwischen dem Netzwerkko-
ordinierungsgerat und dem Netzwerkgeréat

50 System

51 Senden einer Liste mit Netzwerkinstallati-
onscodes

52 Senden eines Netzwerkinstallationscodes

53 Kommunikation zwischen dem Netzwerkko-
ordinierungsgerat und dem Netzwerkgeréat

N Anzahl von Netzwerkgeréaten
Patentanspriiche

1. Inbetriebnahme-Tool zum Gewahren einer Netz-
werkbeitrittserlaubnis an Netzwerkgerate, zum Bei-
treten zu einem Netzwerk, wobei das Inbetriebnah-
me-Tool (10) umfasst:

- eine Netzwerkinstallationscode-Generierungsein-
heit (11) zum Generieren eines oder mehrerer Netz-
werkinstallationscodes,

- eine Speichereinheit (14), die dazu ausgelegt ist,
den einen oder die mehrere Netzwerkinstallations-
codes zu speichern,

- einen Transmitter (12), der dazu ausgelegt ist, die
durch die Netzwerkinstallationscode-Generierungs-
einheit (11) generierten Netzwerkinstallationscodes
an Netzwerkgerate (30) und an ein Netzwerkkoordi-
nierungsgerat (20) zu senden,

- eine Benutzerschnittstelle (13), die dazu ausgelegt
ist, Benutzerbefehle zum Senden des einen oder der
mehreren durch die Netzwerkinstallationscode-Ge-
nerierungseinheit (11) generierten Netzwerkinstalla-
tionscodes zu empfangen, und

- eine Netzwerkkontrolleinheit (15), die sich in einer
funktionalen Kommunikation mit der Speichereinheit
(14), mit dem Transmitter (12) und mit der Benutzer-
schnittstelle (13) befindet, wobei die Netzwerkkon-
trolleinheit (15) dazu ausgelegt ist, den Transmitter
(12) anzuweisen, auf Empfang eines Befehls Uber
die Benutzerschnittstelle (13) hin den einen oder die
mehreren Netzwerkinstallationscodes zu senden.
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2. Inbetriebnahme-Tool nach Anspruch 1, wo-
bei die Netzwerkinstallationscode-Generierungsein-
heit (11) dazu ausgelegt ist, Netzwerkinstallations-
codes zuféllig zu generieren.

3. Inbetriebnahme-Tool nach Anspruch 1 oder 2,
wobei die Netzwerkinstallationscode-Generierungs-
einheit (11) dazu ausgelegt ist, eine Vielzahl von
Netzwerkinstallationscodes zu generieren, und wobei
die Speichereinheit (14) dazu ausgelegt ist, eine Lis-
te mit der Vielzahl der durch die Netzwerkinstallati-
onscode-Generierungseinheit (11) generierten Netz-
werkinstallationscodes zu speichern, wobei die Netz-
werkkontrolleinheit (15) dazu ausgelegt ist, die Liste
mit Netzwerkinstallationscodes auszulesen und den
Transmitter (12) anzuweisen, die Liste mit Netzwerk-
installationscodes an ein Netzwerkkoordinierungsge-
rat (20) zu senden.

4. Inbetriebnahme-Tool nach einem der vorherge-
henden Anspriiche, wobei die Benutzerschnittstelle
(13) wenigstens eine Taste zum Empfangen eines
Benutzerbefehls umfasst.

5. Inbetriebnahme-Tool nach einem der vorherge-
henden Anspriiche, wobei das Inbetriebnahme-Tool
(10) eine Verschllisselungseinheit zum Verschlis-
seln der Netzwerkinstallationscodes vor dem Senden
umfasst.

6. Inbetriebnahme-Tool nach einem der vorherge-
henden Anspriiche, wobei das Inbetriebnahme-Tool
(10) ein IR-Inbetriebnahme-Tool ist.

7. Netzwerkkoordinierungsgerat zum Gewahren
einer Netzwerkbeitrittserlaubnis an Netzwerkgerate
zum Beitreten zu einem Netzwerk, wobei das Netz-
werkkoordinierungsgerat (20) umfasst:

- einen Transceiver (22), der dazu ausgelegt ist,
wenigstens einen Netzwerkinstallationscode von ei-
nem Inbetriebnahme-Tool (10) und wenigstens einen
Netzwerkinstallationscode von einem Netzwerkgerat
(30) zu empfangen,

- eine Speichereinheit (24), die dazu ausgelegt ist,
den wenigstens einen von dem Inbetriebnahme-
Tool (10) empfangenen Netzwerkinstallationscode zu
speichern, und

- eine Netzwerkkontrolleinheit (25), die sich in ei-
ner funktionalen Kommunikation mit dem Transcei-
ver (22) und mit der Speichereinheit (24) befindet,
wobei die Netzwerkkontrolleinheit (25) dazu ausge-
legt ist, einen durch den Transceiver (22) von einem
Netzwerkgerat (30) empfangenen Netzwerkinstallati-
onscode zu empfangen, den wenigstens einen in der
Speichereinheit (24) gespeicherten Netzwerkinstalla-
tionscode auszulesen und dem Netzwerkgerat (30)
die Erlaubnis zu gewahren, dem Netzwerk beizutre-
ten, wenn der von dem Netzwerkgerat (30) empfan-
gene Netzwerkinstallationscode mit dem wenigstens
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einen in der Speichereinheit (24) gespeicherten Netz-
werkinstallationscode Ubereinstimmt.

8. Netzwerkkoordinierungsgerat nach Anspruch 7,
wobei der Transceiver (22) dazu ausgelegt ist, eine
Vielzahl von Netzwerkinstallationscodes zu erhalten,
und wobei die Speichereinheit (24) dazu ausgelegt
ist, eine Liste mit Netzwerkinstallationscodes zu spei-
chern, wobei die Netzwerkkontrolleinheit (25) dazu
ausgelegt ist, dem Netzwerkgerét (30) die Erlaubnis
zu gewahren, dem Netzwerk beizutreten, wenn der
von dem Netzwerkgerét (30) empfangene Netzwer-
kinstallationscode mit wenigstens einem Netzwerk-
installationscode in der in der Speichereinheit (24)
gespeicherten Liste mit Netzwerkinstallationscodes
Ubereinstimmt.

9. Netzwerkkoordinierungsgerat nach Anspruch 7
oder 8, wobei die Netzwerkkontrolleinheit (25) fer-
ner dazu ausgelegt ist, die Prozedur zum Installieren
von Netzwerkgeraten zu initiieren durch Senden ei-
nes Netzwerkbeitrittserlaubnis-Initiierungssignals an
ein Netzwerkgerat (30), wodurch das Netzwerkgeréat
(30) aufgefordert wird, einen Installationscode an das
Netzwerkkoordinierungsgerat (20) abzuschicken.

10. Netzwerkgeradt, das dazu ausgelegt ist, un-
ter Verwendung eines Netzwerkinstallationscodes ei-
nem Netzwerk beizutreten, umfassend:

- einen Transceiver (32), der dazu ausgelegt ist, ei-
nen Netzwerkinstallationscode von einem Inbetrieb-
nahme-Tool (10) zu empfangen,

- eine Speichereinheit (34), die dazu ausgelegt ist,
den von dem Inbetriebnahme-Tool (10) empfange-
nen Netzwerkinstallationscode zu speichern,

- eine Netzwerkkontrolleinheit (35), die sich in einer
funktionalen Kommunikation mit der Speichereinheit
(34) befindet und dazu ausgelegt ist, nach einem
zum Beitreten verfligbaren Netzwerk zu suchen, und,
wenn ein zum Beitreten verfligbares Netzwerk gefun-
den wird, den in der Speichereinheit (34) gespeicher-
ten Netzwerkinstallationscode auszulesen und den
Transceiver (32) anzuweisen, den Netzwerkinstallati-
onscode an ein Netzwerkkoordinierungsgerat (20) zu
senden, um eine Netzwerkbeitrittserlaubnis zum Bei-
treten zu dem Netzwerk fir das Netzwerkgerat (30)
zu erhalten.

11. Netzwerkgerat nach Anspruch 10, wobei die
Netzwerkkontrolleinheit (35) dazu ausgelegt ist, zu
detektieren, ob ein Netzwerkinstallationscode durch
den Transceiver (32) empfangen worden ist, und die
Suche nach einem zum Beitreten verfligbaren Netz-
werk zu starten, wenn detektiert wird, dass durch den
Transceiver ein Netzwerkinstallationscode empfan-
gen worden ist.

12. Verfahren zum Bereitstellen einer Netzwerkbei-
trittserlaubnis an wenigstens ein Netzwerkgerat, zum
Beitreten zu einem Netzwerk, umfassend:
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- Generieren wenigstens eines Netzwerkinstallations-
codes durch eine Netzwerkinstallationscode-Gene-
rierungseinheit eines Inbetriebnahme-Tools,

- Senden des wenigstens einen Netzwerkinstallati-
onscodes an ein Netzwerkkoordinierungsgerat,

- Senden eines der wenigstens einen Netzwerkinstal-
lationscodes an wenigstens ein Netzwerkgerét,

- Verifizieren, ob der an das Netzwerkgerat gesende-
te Netzwerkinstallationscode an das Netzwerkkoordi-
nierungsgerat gesendet worden ist,

- Gewahren einer Netzwerkbeitrittserlaubnis an das
Netzwerkgerat, wenn verifiziert wird, dass der an das
Netzwerkgerat gesendete Netzwerkinstallationscode
an das Netzwerkkoordinierungsgerat gesendet wor-
den ist.

13. Verfahren nach Anspruch 12, wobei das
Senden des wenigstens einen Netzwerkinstallations-
codes an das Netzwerkkoordinierungsgerat Senden
einer Liste mit Netzwerkinstallationscodes umfasst,
und wobei das Verifizieren umfasst, dass verifiziert
wird, ob der an das Netzwerkgerat gesendete Netz-
werkinstallationscode mit wenigstens einem Netz-
werkinstallationscode in der Liste Ubereinstimmt.

14. Verfahren nach Anspruch 12 oder 13, wo-
bei das Verfahren ferner Suchen, durch ein Netz-
werkgerat, nach einem zum Beitreten verfligbaren
Netzwerk und Senden des Netzwerkinstallations-
codes von dem Netzwerkgerat an ein Netzwerkkoor-
dinierungsgerat, wenn ein zum Beitreten verfligbares
Netzwerk gefunden wird, umfasst.

15. Verfahren nach Anspruch 12, 13 oder 14, wo-
bei das Verfahren ferner Initiieren der Prozedur zum
Installieren von Netzwerkgeraten durch Senden einer
Netzwerkbeitrittserlaubnis an ein Netzwerkgerat um-
fasst, wodurch das Netzwerkgerat aufgefordert wird,
einen Installationscode an das Netzwerkkoordinie-
rungsgerat abzuschicken.

Es folgen 6 Seiten Zeichnungen
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