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(57) Hauptanspruch: Ein Verfahren für eine Absicherung ei-
ner Kundendomäne in einer virtuellen Mehr-Mieter-Umge-
bung, wobei das Verfahren aufweist:
- Konfigurieren, durch einen Prozessor, einer virtuellen Ma-
schine (VM) für einen Kunden in der Kundendomäne;
- Konfigurieren, durch den Prozessor, eines ersten virtuel-
len Netzwerk-Interface (VNIC) in der VM, wobei das erste
VNIC es einer ersten Anwendung auf der VM ermöglicht,
auf eine zweite Anwendung in einer zweiten VM in der Kun-
dendomäne zuzugreifen;
- Zuweisen, durch den Prozessor, einer ersten Netzwerk-
adresse zu dem ersten VNIC, wobei die erste Netzwerk-
adresse innerhalb eines ersten Netzwerkadressbereiches
liegt, der für die Kundendomäne ausgewählt ist;
- Konfigurieren, durch den Prozessor, eines zweiten VNIC
in der VM, wobei das zweite VNIC es einer dritten Anwen-
dung außerhalb der Kundendomäne ermöglicht, auf die VM
in der Kundendomäne zuzugreifen, wobei das zweite VNIC
konfiguriert ist, eine Adressierungsspezifikation zu nutzen,
die von einem Server der dritten Anwendung verwendet
wird; und
- Konfigurieren, durch den Prozessor, eines dritten VNIC
in der VM, wobei das dritte VNIC es der ersten Anwen-
dung ermöglicht, auf eine vierte Anwendung zuzugreifen,
die außerhalb der Kundendomäne ausgeführt wird, und wo-
bei das dritte VNIC konfiguriert ist, um eine Adressierungs-
spezifikation zu nutzen, die von einem Server für die vierte

Anwendung verwendet wird, wodurch eine Datenkommu-
nikation, die der Kundendomäne zugehörig ist, ...
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Beschreibung

Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich
im Allgemeinen auf ein Verfahren, ein System
und ein Computer-Programm-Produkt zum Verwal-
ten einer Mehr-Mieter-Datenverarbeitungsumgebung
(multi-tenant data processing environment). Insbe-
sondere bezieht sich die vorliegende Erfindung auf
ein Verfahren, ein System und ein Computer-Pro-
gramm-Produkt zum Bereitstellen einer sicheren
Kundendomäne in einer virtualisierten Mehr-Mieter-
Umgebung.

Hintergrund

[0002] Bestimmte Datenverarbeitungssysteme sind
konfiguriert, um verschiedene Workloads gleichzeitig
zu verarbeiten. Beispielsweise verarbeiten separate
virtuelle Datenverarbeitungssysteme - wie beispiels-
weise separate virtuelle Maschinen (VM) - die auf ei-
nem einzelnen Host-Datenverarbeitungssystem kon-
figuriert sind, oft unterschiedliche Workloads für un-
terschiedliche Kunden oder Anwendungen.

[0003] In umfangreichen Datenverarbeitungsanla-
gen - wie etwa in einem Rechenzentrum - können
Tausende von VMs zu einem gegebenen Zeitpunkt
auf einem Host betrieben werden; dabei werden Hun-
derte, wenn nicht Tausende, solcher Hosts in dem
Rechenzentrum gleichzeitig betrieben. Eine virtuelle
Datenverarbeitungsumgebung - wie das beschriebe-
ne Rechenzentrum - wird häufig als „Cloud“ bezeich-
net, welche Rechenkapazitäten und Verarbeitungs-
Services mehreren Kunden auf Anforderung zur Ver-
fügung stellt.

[0004] VMs werden auf einem Computerknoten in-
stalliert oder erzeugt, wenn es für Kunden-Workloads
erforderlich ist, um Service-Level-Anforderungen zu
erfüllen, bzw. aus vielen anderen Gründen. Darüber
hinaus werden unterschiedliche Konfigurationen der
VMs für unterschiedliche Zwecke benötigt. Wenn bei-
spielsweise eine VM nur zur Bereitstellung einer all-
gemeinen Verarbeitungsplattform für einen Nutzer
erzeugt wird, kann die VM nur mit dem Basisbe-
triebssystem und ohne Anwendungen erzeugt wer-
den. Wenn in einem anderen Beispiel eine neue VM
Anwendungs-Services liefern muss, kann die VM mit
einem Betriebssystem und einem Application-Server
darauf erzeugt werden.

[0005] In ähnlicher Weise können verschiedene
Konfigurationen für VMs als Template-Images (Tem-
plates) vorkonfiguriert sein. Wenn eine VM, die ei-
ne spezifizierte vorbestimmte Konfiguration aufweist,
auf einem Computerknoten erzeugt werden muss,
wird ein geeignetes Template aus einem Template-
Speicher - wie einer Datenbank oder einem File-Sys-

tem - ausgewählt und auf dem Computerknoten in-
stalliert, um eine VM mit der gewünschten Konfigura-
tion zu erzeugen.

[0006] Im Kontext des hier vorgestellten Konzeptes
können folgende Hintergrundinformationen genannt
werden:

[0007] Das Dokument US 2011 / 0 261 828 A1 be-
schreibt ein Verfahren, bei dem Daten von einem vir-
tuellen Switch, welches in einer Netzwerkvorrichtung
installiert ist, in einem Cloud-Netzwerk empfangen
werden. Dabei werden die Daten von einem exter-
nen Netzwerk empfangen und sind für eine oder meh-
rere virtuelle Maschinen in dem Cloud-Netzwerk be-
stimmt.

[0008] Das Dokument US 8 369 333 B2 beschreibt
eine Möglichkeit zur Bereitstellung von transparen-
tem Cloud-Computing mit einer virtualisierten Netz-
werkinfrastruktur. Dabei wird es ermöglicht, eine Res-
source in einem Rechenzentrum als Erweiterung ei-
nes Anwendernetzwerkes zu nutzen.

[0009] Das Dokument „Dual Stack Network“ von Cis-
co System (URL: http:/www.cisco.com/c/dam/en_us/
solutions/industries/docs/gov/IPV6at_a_glanc;e_c
45-625859.pdf, aufgerufen am 10.03.2016) be-
schreibt die Notwendigkeit einer Koexistenz zwi-
schen einem IPv4- und einem IPv6-Netzwerk

[0010] Das Dokument von Bound, J. [et al.] „IPv6
Enterprise Network Analysis - IP Layer 3 Focus,
Request for Comments“, RFC 4852, April 2007;
the Internet Engineering Task Force (IETF®) [on-
line], URL: https://tools.ietf.org/html/rfc4852 [abgeru-
fen am 10.03.2016] beschreibt eine Analyse eines
Übergangs zu IPv6 in Unternehmensnetzwerken mit
einem Fokus auf den IP-Layer 3.

[0011] Das Dokument „OSI-Modell“ aus Wikipedia,
The Free Encyclopedia. Bearbeitungsstand: 12. Ju-
ni; 2013, URL: https://de.wikipedia.org/wiki/OSI-Mo-
dell?oldid=119477251 [abgerufen am 10.03.2016]
beschreibt ein bekanntes Referenzmodell für Netz-
werkprotokolle als Schichtenstruktur, wie es seit 1983
von der Internationalen Telekomunion genutzt wird.

[0012] Das Dokument Schichtenarchitektur. In: Wi-
kipedia, The Free Encyclopedia. Bearbeitungs-
stand: 23. Mai 2013. URL: https://de.wikipedia.org/
wiki/ Schichtenarchitektur?oldid=118774046 [abge-
rufen am 10.03.2016] beschreibt ein Schichtenarchi-
tekturmodell, welches häufig als angewandtes Struk-
turierungsprinzip für die Architektur von Softwaresys-
temen genutzt wird. Dabei werden einzelne Aspekte
des Softwaresystems konzeptionell einer Schicht zu-
geordnet.
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[0013] Das Dokument US 2009 / 0 328 061 A1 be-
schreibt eine Adressierung des Problems, in dem
Daten in einer anderen Domäne genutzt werden,
während ein Programm in eine Skript-Sprache ba-
sierend auf Sicherheitsstandards eines HTTP-Client-
Systems ausgeführt wird.

[0014] Allerdings beschreibt keines der genannten
Dokumente einen Zugriff von einer VM auf eine an-
dere bzw. eine dritte VM, sondern nur gegenseitige
Datenzugriffe

[0015] Als Aufgabe des hier vorgestellten Konzep-
tes kann angesehen werden, dass ein verbesserter
Mechanismus vorgestellt werden soll, der einen leis-
tungsfähigen und eleganter Zugriff von einer virtuel-
len Maschine auf eine andere virtuelle Maschine er-
möglicht.

Übersicht über die Erfindung

[0016] Das veranschaulichende Ausführungsbei-
spiel stellt ein Verfahren, ein System und ein Com-
puter-Programm-Produkt für eine Bereitstellung ei-
ner sicheren Kundendomäne in einer virtualisierten
Mehr-Mieter-Umgebung zur Verfügung. Ein Ausfüh-
rungsbeispiel konfiguriert, durch einen Prozessor, ei-
ne virtuelle Maschine (VM) für einen Kunden in der
Kundendomäne. Das Ausführungsbeispiel konfigu-
riert, durch den Prozessor, ein erstes virtuelles Netz-
werk-Interface (VNIC) in der VM, wobei das erste
VNIC es einer Anwendung auf der VM ermöglicht,
auf eine zweite Anwendung in einer zweiten VM in
der Kundendomäne zuzugreifen. Das Ausführungs-
beispiel weist, durch den Prozessor, eine erste Netz-
werkadresse dem ersten VNIC zu, wobei die ers-
te Netzwerkadresse innerhalb eines ersten Adress-
bereiches liegt, der für die Kundendomäne ausge-
wählt ist. Das Ausführungsbeispiel konfiguriert, durch
den Prozessor, ein zweites VNIC in der VM, wobei
das zweite VNIC es einer dritten Anwendung außer-
halb der Kundendomäne ermöglicht, auf die VM in
der Kundendomäne zuzugreifen, wobei das zweite
VNIC konfiguriert ist, eine Adressierungsspezifikation
zu nutzen, die von einem Server der dritten Anwen-
dung verwendet wird. Das Ausführungsbeispiel kon-
figuriert, durch den Prozessor, ein drittes VNIC in der
VM, wobei das dritte VNIC es der ersten Anwendung
ermöglicht, auf eine vierte Anwendung zuzugreifen,
die außerhalb der Kundendomäne ausgeführt wird,
und wobei das dritte VNIC konfiguriert ist, um eine
Adressierungsspezifikation zu nutzen, die von einem
Server für die vierte Anwendung verwendet wird, wo-
durch eine Datenkommunikation, die der Kundendo-
mäne zugehörig ist, gegenüber Einflüssen von einer
Datenkommunikation, die einer zweiten Kundendo-
mäne zugehörig ist, abgesichert wird.

[0017] Ein anderes Ausführungsbeispiel weist einen
oder mehrere computerlesbare konkrete Speicher-

vorrichtungen auf. Das Ausführungsbeispiel weist
weiterhin Programmanweisungen auf, die in einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, um eine virtuelle Maschine (VM)
für einen Kunden in der Kundendomäne zu konfigu-
rieren. Das Ausführungsbeispiel weist weiterhin Pro-
grammanweisungen auf, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, um ein erstes virtuelles Netzwerk-
Interface (VNIC) in der VM zu konfigurieren, wobei
das erste VNIC es einer Anwendung auf der VM er-
möglicht, auf eine zweite Anwendung in einer zweiten
VM in der Kundendomäne zuzugreifen. Das Ausfüh-
rungsbeispiel weist weiterhin Programmanweisun-
gen auf, die auf mindestens einem der einen oder der
mehreren Speichervorrichtungen gespeichert sind,
um eine erste Netzwerkadresse dem ersten VNIC zu-
zuweisen, wobei die erste Netzwerkadresse inner-
halb eines ersten Adressbereiches liegt, der für die
Kundendomäne ausgewählt ist. Das Ausführungsbei-
spiel weist weiterhin Programmanweisungen auf, die
auf mindestens einem der einen oder der mehre-
ren Speichervorrichtungen gespeichert sind, um ein
zweites VNIC in der VM zu konfigurieren, wobei das
zweite VNIC es einer dritten Anwendung außerhalb
der Kundendomäne ermöglicht, auf die VM in der
Kundendomäne zuzugreifen, wobei das zweite VNIC
konfiguriert ist, eine Adressierungsspezifikation zu
nutzen, die von einem Server der dritten Anwendung
verwendet wird. Das Ausführungsbeispiel weist wei-
terhin Programmanweisungen auf, die auf mindes-
tens einem der einen oder der mehreren Speicher-
vorrichtungen gespeichert sind, um ein drittes VNIC
in der VM zu konfigurieren, wobei das dritte VNIC
es der ersten Anwendung ermöglicht, auf eine vierte
Anwendung zuzugreifen, die außerhalb der Kunden-
domäne ausgeführt wird, und wobei das dritte VNIC
konfiguriert ist, um eine Adressierungsspezifikation
zu nutzen, die von einem Server für die vierte Anwen-
dung verwendet wird, wodurch eine Datenkommuni-
kation, die der Kundendomäne zugehörig ist, gegen-
über Einflüssen von einer Datenkommunikation, die
einer zweiten Kundendomäne zugehörig ist, abzusi-
chern.

[0018] Ein weiteres Ausführungsbeispiel weist einen
oder mehrere Prozessoren, ein oder mehrere compu-
terlesbare Speicher und einen oder mehrere compu-
terlesbare konkrete Speichervorrichtungen auf. Das
Ausführungsbeispiel weist weiterhin Programman-
weisungen auf, die in mindestens einer der einen
oder mehreren Speichervorrichtungen gespeichert
sind, zur Ausführung durch mindestens einen der ei-
nen oder mehreren Prozessoren über mindestens ei-
nen des einen oder der mehreren Speicher, um ei-
ne virtuelle Maschine (VM) für einen Kunden in der
Kundendomäne zu konfigurieren. Das Ausführungs-
beispiel weist weiterhin Programmanweisungen auf,
die in mindestens einer der einen oder mehreren
Speichervorrichtungen gespeichert sind, zur Ausfüh-
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rung durch mindestens einen der einen oder mehre-
ren Prozessoren über mindestens einen des einen
oder der mehreren Speicher, um ein erstes virtuel-
les Netzwerk-Interface (VNIC) in der VM zu konfigu-
rieren, wobei das erste VNIC es einer Anwendung
auf der VM ermöglicht, auf eine zweite Anwendung
in einer zweiten VM in der Kundendomäne zuzugrei-
fen. Das Ausführungsbeispiel weist weiterhin Pro-
grammanweisungen auf, die in mindestens einer der
einen oder mehreren Speichervorrichtungen gespei-
chert sind, zur Ausführung durch mindestens einen
der einen oder mehreren Prozessoren über mindes-
tens einen des einen oder der mehreren Speicher,
um eine erste Netzwerkadresse dem ersten VNIC zu-
zuweisen, wobei die erste Netzwerkadresse inner-
halb eines ersten Adressbereiches liegt, der für die
Kundendomäne ausgewählt ist. Das Ausführungsbei-
spiel weist weiterhin Programmanweisungen auf, die
in mindestens einer der einen oder mehreren Spei-
chervorrichtungen gespeichert sind, zur Ausführung
durch mindestens einen der einen oder mehreren
Prozessoren über mindestens einen des einen oder
der mehreren Speicher, um ein zweites VNIC in der
VM zu konfigurieren, wobei das zweite VNIC es ei-
ner dritten Anwendung außerhalb der Kundendomä-
ne ermöglicht, auf die VM in der Kundendomäne zu-
zugreifen, wobei das zweite VNIC konfiguriert ist, ei-
ne Adressierungsspezifikation zu nutzen, die von ei-
nem Server der dritten Anwendung verwendet wird.
Das Ausführungsbeispiel weist weiterhin Programm-
anweisungen auf, die in mindestens einer der ei-
nen oder mehreren Speichervorrichtungen gespei-
chert sind, zur Ausführung durch mindestens einen
der einen oder mehreren Prozessoren über mindes-
tens einen des einen oder der mehreren Speicher,
um ein drittes VNIC in der VM zu konfigurieren, wo-
bei das dritte VNIC es der ersten Anwendung ermög-
licht, auf eine vierte Anwendung zuzugreifen, die au-
ßerhalb der Kundendomäne ausgeführt wird, und wo-
bei das dritte VNIC konfiguriert ist, um eine Adressie-
rungsspezifikation zu nutzen, die von einem Server
für die vierte Anwendung verwendet wird, wodurch
eine Datenkommunikation, die der Kundendomäne
zugehörig ist, gegenüber Einflüssen von einer Da-
tenkommunikation, die einer zweiten Kundendomäne
zugehörig ist, abgesichert wird.

Figurenliste

[0019] Neue Merkmale, die als charakterisierend für
die Erfindung angenommen werden, sind durch die
anhängenden Ansprüche beschrieben. Die Erfindung
selbst dagegen sowie ein bevorzugter Ausführungs-
modus, weitere zugehörige Ziele und Vorteile werden
am besten durch eine Zuhilfenahme der folgenden
detaillierten Beschreibung und der dargestellten Aus-
führungsbeispiele, wenn diese im Zusammenhang
mit den begleitenden Figuren gelesen werden, ver-
standen.

Fig. 1 beschreibt ein Blockdiagramm für ein
Datenverarbeitungssystem, in welchem die dar-
gestellten Ausführungsbeispiele implementiert
sein können.

Fig. 2 beschreibt ein Blockdiagramm eines Bei-
spiels einer logisch partitionierten Plattform, in
welcher die dargestellten Ausführungsbeispiele
implementiert sein können.

Fig. 3 beschreibt ein Blockdiagramm einer Kon-
figuration zum Bereitstellen einer sicheren Kun-
dendomäne in einer virtualisierten Mehr-Mieter-
Umgebung entsprechend einem dargestellten
Ausführungsbeispiel.

Fig. 4 beschreibt ein Flussdiagramm eines Bei-
spielprozesses zum Bereitstellen einer siche-
ren Kundendomäne in einer virtualisierten Mehr-
Mieter-Umgebung entsprechend einem darge-
stellten Ausführungsbeispiel.

Fig. 5 beschreibt ein Flussdiagramm eines an-
deren Beispielprozesses zum Bereitstellen ei-
ner sicheren Kundendomäne in einer virtua-
lisierten Mehr-Mieter-Umgebung entsprechend
einem dargestellten Ausführungsbeispiel.

Fig. 6 beschreibt ein Flussdiagramm eines an-
deren Beispielprozesses zum Bereitstellen ei-
ner sicheren Kundendomäne in einer virtua-
lisierten Mehr-Mieter-Umgebung entsprechend
einem dargestellten Ausführungsbeispiel.

Beschreibung von Ausführungsbeispielen

[0020] Eine Mehr-Mieter-Datenverarbeitungs-Um-
gebung (Multi-Tenant Environment) ist eine Daten-
verarbeitungsumgebung, bei dem ein oder mehrere
Kundendatenverarbeitungssysteme „gehostet“ wer-
den. Eine virtualisierte Mehr-Mieter-Datenverarbei-
tungs-Umgebung (Virtualisierungsumgebung, virtua-
lisierte Mehr-Mieter-Umgebung, VME, Cloud) ist ei-
ne Mehr-Mieter-Umgebung, bei der virtuelle Maschi-
nen konfiguriert sind, um Verarbeitungsaufgaben für
mehrere Kunden abzuarbeiten.

[0021] Die dargestellten Ausführungsbeispiele be-
rücksichtigen, dass ein Kunde in einer VME mit unter-
schiedlichen VMs für unterschiedliche Aufgaben kon-
figuriert ist. Beispielsweise kann ein Kunde eine VM
konfiguriert haben, um einen Web-Service bereitzu-
stellen, eine andere, um einen Backup-Anwendung-
Support bereitzustellen, und eine andere als Host
für eine Datenbank. Eine beliebige Anzahl von VMs
kann für spezielle Aufgaben konfiguriert sein, eine ge-
mischte Nutzung oder allgemeine Computing-Aufga-
ben.

[0022] Die dargestellten Ausführungsbeispiele be-
rücksichtigen weiterhin, dass Kunden im Allgemeinen
die Konfigurationen ihrer Anwendungen in einer VME
steuern. Beispielsweise kann - anders als einige Ba-
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sisanforderungen der VME, wo der Kunde „gehos-
tet“ ist - ein Kunde jeden Internet-Protocol(IP)-Adres-
senbereich auswählen, um eine Kommunikation zwi-
schen verschiedenen Anwendungen des Kunden, die
auf einer oder mehreren VMs ausgeführt werden, zu
ermöglichen. Einige Beispiele der Basisanforderun-
gen an eine VME sind, dass die Kunden-VMs für Ver-
waltungsaufgaben erreichbar sein sollten, und dass
die Adressierung des Kunden nicht in Konflikt mit der
Adressierung stehen sollte, die für gemeinsame Ser-
vices genutzt werden, die in der VME verfügbar sind.

[0023] Die dargestellten Ausführungsbeispiele be-
rücksichtigen weiterhin, dass Kunden erwarten, dass
ihr Satz von VMs und Anwendungen (Kundendo-
mäne) sicher gegenüber anderen Kundendomänen
ist. Mit anderen Worten: die Kommunikation zu und
von einer Kundendomäne sollte keine Störungen mit
Kommunikationen zu und von anderen Kundendo-
mänen erzeugen, solange sie nicht beabsichtigt sind.

[0024] Die dargestellten Ausführungsbeispiele be-
rücksichtigen, dass eine Absicherung einer Kunden-
domäne in einer VME ein schwieriges Problem dar-
stellt. Ein Beispielgrund für die Schwierigkeit be-
steht darin, dass ein durch einen Kunden gewählter
Adressbereich unbeabsichtigt mit einem Adressbe-
reich, der durch einen anderen Kunden in der VME
ausgewählt wurde, überlappt.

[0025] Die dargestellten Ausführungsbeispiele be-
rücksichtigen, dass ein Durchsetzen einer strik-
ten Adressbereichstrennungs-Policy praktisch nicht
durchführbar, schwierig und teuer ist. Beispielswei-
se kann es sein, dass der Code einer Kundenan-
wendung geändert werden muss, um solch eine Po-
licy durchzusetzen, was für den Kunden inakzepta-
bel wäre. Als anderes Beispiel sei erwähnt, dass eine
Durchsetzung solch einer Policy in einer aktuell ver-
fügbaren VME-Infrastruktur eine Konfiguration oder
Rekonfiguration von einer oder mehrerer Kundendo-
mänen erfordert, um einen neuen Kunden zu imple-
mentieren oder für eine Änderung einer Kundendo-
mäne.

[0026] Die dargestellten Ausführungsbeispiele be-
rücksichtigen weiterhin, dass in der derzeit verfügba-
ren VME-Infrastruktur Hardware-Vorrichtungen ge-
nutzt werden müssen, um die Kundendomänen von
den Servern zu isolieren, welche administrativen An-
wendungen und gemeinsamen Tools dienen. Folg-
lich müssen Hardware-Elemente in einer VME-Än-
derung hinzugefügt, entfernt oder geändert werden,
wenn sich Kundendomänen ändern. Solche Hard-
wareänderungen sind teuer und erfordern weiterhin
strikte Policy-artige Lösungen für Adressbereichsab-
grenzung, um das Problem der überlappenden Kun-
dendomänenadressbereiche zu adressieren.

[0027] Die dargestellten Ausführungsbeispiele, die
genutzt werden, um die Erfindung im Allgemeinen zu
beschreiben, adressieren und lösen die oben darge-
stellten Probleme und andere Probleme im Zusam-
menhang mit Mehr-Mieter-Umgebungen. Die darge-
stellten Ausführungsbeispiele stellen ein Verfahren,
ein System und ein Computer-Programm-Produkt für
ein Bereitstellen einer sicheren Kundendomäne in ei-
ner virtualisierten Mehr-Mieter-Umgebung vor.

[0028] Die dargestellten Ausführungsbeispiele stel-
len eine Art einer Konfiguration von Komponenten
in einer Kundendomäne vor, so dass die Kundendo-
mäne sicher vor Störungen anderer Kundendomänen
in der VME sind; das gilt auch dann, wenn die Kun-
dendomäne einen Adressbereichen nutzt, der mit ei-
ner anderen Kundendomäne in der VME überlappt.
Die dargestellten Ausführungsbeispiele stellen wei-
terhin eine Technik zur Sicherung einer Abgrenzung
zwischen der Kundendomäne und den verwaltenden
und gemeinsamen Tools vor, so dass Hardware-Ele-
mente nicht erforderlich sind, um die Abgrenzung
zu konfigurieren. Die hier beschriebenen Techniken,
Prozeduren und die Art und Weise des Betriebes kön-
nen in einem Template für eine VM implementiert
sein, so dass, wenn eine VM in einer Kundendomäne
konstruiert wird, die VM in einer Art und Weise konfi-
guriert ist, wie es durch diese Offenbarung beschrie-
ben ist, ohne dass Hardwareänderungen in der Mehr-
Mieter Umgebung erforderlich sind.

[0029] Die dargestellten Ausführungsbeispiele sind
unter Berücksichtigung von bestimmten Datenverar-
beitungssystemen, Umgebungen, Komponenten und
Applikationen beschrieben. Jede spezifische Mani-
festation solcher Artefakte sind nicht dazu gedacht,
die Erfindung begrenzen. Jede brauchbare Mani-
festation der Datenverarbeitungssysteme, Umgebun-
gen, Komponenten und Anwendungen können aus
dem Gesamtumfang der dargestellten Ausführungs-
beispiele ausgewählt werden.

[0030] Darüber hinaus können dargestellte Ausfüh-
rungsbeispiele unter Berücksichtigung jeder Art von
Daten, Datenquellen oder Zugriff auf Datenquellen
über ein Datennetzwerk implementiert werden. Jede
Art von einer Datenspeichervorrichtung kann die Da-
ten für ein Ausführungsbeispiel der Erfindung im Rah-
men der Erfindung entweder lokal in einem Datenver-
arbeitungssystem oder über ein Datennetzwerk be-
reitstellen.

[0031] Die dargestellten Ausführungsbeispiele sind
unter Nutzung von spezifischem Code, Design, Pro-
tokollen, Layouts, Schemata und Tools beschrieben
und nicht auf die dargestellten Ausführungsbeispie-
le beschränkt. Darüber hinaus sind an einigen Stel-
len die dargestellten Ausführungsbeispiele unter Nut-
zung von bestimmter Software, Tools und Datenver-
arbeitungsumgebungen nur beispielhaft und der Klar-
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heit der Beschreibung dienend beschrieben. Die dar-
gestellten Ausführungsbeispiele können im Zusam-
menhang mit anderen vergleichbaren oder ähnlich
gearteten Strukturen, Systemen, Anwendungen oder
Architekturen genutzt werden. Ein dargestelltes Aus-
führungsbeispiel kann in Hardware, Software oder ei-
ner daraus bestehenden Kombination implementiert
sein.

[0032] Die Beispiele in dieser Offenbarung wer-
den nur für die Klarheit der Darstellung genutzt
und begrenzen die dargestellten Ausführungsbei-
spiele nicht. Zusätzliche Daten, Operationen, Aktio-
nen, Tasks, Aktivitäten und Manipulationen können
aus der Beschreibung abgeleitet werden und erge-
ben sich aus dem Umfang der dargestellten Ausfüh-
rungsbeispiele.

[0033] Jegliche hier aufgelistete Vorteile sind nur
Beispiele und nicht dazu gedacht, um einschränkend
auf die dargestellten Ausführungsbeispiele zu wirken.
Zusätzliche oder andere Vorteile können sich durch
spezifische dargestellte Ausführungsbeispiele erge-
ben. Darüber hinaus kann ein bestimmtes dargestell-
tes Ausführungsbeispiel alle oder keine der oben auf-
gelisteten Vorteile aufweisen.

[0034] Unter Bezugnahme auf die Figuren und ins-
besondere unter Bezugnahme auf die Fig. 1 und
Fig. 2 sei erwähnt, dass diese Figuren Beispieldia-
gramme von Datenverarbeitungsumgebungen sind,
in welchen dargestellte Ausführungsbeispiele imple-
mentiert sein können. Fig. 1 und Fig. 2 sind nur
Beispiele, und es ist nicht beabsichtigt, irgendwel-
che Abgrenzungen hinsichtlich der Umgebungen, in
welchen unterschiedliche Ausführungsbeispiele im-
plementiert sein können, festzustellen oder zu impli-
zieren. Eine bestimmte Implementierung kann viele
Modifikationen hinsichtlich der beschriebenen Umge-
bungen und basierend auf der folgenden Beschrei-
bung vornehmen.

[0035] Fig. 1 stellt ein Blockdiagramm für ein Da-
tenverarbeitungssystem dar, in denen die dargestell-
ten Ausführungsbeispiele implementiert sein können.
Das Datenverarbeitungssystem 100 kann ein sym-
metrisches Multiprozessorsystem (SMP) mit einer
Mehrzahl von Prozessoren 101, 102, 103 und 104
sein, die mit dem System-Bus 106 verbunden sind.
Beispielsweise kann das Datenverarbeitungssystem
101 ein IBM Power System sein, welches als Server
in einem Netzwerk implementiert ist (Power Systems
ist ein Produkt und ein Markenzeichen von Interna-
tional Business Maschinen Corporation in den Ver-
einigten Staaten und anderen Ländern). Alternativ
kann ein einzelnes Prozessorsystem betrieben wer-
den, und die Prozessoren 101, 102, 103 und 104 kön-
nen Kerne des Einzelprozessor-Chips sein. Alterna-
tiv kann das Datenverarbeitungssystem 100 die Pro-

zessoren 101, 102, 103, 104 in jeder beliebigen Kom-
bination von Prozessoren und Kernen aufweisen.

[0036] Weiterhin ist eine Speichersteuerung/Cache
108, welcher ein Interface für eine Mehrzahl von lo-
kalen Speichern 160-163 bereitstellt, mit dem System
Bus 106 verbunden. Die I/O-Bus-Brücke 110 verbin-
det den System-Bus 106 und stellt ein Interface zum
I/O-Bus 112 dar. Die Speichersteuerung/Cache 108
und die I/O-Brücke 110 können integriert sein, wie es
dargestellt ist.

[0037] Das Datenverarbeitungssystem 100 ist ein lo-
gisch partitioniertes Datenverarbeitungssystem. So-
mit kann das Datenverarbeitungssystem 100 meh-
rere heterogene Betriebssysteme (oder mehrere In-
stanzen eines einzigen Betriebssystems) gleichzeitig
ausführen. Jedes dieser mehreren Betriebssysteme
kann in ihnen mehrere Softwareprogramme ausfüh-
ren. Das ist logisch partitioniert, so dass verschiede-
ne PCI-I/O-Adapter 120-121, 128-129 und 136, ein
Grafikadapter 148 und ein Festplattenadapter 149
unterschiedlichen logischen Partitionen zugewiesen
sein kann. In diesem Fall ist der Grafikadapter 148
mit einer Anzeigeeinheit (nicht dargestellt) verbun-
den, während der Festplattenadapter 149 mit einer
Festplatte 150 verbunden ist und sie steuert.

[0038] Es sei also beispielsweise angenommen,
dass das Datenverarbeitungssystem 100 in drei logi-
sche Partitionen P1, P2 und P3 aufgeteilt ist. Jeder
PCI-I/O-Adapter 120-121, 128- 129, 136, der Grafik-
Adapter 148, der Festplattenadapter 149, jeder der
Host-Prozessoren 101-104 und Speicher der lokalen
Speicher 160-163 ist einer der drei Partitionen zu-
gewiesen. In diesen Beispielen kann der Speicher
160-163 die Form von Dual-In-Line-Speichermodu-
len (DIMMs) annehmen. DIMMS sind normalerweise
auf einer pro-DIMM-Basis den Partitionen zugewie-
sen. Hier dagegen bekommt eine Partition einen Teil
des gesamten Speichers, wie er von der Plattform
aus gesehen wird. Beispielsweise können dem Pro-
zessor 101, einzelne Teile des Speichers von den lo-
kalen Speichern 160-163 und die I/O-Adapters 120,
128 und 129 der logischen Partition P1 zugewiesen
sein; die Prozessoren 102-103, einige Teile des Spei-
chers der lokalen Speicher 160-163, und den PCI-I/
O-Adaptern 121 und 136 können der Partition P2 zu-
gewiesen sein; und der Prozessor 104, einzelne Tei-
le des Speichers der lokalen Speicher 160-163, des
Grafik-Adapters 148 und der Festplattenadapter 149
kann der logischen Partition P3 zugewiesen sein.

[0039] Jedes Betriebssystem innerhalb des Daten-
verarbeitungssystems 100 ist einer anderen logi-
schen Partition zugewiesen. Somit kann jedes Be-
triebssystem, welches auf dem Datenverarbeitungs-
system 100 ausgeführt wird, nur auf die I/O-Einhei-
ten zugreifen, die sich in seiner logischen Partition
befinden. Somit kann beispielsweise eine Instanz des
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Advanced Interactive Executive (AIX - eingetrage-
nes Warenzeichen) Betriebssystems innerhalb der
Partition P1 ausgeführt werden, eine zweite Instanz
(Image) des AIX-Betriebssystems kann innerhalb der
Partition P2 ausgeführt werden, und eine Linux (ein-
getragenes Warenzeichen) oder IBM-i (eingetrage-
nes Warenzeichen) Betriebssystem kann in der logi-
schen Partition P3 betrieben werden (AIX und IBM-
i sind Marken der International Business Maschinen
Corporation in den Vereinigten Staaten und anderen
Ländern. Linux ist die Marke von Linus Torvalds in
den Vereinigten Staaten und anderen Ländern).

[0040] Die Peripheral-Component-Interconnect-
(PCI)-Host-Bridge 114, die mit dem I/O-Bus 112 ver-
bunden ist, stellt ein Interface zum lokalen PCI-Bus
115 bereit. Eine Anzahl von PCI-Input/Output-Adap-
tern 120-121 ist mit dem lokalen PCI-Bus 115 durch
die PCI-zu-PCI-Brücke 116, den PCI-Bus 116, den
PCI-Bus 119, I/O-Slot 170 und I/O-Slot 171 verbun-
den. Die PCI-zu-PCI-Brücke 116 stellt ein Interface
für PCI-Bus 118 und PCI-Bus 119 dar. Die PCI-I/O-
Adapter 120 und 121 sind entsprechend in den I/O-
Slots 170 und 171 platziert. Typische PCI-Bus-Imple-
mentationen unterstützen zwischen vier und acht I/
O-Adaptern (d. h., Erweiterungs-Slots für weitere hin-
zufügbare Anschlüsse). Jeder PCI-I/O-Adapter 120-
121 stellt ein Interface zwischen dem Datenverar-
beitungssystem 100 und Input-/Output-Geräten - wie
beispielsweise andere Netzwerk-Computer, die für
das Datenverarbeitungssystem 100 Clients sind -
dar.

[0041] Eine zusätzliche PCI-Host-Brücke 122 stellt
ein zusätzlich es Interface für einen zusätzlichen lo-
kalen PCI-Bus 123 bereit. Der lokale PCI-Bus 123
verbindet eine Mehrzahl von PCI-I/O-Adaptern 128-
129. Die PCI-I/O-Adapter 128-129 verbinden sich
zum lokalen PCI-Bus 123 durch die PCI-zu-PCI-Brü-
cke 124, den PCI-Bus 116, den PCI-Bus 127, I/O-
Slot 172 und I/O-Slot 173. Die PCI-zu-PCI-Brücke
124 stellt ein Interface zum PCI-Bus 126 und PCI-Bus
127 dar. Die PCI-I/O-Adapter 128 und 129 sind ent-
sprechend in den I/O-Slots 172 und 173 platziert. Auf
diese Weise werden zusätzliche I/O-Geräte - wie bei-
spielsweise Modems oder Netzwerkadapter - durch
jeden der PCI-I/O-Adapter 128-129 unterstützt. Kon-
sequenterweise erlaubt das Datenverarbeitungssys-
tem 100 Verbindungen zu mehreren Netzwerk-Com-
putern.

[0042] Der Memory-Mapped-Grafik-Adapter 148
steckt im I/O-Slot 144 und ist mit dem I/O-Bus 112
durch den PCI-Bus 144, die PCI-zu-PCI Brücke 142,
dem lokalen PCI-Bus 141 und die PCI-Brücke 140
verbunden. Der Festplattenadapter 149 kann im I/O-
Slot 175 platziert sein, der mit dem PCI-Bus 145 ver-
bunden ist. Umgekehrt ist der PCI-Bus 145 mit der
PCI-zu-PCI-Brücke 142 verbunden, welche mit der

PCI-Brücke 140 durch den lokalen PCI-Bus 141 ver-
bunden ist.

[0043] Die PCI-Brücke 130 bietet ein Interface für ei-
nen lokalen PCI-Bus 131, um sich mit dem I/O-Bus
112 zu verbinden. Der PCI-I/O-Adapter 136 ist mit
dem I/O-Slot 176 verbunden, welcher mit der PCI-
zu-PCI-Brücke 132 durch den PCI-Bus 133 verbun-
den ist. Die PCI-zu-PCI-Brücke 132 ist mit dem lo-
kalen PCI-Bus 131 verbunden. Der lokale PCI-Bus
131 ist auch mit der PCI-Brücke 130 verbunden, um
das Prozessor-Mailbox-Interface und die ISA-Bus-
Zugriff-Pass-Through-Logik 194 und die PCI-zu-PCI-
Brücke 132 zu bedienen.

[0044] Das Service-Prozessor-Mailbox-Interface
und die ISA-Bus-Zugriff-Pass-Through-Logik 194 lei-
ten PCI-Zugriffe weiter, die für die PCI/ISA-Brücke
193 bestimmt sind. Der NVRAM-Speicher 192 ist mit
dem ISA-Bus 196 verbunden. Der Service-Prozes-
sor 135 ist mit dem Service-Prozessor-Mailbox-In-
terface und der ISA-Bus-Zugriff-Pass-Through-Logik
194 durch seinen lokalen PCI-Bus 195 verbunden.
Der Service-Prozessor 135 ist auch mit den Prozes-
soren 101-104 über eine Mehrzahl von JTAG/I2C-
Bussen 134 verbunden. Die JTAG/I2C-Busse 134
sind eine Kombination von JTAG/Scan-Bussen (ver-
gleiche IEEE 1149.1) und Philips-12C-Bussen.

[0045] Alternativ können die JTAG/I2C-Busse 124
nur durch Philips-I2C-Busse oder nur JTAG/Scan-
Busse ersetzt werden. Alle SP-ATTN-Signale der
Prozessoren 101, 102, 103 und 104 sind gemeinsam
mit einem Interrupt-Eingangssignal des Service-Pro-
zessors 135 verbunden. Der Service-Prozessor 135
hat seinen eigenen lokalen Speicher 191 und hat Zu-
griff auf das Hardware-OP-Panel 190.

[0046] Wenn das Datenverarbeitungssystem 150
zuerst mit Strom versorgt wird, nutzt der Service-
Prozessor 135 die JTAG/12C-Busse 134, um die
System-(Host-)-Prozessoren 101-104, die Speicher-
steuerung/Cache 108 und die I/O-Brücke 110 abzu-
fragen. Am Ende dieses Schrittes hat der Service-
Prozessor ein Inventar- und Topologie-Verständnis
des Datenverarbeitungssystems 100. Der Service-
Prozessor 135 führt auch Build-In-Self-Tests (BISTs),
Basic-Assurance-Tests (BATs) und Speichertests
bezüglich aller gefundenen Elemente durch Abfrage
der-Prozessoren 101-104, der Speichersteuerung/
Cache 108 und der I/O-Brücke 110 durch. Der Ser-
vice-Prozessor 135 sammelt und berichtet jede Feh-
lerinformation bzgl. Fehlfunktionen, die während der
BISTs, BATs und Speichertests erkannt wurden.

[0047] Wenn eine sinnvolle/gültige Konfiguration
von Systemressourcen nach einer Entfernung von
Elementen, die während der BISTs, BATs und Spei-
chertests als fehlerhaft erkannt wurden, weiterhin
sinnvoll sind, dann ist es dem Datenverarbeitungs-
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system 100 erlaubt, damit fortzufahren, ausführba-
ren Code in die lokalen (Host-)-Speicher 160-163
zu laden. Der Service-Prozessor 135 gibt dann die
Host-Prozessoren 101-104 für eine Ausführung von
Code frei, welcher in die lokalen Speicher 160-163
geladen wurde. Während die Host-Prozessoren 101-
104 Code von entsprechenden Betriebssystemen in
dem Datenverarbeitungssystem 100 ausführen, geht
der Service-Prozessor 135 in einen Überwachungs-
und Fehlerberichtmodus über. Der Service-Prozes-
sor 135 überwacht dabei beispielsweise Merkmale
wie Geschwindigkeit und das Betriebsverhalten eines
Ventilators, Temperatursensoren, Spannungsversor-
gungssteuerungen, behebbare und nicht behebbarer
Fehler, die durch die Prozessoren 101-104 gemeldet
werden, die lokalen Speicher 160-163 und die I/O-
Brücke 110.

[0048] Der Service-Prozessor 135 sichert und be-
richtet Fehlerinformationen, die sich auf alle über-
wachten Elemente des Datenverarbeitungssystems
100 beziehen. Der Service-Prozessor 135 gereift
auch basierend auf der Art der Fehler und definier-
ten Grenzwerte ein. Beispielsweise kann der Service-
Prozessor 135 von überhandnehmenden behebba-
ren Fehlern eines Cache-Speichers eines Prozes-
sors Notizen nehmen und entscheiden, dass dies auf
einen schweren Ausfall hinweist. Der Service-Pro-
zessor 135 kann basierend auf dieser Feststellung
die entsprechende Ressource für eine die De-Konfi-
guration während aktuell laufender Sessions und zu-
künftige IPLs (Initial Program Loads) markieren. IPLs
werden manchmal als „Boot“ oder „Bootstrap“ be-
zeichnet.

[0049] Das Datenverarbeitungssystem 100 kann un-
ter Nutzung verschiedener kommerziell verfügbarer
Computersysteme implementiert sein. Beispielswei-
se kann das Datenverarbeitungssystem 100 unter
Nutzung von IBM-Power-Systemen von International
Business Machines Corporation implementiert sein.
Ein solches System kann eine logische Partitionie-
rung unter Nutzung eines AIX-Betriebssystems un-
terstützen, welches auch von International Business
Machines Corporation verfügbar ist.

[0050] Speicher, wie etwa der Speicher 191, NV-
RAM 192, die lokalen Speicher 160, 161, 162 und
163 oder Flash-Speicher (nicht dargestellt) sind ei-
nige Beispiele von computernutzbaren Speichervor-
richtungen. Die Festplatte 150, ein CD-ROM (nicht
dargestellt) und andere ähnliche nutzbare Geräte
sind einige Beispiele für computernutzbare Speicher-
vorrichtungen inklusive computernutzbare Speicher-
medien.

[0051] Fachleute werden erkennen, dass die Hard-
ware, die in Fig. 1 dargestellt ist, variieren kann. Bei-
spielsweise können andere Peripheriegeräte - wie et-
wa optische Plattenlaufwerke oder Ähnliches - zu-

sätzlich oder anstelle der dargestellten Hardware ge-
nutzt werden. In anderen Beispielen, können physi-
sche Ressourcen - wie etwa Adapter - als entspre-
chende virtuelle Ressourcen (nicht dargestellt) tirtua-
lisiert werden; und die virtuellen Ressourcen können
dann den verschiedenen Partitionen zugeordnet wer-
den. In einem anderen Beispiel kann die Hardware,
die in Fig. 1 dargestellt ist, so konfiguriert sein, dass
ein oder mehrere virtuelle I/O-Server (VIOS) (nicht
dargestellt) genutzt werden. Die VIOS erlauben ei-
ne gemeinsame Nutzung von physischen Ressour-
cen, wie etwa Adaptern, Plattenlaufwerken, Steue-
rungen, Prozessoren, Speicher und Ähnlichem durch
die unterstützten logischen Partitionen. Neben ande-
ren Funktionen zwischen Partitionen reduziert ein ge-
meinsam genutztes VIOS die Notwendigkeit für gro-
ße Mengen an Verkabelung, um eine Live-Migrati-
on durchzuführen. Die dargestellten Beispiele sind
nicht dazu gedacht, architekturbezogene Limitation
hinsichtlich der dargestellten Ausführungsbeispiele
zu implizieren.

[0052] Fig. 2 beschreibt ein Blockdiagramm eines
Beispiels einer logisch partitionierten Plattform, in
denen die dargestellten Ausführungsbeispiele imple-
mentiert sein können. Die Hardware der logisch parti-
tionierte Plattform 200 kann beispielsweise mit Kom-
ponenten implementiert sein, die dem Datenverarbei-
tungssystem 100 in Fig. 1 entsprechen.

[0053] Die logisch partitionierte Plattform 200 enthält
partitionierte Hardware 230, Betriebssysteme 202,
204, 206, 208 und Plattform-Firmware 210. Die Platt-
form-Firmware - wie etwa die Plattform-Firmware 210
- ist auch als Partitionierungs-Management-Firmware
bekannt. Die Betriebssysteme 202, 204, 206 und
208 können mehrere Kopien eines einzigen Betriebs-
systems oder mehrerer heterogener Betriebssyste-
me sein, die gleichzeitig auf der logisch partitionierten
Plattform 200 ausgeführt werden. Die Betriebssyste-
me können unter Nutzung von IBM-i implementiert
sein, welches dazu ausgelegt ist, mit einer Partitio-
nierungs-Management-Firmware wie beispielsweise
einem Hypervisor zu interagieren. IBM-i wird nur als
ein Beispiel für die dargestellten Ausführungsbeispie-
le genutzt. Natürlich können auch andere Arten von
Betriebssystemen wie etwa AIX und Linux abhängig
von der tatsächlichen Implementierung genutzt wer-
den. Die Betriebssysteme 202, 204, 206 und 208 be-
finden sich entsprechend in den Partitionen 203, 205,
207 und 209.

[0054] Ein Hypervisor ist ein Beispiel für Software,
welche dazu genutzt werden kann, um die Partitio-
nierungs-Management-Firmware 210 zu implemen-
tieren, und sie ist auch von International Business
Machines Corporation erhältlich. Firmware ist „Soft-
ware“, die in einem Speicher-Chip gespeichert ist,
der seinen Inhalt auch ohne elektrische Stromversor-
gung behält, wie dies beispielsweise bei ROMs (re-
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ad-only memory), programmierbaren ROMs PROM)
löschbaren programmierbaren ROM (EPROM), elek-
trisch löschbaren programmierbaren ROMs (EE-
PROM) und nicht flüchtigem RAM (random access
memory) (NVROM) der Fall ist.

[0055] Zusätzlich enthalten die Partitionen 203, 205,
207 und 209 entsprechende Partitionierungs-Firm-
ware 210, 213, 215 und 217. Die Partitionierungs-
Firmware 210, 213, 215 und 217 kann unter Nutzung
eines Inital Bootstrap Code von IEEE-1275 Standard
Open Firmware und Runtime Abstraction Software
(RTAS) implementiert sein, welche von International
Business Machines Corporation erhältlich ist. Wenn
die Partitionen 203, 205, 207 und 209 instanziiert
sind, lädt die Plattform-Firmware 210 eine Kopie des
Bootstrap-Code in die Partitionen 203, 205, 207 und
209. Danach wird die Kontrolle auf den Bootstrap-
Code übertragen, sodass der Bootstrap-Code dann
die Open Firmware und RTAS lädt. Die Prozesso-
ren, die mit den Partitionen assoziiert sind bzw. ih-
nen zugewiesen sind, werden dann auf die Partitions-
speicher verteilt, um die Partitions-Firmware auszu-
führen.

[0056] Partition 203 ist eine Beispiel-VM, die konfi-
guriert ist, um in einer Kundendomäne betrieben zu
werden und um als Beispielanwendung 203A zu die-
nen. Die Partition 203 ist mit mindestens drei virtuel-
len Netzwerk-Interface-Karten (VNICs) 212A, 212B
und 212C konfiguriert. Die Partition 205 ist einen wei-
tere Beispiel-VM, die konfiguriert ist, um in einer Kun-
dendomäne betrieben zu werden, und um als Beispiel
für eine Datenbankanwendung 205A zu dienen. Jede
der Partitionen 203 und 205 ist mit mindestens drei
virtuellen Netzwerk-Interface-Karten (VNICs) konfi-
guriert. Partition 203 umfasst VNICs 212A, 212B und
Partition 205 enthält VNICs 214A, 214B und 214C.
Beispielsweise ist jede der VNICs 212A, 212B, 212C,
214A, 214B, 214C eine virtuelle Ressource, welche
eine Kombination der physischen I/O-Adapter 248,
250, 252, 254, 256, 258, 260 und 262 in geeigneter
Weise abbildet.

[0057] Die Partition 207 ist eine Beispiel-VM, die
konfiguriert ist, um beispielhaften Administrationsser-
vices 207A zu dienen. Die Administrationsservices
207A sind einsetzbar für eine Verwaltung der Parti-
tionen 203 und 205 in der Kundendomäne. Die Ad-
ministrationsservices 207A nutzen den VNIC 216A,
um für diese Aufgabe auf die Partitionen 203 und 205
in der Kundendomäne zuzugreifen. VNIC 216A ist ei-
ne virtuelle Ressource, die auf irgendeinen der phy-
sischen I/O-Adapter 248, 250, 252, 254, 256, 258,
260 und 262 in geeigneter Weise abgebildet wird. In
einem Ausführungsbeispiel wird ein VNIC - wie et-
wa VNIC 216A - auf eine virtuelle Ressourcen in ei-
nem VIOS-Instanz abgebildet, welche dann mit ei-
nem oder mehreren dieser physischen Adapter ver-
bunden wird. Beispielsweise stellt die VIOS-Instanz

in solch einer Implementierung Redundanz durch ei-
nen gemeinsam genutzten Ethernet-Adapter über 2
VIOS sicher. In einem Ausführungsbeispiel sind die
Administrationsservices 207A auf einem Host (nicht
dargestellt) konfiguriert, der sich von der logischen
Partitions-Plattform 200 unterscheidet, sind zu greif-
bar von der Kundendomäne über ein Datennetzwerk,
und der VNIC 216A bildet auf einen anderen physi-
schen I/O-Adapter in dem bestimmten Host ab. In ei-
nem Ausführungsbeispiel umfasst die Kundendomä-
ne Partitionen von VMs in anderen Host-Systemen
(nicht dargestellt), die sich von der logischen Partitio-
nierungsplattform 200 unterscheiden, und auf die von
den Partitionen 203 und 205 über ein Datennetzwerk
zugegriffen werden kann.

[0058] Die Partition 209 ist eine Beispiel-VM, die
konfiguriert ist, um als ein Beispiel für gleichzeitig ge-
nutzte (shared) Tools 209A zu dienen. Die shared
Tools 209A werden in der Partition 209 durch die
Partitionen 203 und 205 in der Kundendomäne über
ein Datennetzwerk über den VNIC 218A erreicht. Der
VNIC 218A ist eine virtualisierte Ressource, die auf
irgend einen der physischen I/O-Adapter 248, 250,
252, 254, 256, 258, 260 und 262 in geeigneter Weise
abgebildet wird. In einem Ausführungsbeispiel sind
die shared Tools 209A auf einem Host (nicht darge-
stellt) konfiguriert, der sich von der logischen Partitio-
nierungsplattform 200 unterscheidet, sind zugreifbar
von der Kundendomäne über ein Datennetzwerk, und
der VNIC 218A bildet auf einen anderen physischen
I/O-Adapter in dem bestimmten Host ab.

[0059] Der Domain-Name-Service (DNS) 220A stellt
eine oder mehrere kundenspezifische Ansichten ei-
nes DNS-Service dar, welcher in der VME ausgeführt
wird, in der die logische Partitions-Plattform 200 be-
trieben wird. Kundenspezifische Ansichten von DNS
220A exponiert nur die Routen zu denjenigen Ad-
ministrationsservices 207A und shared Tools 209A,
welche für die Kundendomäne autorisiert sind, wel-
che die Partitionen 203 und 205 aufweisen.

[0060] Die virtuelle Firewall und der Router (VFW/
Router) 220B ist eine virtuelle Routing-Ressource in
der VME. Die VFW/Router 220B ist in der Kundendo-
mäne instanziiert, um eine Kommunikation zwischen
Servern, Anwendungen und VMs in der Kundendo-
mäne zu ermöglichen. Mehr als eine Instanz, die der
Instanz 220B ähnlich ist, kann in der Kundendomä-
ne erzeugt werden, ohne von dem Umfang der dar-
gestellten Ausführungsbeispiele abzuweichen.

[0061] Der Proxy 220C - allein oder in Verbin-
dung mit einer Kombination der VFW/Router 220B
und DNS220A - ermöglicht eine Kommunikation zwi-
schen den Komponenten in der Kundendomäne und
den Administration-Services 207A und den shared
Tools 209A, ohne eine Verwirrung oder Einfluss-
nahme von anderen Kundendomänen, welche in ei-
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nem Adressbereich genutzt werden, welcher mit dem
Adressbereich, der von der Kundendomäne genutzt
wird, überlappt. Der Proxy 220C kann ein Reverse-
Proxy, ein bidirektionaler Proxy oder eine andere ge-
eignete Ausführung eines Proxy-Servers sein. Dar-
über hinaus kann der Proxy 220C eine Transforma-
tionsvorrichtung sein - wie ein NAT - oder ein Tool,
welches ein Policy-basierendes Routing zu gemein-
sam genutzten Ziel-Tools auszuführen in der Lage
ist. Das Policybasierende Routing erlaubt eine Über-
lappung von Bereichen, die basierend auf der Quell-
Router/Firewall unterschiedlich geroutet und deshalb
zu einem bestimmten (VM) gemeinsam genutzten
Tool geroutet werden, welches aufgesetzt wurde, um
entweder die überlappenden Adressierungsbereichs-
probleme zu lösen oder um eine Anwendung (Tool)
herzustellen, welche keine „Mehrfach-Miete“ unter-
stützt, wie beispielsweise durch Instanziierung.

[0062] Die partitionierte Hardware 230 umfasst eine
Mehrzahl von Prozessoren 232-238, eine Mehrzahl
von Systemspeichereinheiten 240-246, eine Mehr-
zahl von Eingabe/Ausgabe-(I/O)-Adaptern 248-262
und eine Speichereinheit 270. Jeder der Prozessoren
232-238, der Speichereinheiten 240-246, des NV-
RAM-Speichers 298 und der I/O-Adapter 248-262
kann einer der Partitionen 203, 205, 207, 209 inner-
halb der logisch partitionierten Plattform 200 zuge-
wiesen sein, wobei jede der Partitionen 203, 205, 207
und 209 einem der Betriebssysteme 202, 204, 206
und 208 entspricht.

[0063] Die Partitionierungs-Management-Firmware
210 führt eine Reihe von Funktionen und Services für
die Partitionen 203, 205, 207 und 209 aus, um die
Partitionierung der logisch partitionierten Plattform
200 zu erzeugen und zu erzwingen. Die Partitionie-
rungs-Management-Firmware 210 ist eine firmware-
implementierte virtuelle Maschine, die zu der darun-
terliegenden Hardware identisch ist. Somit erlaubt
die Partitionierungs-Management-Firmware 210 ei-
ne gleichzeitige Ausführung von unabhängigen Be-
triebssystem-Images 202, 204, 206 und 208 durch ei-
ne Virtualisierung aller der Hardware-Ressourcen der
logisch partitionierten Plattform 200.

[0064] Der Service-Prozessor 290 kann dazu ge-
nutzt werden, um verschiedene Services bereitzu-
stellen - wie etwa einer Verarbeitung von Plattform-
fehlern in den Partitionen. Diese Services können
auch als ein Service-Agent agieren, um Fehler zu-
rück zu einem Hersteller - wie International Business
Machines Corporation - zu melden. Aktionen der Par-
titionen 203, 205, 207, und 209 können durch eine
Hardware-Management-Konsole gesteuert werden -
wie beispielsweise der Hardware-Management-Kon-
sole 280. Die Hardware-Management-Konsole 280
ist ein separates Datenverarbeitungssystem von dem
aus ein Systemadministrator verschiedene Funktio-

nen inklusive einer Re-Allokation von Ressourcen zu
unterschiedlichen Partitionen vornehmen kann.

[0065] Die Hardware in den Fig. 1-2 kann abhän-
gig von der Implementierung variieren. Andere inter-
ne Hardware oder Peripheriegeräte, wie etwa Flash-
Speicher, äquivalenter nicht flüchtige Speicher oder
optische Laufwerke oder Ähnliches kann zusätzlich
oder anstelle von einzelnen Hardware-Elementen,
die in den Fig. 1-2 dargestellt sind, genutzt wer-
den. Eine Implementierung der dargestellten Ausfüh-
rungsbeispiele kann auch alternative Architekturen
für eine Verwaltung von Partitionen nutzen, ohne von
dem Umfang der Erfindung abzuweichen.

[0066] Fig. 3 stellt ein Blockdiagramm einer Konfi-
guration für eine Bereitstellung einer sicheren Kun-
dendomäne in einer virtualisierten Mehr-Mieter-Um-
gebung entsprechend einem dargestellten Ausfüh-
rungsbeispiel dar. VME-Teil 300 ist Teil einer VME, in
der mehrere Kundendomänen konfiguriert sind. Die
Kundendomäne 302 ist eine Beispiel-Kundendomä-
ne in dem VME-Teil 300. Der virtuelle Server 304 ist
eine Beispielmaschine, die in der Beispiel-Kunden-
domäne 302 konfiguriert ist. Der virtuelle Server 304
kann unter Nutzung der Partition 302 aus Fig. 2 im-
plementiert sein. Die VNICs 312A, 312B, und 312C
sind entsprechende Ausführungsbeispiele der VNICs
212A, 212B und 212C.

[0067] In einem Ausführungsbeispiel wird das VNIC
312A betrieben, um eine Kommunikation zwischen
den verschiedenen Servern zu ermöglichen, die in
der Kundendomäne 302 betrieben werden. Der VNIC
312A kommuniziert mit VFW/Router 306, um eine
oder mehrere Server, Komponenten oder Anwendun-
gen in der Kundendomäne 302 zu erreichen.

[0068] Der VNIC 312A ist konfiguriert, um eine
Adresse aus dem Adressbereich der Kundenauswahl
zu nutzen. Der ausgewählte Adressbereich und kon-
sequenterweise die Adresse, die dem VNIC 312A zu-
gewiesen wird, kann eine IPv4-Adressierung oder ei-
ne IPv6-Adressierung entsprechend der Kundenwahl
nutzen.

[0069] Kunden können den Adressbereich, der für
Maschinen, Server, Systeme, Adapter, Komponen-
ten oder Anwendungen, die in der gemeinsam ge-
nutzten Domäne 312 betrieben wird, nicht nut-
zen. Während Adressbereiche, welche sich zwischen
zwei oder mehreren Kundendomänen überlappen-
den, unwahrscheinlich sind, wenn man IPv6 nutzt,
gibt es doch eine gewisse Möglichkeit einer solchen
Überlappung, wenn man sich für IPv4-Bereiche ent-
scheidet. Überlappungen in der IPv4-Adressierung
werden dadurch wahrscheinlicher, dass weniger und
weniger freie eindeutige IPv4-Adressen übrig blei-
ben, und weil große Anteile von IPv4-Adressenräu-
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men wiederverwendet werden und nicht als eindeutig
verfügbar sind.

[0070] In einem Ausführungsbeispiel ist der VNIC
312A doppelt ausgebildet, nämlich konfiguriert, um
sowohl den IPv4-TCP/IP-Stack als auch den IPv6-
TCP/IP-Stack zu nutzen. Vorteilhafter Weise erlaubt
es die doppelt ausgeführte Konfiguration den Kun-
den, jede beliebige Adressierungsspezifikation zu
nutzen, um von einer Adressspezifizierung zu einer
anderen zu wechseln oder eine Kombination von
Adressierungsspezifikationen innerhalb ihrer Domä-
ne zu nutzen, ohne Hardware-Zusätze oder Änderun-
gen in der unterstützten VME zu benötigen.

[0071] In einem Ausführungsbeispiel wird der VNIC
312B betrieben, um eine Kommunikation zwischen
dem virtuellen Server 304 und Servern, die Admi-
nistrationsservices bereitstellen - wie etwa gemein-
sam genutztenSpeicher-/Backup-/Installations-/Wie-
derherstellungs-Services, zu ermöglichen. Der VNIC
3N2B kommuniziert mit dem VFW/Router 308, um
einen oder mehrere Administrationsservices zu er-
reichen. Neben anderen Gründen nutzt ein Ausfüh-
rungsbeispiel den zweiten VNIC 312B, um umfang-
reichen Speicherverkehr separat von anderem Da-
tenverkehr zu halten, um so eine Nutzung von Jum-
bo-Frames zu erlauben, welche extensive Routing-
Pfad-Unterstützung benötigen.

[0072] Der VNIC 312B ist konfiguriert, um eine IPv6-
Adresse zu nutzen, die einem Kunden eindeutig zu-
gewiesen ist. In einem Ausführungsbeispiel ist der
VNIC 312A konfiguriert, nur den IPv6-TCP/IP-Stack
zu nutzen. Administrationsservices sind in der VME
nur über IPv6-Adressen erreichbar, die eindeutig für
eine Nutzung in einer gemeinsam genutzten Domä-
ne 352 zugewiesen sind. IPv6 nutzt eine 128-Bit-
Adresse, was 2128 oder ungefähr 3,4 * 1038 Adres-
sen ermöglicht, oder mehr als 7,9 *1028 mal so vie-
le wie IPv4, welches eine 32-Adresse nutzt. Weil
der IPv6-Adressraum im Vergleich zum IPv4-Adress-
raum extrem groß ist und weil die gleiche IPv6-Adres-
se nicht unterschiedlichen Entitäten zugeordnet ist,
ist eine versehentliche Überlappung von Adressen
höchst unwahrscheinlich, wenn nicht sogar unmög-
lich.

[0073] In einem Ausführungsbeispiel wird der VNIC
312C betrieben, um eine Kommunikation zwischen
dem virtuellen Server 304 und Servern, die gemein-
sam genutzte Tools bereitstellen, zu ermöglichen.
Der VNIC 312C kommuniziert mit dem Proxy 310
und der VFW/Router 312, um auf ein oder mehre-
re gemeinsam genutzte Tools zuzugreifen. Der Pro-
xy 310 erlaubt eine zuverlässige Kommunikation zwi-
schen Anwendungen in der Kundendomäne 302 und
Anwendungen in der gemeinsam genutzten Domä-
ne 352 im Falle einer Überlappung zwischen den

Adressbereichen, die für die Kundendomäne 302 und
andere Kundendomänen genutzt werden.

[0074] Der VNIC 312C ist konfiguriert, um entweder
eine IPv4- entsprechend einer Kundenwahl oder ei-
ne IPv6-Adresse, die eindeutig einem Kunden (oder
eindeutig dem Hosting-Provider zugewiesen ist, der
es dann für den Kunden allokiert) zugewiesen ist, zu
nutzen, aber nicht beide. Dementsprechend ist der
VNIC 312C konfiguriert, um entsprechend entweder
den IPv4-TCP/IP-Stack oder den IPv6-TCP/IP Stack
zu nutzen, aber nicht beide.

[0075] Die Auswahl zwischen der IPv4-Adressie-
rung und der IPv6-Adressierung in dem VNIC 312C
hängt wegen der Interoperabilitätsbeschränkung zwi-
schen der IPv4-Adressierung und der IPv6-Adressie-
rung von der Adressierung ab, die in der gemeinsam
genutzten Domäne 352 für die gemeinsam genutzten
Tools genutzt wird. Wenn die gemeinsam genutzten
Tools über eine IPv4-Adressierung erreicht werden
können, die für die gemeinsam genutzte Domäne 352
reserviert ist, dann ist der VNIC 312C mit einer IPv4-
Adresse konfiguriert. Wenn die gemeinsam genutz-
ten Tools über eine IPv6-Adressierung erreicht wer-
den können, dann ist der VNIC 312C mit einer IPv6-
Adresse konfiguriert.

[0076] Generell können alle oder einige Kombinatio-
nen der virtuellen Komponenten, die in diesen Figu-
ren dargestellt sind, in einem Template für eine VM
für einen Kunden spezifiziert sein. Wenn ein Kunde
ein erstes Mal versorgt werden soll, wiederversorgt
werden soll oder die Kundenumgebung sich geändert
hat, behält die Erzeugung und Konfiguration der vir-
tuellen Komponenten - wie beschrieben - die Sicher-
heit der Kundendomäne, ohne Bedenken für überlap-
pende Kundenadressbereiche und ohne die Notwen-
digkeit für Hardware-Modifikationen in der VME.

[0077] Fig. 4 beschreibt ein Flussdiagramm für ei-
nen Beispielprozess für eine Bereitstellung einer si-
cheren Kundendomäne in einer virtualisierten Mehr-
Mieter-Umgebung entsprechend einem dargestellten
Ausführungsbeispiel. Der Prozess 400 kann durch ei-
nen Administrationsservice - wie etwa einem der Ad-
ministrationsservices 207A von Fig. 2 - implementiert
werden.

[0078] Ein Administrationsservice beginnt den Pro-
zess 400 durch eine Konfiguration eines Kunden-Ser-
vers als eine VM (Block 402). Mehr als ein Kunden-
Server kann einen Tier (engl. the tier) in einer Kun-
dendomäne belegen. Beispielsweise können Web-
Services einen Tier bilden, Datenbankservices kön-
nen einen anderen Tier bilden und Anwendungen
können einen dritten Tier bilden. Jede beliebige An-
zahl von Tiers sind in ähnlicher Weise möglich, ohne
vom Umfang der dargestellten Ausführungsbeispie-
le abzuweichen. Der Administration-Service erzeugt
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drei virtuelle lokale Netzwerke (virtual local arean net-
work - VLAN) für jeden Kundenserver-Tier. Der Pro-
zess 400 wird unter Berücksichtigung eines Beispiel-
Tier nur aus Gründen der Klarheit der Beschreibung
und ohne eine Limitation der dargestellten Ausfüh-
rungsbeispiele zu implizieren, beschrieben.

[0079] Dementsprechend konfiguriert der Adminis-
trationsservice einen ersten VNIC in der VM (Block
404). Der Administrationsservice konfiguriert den ers-
ten VNIC mit einer Adresse von irgendeinem Adress-
bereich nach Kundenwahl unter der Erwartung eines
reservierten Adressbereiches (Block 406). Der Admi-
nistrationsservice konfiguriert den ersten VNIC mit ei-
nem IPv4-TCP/IP-Stack und einem IPv6-TCP/IP-St-
ack (Block 408).

[0080] Der Administrationsservice ermöglicht es ei-
ner Anwendung auf der VM, auf eine andere An-
wendung auf einem anderen virtuellen Server des
Kunden zuzugreifen, und zwar unter Nutzung des
ersten VNIC und einer VFW/Router, um die Kom-
munikation zwischen den Kundenservern auch dann
abzusichern, wenn ein Kunde einen Adressbereich
nutzt, der mit dem Adressbereich eines anderen Kun-
den überlappt (Block 410). Der Administrationsser-
vice beendet den Prozess 400 oder springt aus dem
Prozess 400 am Exit-Punkt heraus, der mit „A“ mar-
kiert ist, um in einen anderen Prozess - wie beispiels-
weise Prozess 500 in Fig. 5 - an einem korrespon-
dierenden Eingangspunkt, der mit „A“ markiert ist, zu
springen.

[0081] Fig. 5 beschreibt ein Flussdiagramm eines
anderen Beispielprozesses für eine Bereitstellung ei-
ner sicheren Kundendomäne in einer virtualisierten
Mehr-Mieter-Umgebung in Übereinstimmung mit ei-
nem dargestellten Ausführungsbeispiel. Der Prozess
500 kann in einem IPv4-Administrationsservice - wie
etwa einem der Administrationsservices 207A von
Fig. 2 - implementiert sein.

[0082] Ein Administrationsservice beginnt den Pro-
zess 500 oder steigt in den Prozess 500 an einem
Eintrittspunkt ein, der mit „A“ markiert ist, durch ei-
ne Konfiguration eines zweiten VNIC in der VM eines
Kunden, wie etwa der VM, die in Block 402 von Fig. 4
(Block 502) konfiguriert wurde. Der Administrations-
service konfiguriert den zweiten VNIC mit einer ein-
deutigen IPv6-Adresse des Kunden (Block 504). Der
Administrationsservice konfiguriert den zweiten VNIC
mit einem IPv6-Stack (Block 506).

[0083] Der Administrationsservice ermöglicht einen
Zugriff auf die Kunden-VM von einem Administrati-
on-Server in einer gemeinsam genutzten Domäne in
der VME unter Nutzung des zweiten VNIC und einer
VFW/Router (Block 508). Der Administrationsservice
beendet entweder den Prozess 500 oder springt aus
dem Prozess 500 an einem Exit-Punkt heraus, der

mit „B“ markiert ist, um einen anderen Prozess, wie
etwa Prozess 600 aus Fig. 6 an einem korrespondie-
renden Eingangspunkt, der mit „B“ markiert ist, fort-
zusetzen.

[0084] Fig. 6 beschreibt ein Flussdiagramm eines
anderen Beispielprozesses zur Bereitstellung einer
sicheren Kundendomäne in eine virtualisierte Mehr-
Mieter-Umgebung in Übereinstimmung mit einem
dargestellten Ausführungsbeispiel. Der Prozess 600
kann mittels eines Administrationsservice wie einem
der Administrationsservices 207A gemäß Fig. 2 im-
plementiert sein.

[0085] Ein Administrationsservice beginnt den Pro-
zess 600 oder steigt in den Prozess 600 bei einem
Eintrittspunkt, der mit „B“ markiert ist, ein durch ei-
ne Konfiguration eines dritten VNIC in der Kunden-
VM, wie etwa der VM, die in Block 402 von Fig. 4
(Block 602) konfiguriert wurde. Der Administrations-
service ermittelt, ob die IPv4- oder IPv6-Adressspe-
zifikationen bei der Konfiguration des dritten VNIC
(Block 604) genutzt werden sollen.

[0086] Wenn eine IPv6-Adressierung für den drit-
ten VNIC genutzt werden soll („IPv6“-Weg von Block
604) konfiguriert der Administrationsservice den drit-
ten VNIC mit einer eindeutigen IPv6-Adresse des
Kunden (Block 606). Der Administrationsservice kon-
figuriert den dritten VNIC mit einem IPv6-TCP/IP-St-
ack (Block 608).

[0087] Der Administrationsservice ermöglicht einen
Zugriff auf ein gemeinsam genutztes Tool in der VME
der Kunden-VM unter Nutzung des dritten VNIC und
einer VFW/Router (Block 610). Danach beendet der
Administrationsservice den Prozess 500.

[0088] Wenn eine IPv4-Adressierung für den drit-
ten VNIC benutzt werden soll („IPv4“-Weg von Block
604), konfiguriert der Administrationsservice den drit-
ten VNIC mit einer IPv4-Adresse aus dem vom Kun-
den gewählten IPv4-Adressbereich, der mit einem
Adressbereich eines anderen Kunden aber nicht mit
einem reservierten Adressbereich überlappen kann
(Block 612). Der Administrationsservice konfiguriert
den dritten VNIC mit einem IPv4-TCP/IP-Stack (Block
614).

[0089] Der Administrationsservice ermöglicht einen
Zugriff auf ein gemeinsam genutztes Tool in der VME
von der Kunden-VM unter Nutzung des dritten VNIC,
eines Proxy, und einer VFW/Router (Block 616). Da-
nach beendet der Administrationsservice den Pro-
zess 500.

[0090] Das Flussdiagramm und die Blockdiagram-
me in den Figuren beschreiben die Architektur, Funk-
tionalität und den Betrieb von möglichen Implemen-
tierungen von Systemen, Verfahren und Compu-
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ter-Programm-Produkten entsprechend unterschied-
lichen Ausführungsbeispielen der vorliegenden Er-
findung. In dieser Hinsicht kann jeder Block in dem
Flussdiagramm oder Blockdiagrammen ein Modul,
ein Segment, oder einen Code-Abschnitt repräsen-
tieren, welcher eine oder mehrere ausführbare In-
struktionen zur Implementierung der spezifizierten lo-
gischen Funktionen(en) aufweist. Es sei auch dar-
auf hingewiesen, dass in einigen alternativen Imple-
mentierungen die Funktionen, die in dem Block dar-
gestellt sind, in einer anderen Reihenfolge ausge-
führt werden können als es in den Figuren darge-
stellt ist. Zum Beispiel können zwei Blöcke, die nach-
einander dargestellt sind tatsächlich im Wesentlichen
gleichzeitig ausgeführt werden, oder Blöcke können
manchmal in umgekehrter Reihenfolge - abhängig
von der betroffenen Funktionalität - ausgeführt wer-
den. Es sei auch darauf hingewiesen, dass jeder
Block der Blockdiagramme und/oder Flussdiagramm-
darstellungen und Kombinationen von Blöcken in den
Blockdiagrammen und/oder Flussdiagrammdarstel-
lungen durch speziell dafür vorgesehene Hardware-
basierende Systeme implementiert sein können, wel-
che die spezifizierten Funktionen oder Aktionen oder
Kombinationen von speziell dafür vorgesehene Hard-
ware und Computer-Instruktionen ausführen.

[0091] Somit werden ein Computer-implementiertes
Verfahren, ein System und ein Computer-Programm-
Produkt durch die dargestellten Ausführungsbeispie-
le für eine Bereitstellung einer sicheren Kundendo-
mäne in einer virtualisierten Mehr-Mieter-Umgebung
vorgestellt. Ein Ausführungsbeispiel ist auf eine Be-
reitstellung an einen neuen Kunden, eine Wiederbe-
reitstellung an einen Kunden oder Änderungen einer
Bereitstellung für einen Kunden in einer VME bezo-
gen, so dass die Kundendomäne mit Hinblick auf ei-
ne Kommunikation innerhalb und außerhalb der Kun-
dendomäne abgesichert ist. Ein Ausführungsbeispiel
gewährleistet die Sicherheit der Isolation von an-
deren Kundendomänen ohne Berücksichtigung von
Adressbereichen, die durch andere Kunden in der
VME genutzt werden. Ein Ausführungsbeispiel nutzt
Virtualisierungskomponenten für eine Bereitstellung
der sicheren Kundendomänen-Elemente. Im Ergeb-
nis kann die Bereitstellung und Sicherheit einer Kun-
dendomäne in einem größeren Ausmaß automati-
siert werden als es derzeit möglich ist. Darüber hin-
aus kann jede der Änderung in der Kundendomäne,
in den Administrationsservices oder in gemeinsam
genutzten Tools der VME unterstützt werden, ohne
dass Ergänzungen oder Änderungen an der Hard-
ware erforderlich wären.

[0092] Ein Fachmann wird verstehen, dass Aspek-
te der vorliegenden Erfindung als System, Verfahren
oder Computer-Programm-Produkt ausgeführt sein
können. Dementsprechend können Aspekte der vor-
liegenden Erfindung die Form einer reinen Hardware-
Implementierung, einer reinen Software-Implemen-

tierung oder eines Ausführungsbeispiels (inklusive
Firmware, permanent vorhandener Software, Micro-
code, usw.) bestehend aus einer Kombination aus
Software- und Hardware-Aspekten, auf die im allge-
meinen hier als ein „Schaltkreis“, ein „Modul“ oder
„System“ Bezug genommen wird, annehmen. Dar-
über hinaus können Aspekte der vorliegenden Erfin-
dung die Form eines Computer-Programm Produktes
annehmen, welches in einem oder mehreren com-
puterlesbaren Speichervorrichtungen oder computer-
lesbaren Medien verkörpert ist, welches darin com-
puterlesbaren Programmcode aufweist.

[0093] Jede Kombination von einem oder mehre-
ren computerlesbaren SpeicherVorrichtungen) oder
computerlesbaren Medien können verwendet wer-
den. Das Computer-lesbare Medium kann ein com-
puterlesbares Speichermedium sein. Ein computer-
lesbares Speichermedium kann beispielsweise - oh-
ne darauf beschränkt zu sein - ein elektronisches,
magnetisches, optisches, elektromagnetisches, In-
frarot- oder Halbleitersystem, ein Apparat oder ei-
ne Vorrichtung oder jede andere geeignete Kom-
bination des Aufgezählten sein. Explizitere Beispie-
le (eine nicht erschöpfende Liste) von computerles-
baren Speichervorrichtungen kann Folgendes auf-
weisen: eine elektrische Verbindung mit zwei oder
mehr Drähten, eine tragbarer Computer-Diskette, ein
Festplattenlaufwerk, ein RAM (random access me-
mory), ein Nur-Lese-Speicher (ROM), ein löschbarer
und programmierbarer Nur-Lese-Speicher (EPROM,
oder Flash-Memory), eine optische Faser, eine trag-
bare Compact Disc Read-Only Memory (CD-ROM),
eine optische Speichervorrichtung, eine magneti-
sche Speichervorrichtung oder irgend eine geeigne-
te Kombination des Aufgezählten. Im Kontext dieses
Dokumentes kann eine computerlesbare Speicher-
vorrichtung jede konkrete Vorrichtung oder Medium
sein, welches ein Programm zur Nutzung durch oder
in Kombination mit einem Instruktionen-ausführen-
den System, Gerät oder Vorrichtung enthalten oder
speichern kann.

[0094] Programmcode, der in einer computerlesba-
re Speichervorrichtung oder in einem computerles-
baren Medium verkörpert ist, kann unter Nutzung je-
des geeigneten Mediums übertragen werden - inklu-
sive aber nicht darauf beschränkt - drahtlos, drahtge-
bunden, durch ein optisches Glasfaserkabel, Hoch-
frequenzen, usw. oder jede geeignete Kombination
des Aufgezählten.

[0095] Computer-Programmcode zum Ausführen
von Operationen von Aspekten der vorliegenden Er-
findung können in einer Kombination von einer oder
mehreren Programmiersprachen geschrieben sein,
inklusive einer Objekt-orientierten Programmierspra-
che, wie Java, Smalltalk, C++ oder ähnlichen oder
konventionellen prozeduralen Programmiersprachen
wie etwa der „C“-Programmiersprache oder ähn-
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lichen Programmiersprachen. Der Programmcode
kann komplett auf dem Anwendercomputer, teilwei-
se auf dem Anwendercomputer als alleinstehendes
Softwarepaket, teilweise auf dem Anwendercompu-
ter und teilweise auf einem entfernten Computer oder
gänzlich auf dem entfernten Computer oder Server
ausgeführt werden. In dem letzten Szenario kann
der entfernte Computer mit dem Anwendercomputer
durch jeder Art von Netzwerk verbunden sein, inklusi-
ve eines LAN (local area network), eines WAN (wide
area network), oder eine Verbindung kann mit einem
externen Computer hergestellt werden (beispielswei-
se durch das Internet unter Nutzung eines Internet
Service Providers).

[0096] Aspekte der vorliegenden Erfindung sind
hierin unter Bezugname auf Flussdiagramme und/
oder Blockdiagramm oder Verfahren, Geräte (Sys-
teme) und Computer-Programm-Produkte entspre-
chend den Ausführungsbeispielen der Erfindung
dargestellt. Es versteht sich, dass jeder Block
der Flussdiagrammdarstellung und/oder Blockdia-
grammen und Kombinationen von Blöcken in den
Flussdiagrammdarstellung und/oder Blockdiagram-
men durch Computer-Programm-Instruktionen imple-
mentiert sein kann. Diese Computer-Programm-In-
struktionen können einem oder mehreren Prozes-
soren von einem oder mehreren General Purpose
Computern, speziell ausgelegten Computern oder
anderen programmierbaren Datenverarbeitungsvor-
richtungen zur Verfügung gestellt werden, um eine
Maschine zu erzeugen, so dass die Instruktionen,
welche durch den einen oder die mehreren Prozes-
soren des Computers oder anderer programmierba-
re Datenverarbeitungsvorrichtungen ausgeführt wer-
den, Mittel zur Implementierung der Funktionen/Ak-
tionen erzeugen, die in dem Flussdiagramm und/oder
Blockdiagrammblock oder Blöcken spezifiziert sind.

[0097] Diese Computer-Programm-Instruktionen
können außerdem auf einem oder mehreren com-
puterlesbaren Speichervorrichtungen oder computer-
lesbaren Medien gespeichert sein, welche einen oder
mehrere Computer, einen oder mehrere program-
mierbare Datenverarbeitungsvorrichtungen oder ei-
nen oder mehrere andere Vorrichtungen anweisen. in
einer bestimmten Art zu arbeiten, so dass die Instruk-
tionen, die in dem einen oder mehreren Computer
lesbaren Speichervorrichtungen oder Computer les-
baren Medien gespeichert sind, einen Herstellungs-
artikel inklusive Instruktionen erzeugen, welcher die
Funktion/Aktion, die in dem Flussdiagramm und /der
dem Blockdiagrammblock oder den -blöcken spezifi-
ziert sind, erzeugen, zu erzeugen.

[0098] Die Computer-Programm-Instruktionen kön-
nen auch auf einen oder mehrere Computer, einen
oder mehrere programmierbare Datenverarbeitungs-
vorrichtungen, oder einen oder mehrere andere Vor-
richtungen geladen werden, um eine Reihe von ope-

rativen Schritten zu bewirken, die auf dem einen
oder mehreren Computer, dem einen oder mehreren
programmierbaren Datenverarbeitungsvorrichtungen
oder der einen oder mehreren anderen Vorrichtun-
gen ausgeführt werden, um einen Computer-imple-
mentierten Prozess zu erzeugen, so dass die Instruk-
tionen, welche auf dem einen oder mehreren Com-
putern, der einen oder mehreren programmierbaren
Datenverarbeitungsvorrichtung(en) oder dem einen
oder mehreren Vorrichtungen Prozesse für eine Im-
plementierung der Funktion/Aktion, die in dem Fluss-
diagramm und/oder Blockdiagrammblock oder -blö-
cken spezifiziert ist.

Patentansprüche

1.  Ein Verfahren für eine Absicherung einer Kun-
dendomäne in einer virtuellen Mehr-Mieter-Umge-
bung, wobei das Verfahren aufweist:
- Konfigurieren, durch einen Prozessor, einer virtuel-
len Maschine (VM) für einen Kunden in der Kunden-
domäne;
- Konfigurieren, durch den Prozessor, eines ersten
virtuellen Netzwerk-Interface (VNIC) in der VM, wobei
das erste VNIC es einer ersten Anwendung auf der
VM ermöglicht, auf eine zweite Anwendung in einer
zweiten VM in der Kundendomäne zuzugreifen;
- Zuweisen, durch den Prozessor, einer ersten Netz-
werkadresse zu dem ersten VNIC, wobei die erste
Netzwerkadresse innerhalb eines ersten Netzwerk-
adressbereiches liegt, der für die Kundendomäne
ausgewählt ist;
- Konfigurieren, durch den Prozessor, eines zweiten
VNIC in der VM, wobei das zweite VNIC es einer drit-
ten Anwendung außerhalb der Kundendomäne er-
möglicht, auf die VM in der Kundendomäne zuzu-
greifen, wobei das zweite VNIC konfiguriert ist, eine
Adressierungsspezifikation zu nutzen, die von einem
Server der dritten Anwendung verwendet wird; und
- Konfigurieren, durch den Prozessor, eines dritten
VNIC in der VM, wobei das dritte VNIC es der ers-
ten Anwendung ermöglicht, auf eine vierte Anwen-
dung zuzugreifen, die außerhalb der Kundendomä-
ne ausgeführt wird, und wobei das dritte VNIC kon-
figuriert ist, um eine Adressierungsspezifikation zu
nutzen, die von einem Server für die vierte Anwen-
dung verwendet wird, wodurch eine Datenkommuni-
kation, die der Kundendomäne zugehörig ist, gegen-
über Einflüssen von einer Datenkommunikation, die
einer zweiten Kundendomäne zugehörig ist, abgesi-
chert ist, und wobei die VM, die zweite VM, die dritte
VM und die vierte VM auf einer logisch partitionierten
Plattform implementiert sind.

2.   Das Verfahren gemäß Anspruch 1, wobei der
erste Adressbereich mit einem zweiten Netzwerk-
adressbereich überlappt, der für die zweite Kunden-
domäne ausgewählt ist.
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3.   Das Verfahren gemäß Anspruch 1, wobei die
erste Adresse eine IPv4-Adresse aufweist, und wobei
der Zugriff auf die zweite Anwendung über einen ers-
ten virtuellen Router ermöglicht wird, der in der Kun-
dendomäne instanziiert ist.

4.   Das Verfahren gemäß Anspruch 1, wobei die
VM einen Tier in der Kundendomäne belegt, und wo-
bei der Tier mindestens drei virtuelle Local-Area-Net-
works aufweist, wobei das Verfahren weiterhin auf-
weist:
- Zuweisen, durch den Prozessor, einer zweiten Netz-
werkadresse zu dem zweiten VNIC, wobei die zwei-
te Netzwerkadresse eine IPv6-Adresse aufweist, und
wobei der Zugriff von der dritten Anwendung über ei-
nen zweiten virtuellen Router ermöglicht wird, der in
der Kundendomäne instanziiert ist.

5.   Das Verfahren gemäß Anspruch 4, wobei der
Zugriff auf die dritte Anwendung weiterhin durch ei-
ne erste Instanz eines Domain-Name-Service (DNS)
ermöglicht wird, der für die Kundendomäne erzeugt
wird, wobei die erste Instanz des DNS ein Routing
aufweist, welches für eine Administration der Kun-
dendomäne autorisiert ist.

6.    Das Verfahren gemäß Anspruch 1, weiterhin
aufweisend:
- Zuweisen, durch den Prozessor, einer dritten Netz-
werkadresse zu dem dritten VNIC, wobei die dritte
Netzwerkadresse eine IPv6-Adresse aufweist, und
wobei der Zugriff auf die vierte Anwendung über ei-
nen dritten virtuellen Router ermöglicht wird, der in
der Kundendomäne instanziiert ist.

7.    Das Verfahren gemäß Anspruch 1, weiterhin
aufweisend:
- Zuweisen, durch den Prozessor, einer dritten Netz-
werkadresse zu dem dritten VNIC, wobei die dritte
Netzwerkadresse im ersten Netzwerkadressbereich
liegt, der für die Kundendomäne ausgewählt ist, und
wobei der erste Netzwerkadressbereich mit einem
zweiten Netzwerkadressbereich überlappt, der für ei-
ne zweite Kundendomäne ausgewählt ist, und wobei
der Zugriff auf die vierte Anwendung über einen drit-
ten virtuellen Router ermöglicht wird, der in der Kun-
dendomäne instanziiert ist.

8.   Das Verfahren gemäß Anspruch 7, wobei der
Zugriff auf die vierte Anwendung weiterhin durch eine
zweite Instanz eines Domain-Name-Service ermög-
licht wird, der für die Kundendomäne erzeugt wird,
wobei die zweite Instanz des DNS ein Routing zu ei-
nem Satz von Shared-Anwendungen, die für die Kun-
dendomäne verfügbar sind, aufweist.

9.  Das Verfahren gemäß Anspruch 1, wobei jedes
von dem ersten VNIC, dem zweiten VNIC, und dem
dritten VNIC auf einen virtualisierten I/O-Adapter in
einem virtuellen I/O-Server abgebildet wird, und wo-

bei der virtualisierte I/O-Adapter auf einen physikali-
schen I/O-Adapter abgebildet wird.

10.  Das Verfahren gemäß Anspruch 1, wobei einer
von dem zweiten VNIC und dem dritten VNIC konfigu-
riert ist, um Jumbo-Frames während einer Software-
Installation auf der VM zu nutzen.

11.  Ein Computer-Programm-Produkt aufweisend
einen oder mehrere computerlesbare konkrete Spei-
chervorrichtungen oder computerlesbare Programm-
anweisungen, die in der einen oder den mehre-
ren Speichervorrichtungen gespeichert sind, und die,
wenn sie durch einen oder mehrere Prozessoren aus-
geführt werden, das Verfahren gemäß einem der An-
sprüche 1 bis 10 ausführen.

12.   Ein Computersystem aufweisend einen oder
mehrere Prozessoren, ein oder mehrere computer-
lesbare Speicher, ein oder mehrere computerlesba-
re konkrete Speichervorrichtungen und Programm-
anweisungen, welche auf dem einen oder mehre-
ren Speichervorrichtungen gespeichert sind, zur Aus-
führung durch den einen oder mehrere Prozesso-
ren über den einen oder die mehreren Speicher und
durch den einen oder die mehreren Prozessoren das
Verfahren gemäß einem der Ansprüche 1 bis 10 aus-
führen.

13.  Ein Computer-Programm-Produkt für eine Ab-
sicherung einer Kundendomäne in einer virtualisier-
ten Mehr-Mieter-Umgebung, wobei das Computer-
Programm Produkt aufweist:
- eine oder mehrere computerlesbare konkrete Spei-
chervorrichtungen;
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Konfigurieren, einer virtuellen
Maschine (VM) für einen Kunden in der Kundendo-
mäne;
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Konfigurieren eines ersten vir-
tuellen Netzwerk-Interface (VNIC) in der VM, wobei
das erste VNIC es einer ersten Anwendung auf der
VM ermöglicht, auf eine zweite Anwendung in einer
zweiten VM in der Kundendomäne zuzugreifen;
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Zuweisen einer ersten Netz-
werkadresse zu dem ersten VNIC, wobei die erste
Netzwerkadresse innerhalb eines ersten Adressbe-
reiches liegt, der für die Kundendomäne ausgewählt
ist;
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Konfigurieren eines zweiten
VNIC in der VM, wobei das zweite VNIC es einer drit-
ten Anwendung außerhalb der Kundendomäne er-
möglicht, auf die VM in der Kundendomäne zuzu-
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greifen, wobei der zweite VNIC konfiguriert ist, eine
Adressierungsspezifikation zu nutzen, die von einem
Server der dritten Anwendung verwendet wird; und
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Konfigurieren eines dritten
VNIC in der VM, wobei das dritte VNIC es der ers-
ten Anwendung ermöglicht, auf eine vierte Anwen-
dung zuzugreifen, die außerhalb der Kundendomä-
ne ausgeführt wird, und wobei das dritte VNIC kon-
figuriert ist, um eine Adressierungsspezifikation zu
nutzen, die von einem Server für die vierte Anwen-
dung verwendet wird, wodurch eine Datenkommuni-
kation, die der Kundendomäne zugehörig ist, gegen-
über Einflüssen von einer Datenkommunikation, die
einer zweiten Kundendomäne zugehörig ist, abgesi-
chert wird, und wobei die VM, die zweite VM, die dritte
VM und die vierte VM auf einer logisch partitionierten
Plattform implementiert sind.

14.  Das Computer-Programm-Produkt gemäß An-
spruch 13, wobei der erste Netzwerkadressbereich
mit einem zweiten Netzwerkadressbereich überlappt,
der für die zweite Kundendomäne ausgewählt ist.

15.  Das Computer-Programm-Produkt gemäß An-
spruch 13, wobei die erste Adresse eine IPv4-Adres-
se aufweist, und wobei der Zugriff auf die zweite An-
wendung über einen ersten virtuellen Router ermög-
licht wird, der in der Kundendomäne instanziiert ist.

16.  Das Computer-Programm-Produkt gemäß An-
spruch 13, wobei die VM einen Tier in der Kunden-
domäne belegt, und wobei der Tier mindestens drei
virtuelle Local-Area-Networks aufweist, weiterhin auf-
weist:
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Zuweisen, durch den Prozes-
sor, einer zweiten Netzwerkadresse zu dem zweiten
VNIC, wobei die zweite Netzwerkadresse eine IPv6-
Adresse aufweist, und wobei der Zugriff von der drit-
ten Anwendung über einen zweiten virtuellen Router
ermöglicht wird, der in der Kundendomäne instanzi-
iert ist.

17.  Das Computer-Programm-Produkt gemäß An-
spruch 16, wobei der Zugriff auf die dritter Anwen-
dung weiterhin durch eine erste Instanz eines Do-
main-Name-Service ermöglicht wird, der für die Kun-
dendomäne erzeugt wird, wobei die erste Instanz des
DNS ein Routing aufweist, welches für eine Adminis-
tration der Kundendomäne autorisiert ist.

18.  Das Computer-Programm-Produkt gemäß An-
spruch 13, weiterhin aufweisend:
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Zuweisen einer dritten Netz-
werkadresse zu dem dritten VNIC, wobei die dritte

Netzwerkadresse eine IPv6-Adresse aufweist, und
wobei der Zugriff auf die vierte Anwendung über ei-
nen dritten virtuellen Router ermöglicht wird, der in
der Kundendomäne instanziiert ist.

19.   Das Verfahren gemäß Anspruch 1, weiterhin
aufweisend:
- Programmanweisungen, die auf mindestens einem
der einen oder der mehreren Speichervorrichtungen
gespeichert sind, zum Zuweisen einer dritten Netz-
werkadresse zu dem dritten VNIC, wobei die dritte
Netzwerkadresse im ersten Netzwerkadressbereich
liegt, der für die Kundendomäne ausgewählt ist, und
wobei der erste Netzwerkadressbereich mit einem
zweiten Netzwerkadressbereich überlappt, der für ei-
ne zweite Kundendomäne ausgewählt ist, und wobei
der Zugriff auf die vierte Anwendung über einen Drit-
ten virtuellen Router ermöglicht wird, der in der Kun-
dendomäne instanziiert ist.

20.    Ein Computersystem, zur Absicherung einer
Kundendomäne in einer virtualisierten Mehr-Mieter-
Umgebung, wobei das Computersystem aufweist:
- einen oder mehrere Prozessoren, einen oder meh-
rere computerlesbare Speicher und einen oder meh-
rere computerlesbare konkrete Speichervorrichtun-
gen;
- Programmanweisungen, die in mindestens einer der
einen oder mehreren Speichervorrichtungen gespei-
chert sind, zur Ausführung durch mindestens einen
der einen oder mehreren Prozessoren über mindes-
tens einen des einen oder der mehreren Speicher,
um eine virtuelle Maschine (VM) für einen Kunden in
der Kundendomäne zu konfigurieren;
- Programmanweisungen, die in mindestens einer der
einen oder mehreren Speichervorrichtungen gespei-
chert sind, zur Ausführung durch mindestens einen
der einen oder mehreren Prozessoren über mindes-
tens einen des einen oder der mehreren Speicher,
um ein erstes virtuelles Netzwerk-Interface (VNIC) in
der VM zu konfigurieren, wobei das erste VNIC es
einer ersten Anwendung auf der VM ermöglicht, auf
eine zweite Anwendung in einer zweiten VM in der
Kundendomäne zuzugreifen;
- Programmanweisungen, die in mindestens einer der
einen oder mehreren Speichervorrichtungen gespei-
chert sind, zur Ausführung durch mindestens einen
der einen oder mehreren Prozessoren über mindes-
tens einen des einen oder der mehreren Speicher,
um eine erste Netzwerkadresse zu dem ersten VNIC
zuzuweisen, wobei die erste Netzwerkadresse inner-
halb eines ersten Netzwerkadressbereiches liegt, der
für die Kundendomäne ausgewählt ist;
- Programmanweisungen, die in mindestens einer der
einen oder mehreren Speichervorrichtungen gespei-
chert sind, zur Ausführung durch mindestens einen
der einen oder mehreren Prozessoren über mindes-
tens einen des einen oder der mehreren Speicher,
um ein zweites VNIC in der VM zu konfigurieren, wo-
bei das zweite VNIC es einer dritten Anwendung au-
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ßerhalb der Kundendomäne ermöglicht, auf die VM
in der Kundendomäne zuzugreifen, wobei das zweite
VNIC konfiguriert ist, eine Adressierungsspezifikation
zu nutzen, die von einem Server der dritten Anwen-
dung verwendet wird; und
- Programmanweisungen, die in mindestens einer der
einen oder mehreren Speichervorrichtungen gespei-
chert sind, zur Ausführung durch mindestens einen
der einen oder mehreren Prozessoren über mindes-
tens einen des einen oder der mehreren Speicher,
um eine drittes VNIC in der VM zu konfigurieren, wo-
bei das dritte VNIC es der ersten Anwendung ermög-
licht, auf eine vierte Anwendung zuzugreifen, die au-
ßerhalb der Kundendomäne ausgeführt wird, und wo-
bei der dritte VNIC konfiguriert ist, um eine Adressie-
rungsspezifikation zu nutzen, die von einem Server
für die vierte Anwendung verwendet wird, wodurch
eine Datenkommunikation, die der Kundendomäne
zugehörig ist, gegenüber Einflüssen von einer Da-
tenkommunikation, die einer zweiten Kundendomäne
zugehörig ist, abgesichert ist, und wobei die VM, die
zweite VM, die dritte VM und die vierte VM auf einer
logisch partitionierten Plattform implementiert sind.

Es folgen 6 Seiten Zeichnungen
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