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(54) Bezeichnung: ZUGANGSKONTROLLSYSTEM MIT FUNK-AUTHENTIFIZIERUNG UND KENNWORTERFASSUNG

(57) Abstract: The invention relates to an access control system (1) com-
prising a transmitter and receiver unit (14) for radio communication with a
mobile electronic device (6) of a user (2), which is configured for receiving
an identifier (Ki) of the mobile electronic device (6) when the mobile elec-
tronic device (6) is in a public area (10) from which the user (2) can request
access to an access-restricted area (8). A storage unit (26, 28) is configured
for creating a dataset (DSi) for the identifier (Ki), which is assigned to the
user (2) present in the public area (10), and for storing a password (Ci) in
the first dataset (DSi) so that the password (Ci) is assigned to the identifier
(Ki). A code processing unit (16, 22) is configured in order to recognise
a password (Cd) presented by the user (2), when the user (2) requests ac-
cess to the access-restricted area (8). A processor unit (20) is configured
for determining whether the identifier (Ki) in a database (34) is assigned to
a user profile; if it is, authenticating the user (2) as being authorised for ac-
cess; and determining whether the recognised password (Cd) corresponds
with the password (Ci) stored in the dataset (DSi), wherein the user (2) is
recognised as a user (2) requesting access if they correspond.

(57) Zusammenfassung: Ein Zugangskontrollsystem (1) umfasst eine
Sende- und Empfangseinrichtung (14) zur Funkkommunikation mit einem
mobilen elektronischen Gerit (6) eines Nutzers (2), die zu einem Emp-
fang einer Kennung (Ki) des mobilen elektronischen Gerits (6) ausgestal-
tet ist, wenn sich das mobile elektronische Gerét (6) in einer 6ffentlichen
Zone (10) befindet, von der aus der Nutzer (2) Zugang zu einer zugangs-
beschrankten Zone (8) ersuchen kann. Eine Speichereinrichtung (26, 28)
ist ausgestaltet, um fiir die Kennung (Ki) einen Datensatz (DSi) anzulegen,
der dem in der 6ffentlichen Zone (10) anwesenden Nutzer (2) zugeordnet
ist, und um ein Kennwort (Ci) im ersten Datensatz (DSi) zu

[Fortsetzung auf der ndchsten Seite]
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speichern, so dass das Kennwort (Ci) der Kennung (Ki) zugeordnet ist. Eine Codeverarbeitungseinrichtung (16, 22) ist ausgestaltet ist,
um einvom Nutzer (2) prasentiertes Kennwort (Cd) zu erfassen, wenn der Nutzer (2) Zugang zur zugangsbeschrankten Zone (8) ersucht.
Eine Prozessoreinrichtung (20) ist ausgestaltet, um zu ermitteln, ob die Kennung (Ki) in einer Datenbank (34) einem Nutzerprofil
zugeordnet ist, wenn eine solche Zuordnung besteht, den Nutzer (2) als zugangsberechtigt zu authentifizieren, und zu ermitteln, ob das
erfasste Kennwort (Cd) dem im Datensatz (DSi) gespeicherten Kennwort (Ci) iibereinstimmt, wobei bei Ubereinstimmung der Nutzer
(2) als zugangsersuchender Nutzer (2) erkannt wird.
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Zugangskontrollsystem mit Funk-Authentifizierung und Kennworterfassung

Beschreibung

Die hier beschriebene Technologie betrifft allgemein ein Zugangskontrollsystem, das
einem berechtigten Nutzer Zugang zu einer zugangsbeschrinkten Zone in einem Gebéude
oder auf einem Gelidnde gewidhrt. Ausfiihrungsbeispiele der Technologie betreffen
insbesondere ein Zugangskontrollsystem mit einer Sende- und Empfangseinrichtung und

¢in Verfahren zum Betreiben eines solchen Zugangskontrollsystems.

Zugangskontrollsysteme konnen auf verschiedenste Art und Weise ausgestaltet sein. Die
Ausgestaltungen konnen beispiclsweise die Art betreffen, wie sich Nutzer (Personen) als
zugangsberechtigt auszuweisen haben, z. B. mit e¢inem Schliissel, einer Magnet-, Chip-
oder RFID Karte oder einem mobilen elektronischen Gerit (z. B. Mobiltelefon). WO
2010/112586 A1 beschreibt ein Zugangskontrollsystem, bei dem ein von einem Nutzer
mitgeflihrtes Mobiltelefon einen Identifikationscode an einen Zugangsknoten sendet.
Falls der Identifikationscode als giiltig erkannt wird, sendet der Zugangsknoten einen
Zugangscode an das Mobiltelefon, das den Zugangscode auf einer Anzeige dargestellt.
Halt der Nutzer das Mobiltelefon an eine Kamera, so dass diese den dargestellten
Zugangscode erfassen kann, iiberpriift das Zugangskontrollsystem, ob der erfasste

Zugangscode giiltig ist. Ist er giiltig, wird dem Nutzer der Zugang gewéhrt.

In Gebéuden mit vielen Stockwerken kann es zu bestimmten Tageszeiten zu einem hohen
Personenverkehrsaufkommen kommen, beispielsweise in einer Eingangshalle eines
Biirogebédudes, wenn morgens oder nach einer Mittagspause eine Vielzahl von
Arbeitnehmern das Gebéude betritt, um zu ihren Arbeitspliatzen zu gelangen. Zu diesen
Zeiten werden nicht nur hohe Anforderungen an die Effizienz eines im Gebéude
installierten Aufzugssystems gestellt, sondern auch an das Zugangskontrollsystem, um z.
B. eine Schlangenbildung vor einem Zugang so weit wie moglich zu vermeiden. Es
besteht daher ein Bedarf an einem Zugangskontrollsystem, das diese Anforderungen
erfiillt, wobei die Zugangskontrolle trotzdem zugangsberechtigte Personen zuverldssig

von nicht berechtigten Personen unterscheiden kann,

Ein Aspekt einer solchen Technologie betrifft ein Verfahren zum Betreiben eines Systems

zur Kontrolle eines Zugangs zu einer zugangsbeschrinkten Zone in einem Gebéude oder
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auf einem Gelédnde. Das System umfasst eine Sende- und Empfangseinrichtung zur
Funkkommunikation mit von Nutzern mitgefiihrten mobilen elektronischen Geréten, eine
Speichereinrichtung, eine Prozessoreinrichtung und e¢ine Codeerfassungseinrichtung, Eine
erste Kennung eines ersten mobilen elektronischen Geriits eines ersten Nutzers wird
durch die Sende- und Empfangseinrichtung empfangen, wenn sich das erste mobile
elektronische Geriit in einer 6ffentlichen Zone befindet, von der aus der erste Nutzer
Zugang zur zugangsbeschrinkten Zone ersuchen kann. Die empfangene erste Kennung
wird in der Speichereinrichtung gespeichert, wobei fiir die erste Kennung ¢in erster
Datensatz angelegt wird, der dem in der 6ffentlichen Zone anwesenden ersten Nutzer
zugeordnet ist. In der Speichereinrichtung ist eine Vielzahl von Datensétzen speicherbar,
wobei jeder Datensatz einem in der 6ffentlichen Zone anwesenden Nutzern zugeordnet
ist. Ein erstes Kennwort wird im ersten Datensatz gespeichert, so dass das erste Kennwort
der ersten Kennung zugeordnet ist. Durch die Prozessoreinrichtung wird ermittelt, ob die
erste Kennung in einer Datenbank einem Nutzerprofil zugeordnet ist, um, wenn eine
solche Zuordnung besteht, den ersten Nutzer als zugangsberechtigt zu authentifizieren.
Ein vom ersten Nutzer prasentiertes Kennwort wird durch die Codeerfassungseinrichtung
erfasst, wenn der erste Nutzer Zugang zur zugangsbeschrinkten Zone ersucht. Durch die
Prozessoreinrichtung wird ermittelt, ob das erfasste Kennwort mit dem im ersten
Datensatz der Speichereinrichtung gespeicherten ersten Kennwort iibereinstimmt, wobei

bei Ubereinstimmung der erste Nutzer als zugangsersuchender Nutzer erkannt wird.

Ein anderer Aspekt der Technologie betrifft ein System zur Kontrolle eines Zugangs zu
einer zugangsbeschréinkten Zone in einem Gebdude oder auf einem Gelénde. Das System
umfasst eine Sende- und Empfangseinrichtung zur Funkkommunikation mit einem von
einem ersten Nutzer mitgefiihrten ersten mobilen elektronischen Gerit, die zu einem
Empfang einer ersten Kennung des ersten mobilen elektronischen Gerits ausgestaltet ist,
wenn sich das erste mobile elektronische Gerit in einer 6ffentlichen Zone befindet, von
der aus der erste Nutzer Zugang zur zugangsbeschrinkten Zone ersuchen kann. Eine
Speichereinrichtung des Systems ist ausgestaltet, um fiir die erste Kennung einen ersten
Datensatz anzulegen, der dem in der &ffentlichen Zone anwesenden ersten Nutzer
zugeordnet ist, und um ein erstes Kennwort im ersten Datensatz zu speichern, so dass das
erste Kennwort der ersten Kennung zugeordnet ist. In der Speichereinrichtung ist eine
Vielzahl von Datensétzen speicherbar. Das System umfasst ausserdem eine

Codeerfassungseinrichtung, die ausgestaltet ist, um ein vom ersten Nutzer prasentiertes
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Kennwort zu erfassen, wenn der erste Nutzer Zugang zur zugangsbeschrénkten Zone
ersucht. Eine Prozessoreinrichtung des Systems ist ausgestaltet zu ermitteln, ob die erste
Kennung in einer Datenbank einem Nutzerprofil zugeordnet ist, und wenn eine solche
Zuordnung besteht, den ersten Nutzer als zugangsberechtigt zu authentifizieren; sie ist
ausserdem ausgestaltet zu ermitteln, ob das erfasste Kennwort mit dem im ersten
Datensatz der Speichereinrichtung gespeicherten ersten Kennwort iibereinstimmt, wobei

bei Ubereinstimmung der erste Nutzer als zugangsersuchender Nutzer erkannt wird.

Die hier beschriebene Technologie schafft ein Zugangskontrollsystem, bei dem eine erste
Phase einer Uberpriifung, ob der Nutzer zugangsberechtigt ist, erfolgt, wenn der Nutzer
noch relativ weit vom Zugang entfernt ist. Der Nutzer kann sich beispielsweise in
Richtung des Zugangs zur zugangsbeschrinkten Zone bewegen, wihrenddessen in einem
Ausfithrungsbeispiel das mobile elektronische Gerét des Nutzers schon in
Kommunikation mit der Sende- und Empfangseinrichtung des Zugangskontrollsystems
ist oder bereits war. Die Sende- und Empfangseinrichtung empfiangt die Kennung des
mobilen elektronischen Gerits des Nutzers. Ist der Nutzer im Zugangskontrollsystem als
zugangsberechtigt registriert, ist fiir den Nutzer ein Nutzerprofil gespeichert. In diesem
Nutzerprofil sind nutzerspezifische Daten (z. B. Name und Rechte), die es erlauben, den
Nutzer zu authentifizieren. Mochte der Nutzer Zugang zur zugangsbeschrankten Zone,
wird in einer zweiten Phase ein vom Nutzer prisentiertes Kennwort erfasst. Das
Kennwort kann z. B. ein auf einer Anzeige des mobilen Geréts dargestelltes codiertes
Kennwort sein. Stimmt das erfasste Kennwort mit einem gespeicherten Kennwort
iiberein, ist der Nutzer erkannt und es kann fiir den Nutzer eine Gebaudeaktion veranlasst

werden.

Das Kennwort kann je nach Ausgestaltung in einer Speichereinrichtung des mobilen
Gerits gespeichert sein, beispielsweise zusammen mit der Kennung des mobilen Geriits.
In diesem Fall sendet das mobile Gerits die Kennung und das Kennwort zur Sende- und
Empfangseinrichtung (im Wesentlichen zeitgleich oder zeitlich beabstandet). Die
Kennung und das Kennwort werden dann im angelegten Datensatz gespeichert. In einer
anderen Ausgestaltung erzeugt das Zugangskontrollsystem das Kennwort, sendet es zum
mobilen Gerit und speichert es im fiir die empfangene Kennung angelegten Datensatz.

Auch in diesem Fall speichert der Datensatz sowohl die Kennung als auch das Kennwort.
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Zu einer zugangsbeschriankten Zone in einem Gebaude oder einem Gebiet kann eine
grosse Anzahl von Nutzern (z. B. mehrere Dutzend oder Hundert) zugangsberechtigt sein.
In einer solchen Situation empfingt die Sende-und Empfangseinrichtung eine Vielzahl
von Kennungen, di¢ in der Speichereinrichtung in Datensétzen gespeichert werden.
Trotzdem bietet die hier beschriebene Technologie den Vorteil, dass die Uberpriifung auf
Ubereinstimmung schnell erfolgt, weil das vor Ort erfasste Kennwort nur mit den
Kennwdrtern der tatsichlich anwesenden Nutzer auf Ubereinstimmung iiberpriift wird.
Ein anwesender Nutzer kann somit ohne wesentliche Stockung oder Verzégerung in die
zugangsbeschrénkte Zone gelangen. Dies reduziert vor allem bei hohem

Verkehrsaufkommen das Risiko, dass sich vor dem Zugang einec Warteschlange bildet.

Die Technologie bietet nicht nur eine schnellere Uberpriifung, sie kann auch bei hohen
Anforderungen an die Sicherheit eingesetzt werden, weil beispielsweise eine
Authentifizierung iiber eine gesicherte (verschliisselte) Funkverbindung erfolgt. Die per
Funk tibertragene Kennung muss im System zu einem registrierten Nutzer gehoren;
dadurch kann der Nutzer erkannt und die fiir den Nutzer festgelegten Rechte konnen
ermittelt werden. Neben der Funkverbindung wird ein davon getrennter Kanal (z. B.
Erfassen eines optischen Codes) genutzt, fiir den eine von mehreren anwendbaren
Technologien verwendet werden kann. Durch diesen Kanal kann erkannt werden, welcher
der méglicherweise zahlreichen anwesenden Nutzer tatsdchlich Zugang wiinscht, so dass
nur diesem Nutzer Zugang gewihrt und die fiir diesen Nutzer festgelegte Gebdudeaktion

ausgefihrt wird.

Bei der hier beschriebenen Technologie ist zum einen die Uberpriifung auf
Ubereinstimmung auf eine begrenzte Menge von Kennwdrtern beschriinkt. Zum anderen
erfolgt die Authentifizierung und Sicherheitsiiberpriifung eines Nutzers basierend auf der
empfangenen Kennung, die im Fall eines zugangsberechtigten Nutzers einem
gespeicherten Nutzerprofil zugeordnet ist. Fiir die Erfassung und Verarbeitung von
Kennwortern bedeutet dies, dass an die Kennwdorter relativ geringe Anforderungen
gestellt werden, beispielsweise hinsichtlich Codierung (z. B. (alpha-) numerisch, PIN, QR
Code, Strichcode). Es besteht daher grossere Flexibilitéit hinsichtlich der Wahl der Art des
Kennworts; die Anforderungen an die Sicherheit konnen aber trotzdem gewéhrleistet

werden.
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In einem Ausfiihrungsbeispiel umfasst das Priifen auf Ubereinstimmung ein Erzeugen
eines Ergebnissignals. Bei Ubereinstimmung veranlasst ein Ausfiihren einer
Gebaudeaktion. Die Gebdudeaktion ist spezifisch fiir den erkannten Nutzer. Um diese
Gebidudeaktion zu ermitteln, wird ein in der Speichereinrichtung gespeichertes
Nutzerprofil des erkannten Nutzers gelesen; dort kann beispielsweise das Stockwerk
angegeben sein, zu dem der Nutzer zugangsberechtigt ist. Die nutzerspezifische
Gebidudeaktion kann ein Entriegeln einer Gebéudetiir (z. B. Biiro- oder Wohnungstiir
einschliesslich einer oder mehrerer Tiiren, die sich auf dem Weg vom Zugang zur Biiro-
oder Wohnungstiir befinden) umfassen. In Verbindung mit einer Aufzugsanlage kann die
nutzerspezifische Gebdudeaktion auch ein Registrieren eines Zielrufs auf ein fiir den
Nutzer festgelegtes Zielstockwerk umfassen. Dadurch wird die Benutzerfreundlichkeit
verbessert, weil der Nutzer direkt zu einer zugeteilten Aufzugskabine gehen kann, ohne
selbst einen Aufzugsruf eingeben zu miissen. Die nutzerspezifische Gebaudeaktion kann
auch eine Kombination aus dem Entriegeln einer Gebédudetiir und dem Registrieren eines

Zielrufs umfassen.

Ausserdem gibt das Ergebnissignal an, dass der Nutzer Zugang zur zugangsbeschrinkten
Zone hat, wihrend es bei Nichtiibereinstimmung angibt, dass der Nutzer keinen Zugang
zur zugangsbeschrinkten Zone hat. Als Funktion des Ergebnissignals kann in einem
Ausfithrungsbeispiel ein Steuersignal erzeugt werden, um eine (physische) Barriere (z. B.
Schranke, Tiir oder Drehkreuz) freizugeben. Eine nicht freigegebene Barriere bleibt
blockiert. In einem anderen Ausfiihrungsbeispiel aktiviert das Steuersignal bei einer
Zugangsverwehrung eine Informationseinrichtung. Die Informationseinrichtung kann z.
B. in Verbindung mit einem Zugang ohne eine physische Barriere eingesetzt werden.
Wird ein unberechtigter Nutzer am Zugang erkannt, kann in einem Fall die
Informationseinrichtung einen Alarm erzeugen, der am Zugang wahrnehmbar (akustisch
und/oder visuell) ist. Das Steuersignal kann in einem anderen Fall einen Sicherheitsdienst

alarmieren, der darauthin den als nicht zugangsberechtigt erkannten Nutzer iiberpriift.

In einem Ausfiihrungsbeispiel erfolgt die Funkverbindung zwischen der Sende- und
Empfangseinrichtung und einem mobilen elektronischen Gerit eines Nutzers geméss
einem Bluetooth-Standard oder cinem WLAN/WiFi-Standard. Dies ist von Vorteil, weil
handelstibliche Mobiltelefone oder Smartphones bereits mit Technologie geméss einem

dieser Standards ausgestattet sind und somit keine speziellen Geréte bendtigt werden.
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Die hier beschriebene Technologie ermdglicht auch Flexibilitét beziiglich der Kennung
eines mobilen Gerits. Die Kennung eines mobilen Gerits kann beispielsweise eine dem
Gerit fest zugeordnete Geriteidentifikationsnummer oder eine dem mobilen Gerit
zugeordnete Telefonnummer umfassen. In einem Ausfiihrungsbeispiel ist jedes mobile
Gerit mit einer anwendungsspezifischen Software ausgestattet, die eine fiir das mobile
Gerit einzigartige und zeitlich unveridnderliche Kennung erzeugt. Die Kennung
(unabhiingig davon, ob sie eine Geriteidentifikationsnummer oder eine Telefonnummer
umfasst oder durch Software erzeugt ist) ermdglicht die eindeutige Identifikation eines

mobilen Gerits.

Im Folgenden sind verschiedene Aspekte der verbesserten Technologie anhand von
Ausfithrungsbeispielen in Verbindung mit den Figuren néher erléutert. In den Figuren

haben gleiche Elemente gleiche Bezugszeichen. Es zeigen:

Fig. 1  eine schematische Darstellung eines Anwendungsbeispiels eines
Zugangskontrollsystems in Verbindung mit einem Gebéude;

Fig. 2  ecine schematische Darstellung eines Ausfiihrungsbeispiels eines
Zugangskontrollsystems; und

Fig. 3 ein Ablaufdiagram eines Ausfiihrungsbeispiels eines Zugangskontrollverfahrens

als ein Aspekt eines Verfahrens zum Betreiben des Zugangskontrollsystems.

Fig. 1 ist eine schematische Darstellung eines Anwendungsbeispiels eines
Zugangskontrollsystems 1 in Verbindung mit einer Situation in einem Gebéude, von dem
aus Darstellungsgriinden lediglich einige Wande, Raume 4 und Zonen 8, 10 gezeigt sind.
Die Rédume 4 konnen z. B. Biiros, Wohnungen, Hallen und/oder Aufzugskabinen eines
Aufzugsystems sein. In der in Fig. 1 gezeigten Anwendung des Zugangskontrollsystems 1
befinden sich in der Zone 10 mehrere Nutzer 2, die mobile elektronische Geréte 6 (im
Folgenden auch als mobile Gerite 6 bezeichnet), mit sich fiihren. Die Zone 10 unterliegt
in diesem Beispiel keiner Zugangsbeschrinkung und wird im Folgenden auch als
Offentliche Zone 10 bezeichnet. Die dffentliche Zone 10 kann ein Bereich im oder
ausserhalb des Gebaudes sein. Ein Zugang 12 trennt die éffentliche Zone 10 von der Zone
8, die einer Zugangsbeschrankung unterliegt und an die Réume 4 angrenzt. Der

Fachmann erkennt, dass das Zugangskontrollsystem 1 nicht auf Anwendungen innerhalb
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eines Gebdudes beschrénkt ist, sondern in analoger Weise auch zur Kontrolle des
Zugangs zu einer zugangsbeschrinkten Zone auf einem Gelidnde verwendet werden kann.
Unter dem Begriff "Gebéude" sind in dieser Beschreibung z. B. Wohngebiude,

Geschiftsgebdude, Sportarenen, Einkaufszentren, aber auch Schiffe zu verstehen.

Das Zugangskontrollsystem 1 liberwacht den Zugang 12, sodass nur berechtigte Nutzer 2
in die Zone 8 gelangen kdnnen, beispielsweise durch Blockieren oder Freigeben einer
Tiir, einer Schranke, eines Drehkreuzes, oder einer anderen physischen Barriere oder
Schleuse, durch Ansteuern (z. B. Aktivieren) einer Informationseinrichtung 38 im Fall
eines Zugangs ohne physische Barriere, wenn ein unberechtigter Nutzer 2 erkannt wird,
oder durch Kombinieren dieser Massnahmen. Die Informationseinrichtung 38 kann z. B.
einen optischen und/oder akustischen Alarm ausldsen oder eine Benachrichtigung eines
Sicherheitsdienstes veranlassen. In Fig. 1 ist das Zugangskontrollsystem 1 zur
Veranschaulichung als im Zugang 12 angeordnet eingezeichnet. Je nachdem fiir welches
Verkehrsaufkommen das Zugangskontrollsystem 1 vorgesehen ist, besteht der Zugang 12
aus mehreren einzelnen Schleusen; in Fig. 1 kann z. B. jedes der beiden Drehkreuze 36
eine Schleuse darstellen. Der Fachmann erkennt, dass in einer konkreten
Implementierung das Zugangskontrollsystem 1 bzw. seine Komponenten auf

verschiedene Art und Weise angeordnet sein kdnnen.

Die in Fig. 1 dargestellten Rdume 4 kénnen beispiclsweise zu einer Gruppe von
Aufziigen gehoren, die z. B. sechs Aufziige (A-F) umfasst. Wird ein Nutzer 2 am Zugang
12 erkannt, bedeutet dies in einem Ausfiihrungsbeispiel, dass der Nutzer 2 mit einem der
Aufziige auf ein fiir diesen Nutzer 2 festgelegtes Zielstockwerk transportiert werden
mochte. Mit dem Erkennen des Nutzers 2 wird ein Zielruf veranlasst, dem eine
Aufzugssteuerung einen Aufzug zuweist. Der zugewiesene Aufzug wird dem Nutzer 2
mitgeteilt, beispielsweise mittels einer Anzeigeeinheit. In der in Fig. 1 gezeigten Situation
kann jedem Drehkreuz 36 jeweils eine Anzeigeeinheit zugeordnet sein. Nutzt der Nutzer
2 beispielsweise eines der in Fig. 1 gezeigten Drehkreuze 36, erkennt das
Zugangskontrollsystem 1, an welchem Drehkreuz 36 sich der Nutzer 2 befindet und
steuert die dort angeordnete Anzeigeeinheit an, um den zugeteilten Aufzug (z. B. "A")

anzuzeigen.
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Wie in Fig. 1 angedeutet, umfasst das Zugangskontrollsystem 1 geméss einem
Ausfithrungsbeispiel eine Sende- und Empfangseinrichtung 14 (in Fig. 1 als TX/RX
dargestellt) und eine Codeverarbeitungseinrichtung (16); weitere Komponenten des
Zugangskontrollsystem 1 sind in Fig. 2 gezeigt. In einem hier beschriebenen
Ausfithrungsbeispiel ist die Sende- und Empfangseinrichtung zum Empfang von
Funksignalen ausgestaltet, sie ist im Folgenden auch als Transceiver 14 bezeichnet. Der
Transceiver 14 kommuniziert mit den mobilen elektronischen Geréten 6, wenn sie sich in
Funkreichweite zum Transceiver 14 befinden, d. h. ein von einem mobilen Gerit 6
ausgesendetes Funksignal hat am Ort des Transceivers 14 eine Signalstirke
(beispielsweise ausgedriickt durch einen RSSI-Wert (Received Signal Strength
Indicator)), die grosser als ein fiir einen sicheren Empfang festgelegter Schwellenwert ist.
Die Kommunikation erfolgt beispielsweise iiber ein Nahfeld-Funknetz wie z. B. ein
Bluetooth-Funknetz, WLAN/WiFi- oder ein ZigBee-Funknetz. Bluetooth ist ein Standard
gemiss [EEE 802.15.1, WLAN/WiFi ist ein Standard geméss IEEE 802.11, Zig-Bee ist
ein Standard geméss IEEE 802.15.4; solche Funknetze gemiéss diesen Standards dienen
der kabellosen Vernetzung von Geréten iiber eine kurze Distanz von ca. einigen Metern
bis ca. hundert Meter. Das Funknetz bildet dabei die Schnittstelle, tiber die das mobile

elektronische Gerit 6 und der Transceiver 14 miteinander kommunizieren kdnnen.

In der in Fig. 1 gezeigten Situation ist die hier beschriebene Technologie in vorteilhafter
Weise anwendbar, um das Zugangskontrollsystem 1 mit mdglichst geringer Komplexitét
zu betreiben und dem Nutzer 2 komfortabel Zugang zur zugangsbeschrinkten Zone 8 zu
gewihren. Kurz und beispielhaft zusammengefasst erfolgt der Betrieb des
Zugangskontrollsystems 1 gemdss einem Ausfiihrungsbeispiel wie folgt: Sobald ein
Nutzer 2 in Funkreichweite zum Transceiver 14 ist, kommuniziert sein mobiles Gerét 6
iiber eine Funkverbindung automatisch mit dem Transceiver 14 und das mobile Gerét 6
sendet seine gerétespezifische Kennung zum Transceiver 14. In der Situation geméss Fig.
1 empfiangt der Transceiver 14 eine Vielzahl von Kennungen. Das Zugangssystem 1
speichert diese Kennungen in dafiir angelegten Datensétzen und "weiss" daher, wie viele
mobile Gerdte 6 sich zu einem bestimmten Zeitpunkt in Funkreichweite befinden und,
wenn deren Nutzer 2 fiir das Gebéude registrierte Nutzer 2 sind, zu welchen Nutzern 2
die mobilen Gerédte 6 gehdren. Zu diesem Zeitpunkt kann das Zugangskontrollsystem 1

fiir jeden registrierten Nutzer 2 priifen, welche Rechte fiir den Nutzer im Gebéude
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festgelegt sind (z. B. Zutrittsberechtigung zu einem oder mehreren Rdumen 4 und/oder

Stockwerken, einschliesslich evtl. zeitlicher Beschrinkungen).

Die so erfassten Nutzer 2 stellen eine Gruppe von anwesenden Nutzern 2 dar. Mchte nun
einer der anwesenden Nutzer 2 Zugang zur zugangsbeschrinkten Zone 8, bewegt sich der
Nutzer 2 in Richtung des Zugangs 12. Dort angekommen, priasentiert der Nutzer 2 der
Codeverarbeitungseinrichtung (16, 22) ¢in Kennwort. Das Zugangskontrollsystem 1
ermittelt im Rahmen eines Codeerfassungs- und Codeauswerteverfahrens das Kennwort
und vergleicht es mit gespeicherten Kennwartern, die den anwesenden Nutzern 2
zugeordnet sind. Dieser Vergleich ist auf die Gruppe der anwesenden Nutzer 2
beschrinkt; es werden somit nur die Datensétze dieser Gruppe darauthin durchsucht, ob
das ermittelte Kennwort zu einem der gespeicherten Datensétze passt. Dadurch kann
erkannt werden, welcher der anwesenden Nutzer 2 zu diesem Zeitpunkt tatséchlich
Zugang wiinscht und — je nach Ausgestaltung — an welcher Schleuse (z. B. Drehkreuz 36)
sich der Nutzer 2 befindet. Fiir diesen Nutzer 2 kann beispielsweise eine in einem
Nutzerprofil festgelegte Gebdudeaktion veranlasst werden; fiir den Nutzer 2 knnen
beispiclsweise ein Zielruf registriert und daran anschliessend ein Aufzug zugeteilt
werden, der den Nutzer 2 auf das Stockwerk transportiert, auf dem sich der Arbeitsplatz

des Nutzers 2 befindet.

Fig. 2 zeigt eine schematische Darstellung eines Ausfiihrungsbeispiels des
Zugangskontrollsystems 1. Das Zugangskontrollsystem 1 ist in einem
Ausfiihrungsbeispiel modular aufgebaut und umfasst die Codeverarbeitungseinrichtung,
die eine Codeerfassungseinrichtung 16 (Code in Fig. 2) und ¢in Codeauswertemodul 22
(Codeauswertung in Fig. 2) umfasst. Zusétzlich umfasst das Zugangskontrollsystem 1 den
Transceiver 14, einen Prozessor 20, eine Speichereinrichtung 26 (Speicher in Fig. 2) und
eine Zwischenspeichereinrichtung 28 (Zwischenspeicher in Fig. 2). Der Fachmann
erkennt, dass mindestens eine der Speichereinrichtungen 26, 28 auch der
Codeverarbeitungseinrichtung (16, 22) zugeordnet werden kann oder dass die Funktion
der Zwischenspeichereinrichtung 28 durch die Speichereinrichtung 26 wahrgenommen
werden kann und somit die Zwischenspeichereinrichtung 28 in einem

Ausfithrungsbeispiel entfallen kann.
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Der Prozessor 20 hat einen Ausgang 32 fiir ein Steuersignal und einen Eingang 30 fiir ein
vom Codeauswertemodul 22 erzeugtes Ergebnissignal. Abhéngig vom Ergebnissignal
steuert der Prozessor 20 das Zugangskontrollsystem 1 so, dass dem Nutzer 2 Zugang
gewihrt oder verwehrt wird. Bei Zugangsgewéhrung kann beispielsweise auch ein Zielruf
veranlasst werden und der diesem Zielruf zugeteilte Aufzug kann dem Nutzer 2 angezeigt
werden. Trennt beispielsweise eine physische Barriere (z. B. Drehkreuz 36 in Fig. 1) die
Zonen 8, 10, gibt das Steuersignal die Barriere frei (beispielsweise in Verbindung mit der
Anzeige des zugeteilten Aufzugs) oder blockiert diese. Erfolgt die Zonentrennung
dagegen ohne eine physische Barriere, steuert das Steuersignal im Fall eines
unberechtigten Nutzers 2 beispielsweise die Informationseinrichtung 38 fiir eine
Alarmerzeugung an oder alarmiert einen Sicherheitsdienst. Die Informationseinrichtung
38 kann auch angesteuert werden, um in Verbindung mit einer Barriere dem Nutzer 2
oder einem Sicherheitsdienst anzuzeigen, dass die Barriere freigegeben oder blockiert

wurde.

Die Codeerfassungseinrichtung 16 kann ein Lesegerit umfassen, das Daten basierend auf
einer von unterschiedlichen bekannten Technologien erfassen kann. Das Lesegerit kann
beispiclsweise Daten von Magnetkarten, Chipkarten, RFID Karten oder mobilen
elektronischen Gerdten (z. B. Mobiltelefone, Smartphone, Tablet) lesen, oder Daten von
optischen Codes (Barcodes, QR Codes, Farbcodes), die auf verschiedenen
Triagermaterialien aufgedruckt sind oder auf Anzeigen von mobilen elektronischen
Geriten (z. B. Mobiltelefone, Smartphone, Tablet) dargestellt werden, erfassen. Das
Lesegerit kann in einem anderen Ausfithrungsbeispiel eine Vorrichtung zum Erfassen
und/oder Erkennen von biometrischen Parametern (z. B. Muster von Fingerkuppen,

Handfldchen oder Augen (Iris), oder Charakteristika von Stimmen) umfassen.

Kommt im Lesegerit beispielsweise die Radio Frequency Identification (RFID)
Technologie zur Anwendung, ist das Lesegerit ein RFID Leser, der Daten von einer in
Funkreichweite platzierten RFID Karte empfingt. Die Daten, beispielsweise einen
Identifikationscode umfassend, sind in einem Datenspeicher der RFID Karte gespeichert.
Die vom RFID Leser und der RFID Karte verwendete Funkfrequenz betrigt
beispielsweise 125 kHz, 13,56 MHz oder 2,45 GHz. Kommt dagegen eine optische
Technologie zur Anwendung, ist das Lesegerit ein optisches Lesegerit (z. B. eine

Kamera oder ein Scanner), das das Muster eines optischen Codes, der auf einem
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Trigermaterial aufgedruckt ist oder auf einem elektronischen Gerédt angezeigt wird,
erfasst. Eine beispielhafte Technologie zum Erzeugen und Erfassen eines auf einem
elektronischen Geriét angezeigten optischen Farbcodes ist in WO 2015/049186

beschrieben.

Der Transceiver 14 und die Codeerfassungseinrichtung 16 (einschliesslich anderer
Komponenten der Codeverarbeitungseinrichtung) kdnnen in einem Gehiuse, das z. B.
wie in Fig. 1 gezeigt im Zugang 12 angeordnet ist, angeordnet sein. Alternativ dazu
konnen der Transceiver 14 und die Codeerfassungseinrichtung 16 (einschliesslich anderer
Komponenten der Codeverarbeitungseinrichtung) auch getrennt voneinander als separate
Einheiten angeordnet sein, beispielsweise rdumlich voneinander getrennt in ¢inem
Bereich um den Zugang 12, wobei die Codeerfassungseinrichtung 16 so anzuordnen ist,
dass sie fiir die Nutzer 2 zugénglich ist und zwar so, dass die Nutzer 2 der Reihe nach ihre
Kennworter prisentieren konnen. In einer Ausgestaltung des Zugangskontrollsystems 1
ist an jeder Barriere (z. B. Drehkreuz 36) eine Codeerfassungseinrichtungen 16

vorhanden.

Das Codeauswertemodul 22 ist zur Veranschaulichung als separate Einheit gezeigt, die
mit dem Prozessor 20 und der Zwischenspeichereinrichtung 28 verbunden ist. In einem
Ausfiihrungsbeispiel bilden das Codeauswertemodul 24 und die
Codeerfassungseinrichtung 16 eine Einheit. Die Speichereinrichtungen 26, 28 sind
ebenfalls zur Veranschaulichung als separate Einheiten gezeigt; je nach Ausgestaltung
konnen sie in einer Speichereinrichtung zusammengefasst sein, wo sie beispiclsweise
getrennte Speicherbereiche belegen. Unabhéngig davon kdnnen die
Speichereinrichtungen 26, 28 beispielsweise ein Festplatten (HDD)- oder CD/DVD-
Laufwerk, ein Halbleiterlaufwerk/Solid-State-Disk (SSD), oder Kombinationen davon,

oder andere Speichereinrichtungen fiir digitale Daten umfassen.

Geméss der hier beschriebenen Technologie sendet das mobile Gerét 6 seine
geritespezifische Kennung zum Transceiver 14 sobald es in Funkreichweite zum
Transceiver 14 ist. Der Prozessor 20 steuert die Speicherung der empfangenen Kennung
als Datensatz in der Zwischenspeichereinrichtung 28. In der in Fig. 1 gezeigten Situation
halten sich mehrere Nutzer 2 in der &ffentlichen Zone 10 auf. Dabei ist beispielhaft

angenommen, dass die mobilen Geréte 6 der anwesenden Nutzer 2 fiir die Nutzung der
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hier beschriebenen Technologie, u.a. Senden einer Kennung, ausgestaltet sind. Von den
anwesenden Nutzern 2 konnen einige Zugang zur zugangsbeschridnkten Zone 8
wiinschen, einige konnen von der Zone 8 kommend auf dem Weg zu einem
Gebdudeausgang sein und wiederum andere kdnnen auf dem Weg zu einem anderen Teil
des Gebiudes sein. Das bedeutet in der gezeigten Situation, dass nicht jeder Nutzer 2, der
sich in der 6ffentlichen Zone 10 aufhilt, auch tatséchlich in die Zone 8 gelangen mochte.
Aus Sicht des Zugangskontrollsystems 1 sind jedoch alle anwesenden Nutzer 2

potentielle Nutzer 2, die frither oder spéter Zugang wiinschen kénnten.

Die Zwischenspeichereinrichtung 28 speichert in einer solchen Situation fiir jeden
anwesenden Nutzer 2 einen Datensatz, der die Kennung des dem Nutzer 2 zugeteilten
mobilen Gerits 6 und das Kennwort enthélt. Dabei kann es sich sowohl um mobile Geréte
6 handeln, deren Nutzer 2 als zugangsberechtige Nutzer 2 im Zugangskontrollsystem 1
registriert sind, als auch um mobile Geréte 6, deren Nutzer 2 nicht registriert sind.
Verldsst ein Nutzer 2 die 6ffentliche Zone 10, so dass sich das zugehoérige mobile Gerit 6
ausserhalb der Funkreichweite befindet, wird der fiir diesen Nutzer 2 angelegte Datensatz
in der Zwischenspeichereinrichtung 28 geldscht und die Zwischenspeichereinrichtung 28

aktualisiert.

Das Zugangskontrollsystem 1 ermittelt die anwesenden Nutzer 2 mit Hilfe der
Kommunikation zwischen den mobilen Geréten 6 und dem Transceiver 14. In jedem
mobilen Gerit 6 ist ein Funkmodul, beispielsweise ein Modul gemiss einem Bluetooth
Standard, aktiviert, um mit dem Transceiver 14 kommunizieren zu kénnen, sobald es sich
in Funkreichweite zum Transceiver 14 befindet. Das mobile Gerit 6 ist zum Senden der
gerdtespezifischen Kennung und, je nach Ausgestaltung, auch des Kennworts
entsprechend konfiguriert. Es kann z. B. eine anwendungsspezifische
Softwareanwendung (auch als App bezeichnet) aufweisen, die beispielsweise durch den
Nutzer 2 aktivierbar ist. Die anwendungsspezifische Softwareanwendung wird in einem
Ausfithrungsbeispiel in Verbindung mit der Zugangskontrolle und der Nutzung von
Aufziigen verwendet. Die anwendungsspezifische Software erzeugt in einem
Ausfithrungsbeispiel eine fiir das mobile Gerit 6 einzigartige und zeitlich unverdnderliche
Kennung. Eine solche durch Software erzeugte Kennung stellt eine Alternative zu der
oben genannten Geréteidentifikationsnummer und einer Telefonnummer dar. Das

Kennwort kann in entsprechender Weise erzeugt werden. In einem Ausfilhrungsbeispiel
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empfingt das mobile Gerit 6 das Kennwort vom Zugangskontrollsystem 1 und speichert

es in einer Speichereinrichtung des mobilen Gerits 6.

Fiir jeden registrierten Nutzer 2 ist im Zugangskontrollsystem 1 ein Nutzerprofil angelegt,
d. h. es ist als Datensatz in einer Datenbank 34 gespeichert. Die Datenbank 34 ist in
einem Ausfiihrungsbeispiel in der Speichereinrichtung 26 eingerichtet. Das Nutzerprofil
umfasst personliche Daten des Nutzers 2 (z. B. Name, Berechtigungsgrund (Bewohner,
Mitarbeiter, externer Dienstleister, Besucher)), Zugangsberechtigungen (z. B. bestimmte
Réume 4 und Stockwerke) und evtl. zeitliche Zugangsbeschrankungen (z. B. Zugang von
Montag bis Freitag, von 7:00 bis 20:00). Im Nutzerprofil ist dem Nutzer 2 ausserdem
mindestens ein mobiles Gerét 6 zugeordnet. Alternativ zum Anlegen des Nutzerprofils im
Zugangskontrollsystem 1 kann das Nutzerprofil in einer Datenbank eines
Gebdudeverwaltungssystems angelegt sein, wobei das Zugangskontrollsystem 1 auf diese

Datenbank mittels eines Kommunikationsnetzes zugreifen kann.

Wiinscht einer der anwesenden Nutzer 2 Zugang zur zugangsbeschrinkten Zone &,
prasentiert der Nutzer 2 das Kennwort, das die Codeerfassungseinrichtung 16 erfasst und
dem Codeauswertemodul 22 zufiihrt. Das Codeauswertemodul 24 startet einen
Suchalgorithmus, um zu ermitteln, ob das erfasste Kennwort in der
Zwischenspeichereinrichtung 28 einem anwesenden Nutzer 2 zugeordnet werden kann.
Stimmt das erfasste Kennwort mit einem gespeicherten Kennwort iiberein, ist aus der
Gruppe der Nutzer 2 derjenige Nutzer 2 erkannt, der zu diesem Zeitpunkt Zugang

winscht.

Das mobile Gerit 6 kann beispielsweise ein Mobiltelefon, ¢in Smartphone, e¢in Tablet PC
oder eine Smartwatch sein, wobei diese Gerite tiblicherweise mit Hardware ausgestattet
sind, die eine Kommunikation iiber ein Nahfeld-Funknetz erméglichen. Das mobile Gerét
6 kann aber auch eine Brille mit Miniaturcomputer oder ein anderes am Korper
getragenes, computergestiitztes Gerit (auch als "Wearable Device" bezeichnet) sein,
wenn diese Gerite fiir eine Nahfeld-Kommunikation und zur Speicherung von Daten
vorgesehen sind. Je nach Ausgestaltung des mobilen Gerits 6 kann es z. B. liber ¢in
graphisches Nutzerinterface (auch als Graphical User Interface, GUI, bezeichnet)
verfligen, um das mobile Gerét 6 und dessen Funktionen selektiv aktivieren und

deaktivieren zu kénnen.
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Mit dem Verstdndnis der oben beschriebenen prinzipiellen Systemkomponenten und
deren Funktionalitdten, erfolgt im Folgenden in Verbindung mit Fig. 3 ¢ine Beschreibung
eines beispielhaften Zugangskontrollverfahrens als ein Aspekt eines Verfahrens zum
Betreiben des Zugangskontrollsystems 1. Die Beschreibung erfolgt mit Bezug auf einen
Nutzer 2, der am Zugang 12 die zugangsbeschrinkte Zone 8 zu betreten wiinscht,
beispielsweise um dort einen Aufzug zu benutzen. Der Nutzer 2 trigt das mobile Gerit 6
bei sich und hat dessen Funkmodul (z. B. fiir Bluetooth-Kommunikation) aktiviert. Eine
dazugehdrige Softwarcanwendung ist ebenfalls aktiviert. Das Verfahren beginnt in ¢inem

Schritt S1 und endet in einem Schritt S12.

Befindet sich der Nutzer 2 mit seinem mobilen Gerét 6 in der 6ffentlichen Zone 10 und in
Funkreichweite zum Transceiver 14, empfingt der Transceiver 14 in einem Schritt S2
eine vom mobilen Gerit 6 ausgesendete geritespezifische Kennung Ki. Der Transceiver
14 und das mobile Gerét 6 kommunizieren geméss dem gleichen
Kommunikationsstandard, in diesem Ausfiihrungsbeispiel tiber eine Funkverbindung

gemiss einem Bluetooth Standard.

Die empfangene Kennung Ki wird in einem Schritt S3 gespeichert. Die Kennung Ki wird
in einem dafiir angelegten Datensatz DSi in der Zwischenspeichereinrichtung 28

gespeichert.

In einem Schritt S4 wird ausserdem ein Kennwort Ci im fiir die Kennung Ki angelegten
Datensatzes DSi gespeichert. In einem Ausfiihrungsbeispiel sendet das mobile Gerit 6
das Kennwort Ci. Der Transceiver 14 empfingt in diesem Fall ausserdem das Kennwort
Ci des Nutzers 2. Die Kennung Ki und das Kennwort Ci kénnen im Wesentlichen
gleichzeitig oder zeitlich nacheinander vom mobilen Gerét 6 gesendet werden.
Entsprechend dazu kann deren Speicherung im Wesentlichen gleichzeitig oder zeitlich

nacheinander erfolgen.

In einem Ausfiihrungsbeispiel erzeugt das Zugangskontrollsystem 1 das Kennwort Ci und
speichert es im fiir die empfangene Kennung Ki angelegten Datensatz DSi sobald sich der
Nutzer 2 mit seinem mobilen Gerét 6 in der 6ffentlichen Zone 10 und in Funkreichweite

zum Transceiver 14 befindet. Das Zugangskontrollsystem 1 sendet das Kennwort Ci zum
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mobilen Gerit 6 des Nutzers 2. Auch in diesem Fall speichert der Datensatz DSi fiir

diesen Nutzer 2 sowohl die Kennung Ki als auch das Kennwort Ci

Die Schritte S2 — S4 werden fiir jedes mobile Gerit 6 ausgefiihrt, das sich in
Funkreichweite zum Transceiver 14 befindet und geméss dem gleichen
Kommunikationsstandard arbeitet wie der Transceiver 14. Je nach Anzahl der Nutzer 2 in
der dffentlichen Zone 10 kann zu einem bestimmten Zeitpunkt eine Vielzahl von
Kennungen und dazugehorigen Kennwdrtern, entsprechend einer Gruppe von
anwesenden Nutzern 2, in der Zwischenspeichereinrichtung 28 gespeichert sein. Der
Fachmann erkennt, dass die Zwischenspeichereinrichtung 28 aktualisiert wird, wenn ein
mobiles Gerédt 6 nicht mehr in Funkreichweite ist, z. B. weil der dazugehdrige Nutzer 2
die 6ffentliche Zone 10 verlassen hat ohne Zugang zur zugangsbeschrinkten Zone 8 zu
wiinschen oder weil der dazugehdrige Nutzer 2 bereits die zugangsbeschrinkte Zone 8
betreten hat. Die Zwischenspeichereinrichtung 28 speichert somit die Datensétze fiir

Nutzer 2, die zu einem bestimmten Zeitpunkt in der 6ffentlichen Zone 10 anwesend sind.

In einem Schritt S5 wird ermittelt, ob der Nutzer 2 authentifiziert werden kann. Dies
erfolgt mittels der empfangenen Kennung Ki. Kann die empfangene Kennung Ki einem
im Zugangskontrollsystem 1 gespeicherten Nutzerprofil zugeordnet werden, ist der
Nutzer 2 als zugangsberechtigt authentifiziert. Kann der Nutzer 2 authentifiziert werde,
schreitet das Verfahren entlang des Ja-Zweiges zu einem Schritt S6. Kann der Nutzer 2
dagegen nicht authentifiziert werden, schreitet das Verfahren entlang des Nein-Zweiges
zu einen Schritt S10, in dem der Nutzer 2 als nicht zugangsberechtigt betrachtet wird. Ein

solche Authentifizierung erfolgt fiir jeden anwesenden Nutzer 2.

Im Schritt S6 wird ermittelt, ob einer der anwesenden Nutzer 2 Zugang zur
zugangsbeschrinkten Zone 8 wiinscht. Das Zugangskontrollsystem 1 erkennt diesen
Wunsch mit Hilfe der Codeerfassungseinrichtung 16, wenn der Nutzer 2 das ihm
zugeordnete Kennwort Cd prisentiert. In einem Ausfiihrungsbeispiel hélt der Nutzer 2
das mobile Gerit 6 in die Ndhe der Codeerfassungseinrichtung 16, damit sie das auf der
Anzeigeeinrichtung des mobilen Gerits 6 als optischen Code dargestellte Kennwort Cd
erfassen kann. Wird ein Zugangswunsch erkannt, schreitet das Verfahren entlang des Ja-
Zweiges zu einem Schritt S7. Andernfalls schreitet das Verfahren entlang des Nein-

Zweiges zurlick zum Schritt S2.
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In einem Schritt S7 wird mittels des in Schritt Sé erfassten Kennworts Cd ermittelt, ob
dieses einem in der Zwischenspeichereinrichtung 28 gespeicherten Kennwort Ci
zugeordnet werden kann. Ist dies der Fall, ist aus der Gruppe der anwesenden Nutzer 2
derjenige Nutzer 2 erkannt, der zu diesem Zeitpunkt Zugang wiinscht. In diesem Fall
schreitet das Verfahren entlang des Ja-Zweiges zu einem Schritt S11, in dem fiir diesen
Nutzer 2 eine nutzerspezifische Gebdudeaktion ausgefiihrt wird. Die Gebéudeaktion kann
beispielsweise darin bestehen, dass fiir den Nutzer 2 ein Zielruf (geméss den Daten des
fiir diesen Nutzer 2 bestehenden Nutzerprofils) ausgelost wird, diesem Zielruf ein Aufzug
zugewiesen wird und der zugewiesene Aufzug dem Nutzer 2 am Zugang 12 angezeigt
wird. Die Gebéaudeaktion kann auch darin bestehen, dass eine oder mehrere Tiiren
entriegelt werden, an denen dieser Nutzer 2 zugangsberechtigt ist. Der Fachmann erkennt,

dass diese Gebdudeaktionen auch in Kombination ausgefiihrt werden konnen.

Ist dagegen dem erfassten Kennwort Cd kein in der Zwischenspeichereinrichtung 28
gespeicherten Kennwort Ci zugeordnet, schreitet das Verfahren entlang des Nein-
Zweiges zum Schritt S10 und dem Nutzer 2 wird der Zugang verwehrt. Je nach
Ausgestaltung kann eine Benachrichtigung den Nutzer 2 beispielsweise dariiber
informieren, dass dass sich der Nutzer 2 an einen Gebdudeverantwortlichen (z. B.
Empfangspersonal, Sicherheitspersonal) wenden soll. Unabhéngig davon kann im Schritt

S10 auch das Sicherheitspersonal direkt benachrichtigt werden.

In einem Ausfiihrungsbeispiel ist das Zugangskontrollsystem 1 mit einem Aufzugsystem
verbunden, insbesondere mit einer Aufzugsteuerung. Die Kommunikation zwischen dem
Zugangskontrollsystem 1 und der Aufzugsteuerung kann {iber ein im Gebéude
vorhandenes Kommunikationsnetzwerk erfolgen. Geschieht die Zugangskontrolle
beispielsweise in der Eingangshalle des Gebéudes, die die Nutzer 2 passieren miissen, um
zu den Aufziigen zu gelangen, kann bei jeder Zugangsgewéhrung fiir den betreffenden
Nutzer 2 ein Zielruf veranlasst werden. Die Aufzugsteuerung des Aufzugssystems
verarbeitet den Zielruf und teilt ihm einen Aufzug zu. Der dem Zielruf zugeteilte Aufzug
kann dem Nutzer 2 beispielsweise durch ein Terminal am Zugang 12 angezeigt und/oder
mittels Sprache mitgeteilt werden. Der Nutzer 2 kann somit ohne einen Aufzugsruf

eingeben zu miissen direkt zum zugeteilten Aufzug gehen.
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Je nach Ausgestaltung des Gebdudes und der Handhabung der Zugangsberechtigungen,
kann das Zugangskontrollsystem 1 auch Besuchern Zugang gewéhren und fiir die
Besucher festgelegte Gebdudeaktionen veranlassen. In Verbindung mit einer
Aufzugssteuerung kann beispielhafte als Gebdudeaktion einen Zielruf fiir den Besucher
erzeugt werden. Ein zugewiesener Aufzug transportiert den Besucher auf das Stockwerk,
auf dem sich der Gastgeber befindet. Das Stockwerk des Gastgebers ist beispielsweise in
einem fiir den Besucher temporir angelegten Besucherprofil in Verbindung mit anderen
Einladungsdaten (z. B. Datum, Zeit, Gastgeber) gespeichert. Der Besucher, vor allem
wenn er erstmalig im Gebéude ist, braucht sich somit nicht mit der Eingabe des
Zielstockwerks zu befassen. Dem Besucher kann auBerdem weitere Information zur
Verfiigung gestellt werden, um sich im Gebéude besser orientieren zu konnen,
beispielsweise kann dem Besucher mitgeteilt werden, in welche Richtung (eventuell auch
wie weit) er nach dem Aussteigen auf dem Stockwerk gehen soll. Die Mitteilung solcher
Wegeleitungs-Information kann beispielsweise mittels des mobilen Gerits 6 des
Besuchers und/oder Anzeigen auf den Stockwerken oder in der Aufzugskabine erfolgen.
In einem Ausfiihrungsbeispiel erzeugt und sendet das Zugangskontrollsystem 1 eine
Nachricht fiir den Gastgeber, die den Gastgeber dariiber informiert, dass dem Besucher
Zugang gewahrt wurde. Der Gastgeber kann sich somit zeitnah auf das Erscheinen des

Besuchers vorbereiten.
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Patentanspriiche

1. Verfahren zum Betreiben eines Systems (1) zur Kontrolle eines Zugangs zu einer
zugangsbeschrénkten Zone (8) in einem Gebéude oder auf einem Gelénde, wobei das
System (1) eine Sende- und Empfangseinrichtung (14) zur Funkkommunikation mit von
Nutzern (2) mitgefiihrten mobilen elektronischen Geriten (6), eine Speichereinrichtung
(26, 28), eine Prozessoreinrichtung (20) und eine Codeverarbeitungseinrichtung (16, 22)
umfasst, wobei das Verfahren umfasst:

Empfangen einer ersten Kennung (Ki) eines ersten mobilen elektronischen
Geriits (6) eines ersten Nutzers (2) durch die Sende- und Empfangseinrichtung
(14), wenn sich das erste mobile elektronische Gerit (6) in einer &ffentlichen
Zone (10) befindet, von der aus der erste Nutzer (2) Zugang zur
zugangsbeschrinkten Zone (8) ersuchen kann;

Speichern der empfangenen ersten Kennung (Ki) in der
Speichereinrichtung (26, 28), wobei fiir die erste Kennung (Ki) ein erster
Datensatz (DSi) angelegt wird, der dem in der &ffentlichen Zone (10)
anwesenden ersten Nutzer (2) zugeordnet ist, und wobei in der
Speichereinrichtung (26, 28) eine Vielzahl von Datensétzen speicherbar ist,
wobei jeder Datensatz einem in der 6ffentlichen Zone (10) anwesenden Nutzern
(2) zugeordnet ist;

Speichern eines ersten Kennworts (Ci) im ersten Datensatz (DSi), so dass
das erste Codewort (Ci) der ersten Kennung (Ki) zugeordnet ist;

Ermitteln durch die Prozessoreinrichtung (20), ob die erste Kennung (Ki)
in einer Datenbank (34) einem Nutzerprofil zugeordnet ist, um, wenn eine solche
Zuordnung besteht, den ersten Nutzer (2) als zugangsberechtigt zu
authentifizieren;

Erfassen eines vom ersten Nutzer (2) priasentierten Kennworts (Cd) durch
die Codeverarbeitungseinrichtung (16, 22), wenn der erste Nutzer (2) Zugang zur
zugangsbeschriankten Zone (8) ersucht; und

Ermitteln durch die Prozessoreinrichtung (20), ob das erfasste Kennwort
(Cd) mit dem im ersten Datensatz (DSi) der Speichereinrichtung (26, 28)
gespeicherten ersten Kennwort (Ci) iibereinstimmt, wobei bei Ubereinstimmung

der erste Nutzer (2) als zugangsersuchender Nutzer (2) erkannt wird.
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2. Verfahren nach Anspruch 1, ausserdem umfassend Erzeugen eines
Ergebnissignals, das ein Ausfiihren einer Gebéudeaktion veranlasst, wenn das erfasste

Kennwort (Cd) mit dem ersten Kennwort (Ci) {ibereinstimmt.

3. Verfahren nach Anspruch 2, ausserdem aufweisend Lesen eines in der Datenbank
(34) gespeicherten Nutzerprofils des ersten Nutzers (2), um eine nutzerspezifische

Gebidudeaktion zu ermitteln.

4. Verfahren nach Anspruch 3, beim dem die nutzerspezifische Gebdudeaktion ein
Entriegeln einer Gebidudetir, an der der erste Nutzer (2) zugangsberechtigt ist, oder ein
Registrieren eines Zielrufs auf ein flir den ersten Nutzer (2) festgelegtes Zielstockwerk,
oder eine Kombination aus dem Entriegeln einer Geb4udetiir und dem Registrieren eines

Zielrufs umfasst.

5. Verfahren nach einem der Anspriiche 2-4, ausserdem aufweisend Erzeugen eines
Steuersignals als Funktion des Ergebnissignals, um eine Barriere (18, 36) freizugeben,

damit der Nutzer (2) die zugangsbeschrinkte Zone (&) betreten kann.,

6. Verfahren nach einem der vorhergehenden Anspriiche, bei dem die
Codeverarbeitungseinrichtung (16, 22) ausgestaltet ist, um das Kennwort (Cd) von einer
Anzeigeeinrichtung des mobilen elektronischen Gerits (6), die das Kennwort (Cd) in

maschinenlesbarer Form darstellt, zu erfassen.

7. Verfahren nach Anspruch 6, bei dem das dargestellte Kennwort ein numerischer

Code, ¢in alphanumerischer Code, ein Strichcode, ein QR-Code oder ein Farbcode ist.

8. Verfahren nach einem der Anspriiche 1-5, bei dem die
Codeverarbeitungseinrichtung (16, 22) ausgestaltet ist, um das Kennwort von einem

Datentréger, auf dem das Kennwort dargestellt oder gespeichert ist, zu erfassen.

9. Verfahren nach einem der vorhergehenden Anspriiche, bei dem die
Funkverbindung zwischen der Sende- und Empfangseinrichtung (14) und einem mobilen
elektronischen Gerét (6) eines Nutzers (2) gemdss einem Bluetooth-Standard oder einem

WLAN/WiFi-Standard erfolgt, und wobei die Sende- und Empfangseinrichtung (14) die
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geritespezifische Kennung (Ki) {iber die Funkverbindung empfingt, wenn sich das
mobile elektronische Gerit (6) in Funkreichweite der Sende- und Empfangseinrichtung

(14) befindet.

10. Verfahren nach einem der vorhergehenden Anspriiche, bei dem die Kennung (Ki)
von einer anwendungsspezifischen Software, die auf dem mobilen Gerit (6) aktiv ist,

erzeugt ist, wobei die Kennung (Ki) zeitlich unverénderlich ist.

11. Verfahren nach einem der Anspriiche 1-10, bei dem die Kennung eine
Geriteidentifikationsnummer oder eine einem mobilen Gerét (6) zugeordnete

Telefonnummer umfasst.

12. Verfahren nach einem der vorhergehenden Anspriiche, bei dem die erste
Kennung (Ki) und das erste Kennwort (Ci) durch die Sende- und Empfangseinrichtung
(14) empfangen werden, wenn sich das erste mobile elektronische Gerite (6) in der
offentlichen Zone (10) befindet und die erste Kennung (Ki) und das erste Codewort (Ci)

aussendet.

13. Verfahren nach einem der vorhergehenden Anspriiche, bei dem, wenn sich eine
Vielzahl von mobilen elektronischen Geréten (6) in der &ffentlichen Zone (10) befindet,
fiir jedes mobile elektronische Gerit (6) eines Nutzers (2), das eine gerdtespezifische

Kennung und einen elektronischen Code sendet, in der Speichereinrichtung (26, 28) ein

Datensatz gespeichert wird.

14. System (1) zur Kontrolle eines Zugangs zu einer zugangsbeschrankten Zone (8)
in einem Gebidude oder auf einem Gelidnde, wobei das System (1) umfasst:
eine Sende- und Empfangseinrichtung (14) zur Funkkommunikation mit
einem von einem ersten Nutzer (2) mitgefiihrten ersten mobilen elektronischen
Gerit (6), die zu einem Empfang einer ersten Kennung (Ki) des ersten mobilen
elektronischen Gerits (6) ausgestaltet ist, wenn sich das erste mobile
elektronische Gerit (6) in einer 6ffentlichen Zone (10) befindet, von der aus der
erste Nutzer (2) Zugang zur zugangsbeschrinkten Zone (8) ersuchen kann;
eine Speichereinrichtung (26, 28), die ausgestaltet ist, um fiir die erste

Kennung (Ki) einen ersten Datensatz (DSi) anzulegen, der dem in der
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Offentlichen Zone (10) anwesenden ersten Nutzer (2) zugeordnet ist, und um ein
erstes Kennwort (Ci) im ersten Datensatz (DSi) zu speichern, so dass das erste
Kennwort (Ci) der ersten Kennung (Ki) zugeordnet ist, wobei in der
Speichereinrichtung (26, 28) eine Vielzahl von Datensétzen speicherbar ist;
5 eine Codeverarbeitungseinrichtung (16, 22), die ausgestaltet ist, um ein
vom ersten Nutzer (2) prasentiertes Kennwort (Cd) zu erfassen, wenn der erste
Nutzer (2) Zugang zur zugangsbeschrinkten Zone (8) ersucht; und
eine Prozessoreinrichtung (20), die ausgestaltet ist,
- zuermitteln, ob die erste Kennung (Ki) in einer Datenbank (34) einem
10 Nutzerprofil zugeordnet ist,
- wenn eine solche Zuordnung besteht, den ersten Nutzer (2) als
zugangsberechtigt zu authentifizieren, und
- zuermitteln, ob das erfasste Kennwort (Cd) dem im ersten Datensatz
(DSi) der Speichereinrichtung (26, 28) gespeicherten ersten Kennwort
15 (Ci) iibereinstimmt, wobei bei Ubereinstimmung der erste Nutzer (2)

als zugangsersuchender Nutzer (2) erkannt wird.

15. System (1) nach Anspruch 14, bei dem die Prozessoreinrichtung (20) ausserdem
ausgestaltet ist, um ein Ergebnissignal zu erzeugen, das bei Ubereinstimmung ein

20 Ausfuhren einer Gebidudeaktion veranlasst.
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