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Keksintd kohdistuu menetelmaén tietojen tallentamiseksi elektroniikkalaitteen (1) muistiin (1.2),
jossa suoritetaan tallennettavien tietojen salaaminen salausavaimella (Ks). Elektroniikkalaitteen
(1) yhteyteen on asennettu tunnistuskortti (2), johon on muodostettu kryptografinen algoritmi ja

yksil6llinen tunnus (ID). Elektroniikkalaitteessa (1) muodostetaan ainakin yksi siemenarvo 301
(RAND1, RAND2, RAND3), ja vélitetddn mainittu ainakin yksi siemenarvo tunnistuskortille (2).
Tunnistuskortilla (2) suoritetaan mainittu kryptografinen algoritmi, jonka syStteena kaytetdan
mainittua siemenarvoa (RAND1, RAND2, RAND3), jolloin algoritmissa muodostetaan ainakin Tallenna siemeniuvut ja
yksi johdettu arvo(Kc1, Kc2, Kc3). Mainittu ainakin yksi johdettu arvo (Kd, Kc2, Kc3) vélitetdan yksiléilinen tunnus muistiin | 302
elektroniikkalaitteeseen (1), jolloin mainitun salausavaimen (Ks) muodostuksessa kaytetdan
mainittua ainakin yhta johdettua arvoa (Kc1, Kc2, Kc3). Keksintd kohdistuu myos
elektroniikkalaitteeseen (1), moduuliin seka tietokoneohjelmatuotteeseen. Laheta siemeniuvut
I tunnistuskortilie |/~303
Uppfinningen avser ett forfarande for att lagra information i ett minne (1.2) av en
elektronikanordning, varvid informationen som skall lagras krypteras med en krypteringsnyckel l
(Ks). | férbindelse med elektronikanordningen (1) har installerats ett identifieringskort (2) som &r | Suorita avainten laskenta LI-SM
forsett med en kryptografisk algoritm och en individuell identifierare (ID), |
elektronikanordningen (1) genereras atminstone ett frovarde (RAND1, RAND2, RANDS), och l
sagda atminstone ett frovarde férmedlas till identifieringskortet (2). P4 identifieringskortet (2) | Lahets avaimet laitteeseen l_/‘3°5

utfors sagda kryptografiska algoritm, varvid sagda frévarde (RAND1, RAND2, RAND3)
anvands som indata och i algoritmen bildas &tminstone ett harlett varde (Kd, Kc2, Kc3). Sagda
atminstone ett harlett varde (Kc1, Kc2, Ke3) formedlas till elektronikanordningen (1), varvid | Muodosta salausavain JJ-SOG
sagda atminstone ett harlett varde (Kc1, Kc2, Kc3) anvands vid bildningen av sagda
krypteringsnyckel (Ks). Uppfinningen avser dven en elektronikanordning (1), en modul samt en

datorprogramvara. | salaa tietojoukon tiedot |-"3°7

| Tallenna salatut tiedot muistiin l-f 308
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Tietojen tallentaminen laitteen yhteydessa

Nyt esilla oleva keksintd kohdistuu menetelmaan tietojen tallentami-
seksi elektroniikkalaitteen muistiin, jossa suoritetaan tallennettavien
tietojen salaaminen salausavaimella, ja jonka elektroniikkalaitteen yh-
teyteen on asennettu tunnistuskortti, johon on muodostettu kryptografi-
nen algoritmi, jossa elektroniikkalaitteessa muodostetaan ainakin yksi
siemenarvo, valitetaan mainittu ainakin yksi siemenarvo tunnistuskor-
tille, jossa suoritetaan mainittu kryptografinen algoritmi, jonka syot-
teena kaytetaan mainittua siemenarvoa, jolloin kryptografisessa algo-
ritmissa muodostetaan ainakin yksi johdettu arvo. Keksintd kohdistuu
lisaksi elektroniikkalaitteeseen, joka kasittaa muistia, ja tunnistuskortti-
litannan, ja jonka yhteyteen on asennettu tunnistuskortti, johon on
muodostettu kryptografinen algoritmi ja elektroniikkalaitteessa on
valineet ainakin yhden siemenarvon muodostamiseksi, valineet mai-
nitun ainakin yhden siemenarvon valittamiseksi tunnistuskortille, jossa
on valineet mainitun kryptografisen algoritmin suorittamiseksi, jonka
syotteena on jarjestetty kaytettavaksi mainittua siemenarvoa, jolloin
kryptografisessa algoritmissa on jarjestetty muodostettavaksi ainakin
yksi johdettu arvo. Keksintd kohdistuu myos moduuliin kaytettavaksi
elektroniikkalaitteen yhteydessa, joka elektroniikkalaite kasittaa
muistia, ja tunnistuskorttilitannan, ja jonka yhteyteen on asennettu
tunnistuskortti, johon on muodostettu kryptografinen algoritmi, ja jossa
moduulissa on valineet ainakin yhden siemenarvon muodostamiseksi,
valineet mainitun ainakin yhden siemenarvon valittamiseksi tunnistus-
kortille, jossa on valineet mainitun kryptografisen algoritmin suorittami-
seksi, jonka syotteena on jarjestetty kaytettavaksi mainittua siemenar-
voa, jolloin algoritmissa on jarjestetty muodostettavaksi ainakin yksi
johdettu arvo. Keksinto kohdistuu viela tietokoneohjelmatuotteeseen,
joka kasittaa koneellisesti suoritettavissa olevia ohjelmakaskyja tietojen
tallentamiseksi elektroniikkalaitteen muistiin, ja tallennettavien tietojen
salaamiseksi salausavaimella, ja jonka elektroniikkalaitteen yhteyteen
on asennettu tunnistuskortti, johon on muodostettu kryptografinen algo-
ritmi.
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Nykyisissa kannettavissa elektronisissa laitteissa voidaan sailyttaa mo-
nenlaista tietoa. Osa tiedoista voi olla luonteeltaan sellaisia, etta kayt-
taja ei toivo niiden joutuvan tuntemattomien tietoon. Tata varten on tar-
peen salata jollakin tavalla kyseisia tietoja. Tallaisia tietoja voivat olla
mm. kayttajatunnukset, salasanat, osoitteet, henkilOkohtaiset tiedot,
asiakasrekisterit, sovellusohjelmat, tietokannat jne. Nykyiset tietojen
salausmenetelmat perustuvat yleensa salasanaan. Lisaksi voi olla
mahdollista siirtaa salatut tiedot toiseen laitteeseen ja avata ne myos
siella, jos oikea salasana on saatu tietoon. Joissakin laitteissa voidaan
kayttaa laitteistolla suoritettavaa tietojen salaamista, jolloin laitteessa
on tarvittavat toiminnot tietojen salassa pitamiseksi. Kaikissa laitteissa
tallaisen jarjestelyn toteuttaminen ei kuitenkaan ole mahdollista tai jar-
kevaa, jolloin voidaan mahdollisesti kayttaa ohjelmallisesti toteutettua
salausta. Ohjelmallisessa salauksessa kaytetaan jotakin salausalgorit-
mia, johon esim. laitteen kayttaja syottaa salausavaimen (salasanan),
minka jalkeen salausalgoritmilla suoritetaan tietojen salaaminen. Sa-
lattujen tietojen salauksen purkaminen voidaan talloin toteuttaa vastaa-
vasti salauksen purkuavaimella ja salauksen purkavalla algoritmilla.
Symmetrisessa salauksessa salausavain ja salauksen purkuavain ovat
samat kuten usein myos salausalgoritmi ja salauksen purkava algo-
ritmi. Epasymmetrisessa salauksessa sen sijaan kaytetaan eri avainta
salauksessa ja salauksen purkamisessa.

Tyypillisesti kayttajat valitsevat turvallisuusmielessa huonoja salasa-
noja, jotka on helppo muistaa, mutta samalla ne ovat haavoittuvia eri-
laisia hyokkayksia vastaan. Lisaksi salasanat ovat usein jonkin kielen
mukaisia sanoja, erisnimia, paivayksia tms. Talldin salasana voi olla
selvitettavissa esimerkiksi ns. sanakirjahyokkayksella, jossa kaytetaan
yhden tai useamman kielen sanakirjaa ja sielta 1oytyvia sanoja kokei-
lemalla yritetaan selvittaa oikea salasana. Eras toinen vaihtoehto sala-
sanan selvittamiseksi on suuren joukon satunnaisia salasanoja kokei-
leminen ("brute force” —menetelma). Jos salasanan pituus on vain
muutama merkki, saattaa edella mainittu menetelma onnistua l0yta-
maan oikean salasanan suhteellisen nopeasti nykyisin kaytettavissa
olevilla tietokoneilla tai vastaavilla.
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Patenttihakemusjulkaisussa EP1059761 esitetaan menetelma tiedon
salaamiseksi ja salauksen purkamiseksi salausavaimella, joka
muodostetaan  salattavaksi  tarkoitetusta tiedosta kayttamalla
salausavaimen generointiarvoa. Tieto salataan salausavaimella ja
tallennetaan salausavaimen generointiarvon kanssa ensimmaiseen
paikkaan ja alkuperainen salaamaton tieto toiseen. Salatun tiedon
salauksen purkamista varten toimitetaan ensimmaisesta paikasta
toiseen salausavaimen generointiarvo, jonka avulla toisessa paikassa
tallennetusta tiedosta muodostetaan salausavain, joka toimitaan
ensimmaiseen paikkaan salauksen purkamiseksi.

Kansainvalinen hakemusjulkaisu WO 99/25086 esittaa kaksi
menetelmaa salausavaimen generoimiseksi salausalgoritmia varten
kahden eri laitteen wvalilla siirrettavien tietojen salaamisessa.
Ensimmaisessa menetelmassa kaytetaan matkaviestimen SIM-korttia,
johon valitetaan matkaviestinverkossa generoitu siemenluku. SIM-kortti
laskee tallennetulla algoritmilla salausavaimen kayttamalla syotteena
siemenlukua seka SIM-kortille tallennettua tilaajan tunnistusavainta tai
lasketaan salausavain toisella algoritmilla kayttamalla ensimmaisessa
laskentavaiheessa muodostettu arvoa seka tilaajan tunnistusavainta.

Nyt esilla olevan keksinnon eraana tarkoituksena on aikaansaada pa-
rannettu tietojen salaaminen elektroniikkalaitteen yhteydessa. Keksinto
perustuu siihen ajatukseen, ettad kaytetaan salausavaimen muodosta-
misessa tunnistuskorttia, jossa on tallennettuna salausalgoritmi. Tas-
mallisemmin ilmaistuna nyt esilla olevan keksinnon mukaiselle mene-
telmalle on paaasiassa tunnusomaista se, etta elektroniikkalaitteessa
muodostetaan ainakin yksi siemenarvo, valitetaan mainittu ainakin yksi
siemenarvo tunnistuskortille, jossa suoritetaan mainittu kryptografinen -
algoritmi, jonka syotteena kaytetaan mainittua siemenarvoa, jolloin al-
goritmissa muodostetaan ainakin yksi johdettu arvo, ja valitetaan mai-
nittu ainakin yksi johdettu arvo elektroniikkalaitteeseen, jolloin mainitun
salausavaimen muodostuksessa kaytetaan mainittua ainakin yhta joh-
dettua arvoa, ja etta elektroniikkalaitteeseen on tallennettu yksi tai use-
ampia tietojoukkoja, ja tietojoukon yhteyteen on tallennettu tieto yksiloi-
vasta tunnuksesta, jolloin tietojen salauksen purkamisvaiheessa
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etsitaan mainituista yhdesta tai useammasta tietojoukosta se, jonka
yksiloiva tunnus vastaa tunnistuskortille tallennettua sisaista avainta, ja
mikali tietojoukko I0ytyi, suoritetaan |0ydetyn tietojoukon tietojen sala-
uksen purkaminen kayttamalla mainittua salausavainta. Nyt esilla
olevan keksinnon mukaiselle elektroniikkalaitteelle on paaasiassa
tunnusomaista se, etta elektroniikkalaitteessa on valineet ainakin
yhden siemenarvon muodostamiseksi, valineet mainitun ainakin yhden
siemenarvon valittamiseksi tunnistuskortille, jossa on valineet mainitun
kryptografisen algoritmin suorittamiseksi, jonka syotteena on jarjestetty
kaytettavaksi mainittua siemenarvoa, jolloin algoritmissa on jarjestetty
muodostettavaksi ainakin yksi johdettu arvo, ja elektroniikkalaitteessa
on valineet mainitun ainakin yhden johdetun arvon vastaanottamiseksi,
ja valineet mainitun ainakin yhden johdetun arvon kayttamiseksi maini-
tun salausavaimen muodostuksessa, ja etta elektroniikkalaitteeseen on
tallennettu yksi tai useampia tietojoukkoja, ja tietojoukon yhteyteen on
tallennettu tieto sisaisesta avaimesta, jolloin elektroniikkalaite kasittaa
etsimisvalineet mainituista yhdesta tai useammasta tietojoukosta sen
tietojoukon etsimiseksi, jonka yksildiva tunnus vastaa tunnistuskortille
tallennettua sisaista avainta tietojoukon tietojen salauksen purkami-
seksi. Keksinnon mukaiselle moduulille on paaasiassa tunnusomaista
se, etta moduulissa on valineet ainakin yhden siemenarvon muodos-
tamiseksi, valineet mainitun ainakin yhden siemenarvon valittamiseksi
tunnistuskortille, jossa on valineet mainitun kryptografisen algoritmin
suorittamiseksi, jonka syotteena on jarjestetty kaytettavaksi mainittua
siemenarvoa, jolloin algoritmissa on jarjestetty muodostettavaksi
ainakin yksi johdettu arvo, ja moduulissa on valineet mainitun ainakin
yhden johdetun arvon vastaanottamiseksi, ja valineet mainitun ainakin
yhden johdetun arvon kayttamiseksi mainitun salausavaimen muodos-
tuksessa, ja etta elektroniikkalaitteeseen on tallennettu yksi tai useam-
pia tietojoukkoja, ja tietojoukon yhteyteen on tallennettu tieto sisaisesta
avaimesta, jolloin moduuli kasittaa etsimisvalineet mainituista yhdesta
tai useammasta tietojoukosta sen tietojoukon etsimiseksi, jonka yksi-
I0iva tunnus vastaa tunnistuskortille tallennettua sisaista avainta tieto-
joukon tietojen salauksen purkamiseksi. Keksinnon mukaiselle ohjel-
matuotteelle on viela paaasiassa tunnusomaista se, etta tietokoneoh-
jelmatuote kasittaa koneellisesti suoritettavissa olevia ohjelmakaskyja:



10

15

20

25

30

35

- mainitun ainakin yhden johdetun arvon vastaanottamiseksi

tunnistuskortilta, ja
mainitun ainakin yhden johdetun arvon kayttamiseksi mainitun salauk-
sen purkuavaimen muodostuksessa,
johon elektroniikkalaitteeseen on tallennettu yksi tai useampia
tietojoukkoja, ja tietojoukon yhteyteen on tallennettu tieto yksildivasta
tunnuksesta, jolloin tietokoneohjelmatuote kasittaa lisaksi koneellisesti
suoritettavissa olevia ohjelmakaskyja:

- tietojen salauksen purkamisvaiheessa sen tietojoukon etsimi-
seksi mainituista yhdesta tai useammasta tietojoukosta, jonka
yksiloiva tunnus vastaa tunnistuskortille tallennettua sisaista
avainta, ja

- loydetyn tietojoukon tietojen salauksen purkamiseksi kayttamalla
mainittua salausavainta.

Keksinnolla saavutettavia etuja ovat mm. seuraavat. Keksinnon mukai-
nen salausjarjestely mahdollistaa suhteellisen luotettavan tietojen sa-
lauksen sellaisessakin elektroniikkalaitteessa, jossa ei ole laitteisto-
pohjaista tietojen salausta kaytettavissa. Keksinnon mukainen salaus
on erittain hankala purkaa ilman salauksessa kaytetyn tunnistuskortin
asentamista elektroniikkalaitteen yhteyteen. Keksinndlla on mahdollista
estaa myos luvattomasti toiseen elektroniikkalaitteeseen kopioitujen
salattujen tietojen salauksen purkaminen tassa toisessa elektroniikka-
laitteessa. Keksinndn mukaisessa salausjarjestelyssa on mahdollista
kayttaa vahvoja, riittavan pitkia salausavaimia, jolloin salauksen pur-
kaminen voi olla kaytannossa lahes mahdotonta. Keksinnon etuna on
myods se, etta salausjarjestelyn toteuttamisessa voidaan kayttaa nykyi-
sia tunnistuskortteja kuten matkaviestimien SIM-kortti (Subscriber
Identity Module), joissa on jo olemassa ominaisuudet salausavainten
muodostamiseksi siemenluvuista. KeksinnOn mukaisen salauksen
kaytto ei kuitenkaan vaadi mitaan toimenpiteita silta taholta, jolta tun-
nistuskortti on hankittu, vaikka kaytettaisiin olemassa olevia tunnistus-
kortteja.

Keksintoa selostetaan seuraavassa tarkemmin viitaten samalla oheisiin
piirustuksiin, joissa
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kuva 1 esittaa keksinnon eraan suoritusmuodon mukaista
elektroniikkalaitetta pelkistettyna lohkokaaviona, ja

kuva 2 esittaa keksinnon eraan suoritusmuodon mukaisen elektro-
niikkalaitteen yhteydessa kaytettavaa tunnistuskorttia pel-
kistettyna lohkokaaviona, ja

kuva 3a esittaa keksinnon eraan suoritusmuodon mukaisen
menetelman tietojen salaamiseksi eri vaiheita pelkistettyna
vuokaaviona, ja

kuva 3b esittaa keksinnon eraan suoritusmuodon mukaisen
menetelman salattujen tietojen purkamiseksi eri vaiheita
pelkistettyna vuokaaviona.

Nykyisissa matkaviestinjarjestelmissa, kuten GSM-jarjestelmassa,
kaytetaan matkaviestinjarjestelman mukaisten langattomien viestinta-
laitteiden tunnistamisessa tunnistekorttina ns. SIM-korttia (Subscriber
Identity Module), johon on tallennettu kayttajakohtaista tietoa. Matka-
viestinjarjestelmassa tata SIM-kortin sisaltamaa tietoa kaytetaan lan-
gattomien viestintalaitteiden tunnistamiseksi ja vaarinkaytosten estami-
seksi. Tunnistekortille on tallennettu salausavainten muodostusalgorit-
mi, joka GSM-jarjestelmassa on ns. A8-algoritmi. Tunnistuskortille on
lisaksi tallennettu tunnistuskorttikohtainen sisainen avain Ki. Matka-
viestin syottaa tunnistuskortille ns. siemenluvun (siemenarvon) RAND,
jonka se on saanut GSM-verkosta. Siemenluvun valitsee GSM-verkon
tunnistuskeskus (Authentication Centre, AuC), ja siemenluku on
yleensa valesatunnaisluku. Tunnistuskortilla siemenluku ja tunnistus-
korttikohtainen avain Ki syotetaan salausavainten muodostusalgorit-
miin A8, jolla muodostetaan istuntokohtainen salausavain Kc. Salaus-
avainta Kc matkaviestin kayttaa salatessaan tukiasemalle lahetettavaa
tietoa seka purkaessaan tukiasemalta vastaanotetun salatun tiedon
salauksen. Mainittakoon tassa yhteydessa se, etta edella mainittu sie-
menluku ei valttamatta ole numeerinen tieto vaan se voi olla muunkin-
lainen merkkijono.
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Seuraavassa keksintoa selostetaan kayttamalla esimerkkina elektro-
niikkalaitteesta 1 GSM-matkaviestinjarjestelman matkaviestinta ja tun-
nistuskortista 2 GSM-matkaviestimen SIM-korttia, mutta on selvaa, etta
keksintoa ei ole rajoitettu ainoastaan GSM-matkaviestimissa kaytetta-
vaksi, vaan keksintoa voidaan soveltaa lukuisissa erilaisissa elektro-
niikkalaitteissa, joiden yhteydessa voidaan kayttaa jotakin tunnistus-
korttia. Kuvan 1 mukainen elektroniikkalaite 1 kasittaa mm. ohjausloh-
kon 1.1 elektroniikkalaitteen 1 toimintojen ohjaamiseksi. Lisaksi elekt-
roniikkalaitteessa 1 on muistia 1.2 tietojen, ohjelmien yms. tallentami-
seksi, tunnistuskorttiliitanta 1.3 tunnistuskortin 2 liittamiseksi elektro-
niikkalaitteen 1 yhteyteen, matkaviestinvalineet 1.4 seka kayttoliittyma
1.5. Elektroniikkalaitteen muistista 1.2 voidaan varata muistialue salat-
tujen tietojen tallentamista varten.

Kuvassa 2 on esitetty eras esimerkki tunnistuskortista 2, joka tassa
esimerkissa on SIM-kortti. Tunnistuskortti 2 kasittaa myos ohjausloh-
kon 2.1 tunnistuskortin 2 toimintojen ohjaamiseksi ja muistia 2.2 tieto-
jen ja ohjelmakoodien tallentamiseksi. Muistiin 2.2 on tallennettu mm.
algoritmi eli kaytannossa ohjelmakaskyja algoritmin mukaisen lasken-
nan suorittamiseksi. Muistiin 2.2 on tallennettu myos yksilollinen tunnus
ID, kuten kayttajan kansainvalinen matkaviestintilaajatunnus IMSI.
Tunnistuskortissa 2 on viela liitanta 2.3, jonka valityksella tietoja voi-
daan valittaa elektroniikkalaitteen 1 ja tunnistuskortin 2 valilla. Lisaksi
litannan 2.3 kautta voidaan valittaa tunnistuskortille 2 sen tarvitsema
kayttojannite.

On selvaa, etta tunnistuskorttia 2 ei valttamatta tarvitse liittaa elektro-
niikkalaitteeseen 1 fyysisesti, vaan voidaan kayttaa myos langatonta
tiedonsiirtoa elektroniikkalaitteen 1 ja tunnistuskortin 2 valilla keksinnon
toimintaperiaatteiden pysyessa silti paapiirteissaan samankaltaisina.
Talloin elektroniikkalaitteen 1 tunnistuskorttilitanta 1.3 ja tunnistuskor-
tin litanta 2.3 kasittavat langattoman tiedonsiirron mahdollistavat lahe-
tinvastaanottimet sinansa tunnetusti.
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Seuraavaksi kuvataan keksinnon eraan suoritusmuodon mukaisen
menetelman eri vaiheita viitaten samalla kuvan 3a vuokaavioon. Siina
vaiheessa kun on tarve suorittaa tietojen salaaminen, muodostetaan
elektroniikkalaitteessa 1 yksi tai useampi siemenluku, esimerkiksi
kolme siemenlukua RAND1, RAND2, RAND3, jotka ovat satunnaislu-
kuja tai valesatunnaislukuja. Tata esittaa lohko 301 kuvan 3a vuokaa-
viossa. Siemenluvut voidaan muodostaa usealla eri periaatteella siten,
etta siemenluvut ovat mahdollisimman satunnaisia. Muodostetut sie-
menluvut tallennetaan muistiin 1.2, johon tallennetaan myos tunnistus-
kortilta 2 luettu yksilollinen tunnus IMSI (lohko 302). Siemenluvut
RAND1, RAND2, RAND3 lahetetaan 303 elektroniikkalaitteesta 1 tun-
nistuskortille 2 tunnistuskorttiliitannan 1.3 kautta. Lisaksi elektroniikka-
laite 1 [ahettaa tunnistuskortille 2 komennon algoritmin laskemiseksi tai
jollakin muulla tavoin ohjaa tunnistuskorttia 2 suorittamaan algoritmin
laskenta kullekin siemenluvulle RAND1, RAND2, RAND3. Tunnistus-
kortti 2 vastaanottaa siemenluvut ja suorittaa algoritmin laskennan 304
siemenlukuja vastaavien avainten Kc1, Kc2, Kc3 muodostamiseksi.
Algoritmina on esim. GSM-jarjestelmassa kaytettava A8-algoritmi. Al-
goritmin laskennassa kaytetaan siemenluvun lisaksi yksilollista sisaista
avainta Ki, joka on tallennettu tunnistuskortin muistiin 2.2. GSM-verkon
tunnistuskeskuksessa AuC on tallennettuna kutakin tilaajatunnusta
(IMSI) vastaava sisainen avain Ki, joten tunnistuskeskus osaa kayttaa
kullekin tilaajalle oikeaa sisaista avainta Ki. Laskenta suoritetaan esi-
merkiksi tunnistuskortin 2 ohjauslohkossa 2.1. Laskennan tuloksena
saadaan kutakin siemenlukua kohden yksi avain, tassa esimerkissa
siis kolme avainta Kc1, Kc2, Kc3. Kukin avain Kc1, Kc2, Kc3 lahete-
taan 305 elektroniikkalaitteeseen 1. Elektroniikkalaitteessa 1 naita
avaimia Kc1, Kc2, Kc3 kaytetaan tietojen salaamisessa kaytettavan
salausavaimen Ks muodostamisessa 306 esim. yksisuuntaisen funk-
tion avulla. Tama yksisuuntainen funktio muodostaa avainten Kc1, Kc2,
Kc3, yksilollisen tunnuksen ID ja mahdollisesti kayttajan syottaman
salasanan avulla salausavaimen Ks. Taman jalkeen tietojen salaamien
voidaan suorittaa esim. seuraavasti.

Tallennettavat tiedot syotetaan salausalgoritmiin, jossa salausavaimen
Ks avulla muodostetaan 307 salattu tietojoukko eli suoritetaan tietojou-
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kon tietojen salaaminen. Salausalgoritmina on esim. symmetrinen sa-
lausalgoritmi, jolloin alkuperaiset tiedot saadaan selville kayttamalla
salauksen purkamiseen samaa avainta Ks. Salatut tiedot tallennetaan
308 elektroniikkalaitteen 1 muistiin 1.3. Lisaksi naiden tietojen yhtey-
teen tallennetaan tieto siemenluvuista seka yksilollisesta tunnuksesta.
Siemenluvut seka yksilollinen tunnus voidaan tarvittaessa tallentaa
salattuna esim. kayttajan maarittaman salasanan avulla. Tietojen tal-
lentamisessa voidaan tarvittaessa kayttaa hyvaksi elektroniikkalaitteen
1 kayttojarjestelmatoimintoja, mikali elektroniikkalaitteessa 1 on tallai-
nen asennettuna. Kayttojarjestelmatoiminnoissa on tavallisesti tiedos-
tonhallintatoiminnot, jolloin tietojoukko voidaan tallentaa tiedostoksi
kayttojarjestelman huolehtiessa tiedoston tallennustoiminnosta. Tie-
dosto voidaan vastaavasti noutaa kasiteltavaksi tiedostotoimintojen
avulla. Jos kayttajan salasanalla salataan vain siemenluvut, on etuna
se, etta jalkeenpain kayttajan maarittamaa salasanaa ei voida selvittaa
ns. brute force tai sanakirjahyokkayksilla, koska salattavat siemenluvut
ovat satunnaisia. Hyokkaaja ei voi talloin tarkistaa salasanan arvauk-
sen onnistumista, koska satunnaisista siemenluvuista ei voida suoraan
sanoa, onko salauksen purkaminen onnistunut.

Siina vaiheessa kun elektroniikkalaitteessa 1 on tarve kasitella salattuja
tietoja salaamattomassa muodossa, suoritetaan salauksen purkaminen
esim. seuraavasti viitaten samalla kuvan 3b vuokaavioon. Elektroniik-
kalaitteessa 1 suoritetaan yksilollisen tunnuksen lukeminen 310 tun-
nistuskortilta 2 elektroniikkalaitteen muistiin 1.2 tarvittaessa. Taman
jalkeen tutkitaan 311, loytyyko muistista 1.2 kyseista yksilollista tun-
nusta vastaava tietojoukko, kuten tiedosto. Tietojoukkoa voidaan etsia
sisallon ja/tai otsikkotietojen (esim. tiedoston nimi, jossa voi olla muka-
na yksiléllinen tunnus) avulla. Kun oikea tietojoukko on l0ydetty, lue-
taan 312 tietojoukosta sen salauksen yhteydessa kaytetty yksi tai use-
ampi siemenluku RAND1, RAND2, RAND3.

Mikali tietojoukon tallennuksen yhteydessa on suoritettu siemenlukujen
ja mahdollisesti myos yksilollisen tunnuksen salaus, suoritetaan naiden
tietojen salauksen purkaminen. Tata varten elektroniikkalaite 1 esim.
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pyytaa kayttajaa syottamaan salasanan, jolla siemenlukujen ja yksilolli-
sen tunnuksen salaus voidaan purkaa.

Siina vaiheessa kun yksilollinen tunnus ja siemenluvut ovat tiedossa,
valitetaan 313 siemenluvut tunnistuskortille 2 ja suoritetaan tunnistus-
kortilla 2 siemenlukuja vastaavien avaimien Kc1, Kc2, Kc3 laskenta
314, kuten edella tietojen salauksen yhteydessa on esitetty. Avaimet
Kc1, Ke2, Ke3 valitetaan 315 elektroniikkalaitteeseen 1, jossa avainten
ja yksilollisen tunnuksen perusteella muodostetaan 316 tietojoukon
salauksen purkuavain salausalgoritmia vastaavalla salauksen purkual-
goritmilla. Jos kyseessa on symmetrinen salaus, salausalgoritmina ja
salauksen purkualgoritmina kaytetaan samaa algoritmia.

Mikali elektroniikkalaitteessa 1 on asennettuna sellainen tunnistuskortti
2, johon tallennettu yksilollinen tunnus tasmaa jonkin tietojoukon yh-
teyteen tallennettua yksildllista tunnusta, voidaan suorittaa taman tie-
tojoukon tietojen salauksen purkaminen 317, minka jalkeen tietojoukon
tiedot ovat elektroniikkalaitteessa 1 kaytettavissa.

Mikali elektroniikkalaitteessa 1 on asennettuna sellainen tunnistuskortti
2, johon tallennettu yksilollinen tunnus ei tasmaa minkaan tietojoukon
yhteyteen tallennettua yksilollista tunnusta, ei mitaan salattua tietojouk-
koa talloin kasitella ja tiedot pysyvat salassa. Keksinnolla mahdolliste-
taan talla tavoin se, etta elektroniikkalaitteessa 1 voidaan tiettya tun-
nistuskorttia 2 kayttamalla kasitella vain sellaisia taman keksinnén mu-
kaisesti salattua tietojoukkoja, joiden salaus on suoritettu kyseisen tun-
nistuskortin 2 ollessa asennettuna elektroniikkalaitteen 1 yhteyteen.
Keksinnon mukainen jarjestely estaa myos sen, etta mikali tietojoukko
kopioidaan elektroniikkalaitteesta 1 johonkin toiseen elektroniikkalait-
teeseen (ei esitetty kuvissa), ei tietojoukon salausta voi purkaa muutoin
kuin asentamalla oikea tunnistuskortti 2 tahan toiseen elektroniikka-
laitteeseen. Keksinnon eraan toisen suoritusmuodon mukaisessa jar-
jestelmassa tamakin voidaan estaa kayttamalla yhtena salausavaimen
Ks muodostustietona elektroniikkalaitteen 1 yksildllista laitetunnusta tai
vastaavaa. Tama estaa siis suhteellisen tehokkaasti saman tietojoukon
tietojen samanaikaisen kayton useammassa elektroniikkalaitteessa 1.
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Keksinnon viela eraan suoritusmuodon mukaisessa menetelmassa
suoritetaan viela avainten Kc1, Kc2, Kc3 salaaminen ja tallentaminen
tietojoukon yhteyteen tietojoukon salauksen yhteydessa. Talldin naiden
avainten salauksessa kaytetaan samaa salausavainta Ks, jolla tieto-
joukon muut vahvalla salauksella salattavaksi tarkoitetut tiedot sala-
taan. Talloin tietojoukon tietoja kasiteltaessa muodostetaan tunnistus-
kortilla 2 avaimet Kc1, Kc2, Kc3 ja naiden seka yksilollisen tunnuksen
perusteella lasketaan salauksen purkuavain, kuten edella on esitetty.
Taman jalkeen, ennen tietojoukon varsinaisten tietojen salausta, suo-
ritetaan viela tietojoukkoon salatussa muodossa tallennettujen avainten
salauksen purkaminen. Avaimia verrataan tunnistuskortilta 2 luettuihin
avaimiin Kc1, Kc2, Kc3 ja mikali avaimet ovat samat, voidaan tietojou-
kon muiden tietojen salaus purkaa. Jos avaimet eivat tasmaa, on to-
dennakoista, etta tunnistuskortti 2 ei ole sama jota kaytettiin tietojoukon
tietojen salauksessa. Talla jarjestelylla voidaan vahentaa sita mahdolli-
suutta, etta joku saisi selville esim. elektroniikkalaitteen 1 toimintaa tut-
kimalla avaimet Kc1, Kc2, Ke3 siina vaiheessa, kun avaimia kasitellaan
salaamattomassa muodossa.

Keksinndssa hyodynnetaan siis tunnistuskorttia 2, johon on muodos-
tettu yksi tai useampi algoritmi ja jota tunnistuskorttia 2 ja algoritmia
kaytetaan jossakin muussakin tarkoituksessa, kuten kayttajan tunnis-
tuksessa matkaviestinverkossa. Keksinnon soveltamiseksi ei esim.
matkaviestimen kayttajan kuitenkaan tarvitse ottaa yhteytta matkavies-
tinverkon operaattoriin, vaikka hyodynnettaisiinkin kyseisen operaatto-
rin myontamaa tunnistuskorttia ja siihen tallennettua algoritmia ja muita
tunnistustoimintoja. Kyseessa on tassa mielessa operaattorista riippu-
maton jarjestelma.

Siemenlukujen pituus valitaan siten, etta saavutetaan kulloiseenkin so-
vellukseen riittavan vahva salaus. Toisaalta tunnistuskortti 2 voi maa-
rata sen, kuinka pitka ja minka muotoinen on siemenluvun oltava. Esi-
merkiksi voidaan kayttaa 128-bittista siemenlukua, mutta keksintoa ei
ole rajoitettu ainoastaan 128-bittisten siemenlukujen kayttoon.
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Eraassa CDMA-tekniikkaan perustuvassa matkaviestinjarjestelmassa
kaytetaan matkaviestimissa ns. R-UIM —korttia, jolloin my0s taman
tyyppista tunnistuskorttia voidaan kayttaa nyt esilla olevan keksinnon
yhteydessa. Muina ei-rajoittavina esimerkkeina tunnistuskorteista mai-
nittakoon viela UMTS-matkaviestinjarjestelman USIM-kortti, sahkoinen
henkilokortti, seka tunnistuspiirilla varustettu pankkikortti ja luottokortti
(ns. sirukortti). Naissa tapauksissa kaytetaan salausavaimen Ks muo-
dostamiseen jotakin siemenarvosta tunnistuskortilla 2 kryptografisesti
muodostettua johdettua arvoa. Kaikissa tapauksissa siemenarvon ei
tarvitse olla satunnaisluku, eika kortilla muodostetun arvon tarvitse olla
salausavain. Keksinnon kannalta oleellista on, etta elektroniikkalaitteen
1 muodostamasta siemenarvosta voidaan tunnistuskortilla 2 muodos-
taa joku johdettu arvo, jonka laskemiseen kaytetaan tunnistuskortille 2
tallennettua sisaista avainta Ki. Sisainen avain Ki voi olla symmetrinen
avain tai asymmetrista (julkisen avaimen) kryptografiaa kaytettaessa
sisainen avain Ki voi olla tunnistuskortille 2 tallennetun avainparin yk-
sityinen avain. Esimerkiksi julkisen avaimen menetelmia kaytettaessa
siemenarvona voi toimia joku selvakielinen merkkijono, joka esimerkik-
si sisaltaa elektroniikkalaitteen 1 valitseman satunnaisen tai valesatun-
naisen osan. Tama merkkijono salataan tai allekirjoitetaan tunnistus-
kortilla 2 kayttamalla tunnistuskortille 2 tallennettua yksityista avainta.
Tunnistuskortin 2 palauttama salattu merkkijono tai digitaalinen allekir-
joitus toimii talloin tunnistuskortilla 2 johdettuna arvona, jota voidaan
kayttaa edelleen salausavaimen Ks johtamisessa. Tassakaan tapauk-
sessa johdettua arvoa ei voida jalkeenpain selvittaa ilman, etta kysei-
nen tunnistuskortti 2 on kaytettavissa, joten elektroniikkalaitteeseen 1
salattuna tallennetut tiedot on talldin suojattu kopioimiselta ja kaytolta.

Vaikka edella on esitetty, etta salausavain Ks muodostetaan tunnistus-
kortin 2 muodostaman yhden tai useamman avaimen Kc1, Kc2, K3 ja
yksilollisen tunnuksen ID avulla, voidaan salausavaimen Ks muodos-
tuksessa lisaksi kayttaa esim. yksilollista laitetunnusta, kuten IMEI
(International Mobile Equipment Identifier), elektroniikkalaitteelle 1
mahdollisesti muodostettua lahiverkko-osoitetta, kuten WLAN MAC -
osoite, langattoman lyhyen kantaman laiteosoitetta, kuten Bluetooth
MAC —osoite jne.
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Nyt esilla olevan keksinnon mukaiset toiminnot voidaan toteuttaa paa-
osin ohjelmallisesti elektroniikkalaitteen 1 ohjauslohkon 1.1, kuten suo-
rittimen, ohjelmakomentoina. Keksintd voidaan toteuttaa myos moduu-
lina, joka liitetaan elektroniikkalaitteeseen 1 suorittamaan halutut toi-
minnot.

Lisaksi mainittakoon se, etta tassa keksinnossa kaytettavan tunnistus-
kortin 2 ei valttamatta tarvitse olla muodostettu kortin muotoon, vaan
tunnistuskortti 2 voi kaytannon toteutukseltaan poiketa korttimuodosta.

On selvaa, etta nyt esilla olevaa keksintoa ei ole rajoitettu ainoastaan
edella esitettyihin suoritusmuotoihin, vaan sita voidaan muunnella
oheisten patenttivaatimusten puitteissa.
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Patenttivaatimukset:

1. Menetelma tietojen tallentamiseksi elektroniikkalaitteen (1) muis-
tiin (1.2), jossa suoritetaan tallennettavien tietojen salaaminen salaus-
avaimella (Ks), ja jonka elektroniikkalaitteen (1) yhteyteen on asennettu
tunnistuskortti (2), johon on muodostettu kryptografinen algoritmi,
jossa elektroniikkalaitteessa (1) muodostetaan ainakin yksi
siemenarvo (RAND1, RAND2, RAND3), valitetaan mainittu ainakin yksi
siemenarvo tunnistuskortille (2), jossa suoritetaan mainittu kryptografi-
nen algoritmi, jonka syotteena kaytetaan mainittua siemenar-
voa (RAND1, RAND2, RAND3), jolloin kryptografisessa algoritmissa
muodostetaan ainakin yksi johdettu arvo (Kc1, Kc2, Kc3), tunnettu
siita, etta mainittu ainakin yksi johdettu arvo (Kc1, Kc2, Kc3) valitetaan
elektroniikkalaitteeseen (1), jolloin salausavaimen (Ks)
muodostuksessa kaytetaan mainittua ainakin yhta johdettua
arvoa (Kc1, Kc2, Kc3), ja etta elektroniikkalaitteeseen (1) on tallennettu
yksi tai useampia tietojoukkoja, ja tietojoukon yhteyteen on tallennettu
tieto yksiloivasta tunnuksesta (ID), jolloin tietojen salauksen purkamis-
vaiheessa etsitaan mainituista yhdesta tai useammasta tietojoukosta
se, jonka yksiloiva tunnus vastaa tunnistuskortille (2) tallennettua
sisaista avainta (Ki), ja mikali tietojoukko 10ytyi, suoritetaan |0ydetyn
tietojoukon tietojen salauksen purkaminen kayttamalla mainittua
salausavainta (Ks).

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta
tunnistuskortille (2) on muodostettu sisainen avain (Ki), jolloin mainitun
salausavaimen (Ks) muodostuksessa kaytetaan lisaksi mainittua si-
saista avainta (Ki).

3. Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita, etta
mainitun salausavaimen (Ks) muodostuksessa kaytetaan yksisuun-
taista funktiota, johon syotteena kaytetaan mainittua yhta tai useampaa
johdettua arvoa (Kc1, Kc2, Kc3) ja sisaista avainta (Ki).

4. Patenttivaatimuksen 2 tai 3 mukainen menetelma, tunnettu siita,
etta elektroniikkalaitteeseen (1) on tallennettu laitekohtainen tunnus,
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jolloin mainitun salausavaimen (Ks) muodostuksessa kaytetaan lisaksi
elektroniikkalaitteen (1) laitekohtaista tunnusta.

5. Patenttivaatimuksen 2, 3 tai 4 mukainen menetelma, tunnettu siita,
etta tietojoukon tietojen salauksen purkamiseksi muodostetaan salauk-
sen purkuavain (Ks), jonka muodostamiseksi etsitaan tietojoukon tie-
doista tieto salausvaiheessa kaytetysta ainakin yhdesta siemenarvos-
ta (RAND1, RAND2, RAND3), valitetaan mainittu ainakin yksi sie-
menarvo tunnistuskortille (2), jossa suoritetaan mainittu kryptografinen
algoritmi, jonka syotteena kaytetaan mainittua siemenarvoa (RAND1,
RANDZ2, RAND3) ja mainittua sisaista avainta (Ki), jolloin kryptografi-
sessa algoritmissa muodostetaan yksi tai useampi johdettu arvo (Kc1,
Kc2, Kc3), ja valitetaan mainittu ainakin yksi johdettu
arvo (Kc1, Kec2, Kc3) elektroniikkalaitteeseen (1), jolloin mainitun sa-
lauksen purkuavaimen (Ks) muodostuksessa kaytetaan mainittua aina-
kin yhta johdettua arvoa (Kc1, Kc2, Kc3).

6. Jonkin patenttivaatimuksen 1—5 mukainen menetelma, tunnettu
siita, etta tunnistuskorttina (2) kaytetaan matkaviestinjarjestelman mat-
kaviestimien tunnistuksessa kaytettavaa tunnistuskorttia, jolloin mai-
nittuna kryptografisena algoritmina kaytetaan matkaviestimen
tunnistuksessa kaytettavaa algoritmia.

7. Jonkin patenttivaatimuksen 1—6 mukainen menetelma, tunnettu
siita, etta tunnistuskorttina (2) kaytetaan jotakin seuraavista

- SIM-kortti,

- USIM-kortti,

- R-UIM —kortti,

- sahkoinen henkilokortti,

- pankkikortti,

- luottokortti.

8. Jonkin patenttivaatimuksen 1—7 mukainen menetelma, tunnettu
siita, etta ainakin osa siemenarvosta (RAND1, RAND2, RAND3) muo-
dostetaan satunnaisesti tai valesatunnaisesti.
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9. Elektroniikkalaite (1), joka kasittaa muistia (1.2), ja tunnistuskortti-
litannan (1.3), ja jonka yhteyteen on asennettu tunnistuskortti (2), jo-
hon on muodostettu kryptografinen algoritmi, ja elektroniikkalaittees-
sa (1) on valineet (1.1) ainakin yhden siemenarvon (RAND1, RANDZ2,
RAND3) muodostamiseksi, valineet (1.3) mainitun ainakin yhden
siemenarvon valittamiseksi tunnistuskortille (2), jossa on valineet (2.1)
mainitun kryptografisen algoritmin suorittamiseksi, jonka syotteena on
jarjestetty kaytettavaksi mainittua siemenarvoa (RAND1, RAND2,
RAND3), jolloin kryptografisessa algoritmissa on jarjestetty muodos-
tettavaksi ainakin yksi johdettu arvo (Kc1, Kc2, Kc3), tunnettu siita,
etta elektroniikkalaitteessa (1) on valineet (1.3) mainitun ainakin yhden
johdetun arvon (Kc1, Kc2, Kc3) vastaanottamiseksi, ja valineet (1.1)
mainitun ainakin yhden johdetun arvon (Kc1, Kc2, Kc3) kayttamiseksi
mainitun salausavaimen (Ks) muodostuksessa, ja etta elektroniikka-
laitteeseen (1) on tallennettu yksi tai useampia tietojoukkoja, ja tieto-
joukon yhteyteen on tallennettu tieto sisaisesta avaimesta (Ki), jolloin
elektroniikkalaite (1) kasittaa etsimisvalineet mainituista yhdesta tai
useammasta tietojoukosta sen tietojoukon etsimiseksi, jonka yksiloiva
tunnus vastaa tunnistuskortille (2) tallennettua sisaista avainta (Ki)
tietojoukon tietojen salauksen purkamiseksi.

10. Patenttivaatimuksen 9 mukainen elektroniikkalaite (1), tunnettu
siita, etta tunnistuskortille (2) on muodostettu sisainen avain (Ki), jolloin
mainitun salausavaimen (Ks) muodostuksessa on jarjestetty kaytetta-
vaksi lisaksi mainittua sisaista avainta (Ki).

11. Patenttivaatimuksen 10 mukainen elektroniikkalaite (1), tunnettu
siita, etta mainitun salausavaimen (Ks) muodostuksessa on jarjestetty
kaytettavaksi yksisuuntaista funktiota, jonka syotteena on mainittu yksi
tai useampi johdettu arvo (Kc1, Kc2, Kc3) ja sisainen avain (Ki).

12. Patenttivaatimuksen 10 tai 11 mukainen elektroniikkalaite (1),
tunnettu siita, etta elektroniikkalaitteeseen (1) on tallennettu laitekoh-
tainen tunnus, jolloin mainitun salausavaimen (Ks) muodostuksessa on
jarjestetty kaytettavaksi lisaksi elektroniikkalaitteen (1) laitekohtaista
tunnusta.
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13. Patenttivaatimuksen 10, 11 tai 12 mukainen elektroniikkalaite (1),
tunnettu siita, etta se kasittaa valineet (1.1) salauksen purkuavaimen
muodostamiseksi kaytettavaksi tietojoukon tietojen salauksen purkami-
sessa, valineet tiedon salausvaiheessa kaytetysta ainakin yhdesta
siemenarvosta (RAND1, RAND2, RAND3) etsimiseksi tietojoukon tie-
doista, valineet (1.3) mainitun ainakin yhden siemenarvon valittamisek-
si tunnistuskortille (2), jossa on jarjestetty suoritettavaksi mainittu
kryptografinen algoritmi, jonka syotteena on jarjestetty kaytettavaksi
mainittua siemenarvoa (RAND1, RAND2, RAND3) ja mainittua sisaista
avainta (Ki), jolloin algoritmissa on jarjestetty muodostettavaksi yksi tai
useampi johdettu arvo (Kc1, Kc2, Kc3), jolloin elektroniikkalait-
teessa (1) on valineet (1.3) mainitun ainakin yhden johdetun ar-
von (Kc1, Ke2, Ke3) vastaanottamiseksi tunnistuskortilta (2), jolloin
mainitun salauksen purkuavaimen (Ks) muodostuksessa on jarjestetty
kaytettavaksi mainittua yhta tai useampaa johdettua arvoa (Kc1, Kc2,
Kc3).

14. Jonkin patenttivaatimuksen 9—13 mukainen elektroniikkalaite (1),
tunnettu siita, etta tunnistuskorttina (2) on matkaviestinjarjestelman
matkaviestimien tunnistuksessa kaytettava tunnistuskortti, jolloin mai-
nittuna algoritmina on matkaviestimen tunnistuksessa kaytettava algo-
ritmi.

15. Jonkin patenttivaatimuksen 9—14 mukainen elektroniikkalaite (1),
tunnettu siita, etta tunnistuskorttina (2) on jokin seuraavista

- SIM-kortti,

- USIM-kortti,

- R-UIM —kortti,

- sahkoinen henkilokortti,

- pankkikortti,

- luottokortti.

16. Moduuli kaytettavaksi elektroniikkalaitteen yhteydessa (1), joka
elektroniikkalaite (1) kasittaa muistia (1.2), ja tunnistuskorttiliitan-
nan (1.3), ja jonka yhteyteen on asennettu tunnistuskortti (2), johon on
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muodostettu kryptografinen algoritmi, ja  jossa moduulissa on
valineet (1.1) ainakin yhden siemenarvon (RAND1, RAND2, RAND3)
muodostamiseksi, valineet (1.3) mainitun ainakin yhden siemenarvon
valittamiseksi tunnistuskortille (2), jossa on valineet (2.1) mainitun
kryptografisen algoritmin suorittamiseksi, jonka syotteena on jarjestetty
kaytettavaksi mainittua siemenarvoa (RAND1, RAND2, RAND3), jolloin
algoritmissa on jarjestetty muodostettavaksi ainakin yksi johdettu
arvo (Kc1, Kc2, Kc3), tunnettu siita, etta moduulissa on valineet (1.3)
mainitun ainakin yhden johdetun arvon (Kc1, Kc2, Kc3) vastaanottami-
seksi, ja valineet (1.1) mainitun ainakin yhden johdetun arvon (Kc1,
Kc2, Kc3) kayttamiseksi salausavaimen (Ks) muodostuksessa, ja etta
elektroniikkalaitteeseen (1) on tallennettu yksi tai useampia tietojouk-
koja, ja tietojoukon yhteyteen on tallennettu tieto sisaisesta
avaimesta (Ki), jolloin moduuli kasittaa etsimisvalineet mainituista
yhdesta tai useammasta tietojoukosta sen tietojoukon etsimiseksi,
jonka yksiloiva tunnus vastaa tunnistuskortille (2) tallennettua sisaista
avainta (Ki) tietojoukon tietojen salauksen purkamiseksi.

17. Tietokoneohjelmatuote, joka kasittaa koneellisesti suoritettavissa
olevia ohjelmakaskyja:

- tietojen tallentamiseksi elektroniikkalaitteen (1) muistiin (1.2), ja

- tallennettavien tietojen salaamiseksi salausavaimella (Ks),

ja jonka elektroniikkalaitteen (1) yhteyteen on asennettu tunnistuskort-
ti (2), johon on muodostettu kryptografinen algoritmi, tietokoneohjel-
matuote kasittaa koneellisesti suoritettavissa olevia ohjelmakaskyja:

- ainakin yhden siemenarvon (RAND1, RAND2, RAND3) muodos-
tamiseksi,

- tiedon salausvaiheessa kaytetysta ainakin yhdesta siemenarvos-
ta (RAND1, RAND2, RAND3) etsimiseksi tietojoukon tiedoista,

- mainitun ainakin yhden siemenarvon valittamiseksi tunnistuskor-
tille (2), jossa on jarjestetty suoritettavaksi mainittu kryptografi-
nen algoritmi, jonka syotteena on jarjestetty kaytettavaksi mai-
nittua siemenarvoa (RAND1, RAND2, RAND3), jolloin algoritmis-
sa on jarjestetty muodostettavaksi ainakin yksi johdettu
arvo (Kc1, Ke2, Ke3),
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tunnettu siita, etta tietokoneohjelmatuote kasittaa koneellisesti suori-
tettavissa olevia ohjelmakaskyja:

- mainitun ainakin yhden johdetun arvon (Kc1, Kc2, Kc3)
vastaanottamiseksi tunnistuskortilta (2), ja

- mainitun ainakin yhden johdetun arvon (Kc1, Kc2, Kc3) kayttami-
seksi mainitun salauksen purkuavaimen (Ks) muodostuksessa,

johon elektroniikkalaitteeseen (1) on tallennettu yksi tai useampia
tietojoukkoja, ja tietojoukon yhteyteen on tallennettu tieto yksilGivasta
tunnuksesta (ID), jolloin tietokoneohjelmatuote kasittaa lisaksi koneelli-
sesti suoritettavissa olevia ohjelmakaskyja:

- tietojen salauksen purkamisvaiheessa sen tietojoukon etsimi-
seksi mainituista yhdesta tai useammasta tietojoukosta, jonka
yksildiva tunnus vastaa tunnistuskortille (2) tallennettua sisaista
avainta (Ki), ja

- loydetyn tietojoukon tietojen salauksen purkamiseksi kayttamalla
mainittua salausavainta (Ks).

18. Patenttivaatimuksen 17 mukainen tietokoneohjelmatuote,
tunnettu siita, etta tietojoukon tietojen salauksen purkamiseksi tietoko-
neohjelmatuote kasittaa koneellisesti suoritettavissa olevia ohjelma-
kaskyja:

- tietojoukon tiedoista tiedon salausvaiheessa kaytetysta ainakin
yhdesta siemenarvosta (RAND1, RAND2, RAND3) etsimiseksi,

- mainitun ainakin yhden siemenarvon valittamiseksi tunnistuskor-
tille (2), jossa suoritetaan mainittu kryptografinen algoritmi, jonka
syoOtteena kaytetaan mainittua siemenarvoa (RAND1, RAND2,
RAND3), jolloin algoritmissa muodostetaan ainakin yksi johdettu
arvo (Kc1, Ke2, Kc3),

jolloin tietokoneohjelmatuote kasittaa koneellisesti suoritettavissa ole-
via ohjelmakaskyja:

- mainitun ainakin yhden johdetun arvon (Kc1, Kc2, Kc3)
vastaanottamiseksi tunnistuskortilta (2), ja

- mainitun yhden tai useamman johdetun arvon (Kc1, Kc2, Kc3)
kayttamiseksi mainitun salauksen purkuavaimen (Ks) muodos-
tuksessa, ja
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- tietojoukon salauksen purkamiseksi mainitulla salauksen purkua-
vaimella (Ks).

19. Patenttivaatimuksen 18 mukainen tietokoneohjelmatuote,
tunnettu siita, etta elektroniikkalaitteeseen (1) on tallennettu kaksi tai
useampia tietojoukkoja, ja kunkin tietojoukon yhteyteen on tallennettu
tieto sisaisesta avaimesta (Ki), jolloin tietokoneohjelmatuote kasittaa
koneellisesti suoritettavissa olevia ohjelmakaskyja mainituista tietojou-
koista sen tietojoukon etsimiseksi, jonka yksildiva tunnus vastaa tun-
nistuskortille (2) tallennettua sisaista avainta (Ki), ja mikali tietojoukko
IOytyi, suoritetaan [6ydetyn tietojoukon tietojen salauksen purkaminen.
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Patentkrav:

1. Forfarande for att lagra information i ett minne (1.2) av en elektronik-
anordning (1), varvid informationen som skall lagras krypteras med en
krypteringsnyckel (Ks), och i forbindelse med  vilken
elektronikanordning (1) har installerats ett identifieringskort (2) som ar
forsett med en kryptografisk algoritm, i vilken elektronikanordning (1)
genereras atminstone ett frovarde (RAND1, RAND2, RAND3), sagda
atminstone ett frovarde formedlas till identifieringskortet (2), pa vilket
sagda kryptografiska algoritm utfors, varvid sagda frovarde (RAND1,
RAND2, RAND3) anvands som indata, varvid i den kryptografiska
algoritmen bildas atminstone ett harlett varde (Kc1, Kc2, Kc3),
kannetecknat av, att sagda atminstone ett harlett varde (Kc1, Kc2,
Kc3) formedlas till elektronikanordningen (1), varvid sagda atminstone
ett harlett varde (Kc1, Kc2, Kc3) anvands vid bildningen av den sagda
krypteringsnyckeln (Ks), och att i elektronikanordningen (1) har lagrats
en eller flera datamangder, och i forbindelse med datamangden har
lagrats information om ett identifierande kannetecken (ID), varvid man
vid dekrypteringsskedet av data soker bland de sagda en eller flera
datamangderna den datamangd, vars identifierande kannetecken
motsvarar en pa identifieringskortet (2) lagrad inre nyckel (Ki), och om
datamangden hittades, utfors dekryptering av den upphittade
datamangden genom att anvanda den sagda krypteringsnyckeln (Ks).

2. Forfarande enligt patentkrav 1, kdnnetecknat av, att pa
identifieringskortet (2) har bildats en inre nyckel (Ki), varvid den sagda
inre nyckeln (Ki) anvands ytterligare vid genereringen av den sagda
krypteringsnyckeln (Ks).

3. Forfarande enligt patentkrav 2, kdannetecknat av, att vid bildningen
av den sagda krypteringsnyckeln (Ks) anvands en enkelriktad funktion,
i vilken sagda ett eller flera harledda varden (Kc1, Kc2, Kc3) och den
inre nyckeln (Ki) anvands som indata.

4. Forfarande enligt patentkrav 2 eller 3, kannetecknat av, att i
elektronikanordningen (1) har lagrats ett anordningsspecifikt
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kannetecken, varvid elektronikanordningens (1) anordningsspecifika
kannetecken anvands ytterligare for generering av den sagda
krypteringsnyckeln (Ks).

5. Forfarande enligt patentkrav 2, 3 eller 4, kannetecknat av, att for
dekryptering av data i datamangden genereras en dekrypteringsnyckel
(Ks), for vars bildning man soker bland data i datamangden information
om atminstone ett i krypteringsskedet anvant frovarde (RAND1,
RAND2, RAND3), sagda atminstone ett frovarde férmedlas till
identifieringskortet (2), pa vilket man utfér den sagda kryptografiska
algoritmen, i vilken det sagda frovardet (RAND1, RAND2, RAND3) och
den sagda inre nyckeln (Ki) anvands som indata, varvid i den
kryptografiska algoritmen bildas ett eller flera harledda varden (Kc1,
Kc2, Kc3), och sagda atminstone ett harlett varde (Kc1, Kc2, Kc3)
formedilas till elektronikanordningen (1), varvid sagda atminstone ett
harlett varde (Kc1, Kc2, Kc3) anvands vid bildningen av den sagda
dekrypteringsnyckeln (Ks).

6. Forfarande enligt nagot av patentkraven 1-5, kannetecknat av, att
som identifieringskortet (2) anvands ett identifieringskort som anvands
for identifiering av mobila stationer i ett mobilt kommunikationssystem,
varvid som den sagda kryptografiska algoritmen anvands en algoritm
som anvands for identifiering av en mobil station.

7. Forfarande enligt nagot av patentkraven 1-6, kdnnetecknat av, att
som identifieringskortet (2) anvands ett av de foljande:

- ett SIM-kort,

- ett USIM-kort,

- ettt R-UIM-kort,

- ett personligt elektroniskt identifieringskort,

- ett bankkort,

- ett kreditkort.

8. Forfarande enligt nagot av patentkraven 1-7, kannetecknat av, att
atminstone en del av frovardet (RAND1, RAND2, RAND3) bildas pa ett
slumpmassigt eller pseudo-slumpmassigt satt.
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9. Elektronikanordning (1), som omfattar ett minne (1.2) och en
identifieringskortanslutning (1.3), och i forbindelse med vilken har
installerats ett identifieringskort (2) som ar forsett med en kryptografisk
algoritm, och elektronikanordningen (1) omfattar medel (1.1) for att
generera atminstone ett frovarde (RAND1, RAND2, RAND3), medel
(1.3) for att formedla sagda atminstone ett frovarde till
identifieringskortet (2), som omfattar medel (2.1) for att utfora den
sagda kryptografiska algoritmen, i vilkken det sagda frovardet (RAND1,
RAND2, RAND3) ar anordnat att anvandas som indata, varvid i den
kryptografiska algoritmen har anordnats att bildas atminstone ett harlett
varde (Kc1, Kc2, Kc2), kdannetecknad av, att elektronikanordningen (1)
omfattar medel (1.3) for att motta sagda atminstone ett harlett varde
(Ke1, Ke2, Ke3), och medel (1.1) for att anvanda sagda atminstone ett
harlett varde (Kc1, Kc2, Kc3) for bildning av en krypteringsnyckel (Ks),
och att i elektronikanordningen har lagrats en eller flera datamangder,
och i forbindelse med datamangden har lagrats information om en inre
nyckel (Ki), varvid elektronikanordningen (1) omfattar medel for att
sOka bland sagda en eller flera datamangder en datamangd, vars
identifierande kannetecken motsvarar den pa identifieringskortet (2)
lagrade inre nyckeln (Ki) for dekryptering av data i datamangden.

10. Anordning (1) enligt patentkrav 9, kannetecknad av, att pa
identifieringskortet (2) har bildats en inre nyckel (Ki), varvid den sagda
inre nyckeln (Ki) ar ytterligare anordnad att anvandas vid genereringen
av den sagda krypteringsnyckeln (Ks).

11. Elektronikanordning (1) enligt patentkrav 10, kdnnetecknad av, att
vid bildningen av den sagda krypteringsnyckeln (Ks) ar anordnad att
anvandas en enkelriktad funktion, i vilken sagda ett eller flera harledda
varden (Kc1, Kc2, Kc3) och den inre nyckeln (Ki) anvands som indata.

12. Elektronikanordning (1) enligt patentkrav 10 eller 11,
kannetecknad av, att i elektronikanordningen (1) har lagrats ett
anordningsspecifikt kannetecken, varvid elektronikanordningens (1)
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anordningsspecifika kannetecken ar anordnad att anvands ytterligare
vid bildningen av den sagda krypteringsnyckeln (Ks).

13. Elektronikanordning (1) enligt patentkrav 10, 11 eller 12,
kannetecknad av, att den omfattar medel (1.1) for att bilda en
dekrypteringsnyckel for att anvandas for dekryptering av data i en
datamangd, medel for att soka bland data i datamangden information
om atminstone ett frovarde (RAND1, RAND2, RAND3) som anvants
vid krypteringsskedet, medel (1.3) for att formedla sagda atminstone ett
frovarde till identifieringskortet (2), pa vilket den sagda kryptografiska
algoritmen ar anordnad att utforas, i vilken algoritm det sagda frovardet
(RAND1, RAND2, RAND3) och den sagda inre nyckeln (Ki) ar
anordnade att anvandas som indata, varvid i algoritmen har anordnats
att bildas ett eller flera harledda varden (Kc1, Kc2, Kc3), varvid
elektronikanordningen (1) omfattar medel (1.3) for att motta sagda
atminstone ett harlett varde (Kc1, Kc2, Kc3) fran identifieringskortet (2),
varvid sagda ett eller flera harledda varden (Kc1, Kc2, Kc3) ar
anordnade att anvandas vid bildningen av den sagda
dekrypteringsnyckeln (Ks).

14. Elektronikanordning (1) enligt nagot av patentkraven 9—-13, kdanne-
tecknad av, att identifieringskortet (2) ar ett identifieringskort som
anvands for identifiering av mobila stationer 1 ett mobilt
kommunikationssystem, varvid den sagda kryptografiska algoritmen ar
en algoritm som anvands for identifiering av en mobil station.

15.  Elektronikanordning enligt nagot av patentkraven 9-14,
kannetecknad av, att identifieringskortet (2) ar ett av de foljande:

- ett SIM-kort,

- ett USIM-kort,

- ettt R-UIM-kort,

- ett personligt elektroniskt identifieringskort,

- ett bankkort,

- ettt kreditkort.
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16. Modul for att anvandas i forbindelse med en elektronikanordning
(1), vilken elektronikanordning (1) omfattar ett minne (1.2) och en
identifieringskortanslutning (1.3), och i forbindelse med vilken har
installerats ett identifieringskort (2) som ar forsett med en kryptografisk
algoritm, och elektronikanordningen (1) omfattar medel (1.1) for att
generera atminstone ett frovarde (RAND1, RAND2, RAND3), medel
(1.3) for att formedla sagda atminstone ett frovarde till
identifieringskortet (2), som omfattar medel (2.1) for att utféra den
sagda kryptografiska algoritmen, i vilken det sagda frovardet (RAND1,
RAND2, RAND3) ar anordnat att anvandas som indata, varvid i den
kryptografiska algoritmen har anordnats att bildas atminstone ett harlett
varde (Kc1, Kc2, Kc2), kannetecknad av, att modulen (1) omfattar
medel (1.3) for att motta sagda atminstone ett harlett varde (Kc1, Kc2,
Kc3), och medel (1.1) fér att anvanda sagda atminstone ett harlett
varde (Kc1, Kc2, Kc3) for bildning av en krypteringsnyckel (Ks), och att
i elektronikanordningen har lagrats en eller flera datamangder, och i
forbindelse med datamangden har lagrats information om en inre
nyckel (Ki), varvid elektronikanordningen (1) omfattar medel for att
soka bland sagda en eller flera datamangder en datamangd, vars
identifierande kannetecken motsvarar den pa identifieringskortet (2)
lagrade inre nyckeln (Ki) for dekryptering av data i datamangden.

17. Datorprogramprodukt som omfattar maskinellt utforbara program-
instruktioner:
- for lagring av data i minnet (1.2) av en elektronikanordning (1),
och
- for kryptering av data som skall lagras med en krypteringsnyckel
(Ks),
och i forbindelse med elektronikanordningen (1) har installerats ett
identifieringskort (2), som ar forsett med en kryptografisk algoritm,
varvid datorprogramprodukten  omfattar maskinellt  utforbara
programinstruktioner:
- for att bilda atminstone ett frovarde (RAND1, RAND2, RAND3),
- for att sbka bland data i datamangden information om
atminstone ett frovarde (RAND1, RAND2, RAND3) som anvants
vid krypteringsskedet,
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- for formedling av sagda atminstone ett frovarde till
identifieringskortet (2), i vilket den sagda kryptografiska
algoritmen ar anordnad att utforas, i vilket det sagda frovardet
(RAND1, RANDZ2, RAND3) ar anordnat att anvandas som indata,
varvid i algoritmen har anordnats att bildas atminstone ett harlett
varde (Kc1, Kc2, Kc3),

kannetecknad av, att datorprogramprodukten omfattar maskinellt
utforbara programinstruktioner:

- for att motta sagda atminstone ett harlett varde (Kc1, Kc2, Kc3)
fran identifieringskortet (2), och

- for att anvanda sagda atminstone ett harlett varde (Kc1, Kc2,
Kc3) for bildning av den sagda dekrypteringsnyckeln (Ks),

i vilken elektronikanordning (1) har lagrats ett eller flera datamangder,
och i forbindelse med datamangden har lagrats information om ett
identifierande kannetecken (ID), varvid datorprogramprodukten
omfattar ytterligare maskinellt utforbara programinstruktioner:

- for att sOka vid dekrypteringsskedet av data bland sagda en eller
flera datamangder den datamangd, vars identifierande
kannetecken motsvarar den inre nyckeln (Ki) som lagrats pa
identifieringskortet (2), och

- for att dekryptera data i den upphittade datamangden genom att
anvanda den sagda dekrypteringsnyckeln (Ks).

18. Datorprogramprodukt enligt patentkrav 17, kdnnetecknad av, att
for att dekryptera data i den upphittade datamangden
datorprogramprodukten omfattar maskinellt utforbara
programinstruktioner:

- for att sOka bland data i datamangden information om
atminstone ett frovarde (RAND1, RAND2, RAND3) som anvants
vid krypteringsskedet,

- for féormedling av sagda atminstone ett frovarde till
identifieringskortet (2), i vilket den sagda kryptografiska
algoritmen utforas, i vilket det sagda frovardet (RAND1, RAND2,
RAND3) anvandas som indata, varvid i algoritmen bildas
atminstone ett harlett varde (Kc1, Kc2, Kc3),
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varvid datorprogramprodukten omfattar maskinellt utforbara program-
instruktioner:
- for att motta sagda atminstone ett harlett varde (Kc1, Kc2, Kc3)
fran identifieringskortet (2), och
- for att anvanda sagda atminstone ett eller flera harledda varden
(Ke1, Ke2, Ke3) for bildning av den sagda dekrypteringsnyckeln
(Ks), och
- for dekryptering av datamangden med den sagda dekrypterings-
nyckeln (Ks).

19. Datorprogramprodukt enligt patentkrav 18, kannetecknad av, att i
elektronikanordningen (1) har lagrats tva eller flera datamangder, och i
forbindelse med varje datamangd har lagrats information om en inre
nyckel (Ki), varvid datorprogramprodukten omfattar maskinellt utforbara
programinstruktioner for att séka bland sagda datamangder den
datamangd, vars identifierande kdnnetecken motsvarar den pa
identifieringskortet (2) lagrade inre nyckeln (Ki), och om datamangden
upphittades, utfors dekryptering av data i den upphittade
datamangden.
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