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(57) Zusammenfassung: Die vorliegende Erfindung bezieht
sich auf eine Vorrichtung, ein Verfahren und ein Computer-
programm zum Freischalten einer Fahrzeugkomponente so-
wie ein Fahrzeug-zu-Fahrzeug-Kommunikationsmodul. Die
Vorrichtung (10) zum Freischalten einer ersten Fahrzeug-
komponente (20) eines Fahrzeugs (100) umfasst zumin-
dest eine Schnittstelle (12), ausgebildet zur Kommunikation
mit einer zweiten Fahrzeugkomponente (50) des Fahrzeugs
(100). Die zweite Fahrzeugkomponente (50) ist Teil eines
gesicherten Verbunds von Fahrzeugkomponenten des Fahr-
zeugs (100). Die Vorrichtung (10) umfasst ferner ein Kon-
trollmodul (14), ausgebildet zum Steuern der zumindest ei-
nen Schnittstelle (12). Das Kontrollmodul (14) ist ferner aus-
gebildet zum Empfangen zumindest einer Nachricht von der
zweiten Fahrzeugkomponente (50) über die zumindest eine
Schnittstelle (12). Das Kontrollmodul (14) ist ferner ausgebil-
det zum Legitimieren der zweiten Fahrzeugkomponente (50)
basierend auf der zumindest einen von der zweiten Fahr-
zeugkomponente (50) empfangenen Nachricht. Das Kon-
trollmodul (14) ist ferner ausgebildet zum Freischalten der
ersten Fahrzeugkomponente (20), falls die zumindest eine
empfangene Nachricht impliziert, dass die zweite Fahrzeug-
komponente (50) basierend auf dem gesicherten Verbund
von Fahrzeugkomponenten freigeschalten wurde und falls
die Legitimierung der zweiten Fahrzeugkomponente (50) er-
folgreich ist.



DE 10 2017 222 879 A1    2019.06.19

2/23

Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
eine Vorrichtung, ein Verfahren und ein Computer-
programm zum Freischalten einer Fahrzeugkompo-
nente sowie ein Fahrzeug-zu-Fahrzeug-Kommunika-
tionsmodul, genauer, aber nicht ausschließlich, auf
ein Freischalten einer ersten Fahrzeugkomponente
basierend auf einer bereits durch einen gesicherten
Verbund von Fahrzeugkomponenten freigeschalte-
nen zweiten Fahrzeugkomponente.

[0002] Fahrzeuge umfassen eine Vielzahl von ver-
schiedenen Fahrzeugkomponenten - von den An-
triebsmodulen wie dem Getriebe und dem Motor
über Kommunikationsmodule wie einer Fahrzeug-
zu-Fahrzeug-Kommunikationsschnittstelle oder einer
Mobilfunkschnittstelle bis zu Komfortfunktionen wie
Sitzheizungen. Um Diebstähle von Fahrzeugkompo-
nenten zu verhindern und sicherzustellen, dass Fahr-
zeugkomponenten nur in dem Fahrzeug genutzt wer-
den, in das sie durch den Hersteller oder eine Fach-
werkstatt eingesetzt wurden, kann es erstrebenswert
sein, die Fahrzeugkomponenten an ein Fahrzeug
zu koppeln und lediglich zur Nutzung freizuschalten,
wenn sie sich in dem richtigen Fahrzeug befinden.

[0003] Die Europäische Patentanmeldung
EP 3 148 152 A1 zeigt ein Verfahren zum sicheren
Verteilen von kryptografischen Schlüsseln für Steu-
ergeräte von Fahrzeugen. Die Europäische Patent-
anmeldung EP 3 157 281 A1 zeigt ein Verfahren
zur geschützten Kommunikation eines Fahrzeugs,
das ebenfalls auf dem Erzeugen und Verteilen von
Schlüsselpaaren basiert.

[0004] Es besteht der Bedarf nach einem verbes-
serten Konzept zum Freischalten einer Nutzung von
Fahrzeugkomponenten.

[0005] Diesem Bedarf wird durch die Vorrichtung,
das Verfahren und das Computerprogramm so-
wie das Fahrzeug-zu-Fahrzeug-Kommunikationsmo-
dul der unabhängigen Ansprüche Rechnung getra-
gen.

[0006] Ausführungsbeispiele schaffen Vorrichtun-
gen, Verfahren und ein Computerprogramm zum
Freischalten einer Fahrzeugkomponente eines Fahr-
zeugs sowie ein Fahrzeug-zu-Fahrzeug-Kommuni-
kationsmodul. Freischalten bezieht sich im Folgen-
den darauf, dass die Fahrzeugkomponente, die frei-
geschalten wird, in einem Regelbetrieb des Fahr-
zeugs genutzt werden kann. Vor der Freischaltung
einer Fahrzeugkomponente kann beispielsweise ei-
ne Diagnose der Fahrzeugkomponente oder Funk-
tionalität, die zur Freischaltung der Fahrzeugkom-
ponente notwendig ist ausgeführt werden. Der vol-
le Funktionsumfang der Fahrzeugkomponente, bei-
spielsweise das Senden und Empfangen von Fahr-

zeug-zu-Fahrzeug-Kommunikationssignalen im Fal-
le eines Fahrzeug-zu-Fahrzeug-Kommunikationsmo-
duls, kann beispielsweise erst nach dem Freischalten
der Fahrzeugkomponente genutzt werden.

[0007] In zumindest einigen Ausführungsbeispielen
basiert die Freischaltung auf einer transitiven Nut-
zung einer vorherig erfolgten Freischaltung: Ist be-
kannt, dass ein gesicherter Verbund von anderen
Fahrzeugkomponenten, etwa ein Wegfahrsperren-
verbund oder ein Diebstahlschutzverbund, in dem
Fahrzeug freigeschalten ist, so kann diese Informati-
on genutzt werden, um auch andere Fahrzeugkom-
ponenten freizuschalten. Voraussetzung dafür kann
sein, mit einer Fahrzeugkomponente aus dem Ver-
bund zu kommunizieren, wobei Kommunizieren in
diesem Fall bereits das Empfangen oder Wahrneh-
men einer Nachricht der Fahrzeugkomponente auf
einem Bus des Fahrzeugs sein kann. Anhand die-
ser Nachricht kann etwa festgestellt werden, dass der
Verbund freigeschalten ist (also die Sicherheitsfunk-
tionalität des Verbunds es beispielsweise festgestellt
hat, dass keine Fahrzeugkomponente des gesicher-
ten Verbunds kompromittiert wurde) und eine Legi-
timität der Fahrzeugkomponente, von der die Nach-
richt empfangen wurde festgestellt werden kann (et-
wa über ein kryptographisches Verfahren oder über
eine Plausibilisierung der Nachricht). Sind diese bei-
den Kriterien erfüllt, so kann die freizuschaltende
Fahrzeugkomponente freigeschalten werden.

[0008] Ausführungsbeispiele schaffen eine Vorrich-
tung zum Freischalten einer ersten Fahrzeugkom-
ponente eines Fahrzeugs. Die Vorrichtung umfasst
zumindest eine Schnittstelle, ausgebildet zur Kom-
munikation mit einer zweiten Fahrzeugkomponente
des Fahrzeugs. Die zweite Fahrzeugkomponente ist
Teil eines gesicherten Verbunds von Fahrzeugkom-
ponenten des Fahrzeugs, etwa eines Wegfahrsper-
renverbunds des Fahrzeugs oder eines Diebstahl-
schutzverbunds des Fahrzeugs ist. Die Vorrichtung
umfasst ferner ein Kontrollmodul, ausgebildet zum
Steuern der zumindest einen Schnittstelle. Das Kon-
trollmodul ist ferner ausgebildet zum Empfangen zu-
mindest einer Nachricht von der zweiten Fahrzeug-
komponente über die zumindest eine Schnittstelle.
Das Kontrollmodul ist ferner ausgebildet zum Legiti-
mieren der zweiten Fahrzeugkomponente basierend
auf der zumindest einen von der zweiten Fahrzeug-
komponente empfangenen Nachricht. Das Kontroll-
modul ist ferner ausgebildet zum Freischalten der
ersten Fahrzeugkomponente, falls die zumindest ei-
ne empfangene Nachricht impliziert, dass die zweite
Fahrzeugkomponente basierend auf dem gesicher-
ten Verbund von Fahrzeugkomponenten freigeschal-
ten wurde und falls die Legitimierung der zweiten
Fahrzeugkomponente erfolgreich ist.

[0009] Das Nutzen des Wissens, dass die zwei-
te Fahrzeugkomponente durch den gesicherten Ver-
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bund freigeschalten wurde, ermöglicht es, die Si-
cherheit, die dadurch erzielt wurde, auch für ande-
re Fahrzeugkomponenten, etwa die erste Fahrzeug-
komponente, (transitiv) zu nutzen. Gleichzeitig ist
die erste Fahrzeugkomponente in zumindest man-
chen Ausführungsbeispielen nicht Teil des gesicher-
ten Verbunds - bei einem Defekt der ersten Fahr-
zeugkomponente wird somit der gesicherte Verbund
nicht lahmgelegt. Durch die Legitimierung der zwei-
ten Fahrzeugkomponente kann nun überprüft, dass
es sich bei der zweiten Fahrzeugkomponente a)
um eine Fahrzeugkomponente des gesicherten Ver-
bunds handelt und b) die Fahrzeugkomponente Teil
des gesicherten Verbunds des „richtigen“ Fahrzeugs
ist.

[0010] In zumindest manchen Ausführungsbeispie-
len ist das Kontrollmodul ausgebildet, um die zwei-
te Fahrzeugkomponente basierend auf einem Auf-
forderung-Antwort-Authentifizierungsverfahren (auch
engl. Challenge-Response) zu legitimieren. Dabei
kann ein aus einem gemeinsamen Geheimnis (et-
wa einem kryptografischem Schlüssel) abgeleiteter
Wert, der für beide Fahrzeugkomponenten berech-
net wird, verglichen werden, um die zweite Fahrzeug-
komponente gegenüber der ersten Fahrzeugkompo-
nente zu legitimieren. Zudem können beispielswei-
se lediglich Nachrichten, die für die Legitimierung ge-
nutzt werden, den abgeleiteten Wert umfassen, eine
kryptografische Signierung oder Verschlüsselung al-
ler Nachrichten kann beispielsweise vermieden wer-
den.

[0011] In einigen Ausführungsbeispielen kann das
Kontrollmodul ausgebildet sein, um die zweite Fahr-
zeugkomponente durch eine Plausibilitätsprüfung ei-
nes Inhalts der zumindest einen Nachricht zu legiti-
mieren. So kann beispielsweise eine Legitimierung
der zweiten Fahrzeugkomponenten möglich sein, oh-
ne dass kryptografisch gesicherte Nachrichten ver-
wendet werden müssen.

[0012] In zumindest einigen Ausführungsbeispielen
ist das Kontrollmodul ausgebildet, um die zweite
Fahrzeugkomponente basierend auf kryptografisch
geschützten Nachrichten der zweiten Fahrzeugkom-
ponente zu legitimieren. Dies kann beispielsweise
die Legitimierung der zweiten Fahrzeugkomponente
mittels erprobter kryptografischer Methoden ermögli-
chen.

[0013] Beispielsweise können die kryptografisch ge-
schützten Nachrichten kryptografisch signiert sein.
Alternativ oder zusätzlich können die kryptografisch
geschützten Nachrichten kryptografisch verschlüs-
selt sein. Durch Prüfung der Signatur oder durch
Entschlüsseln der Nachrichten basierend auf zu-
mindest einem vorbekannten Schlüssel kann etwa
die Identität der kommunizierenden Fahrzeugkompo-
nente festgestellt oder verifiziert werden und dadurch

die zweite Fahrzeugkomponente legitimiert werden.
Alternativ oder zusätzlich können die kryptografisch
geschützten Nachrichten einen basierend auf einem
kryptografischen Schlüssel berechneten Wert umfas-
sen. So können beispielsweise alle oder ein Verbund
von Fahrzeugkomponenten eines Fahrzeugs den
gleichen Schlüssel umfassen. Berechnen diese aus
diesem Schlüssel und einer Zufallszahl einen Wert,
so kann dieser Wert von einer weiteren Fahrzeug-
komponente mit dem gleichen Schlüssel anhand der
Zufallszahl verifiziert werden, und somit die Zuge-
hörigkeit der Fahrzeugkomponenten zum gleichen
Fahrzeug oder zum gleichen Verbund von Fahrzeu-
gen festgestellt werden. Dabei kann die Zufallszahl
beispielsweise von der Fahrzeugkomponente („Sen-
ke“, etwa die erste Fahrzeugkomponente) bereitge-
stellt werden, die von einer anderen Fahrzeugkompo-
nente („Quelle“, etwa die zweite Fahrzeugkomponen-
te) den berechneten Wert anfordert, um die Identi-
tät der anderen Fahrzeugkomponente zu verifizieren
(Anforderung-Antwort-Verfahren, auch engl. Challen-
ge-Response), oder die Zufallszahl kann von einer
unabhängigen dritten („vertrauenswürdigen“) Instanz
bereitgestellt oder aus ihr abgeleitet werden.

[0014] In manchen Ausführungsbeispielen kann das
Kontrollmodul ausgebildet sein, um kryptografische
Informationen über zuvor empfangene kryptografisch
geschützte Nachrichten der zweiten Fahrzeugkom-
ponente zu speichern. Alternativ kann das Kontroll-
modul ausgebildet sein, um die kryptografischen
Informationen bei einem Einbau der Vorrichtung,
der ersten Fahrzeugkomponente oder der zweiten
Fahrzeugkomponente zu erhalten. Die kryptografi-
schen Informationen können beispielsweise Informa-
tion über einen kryptografischen Schlüssel, der zu-
mindest von der zweiten Fahrzeugkomponente ver-
wendet wird, umfassen. Das Kontrollmodul kann aus-
gebildet sein, um die zweite Fahrzeugkomponente
zu legitimieren, falls kryptografisch geschützte Nach-
richten, die innerhalb eines vordefinierten Zeitinter-
valls vor dem Freischalten der Fahrzeugkomponen-
te über die zumindest eine Schnittstelle empfangen
wurden, im Einklang stehen mit den gespeicherten
kryptografischen Informationen. So können die Nach-
richten der zweiten Fahrzeugkomponente mit den
kryptografischen Informationen verglichen werden,
um die zweite Fahrzeugkomponente zu legitimieren.
Beispielsweise können die kryptografischen Informa-
tionen den Schlüssel des Fahrzeugs oder Verbunds
umfassen, oder für jede Kommunikation zwischen
zwei Fahrzeugkomponenten kann ein (gemeinsa-
mer) Schlüssel umfasst sein. Denkbar ist auch ein
System mit privaten und öffentlichen Schlüsseln, wo-
bei die kryptografischen Informationen die öffentli-
chen Schlüssel der Mehrzahl von weiteren Fahrzeug-
komponenten umfassen können.

[0015] In manchen Ausführungsbeispielen kann das
Empfangen der zumindest einen Nachricht von der
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zweiten Fahrzeugkomponente implizieren, dass die
zweite Fahrzeugkomponente basierend auf dem ge-
sicherten Verbund von Fahrzeugkomponenten frei-
geschalten wurde. Beispielsweise kann die zweite
Fahrzeugkomponente ausgebildet sein, um erst zu
kommunizieren, wenn sie durch den gesicherten Ver-
bund freigeschalten wurde. Somit kann das Empfan-
gen der Nachricht als Bestätigung dafür, dass die
zweite Fahrzeugkomponente freigeschalten wurde,
gewertet werden. In manchen Ausführungsbeispielen
kann so eine beidseitige Kommunikation zum Legiti-
mieren der zweiten Fahrzeugkomponente vermieden
werden.

[0016] In zumindest einigen Ausführungsbeispielen
impliziert die zumindest eine empfangene Nachricht,
dass die zweite Fahrzeugkomponente basierend auf
dem gesicherten Verbund von Fahrzeugkomponen-
ten freigeschalten wurde, falls die zumindest eine
empfangene Nachricht impliziert, dass die zweite
Fahrzeugkomponente einen vordefinierten Zustand
aufweist. Beispielsweise kann die empfangene Nach-
richt Information darüber umfassen, ob sich die zwei-
te Fahrzeugkomponente in einem freigeschaltenen
oder in einem nicht freigeschaltenen Zustand befin-
det. Alternativ oder zusätzlich kann die empfange-
ne Nachricht Information darüber umfassen, ob der
gesicherte Verbund integer ist oder nicht. In man-
chen Ausführungsbeispielen kann die zumindest ei-
ne empfangene Nachricht implizieren, dass die zwei-
te Fahrzeugkomponente basierend auf dem gesi-
cherten Verbund von Fahrzeugkomponenten freige-
schalten wurde, falls die zumindest eine empfan-
gene Nachricht impliziert, dass durch die zweite
Fahrzeugkomponente eine vordefinierte Aktion aus-
geführt wird. Beispielsweise kann die empfangene
Nachricht Information über im Regelbetrieb durch die
zweite Fahrzeugkomponente ausgeführte Aktionen
umfassen, beispielsweise Messwerte oder Nachrich-
ten, die auf den Regelbetrieb der zweiten Fahrzeug-
komponente hindeuten.

[0017] In zumindest einigen Ausführungsbeispielen
ist die Fahrzeugkomponente nicht Teil des gesicher-
ten Verbunds von Fahrzeugkomponenten. Beispiels-
weise kann der gesicherte Verbund die zweite Fahr-
zeugkomponente freischalten, ohne die Fahrzeug-
komponente oder die Vorrichtung zu involvieren. Das
kann eine Komplexität des gesicherten Verbunds re-
duzieren. Gleichzeitig kann beispielsweise verhindert
werden, dass ein Ausfall der ersten Fahrzeugkompo-
nente den gesicherten Verbund lahmlegt.

[0018] In manchen Ausführungsbeispielen kann der
gesicherte Verbund von Fahrzeugkomponenten zu-
mindest eine weitere Vorrichtung gemäß einem der
vorherigen Ansprüche umfassen. Die Vorrichtung
kann zusammen mit dem gesicherten Verbund von
Fahrzeugkomponenten einen weiteren gesicherten
Verbund von Fahrzeugkomponenten bilden. So kann

die Freischaltung der zweiten Fahrzeugkomponen-
te etwa transitiv weitergegeben werden. Beispiels-
weise kann die zweite Fahrzeugkomponente basie-
rend auf dem gesicherten Verbund, beispielsweise
dem Wegfahrsperrenverbund, freigeschaltet werden.
Die Vorrichtung kann diese Information nutzen, um
die erste Fahrzeugkomponente freizugeben. Die ers-
te Fahrzeugkomponente (mit der Vorrichtung) kann
zusammen mit dem ursprünglichen gesicherten Ver-
bund einen weiteren gesicherten Verbund von Fahr-
zeugkomponenten bilden. So kann etwa die Freiga-
be der ersten Fahrzeugkomponente genutzt werden,
um eine dritte Fahrzeugkomponente (mit einer wei-
teren Vorrichtung gemäß einem der vorherigen Aus-
führungsbeispiele) freizugeben. In anderen Worten
kann die Freigabe der ersten Fahrzeugkomponen-
te basierend auf der zweiten Fahrzeugkomponente
transitiv an die dritte Fahrzeugkomponente weiterge-
geben werden.

[0019] In manchen Ausführungsbeispielen kann die
zumindest eine Nachricht, auf der die Freischaltung
der ersten Fahrzeugkomponente basiert, zumindest
eine Nachricht ist, die zum Regelbetrieb der ers-
ten Fahrzeugkomponente oder zum Regelbetrieb der
zweiten Fahrzeugkomponente genutzt wird. Die zu-
mindest eine Nachricht, auf der die Freischaltung
der ersten Fahrzeugkomponente basiert, kann zu-
mindest eine Nachricht sein, die nicht ausschließlich
zum Zweck der Freischaltung der ersten Fahrzeug-
komponente über die zumindest eine Schnittstelle
empfangen wird oder die nicht ausschließlich zum
Zweck der Freischaltung der ersten Fahrzeugkom-
ponente von der zweiten Fahrzeugkomponente ge-
sendet wird. Die Nutzung von Nachrichten, die ohne-
hin von der zweiten Fahrzeugkomponente gesendet
werden kann eine zweiseitige Kommunikation zum
Zwecke der Freischaltung der ersten Fahrzeugkom-
ponente erübrigen.

[0020] Ausführungsbeispiele schaffen ferner ein
Fahrzeug-zu-Fahrzeug-Kommunikationsmodul mit
der Vorrichtung gemäß einem Ausführungsbeispie-
le. Das Fahrzeug-zu-Fahrzeug-Kommunikationsmo-
dul kann die erste Fahrzeugkomponente sein. Ei-
ne Fahrzeug-zu-Fahrzeug-Kommunikation des Fahr-
zeug-zu-Fahrzeug-Kommunikationsmoduls kann auf
der Freischaltung des Fahrzeug-zu-Fahrzeug-Kom-
munikationsmoduls basieren. So kann in man-
chen Ausführungsbeispielen verhindert werden, dass
das Fahrzeug-zu-Fahrzeug-Kommunikationsmodul
außerhalb des Fahrzeugs betrieben wird.

[0021] Ausführungsbeispiele schaffen ferner ein
Verfahren zum Freischalten einer ersten Fahrzeug-
komponente eines Fahrzeugs. Das Verfahren um-
fasst Empfangen zumindest einer Nachricht von ei-
ner zweiten Fahrzeugkomponente. Die zweite Fahr-
zeugkomponente ist Teil eines gesicherten Verbunds
von Fahrzeugkomponenten des Fahrzeugs. Das Ver-
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fahren umfasst ferner Legitimieren der zweiten Fahr-
zeugkomponente basierend auf der zumindest einen
von der zweiten Fahrzeugkomponente empfangenen
Nachricht. Das Verfahren umfasst ferner Freischalten
der ersten Fahrzeugkomponente, falls die zumindest
eine empfangene Nachricht impliziert, dass die zwei-
te Fahrzeugkomponente basierend auf dem gesi-
cherten Verbund von Fahrzeugkomponenten freige-
schalten wurde und falls die Legitimierung der zwei-
ten Fahrzeugkomponente erfolgreich ist.

[0022] Das Nutzen des Wissens, dass die zwei-
te Fahrzeugkomponente durch den gesicherten Ver-
bund freigeschalten wurde, ermöglicht es, die Si-
cherheit, die dadurch erzielt wurde, auch für ande-
re Fahrzeugkomponenten, etwa die erste Fahrzeug-
komponente, (transitiv) zu nutzen. Gleichzeitig ist
die erste Fahrzeugkomponente in zumindest man-
chen Ausführungsbeispielen nicht Teil des gesicher-
ten Verbunds - bei einem Defekt der ersten Fahr-
zeugkomponente wird somit der gesicherte Verbund
nicht lahmgelegt. Durch die Legitimierung der zwei-
ten Fahrzeugkomponente kann nun überprüft, dass
es sich bei der zweiten Fahrzeugkomponente a)
um eine Fahrzeugkomponente des gesicherten Ver-
bunds handelt und b) die Fahrzeugkomponente Teil
des gesicherten Verbunds des „richtigen“ Fahrzeugs
ist.

[0023] Ausführungsbeispiele schaffen ferner ein
Programm mit einem Programmcode zum Durchfüh-
ren des Verfahrens, wenn der Programmcode auf ei-
nem Computer, einem Prozessor, einem Kontrollmo-
dul oder einer programmierbaren Hardwarekompo-
nente ausgeführt wird.

[0024] Weitere vorteilhafte Ausgestaltungen werden
nachfolgend anhand der in den Zeichnungen dar-
gestellten Ausführungsbeispiele, auf welche Ausfüh-
rungsbeispiele generell jedoch nicht insgesamt be-
schränkt sind, näher beschrieben. Es zeigen:

Fig. 1 zeigt ein Blockdiagramm einer Vorrich-
tung zum Freischalten einer Fahrzeugkompo-
nente;

Fig. 2 zeigt ein Flussdiagramm eines Verfahrens
zum Freischalten einer Fahrzeugkomponente;

Fig. 3a-3e zeigen Ausführungsbeispiele einer
skalierbaren Verbundauthentifikation.

[0025] Verschiedene Ausführungsbeispiele werden
nun ausführlicher unter Bezugnahme auf die beilie-
genden Zeichnungen beschrieben, in denen einige
Ausführungsbeispiele dargestellt sind. In den Figuren
können die Dickenabmessungen von Linien, Schich-
ten und/oder Regionen um der Deutlichkeit Willen
übertrieben dargestellt sein.

[0026] Bei der nachfolgenden Beschreibung der bei-
gefügten Figuren, die lediglich einige exemplarische

Ausführungsbeispiele zeigen, können gleiche Be-
zugszeichen gleiche oder vergleichbare Komponen-
ten bezeichnen. Ferner können zusammenfassende
Bezugszeichen für Komponenten und Objekte ver-
wendet werden, die mehrfach in einem Ausführungs-
beispiel oder in einer Zeichnung auftreten, jedoch
hinsichtlich eines oder mehrerer Merkmale gemein-
sam beschrieben werden. Komponenten oder Objek-
te, die mit gleichen oder zusammenfassenden Be-
zugszeichen beschrieben werden, können hinsicht-
lich einzelner, mehrerer oder aller Merkmale, bei-
spielsweise ihrer Dimensionierungen, gleich, jedoch
gegebenenfalls auch unterschiedlich ausgeführt sein,
sofern sich aus der Beschreibung nicht etwas ande-
res explizit oder implizit ergibt.

[0027] Obwohl Ausführungsbeispiele auf verschie-
dene Weise modifiziert und abgeändert werden kön-
nen, sind Ausführungsbeispiele in den Figuren als
Beispiele dargestellt und werden hierin ausführlich
beschrieben. Es sei jedoch klargestellt, dass nicht
beabsichtigt ist, Ausführungsbeispiele auf die jeweils
offenbarten Formen zu beschränken, sondern dass
Ausführungsbeispiele vielmehr sämtliche funktionale
und/oder strukturelle Modifikationen, Äquivalente und
Alternativen, die im Bereich der Erfindung liegen, ab-
decken sollen. Gleiche Bezugszeichen bezeichnen
in der gesamten Figurenbeschreibung gleiche oder
ähnliche Elemente.

[0028] Man beachte, dass ein Element, das als mit
einem anderen Element „verbunden“ oder „verkop-
pelt“ bezeichnet wird, mit dem anderen Element di-
rekt verbunden oder verkoppelt sein kann oder dass
dazwischenliegende Elemente vorhanden sein kön-
nen. Wenn ein Element dagegen als „direkt verbun-
den“ oder „direkt verkoppelt“ mit einem anderen Ele-
ment bezeichnet wird, sind keine dazwischenliegen-
den Elemente vorhanden. Andere Begriffe, die ver-
wendet werden, um die Beziehung zwischen Ele-
menten zu beschreiben, sollten auf ähnliche Wei-
se interpretiert werden (z.B., „zwischen“ gegenüber
„direkt dazwischen“, „angrenzend“ gegenüber „direkt
angrenzend“ usw.).

[0029] Die Terminologie, die hierin verwendet wird,
dient nur der Beschreibung bestimmter Ausführungs-
beispiele und soll die Ausführungsbeispiele nicht be-
schränken. Wie hierin verwendet, sollen die Singu-
larformen „ einer,“ „ eine“, „eines“ und „der, die, das“
auch die Pluralformen beinhalten, solange der Kon-
text nicht eindeutig etwas anderes angibt. Ferner
sei klargestellt, dass die Ausdrücke wie z.B. „be-
inhaltet“, „beinhaltend“, „aufweist“, „umfasst“, „umfas-
send“ und/oder „aufweisend“, wie hierin verwendet,
das Vorhandensein von genannten Merkmalen, gan-
zen Zahlen, Schritten, Arbeitsabläufen, Elementen
und/oder Komponenten angeben, aber das Vorhan-
densein oder die Hinzufügung von einem bzw. einer
oder mehreren Merkmalen, ganzen Zahlen, Schrit-
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ten, Arbeitsabläufen, Elementen, Komponenten und/
oder Gruppen davon nicht ausschließen.

[0030] Solange nichts anderes definiert ist, haben
sämtliche hierin verwendeten Begriffe (einschließlich
von technischen und wissenschaftlichen Begriffen)
die gleiche Bedeutung, die ihnen ein Durchschnitts-
fachmann auf dem Gebiet, zu dem die Ausführungs-
beispiele gehören, beimisst. Ferner sei klargestellt,
dass Ausdrücke, z.B. diejenigen, die in allgemein ver-
wendeten Wörterbüchern definiert sind, so zu inter-
pretieren sind, als hätten sie die Bedeutung, die mit
ihrer Bedeutung im Kontext der einschlägigen Tech-
nik konsistent ist, und nicht in einem idealisierten oder
übermäßig formalen Sinn zu interpretieren sind, so-
lange dies hierin nicht ausdrücklich definiert ist.

[0031] Zumindest manche Ausführungsbeispiele
schaffen transitiv und quantitativ skalierbare Verbun-
dauthentifikationen in einem Fahrzeug (oder generel-
ler in einem verteilten System).

[0032] In einem beispielhaften Ausführungsbeispiel
darf ein Car2Car (Fahrzeug-zu-Fahrzeug) Steuerge-
rät (das etwa für eine digitale Dachantenne genutzt
werden kann) nicht außerhalb des Fahrzeugs zum
Senden von C2C-Nachrichten verwendet werden.
Die Erlaubnis des Sendens kann beispielsweise ver-
schiedene Eigenschaften des Fahrzeugzustands vor-
aussetzen, die kombiniert eine qualitative und quan-
titative Erhöhung des Vertrauens in die Eigenschaft
ermöglichen können. Auch einige andere Funktio-
nen, die fahrzeugextern senden, können beispiels-
weise verlangen, dass (nur) das echte Fahrzeug sen-
det. Dieses Konzept kann beispielsweise auf ande-
re Steuergeräte im Fahrzeug übertragen werden, die
nicht außerhalb des Fahrzeugs nutzbar sein sollen,
das Konzept ist nicht auf Car2Car-Steuergeräte be-
schränkt.

[0033] In manchen Systemen kann festgestellt wer-
den, ob sich ein Steuergerät in einem bestimmten
Fahrzeug befindet, indem die Fahrzeugidentifikati-
onsnummer (auch engl. Vehicle Identification Num-
ber, VIN) über den Fahrzeug-Bus geprüft wird. Alter-
nativ oder zusätzlich kann das entsprechende Steu-
ergerät in den Wegfahrsperrenverbund und/oder in
den Komponentenschutz (Schutz von Komponenten
vor Diebstahl) angebunden werden. Dabei können
diese Anbindungen Funktionen sein, die direkt nur
dafür vorgesehen sind die Zugehörigkeit des Steu-
ergeräts zum Fahrzeug festzustellen, d.h. zusätzli-
che Funktion(en). Die Anbindungen können mit ei-
ner separaten Funktion zur Feststellung, ob sich das
Fahrzeug in einem authentifizierten Verbund befindet
(in der Regel einem Master/Slave (engl. Herr-Skla-
ve) System) genutzt werden. Es kann beachtet wer-
den, dass das Prüfen der VI N technisch in manchen
Fällen nicht ausreichend sein kann, da ein Angrei-
fer möglicherweise die VIN manipulieren (auch aus

dem engl. entlehnt „spoofen“) könnte. Im Fall der An-
bindung des Steuergeräts in den Wegfahrsperrenver-
bund kann etwa das Risiko bestehen, dass das Fahr-
zeug bei Problemen mit dem Steuergerät stillgelegt
werden kann, wobei das Steuergerät mit der Freiga-
be der Wegfahrsperre aus Diebstahlschutzsicht ei-
gentlich nichts zu tun hat. Zudem kann bei der An-
bindung eine zusätzliche Funktion ohne funktiona-
len Nutzen für das Steuergerät integriert werden, und
damit Overhead (zusätzlicher Verwaltungsaufwand)
geschaffen werden. Zudem kann eine Skalierung
schwierig sein, da diese Anbindungen meist Mas-
ter/Slave-Systeme sind, d.h. das Steuergerät kann
beispielsweise nur die Anwesenheit eines weiteren
Steuergeräts feststellen.

[0034] Fig. 1 zeigt ein Blockdiagramm einer Vor-
richtung 10 zum Freischalten einer ersten Fahrzeug-
komponente 20 eines Fahrzeugs 100. Die Vorrich-
tung 10 umfasst zumindest eine Schnittstelle 12, aus-
gebildet zur Kommunikation mit einer zweiten Fahr-
zeugkomponente 50 des Fahrzeugs 100. Die zwei-
te Fahrzeugkomponente 50 ist Teil eines gesicher-
ten Verbunds von Fahrzeugkomponenten des Fahr-
zeugs 100. Die Vorrichtung 10 umfasst ferner ein
Kontrollmodul 14, ausgebildet zum Steuern der zu-
mindest einen Schnittstelle 12. Das Kontrollmodul 14
ist ferner ausgebildet zum Empfangen zumindest ei-
ner Nachricht von der zweiten Fahrzeugkomponente
50 über die zumindest eine Schnittstelle 12. Das Kon-
trollmodul 14 ist ferner ausgebildet zum Legitimieren
der zweiten Fahrzeugkomponente 50 basierend auf
der zumindest einen von der zweiten Fahrzeugkom-
ponente 50 empfangenen Nachricht. Das Kontrollmo-
dul 14 ist ferner ausgebildet zum Freischalten der ers-
ten Fahrzeugkomponente 20, falls die zumindest ei-
ne empfangene Nachricht impliziert, dass die zwei-
te Fahrzeugkomponente 50 basierend auf dem gesi-
cherten Verbund von Fahrzeugkomponenten freige-
schalten wurde und falls die Legitimierung der zwei-
ten Fahrzeugkomponente 50 erfolgreich ist.

[0035] Fig. 1 zeigt ferner die erste Fahrzeugkom-
ponente 20 umfassend die Vorrichtung 10, und das
Fahrzeug 100 umfassend die erste Fahrzeugkompo-
nente 20 mit der Vorrichtung 10 und die zweite Fahr-
zeugkomponente 50. Die zumindest eine Schnittstel-
le 12 ist mit dem Kontrollmodul 14 gekoppelt.

[0036] Fig. 2 zeigt ein entsprechendes Verfahren
zum Freischalten der ersten Fahrzeugkomponente
20 des Fahrzeugs 100. Das Verfahren umfasst Emp-
fangen 110 der zumindest einen Nachricht von der
zweiten Fahrzeugkomponente 50. Die zweite Fahr-
zeugkomponente 50 ist Teil des gesicherten Ver-
bunds von Fahrzeugkomponenten des Fahrzeugs
100. Das Verfahren umfasst ferner Legitimieren 120
der zweiten Fahrzeugkomponente 50 basierend auf
der zumindest einen von der zweiten Fahrzeugkom-
ponente 50 empfangenen Nachricht. Das Verfahren
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umfasst ferner Freischalten 130 der ersten Fahr-
zeugkomponente 20, falls die zumindest eine emp-
fangene Nachricht impliziert, dass die zweite Fahr-
zeugkomponente 50 basierend auf dem gesicherten
Verbund von Fahrzeugkomponenten freigeschalten
wurde und falls die Legitimierung der zweiten Fahr-
zeugkomponente 50 erfolgreich ist. Die folgende Be-
schreibung bezieht sich sowohl auf die Vorrichtung
10 von Fig. 1 als auch auf das Verfahren von Fig. 2.

[0037] Das Freischalten von Fahrzeugkomponen-
ten bezeichnet in zumindest manchen Ausführungs-
beispielen das Freigeben oder Aktivieren eines Re-
gelbetriebs der Fahrzeugkomponente und/oder das
Freischalten einer Nutzung der Fahrzeugkomponen-
te. Vor der Freischaltung einer Fahrzeugkomponen-
te kann beispielsweise eine Diagnose der Fahrzeug-
komponente oder Funktionalität, die zur Freischal-
tung der Fahrzeugkomponente notwendig ist, aus-
geführt werden. Durch das Freischalten der Fahr-
zeugkomponente kann der volle Funktionsumfang
der Fahrzeugkomponente freigegeben werden. Das
Freischalten der ersten Fahrzeugkomponente kann
beispielsweise die Nutzung der Fahrzeugkomponen-
te im Regelbetrieb aktivieren. Eine Fahrzeugkom-
ponente (etwa die erste Fahrzeugkomponente, die
zweite Fahrzeugkomponente oder die Fahrzeugkom-
ponenten des gesicherten Verbunds von Fahrzeug-
komponenten) können beispielsweise freigeschalten
werden, wenn eine Überprüfung ergibt, dass sich die
Fahrzeugkomponente in dem Fahrzeug befindet, für
das sie vorgesehen ist.

[0038] Die erste Fahrzeugkomponente, die zweite
Fahrzeugkomponente und/oder die Fahrzeugkompo-
nenten des gesicherten Verbdungs können beispiels-
weise Komponenten des Fahrzeugs sein, die aus-
gebildet sind, innerhalb des Fahrzeugs mit ande-
ren Fahrzeugkomponenten zu kommunizieren, et-
wa Steuergeräte, Aktoren, Sensoren, Kontrollmodu-
le des Fahrzeugs. In einem beispielhaften Ausfüh-
rungsbeispiel kann die erste Fahrzeugkomponente
beispielsweise ein Fahrzeug-zu-Fahrzeug-Kommu-
nikationsmodul sein. Beispielsweise können die ers-
te Fahrzeugkomponente, die zweite Fahrzeugkom-
ponente und/oder die Fahrzeugkomponenten des
gesicherten Verbdungs ausgebildet sein, über ei-
nen Fahrzeugbus, etwa einen Kontroll-Netzwerk-Bus
(auch engl. Controller Area Network Bus, CAN Bus)
oder ein lokales Verbindungsnetzwerk (auch engl.
Local Interconnect Network, LIN) (miteinander) zu
kommunizieren.

[0039] In zumindest manchen Ausführungsbeispie-
len kann das Fahrzeug 100 beispielsweise einem
Landfahrzeug, einem Wasserfahrzeug, einem Luft-
fahrzeug, einem Schienenfahrzeug, einem Straßen-
fahrzeug, einem Auto, einem Geländefahrzeug, ei-
nem Kraftfahrzeug, oder einem Lastkraftfahrzeug
entsprechen.

[0040] Die zumindest eine Schnittstelle 12 kann bei-
spielsweise einem oder mehreren Eingängen und/
oder einem oder mehreren Ausgängen zum Empfan-
gen und/oder Übertragen von Informationen entspre-
chen, etwa in digitalen Bitwerten, basierend auf ei-
nem Code, innerhalb eines Moduls, zwischen Modu-
len, oder zwischen Modulen verschiedener Entitäten.
Die zumindest eine Schnittstelle 12 kann beispiels-
weise ausgebildet sein, um über den Kontroll-Netz-
werk-Bus oder das lokale Verbindungsnetzwerk mit
der zweiten Fahrzeugkomponente 50 des kommuni-
zieren.

[0041] In zumindest einigen Ausführungsbeispie-
len kann die Kommunikation mit der zweiten Fahr-
zeugkomponente 50 eine zweiseitige Kommunika-
tion sein. Beispielsweise kann die zumindest eine
Schnittstelle 12 ausgebildet sein, um Nachrichten
zu der zweiten Fahrzeugkomponente zu übertragen
und Nachrichten von der zweiten Fahrzeugkompo-
nente zu empfangen. Beispielsweise kann das Kon-
trollmodul 14 ausgebildet sein, um ein Challenge-Re-
sponse-Verfahren durch Übermitteln einer Nachricht
an die zweite Fahrzeugkomponente und Empfangen
der Antwort von der zweiten Fahrzeugkomponente
durchzuführen.

[0042] Alternativ kann die Kommunikation mit der
zweiten Fahrzeugkomponente 50 eine einseitige
Kommunikation sein. Beispielseise kann die Kom-
munikation (lediglich) Nachrichten umfassen, die von
der zweiten Fahrzeugkomponente übermittelt wer-
den und von der zumindest einen Schnittstelle emp-
fangen werden. Beispielsweise kann die zumindest
eine Schnittstelle 12 ausgebildet sein, um Nachrich-
ten, die von der zweiten Fahrzeugkomponente über
den Kontroll-Netzwerk-Bus oder über das lokale Ver-
bindungsnetzwerk übertragen werden zu Empfangen
oder mitzuhören, ohne dass diese Nachrichten ex-
plizit an die erste Fahrzeugkomponente 20 oder die
Vorrichtung 10 adressiert sind. In zumindest man-
chen Ausführungsbeispielen kann die zumindest eine
Schnittstelle 12 ausgebildet sein, um Nachrichten von
der zweiten Fahrzeugkomponente 50 zu empfangen.

[0043] In zumindest manchen Ausführungsbeispie-
len kann der gesicherte Verbund von Fahrzeugkom-
ponenten eine Mehrzahl von Fahrzeugkomponen-
ten umfassen, die gegenseitig so verknüpft sind,
dass ein Kompromittieren einer Fahrzeugkomponen-
te der Mehrzahl von Fahrzeugkomponenten ein Frei-
schalten der anderen Fahrzeugkomponenten der
Mehrzahl von Fahrzeugkomponenten des gesicher-
ten Verbunds verhindert. Beispielsweise können die
Fahrzeugkomponenten des gesicherten Verbunds
gegenseitig sicherstellen, dass keine Fahrzeugkom-
ponente des gesicherten Verbunds kompromittiert
wurde oder kompromittiert ist. Die erste Fahrzeug-
komponente 20 ist in zumindest manchen Ausfüh-
rungsbeispielen nicht Teil des gesicherten Verbunds
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von Fahrzeugkomponenten. Ein Defekt der ersten
Fahrzeugkomponente 20 verhindert in zumindest ei-
nigen Ausführungsbeispielen nicht das Freischal-
ten der Fahrzeugkomponenten des gesicherten Ver-
bunds. In manchen Ausführungsbeispielen können
sich die Fahrzeugkomponenten des gesicherten Ver-
bunds gegenseitig gegen eine Manipulation schüt-
zen, etwa dagegen, dass Fahrzeugkomponenten des
gesicherten Verbunds entnommen oder ersetzt wer-
den oder dass Fahrzeugkomponenten des gesicher-
ten Verbunds außerhalb des Fahrzeugs eingesetzt
werden, zu dem sie zugewiesen sind. In manchen
Ausführungsbeispielen kann der gesicherte Verbund
ferner auf einer Aktion eines Fahrers des Fahr-
zeugs basieren, etwa auf dem Auslösen eines Mo-
torstartes oder auf dem Einstecken oder Drehen ei-
nes Fahrzeugschlüssels. In manchen Ausführungs-
beispielen kann der gesicherte Verbund ferner einen
Fahrzeugschlüssel des Fahrzeugs umfassen, eine
Freigabe der Fahrzeugkomponenten des gesicherten
Verbunds kann darauf basieren, dass der Fahrzeug-
schlüssel ein Freigabesignal bereitstellt. Die Terme
„sicherstellen“, „schützen“ und „verhindern“ sind da-
bei nicht in einem absoluten Sinn zu verstehen; auch
Maßnahmen, die einen ausreichend hohen, wenn
auch nicht einhundertprozentigen Schutz bieten, fal-
len unter die Terme „sicherstellen“, „schützen“ und
„verhindern“, so dass ein gesicherter Verbund auch
ein Verbund sein kann, der in Ausnahmefällen durch-
brochen werden kann. Der gesicherte Verbund kann
die zweite Fahrzeugkomponente freischalten, ohne
die Fahrzeugkomponente 20 oder die Vorrichtung 10
zu involvieren.

[0044] In manchen Ausführungsbeispielen kann der
gesicherte Verbund ein Wegfahrsperrenverbund des
Fahrzeugs sein. Der Wegfahrsperrenverbund kann
beispielsweise die Fahrzeugkomponenten des Fahr-
zeugs 100 umfassen, auf deren Integrität eine Weg-
fahrsperre des Fahrzeugs 100 beruht. Der Weg-
fahrsperrenverbund kann beispielsweise den Fahr-
zeugschlüssel des Fahrzeugs umfassen. In manchen
Ausführungsbeispielen können die Fahrzeugkompo-
nenten des Fahrzeugsperrenverbunds freigeschaltet
werden, falls die Fahrzeugkomponenten des Fahr-
zeugsperrenverbunds integer (also nicht kompromit-
tiert, nicht manipuliert) sind und der Fahrzeugschlüs-
sel das (richtige) Freigabesignal bereitstellt.

[0045] In zumindest einigen Ausführungsbeispielen
kann der gesicherte Verbund ein Diebstahlschutzver-
bund des Fahrzeugs sein. In dem Diebstahlschutz-
verbund können sich beispielsweise Fahrzeugkom-
ponenten des Fahrzeugs gegenseitig davor schüt-
zen, aus dem Fahrzeug entfernt zu werden. Nach
dem Entfernen einer Fahrzeugkomponente des Dieb-
stahlschutzverbunds kann beispielsweise ein Betrieb
der entfernten Fahrzeugkomponente in einem ande-
ren Fahrzeug verhindert werden. Ein Entfernen ei-
ner der Komponenten des Diebstahlschutzverbunds

kann beispielsweise einen Alarm auslösen. Alter-
nativ oder zusätzlich kann der Diebstahlschutzver-
bund des Fahrzeugs ein Verbund von Fahrzeug-
komponenten des Fahrzeugs sein, die dazu aus-
gebildet sind, einen Diebstahl des gesamten Fahr-
zeugs zu erschweren oder zu verhindern. Beispiels-
weise kann der Diebstahlschutzverbund eines Fahr-
zeugs ein oder mehrere Elemente der Gruppe von ei-
ner Alarmkomponente des Fahrzeugs, einer Schließ-
komponente des Fahrzeugs, einer Schlüsselkompo-
nente des Fahrzeugs und einer Ortungskomponente
des Fahrzeugs umfassen.

[0046] In Ausführungsbeispielen kann die das Kon-
trollmodul 14 einem beliebigen Controller oder Pro-
zessor oder einer programmierbaren Hardwarekom-
ponente entsprechen. Beispielsweise kann das Kon-
trollmodul 14 auch als Software realisiert sein, die
für eine entsprechende Hardwarekomponente pro-
grammiert ist. Insofern kann das Kontrollmodul 14 als
programmierbare Hardware mit entsprechend ange-
passter Software implementiert sein. Dabei können
beliebige Prozessoren, wie Digitale Signalprozesso-
ren (DSPs) zum Einsatz kommen. Ausführungsbei-
spiele sind dabei nicht auf einen bestimmten Typ
von Prozessor eingeschränkt. Es sind beliebige Pro-
zessoren oder auch mehrere Prozessoren zur Imple-
mentierung des Kontrollmoduls 14 denkbar.

[0047] In zumindest manchen Ausführungsbeispie-
len umfasst das Empfangen der zumindest einen
Nachricht von der zweiten Fahrzeugkomponente ein
Empfangen der zumindest einen Nachricht über ein
Bussystem oder über ein Peer-to-Peer-Netzwerksys-
tem (von englisch peer „Gleichgestellter“, „Ebenbür-
tiger“). Die zumindest eine Nachricht kann beispiels-
weise an die erste Fahrzeugkomponente 20 oder die
Vorrichtung 10 adressiert sein. Alternativ kann das
Kontrollmodul 14 ausgebildet sein, über die zumin-
dest eine Schnittstelle 12 auf dem Fahrzeugbus mit-
zuhorchen und die zumindest eine Nachricht zu emp-
fangen, auch wenn diese keinen dedizierten Emp-
fänger oder einen anderen Empfänger spezifiziert.
Beispielsweise kann die zumindest eine Nachricht,
auf der die Freischaltung der ersten Fahrzeugkompo-
nente 20 basiert, zumindest eine Nachricht sein, die
zum Regelbetrieb der ersten Fahrzeugkomponente
20 oder zum Regelbetrieb der zweiten Fahrzeugkom-
ponente 50 genutzt wird. In anderen Worten kann die
zumindest eine Nachricht, auf der die Freischaltung
der ersten Fahrzeugkomponente 20 basiert, zumin-
dest eine Nachricht sein, die nicht ausschließlich zum
Zweck der Freischaltung der Fahrzeugkomponente
20 über die zumindest eine Schnittstelle 12 empfan-
gen wird oder die nicht ausschließlich zum Zweck der
Freischaltung der ersten Fahrzeugkomponente von
der zweiten Fahrzeugkomponente 50 gesendet wird.
In manchen Ausführungsbeispielen kann das Kon-
trollmodul 14 ausgebildet sein, um die zumindest eine
Nachricht als Antwort auf eine Anfrage/Aufforderung
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an das zweite Kommunikationsmodul zu empfangen,
beispielsweise als Teil eines Aufforderung-Antwort-
Authentifizierungsverfahrens.

[0048] In zumindest einigen Ausführungsbeispielen
bedeutet oder impliziert eine erfolgreiche Legitimie-
rung der zweiten Fahrzeugkomponente 50 durch das
Kontrollmodul 14, dass das Kontrollmodul 14 der
zweiten Fahrzeugkomponente 50 vertraut. Die erfolg-
reiche Legitimierung 50 kann bedeuten oder impli-
zieren, dass das Kontrollmodul 14 ausreichend si-
cher ist, dass die zweite Fahrzeugkomponente 50
Teil des gesicherten Verbunds ist, dass der gesi-
cherte Verbund für das Fahrzeug 100 vorgesehen
ist, und/oder dass die zweite Fahrzeugkomponente
50 für den gesicherten Verbund vorgesehen ist. Der
Term „vorgesehen ist“ kann in diesem Zusammen-
hang bedeuten oder implizieren, dass der gesicher-
te Verbund mit dem Fahrzeug (kryptografisch) ge-
koppelt (auch ugs. „verdongelt“) und/oder die zwei-
te Fahrzeugkomponente 50 mit den weiteren Fahr-
zeugkomponenten des gesicherten Verbunds (kryp-
tografisch) gekoppelt/verdongelt wurden, etwa durch
einen Hersteller oder eine Fachwerkstatt des Her-
stellers des Fahrzeugs. Durch die Legitimierung der
zweiten Fahrzeugkomponente 50 kann das Kontroll-
modul 14 überprüfen, ob es sich bei der zumindest
einen Nachricht, die es empfängt, um eine Nachricht
der zweiten Fahrzeugkomponente 50 handelt, die
Teil des gesicherten Verbunds ist. Das Legitimieren
der zweiten Fahrzeugkomponente 50 kann beispiels-
weise ein feststellen und/oder identifizieren einen
Identität der zweiten Fahrzeugkomponente 50 und/
oder ein Überprüfen einer Zugehörigkeit der zweiten
Fahrzeugkomponente 50 zu dem gesicherten Ver-
bund umfassen.

[0049] Das Kontrollmodul 14 kann beispielsweise
ausgebildet sein, um basierend auf der zumindest ei-
nen von der zweiten Fahrzeugkomponente 50 emp-
fangenen Nachricht auf die Legitimität der zwei-
ten Fahrzeugkomponente 50 zu schließen. In man-
chen Ausführungsbeispielen kann das Kontrollmodul
14 ausgebildet sein, um lediglich basierend auf ei-
ner (einzigen) empfangenen Nachricht die Legitimi-
tät der zweiten Fahrzeugkomponente zu bestimmen.
In manchen Beispielen kann das Kontrollmodul 14
ausgebildet sein, vor dem Empfang der zumindest ei-
nen Nachricht, auf der die Legitimierung der zweiten
Fahrzeugkomponente basiert, keine Nachrichten an
die zweite Fahrzeugkomponente zu übermitteln. Al-
ternativ kann die zumindest eine Nachricht eine Ant-
wort sein auf eine Anfrage oder Aufforderung, die das
Kontrollmodul 14 der zweiten Fahrzeugkomponente
50 übermittelt.

[0050] Beispielsweise kann das Kontrollmodul 14
ausgebildet sein, um die zweite Fahrzeugkomponen-
te 50 basierend auf einem Aufforderung-Antwort-Au-
thentifizierungsverfahren (auch engl. Challenge-Re-

sponse) zu legitimieren. Beispielsweise kann das
Kontrollmodul 14 ausgebildet sein, um der zweiten
Fahrzeugkomponente eine Aufforderung oder An-
frage (des Aufforderung-Antwort-Authentifizierungs-
verfahrens) zu übermitteln, und die zumindest ei-
ne Nachricht der zweiten Fahrzeugkomponente 50
kann die Antwort auf die Aufforderung oder Anfra-
ge sein. In manchen Ausführungsbeispielen können
das Kontrollmodul 14 und die zweite Fahrzeugkom-
ponente 50 ein gemeinsames Geheimnis, beispiels-
weise einen gemeinsamen kryptografischen Schlüs-
sel umfassen. Das Kontrollmodul 14 kann ausgebil-
det sein, um die zweite Fahrzeugkomponente aufzu-
fordern, einen Wert basierend auf einer Zufallszahl
oder einer zufällige Zeichenfolge und basierend auf
dem gemeinsamen Geheimnis zu berechnen. Das
Kontrollmodul 14 kann ausgebildet sein, um die Zu-
fallszahl oder die zufällige Zeichenfolge der zwei-
ten Fahrzeugkomponente 50 zu übermitteln, etwa
zusammen mit der Aufforderung. Das Kontrollmodul
14 kann ausgebildet sein, um den von der zweiten
Fahrzeugkomponente 50 berechneten Wert umfasst
in der zumindest einen Nachricht von der zweiten
Fahrzeugkomponente zu empfangen. Das Kontroll-
modul 14 kann ausgebildet sein, um den Wert basie-
rend auf der Zufallszahl oder der zufälligen Zeichen-
folge und basierend auf dem gemeinsamen Geheim-
nis selbst zu berechnen und den selbst berechneten
Wert mit dem von der zweiten Fahrzeugkomponen-
te 50 berechneten Wert zu vergleichen um die zwei-
te Fahrzeugkomponente zu legitimieren. Beispiels-
weise kann das Kontrollmodul 14 für jede weitere zu
legitimierende Fahrzeugkomponente ein gemeinsa-
mes Geheimnis umfassen. Alternativ kann das ge-
meinsame Geheimnis das gleiche sein für alle Fahr-
zeugkomponenten eines Fahrzeugs. Das gemein-
same Geheimnis kann beispielsweise bei der Fer-
tigung des Fahrzeugs oder bei dem Einbau einer
Fahrzeugkomponente durch eine Fachwerkstatt ein-
gestellt werden.

[0051] Alternativ oder zusätzlich können die kryp-
tografisch geschützten Nachrichten einen basierend
auf einem kryptografischen Schlüssel berechne-
ten Wert umfassen (der ähnlich implementiert sein
kann wie in einem Aufforderung-Antwort-Authenti-
fizierungsverfahren). In zumindest manchen Aus-
führungsbeispielen umfassen das Kontrollmodul 14
und die zweite Fahrzeugkomponente 50 ein gemein-
sames Geheimnis in Form eines kryptografischen
Schlüssels. In manchen Ausführungsbeispielen kön-
nen alle oder ein Verbund von Fahrzeugkomponen-
ten eines Fahrzeugs den gleichen Schlüssel umfas-
sen. Das Kontrollmodul 14 kann ausgebildet sein, um
einen basierend auf dem kryptografischen Schlüssel
und einer Zufallszahl oder einer zufälligen Zeichen-
folge berechneten Wert von der zweiten Fahrzeug-
komponente 50 zu empfangen. In manchen Aus-
führungsbeispielen kann das Kontrollmodul 14 aus-
gebildet sein, um die Zufallszahl oder die zufällige
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Zeichenfolge als Teil der zumindest einen Nachricht
von der zweiten Fahrzeugkomponente 50 zu empfan-
gen. Dabei kann die Zufallszahl beispielsweise von
einer dritten („vertrauenswürdigen“) Instanz für die
zweite Fahrzeugkomponente 50 und/oder die erste
Fahrzeugkomponente bereitgestellt werden. Alterna-
tiv oder zusätzlich kann das Kontrollmodul 14 ausge-
bildet sein, um die Zufallszahl oder die zufällige Zei-
chenfolge von einem Seed-Wert (engl. für Ausgangs-
Wert) abzuleiten. Der Seed-Wert kann beispielswei-
se basierend auf einem Zeitwert berechnet werden
(der beispielsweise von der vertrauenswürdigen drit-
ten Instanz bereitgestellt werden kann), und gibt den
Ausgangspunkt für die Berechnung der Zufallszahl
oder der zufälligen Zeichenfolge an. Das Kontrollmo-
dul 14 kann ausgebildet sein, um den von der zweiten
Fahrzeugkomponente 50 empfangen Wert mit dem
selbst berechneten Wert zu vergleichen um die zwei-
te Fahrzeugkomponente 50 zu legitimieren.

[0052] In zumindest manchen Ausführungsbeispie-
len kann das Kontrollmodul 14 ausgebildet sein, um
die zweite Fahrzeugkomponente 50 basierend auf
kryptografisch geschützten Nachrichten der zweiten
Fahrzeugkomponente 50 zu legitimieren. Beispiels-
weise können die kryptografisch geschützten Nach-
richten kryptografisch signiert sein. Alternativ oder
zusätzlich können die kryptografisch geschützten
Nachrichten kryptografisch verschlüsselt sein. Bei-
spielsweise kann das Kontrollmodul 14 ausgebildet
sein, um eine Signatur der zumindest einen empfan-
genen Nachricht zu Prüfen und/oder um die zumin-
dest eine empfangene Nachricht zu entschlüsseln um
die zweite Fahrzeugkomponente 50 zu legitimieren.
Entspricht die Signatur oder die Verschlüsselung der
zumindest einen empfangenen Nachricht einer Er-
wartung des Kontrollmoduls 14, so kann die Legi-
timierung der zweiten Fahrzeugkomponente erfolg-
reich sein.

[0053] In zumindest manchen Ausführungsbeispie-
len kann das Kontrollmodul 14 ausgebildet sein, um
kryptografische Informationen über zuvor empfange-
ne kryptografisch geschützte Nachrichten der zwei-
ten Fahrzeugkomponente 50 zu speichern. Alterna-
tiv kann das Kontrollmodul 14 ausgebildet sein, um
die kryptografischen Information bei der Fertigung
des Fahrzeugs oder bei einem Austausch der ersten
Fahrzeugkomponente oder der zweiten Fahrzeug-
komponente zu erhalten, etwa bei einem Einbau der
Vorrichtung, der ersten Fahrzeugkomponente oder
der zweiten Fahrzeugkomponente. Die kryptografi-
schen Informationen können beispielsweise Informa-
tion über einen von der zweiten Fahrzeugkomponen-
te 50 verwendeten Schlüssel umfassen. Das Kon-
trollmodul 14 kann ausgebildet sein, um die zweite
Fahrzeugkomponente 50 zu legitimieren, falls kryp-
tografisch geschützte Nachrichten, die innerhalb ei-
nes vordefinierten Zeitintervalls vor dem Freischal-
ten der Fahrzeugkomponente über die zumindest ei-

ne Schnittstelle 12 empfangen wurden, im Einklang
stehen mit den gespeicherten kryptografischen In-
formationen. Eine kryptografisch geschützte Nach-
richte kann mit den gespeicherten Identifikationsda-
ten im Einklang stehen, falls sich aus den kryptogra-
phischen Information eine Übereinstimmung mit der
kryptografisch geschützte Nachricht ergibt, d.h. bei-
spielsweise basierend auf einem Vergleich von Zei-
chenketten, oder durch Berechnen eines Wertes aus
der Identität und/oder den gespeicherten kryptografi-
schen Informationen. Eine kryptografisch geschützte
Nachricht kann beispielsweise mit den gespeicherten
kryptografischen Informationen im Einklang stehen,
falls eine Signatur oder ein Schlüssel oder Schlüs-
selteil in den gespeicherten kryptografischen Infor-
mationen umfasst ist, etwa als Hash-Wert (Streu-
wert) oder (kryptografische) Signatur oder kryptogra-
fischer Schlüssel. Alternativ oder zusätzlich kann die
kryptografisch geschützte Nachricht beispielsweise
mit den gespeicherten kryptografischen Informatio-
nen im Einklang stehen, falls die (abgeleitete) Iden-
tität und die gespeicherten kryptografischen Informa-
tionen durch eine mathematische Funktion verknüpft
werden können, die ergibt, ob die kryptografisch ge-
schützte Nachricht und die gespeicherten kryptogra-
fischen Informationen im Einklang stehen. Beispiels-
weise kann das Kontrollmodul 14 ausgebildet sein,
um eine Signatur oder eine Verschlüsselung mit den
kryptografischen Informationen zu vergleichen, um
zu bestimmen, ob die Signatur oder die Verschlüs-
selung kompatibel ist mit den kryptografischen Infor-
mationen. Ist sie kompatibel, so kann das Kontroll-
modul 14 die zweite Fahrzeugkomponente beispiels-
weise erfolgreich legitimieren. Alternativ oder zusätz-
lich kann das Kontrollmodul 14 ausgebildet sein, um
basierend auf den kryptografischen Informationen ei-
nen Wert zu berechnen, und den Wert mit einem
von der zweiten Fahrzeugkomponente empfangenen
Wert zu vergleichen. Stimmen die Werte überein, so
kann das Kontrollmodul 14 die zweite Fahrzeugkom-
ponente beispielsweise erfolgreich legitimieren.

[0054] Alternativ oder zusätzlich kann das Kontroll-
modul 14 ausgebildet sein, um die zweite Fahrzeug-
komponente 50 durch eine Plausibilitätsprüfung ei-
nes Inhalts der zumindest einen Nachricht zu legi-
timieren. Beispielsweise kann das Kontrollmodul 14
ausgebildet sein, um zu prüfen, ob die von der zwei-
ten Fahrzeugkomponente empfangenen Nachrichten
einen Inhalt aufweisen, der innerhalb eines zu er-
wartenden Rahmens liegt, oder ob die von der zwei-
ten Fahrzeugkomponente empfangenen Nachrichten
einen Inhalt aufweisen, der sich lediglich innerhalb
eines Toleranzbereichs von dem Inhalt vorher von
der Fahrzeugkomponente 50 empfangener Nachrich-
ten unterscheidet, beispielsweise basierend auf ei-
ner Nummerierung von Nachrichten. Das Kontroll-
modul 14 kann ausgebildet sein, um sicherzustellen,
dass alle Daten, die durch die zumindest eine Nach-
richt vorliegen sollten, auch vorhanden und plausibel
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sind. Dabei kann die Plausibilisierung so implemen-
tiert werden, dass sie sich nicht mit geringfügigem
Aufwand umgehen bzw. fälschen lässt.

[0055] In zumindest manchen Ausführungsbeispie-
len umfasst das Freischalten der ersten Fahrzeug-
komponente das Aktivieren oder Starten eines Regel-
betriebs der ersten Fahrzeugkomponente. Beispiels-
weise kann das Kontrollmodul 14 ausgebildet sein,
um einen Zustand der ersten Fahrzeugkomponente
20 auf „Regelbetrieb“ zu ändern. Der Regelbetrieb
der ersten Fahrzeugkomponente kann beispielswei-
se ein Zustand sein, in dem die erste Fahrzeug-
komponente vollständig funktionsfähig ist. Die ers-
te Fahrzeugkomponente kann den Regelbetrieb bei-
spielsweise einnehmen, nachdem eine Initialisierung,
die die Freischaltung der ersten Fahrzeugkomponen-
te umfassen kann, der ersten Fahrzeugkomponente
stattgefunden hat.

[0056] In zumindest manchen Ausführungsbeispie-
len kann bereits das Empfangen der zumindest einen
Nachricht von der zweiten Fahrzeugkomponente 50
implizieren, dass die zweite Fahrzeugkomponente 50
basierend auf dem gesicherten Verbund von Fahr-
zeugkomponenten freigeschalten wurde. Dies kann
beispielsweise der Fall sein, falls die zweite Fahr-
zeugkomponente 50 (erst/lediglich) nach Ihrer erfolg-
reichen Freischaltung basierend auf dem gesicher-
ten Verbund von Fahrzeugkomponenten die zumin-
dest eine Nachricht an die erste Fahrzeugkomponen-
te 20 oder die Vorrichtung 10 übermittelt. Alternativ
oder zusätzlich kann die zumindest eine Nachricht
implizieren, dass die zweite Fahrzeugkomponente 50
basierend auf dem gesicherten Verbund von Fahr-
zeugkomponenten freigeschalten wurde, falls die zu-
mindest eine Nachricht eine vordefinierte Informati-
on umfasst, etwa eine Information darüber, dass die
zweite Fahrzeugkomponente 50 einen vordefinierten
Zustand aufweist oder dass durch die zweite Fahr-
zeugkomponente 50 eine vordefinierte Aktion aus-
geführt wird. Beispielsweise kann die zumindest ei-
ne empfangene Nachricht implizieren, dass die zwei-
te Fahrzeugkomponente 50 basierend auf dem ge-
sicherten Verbund von Fahrzeugkomponenten frei-
geschalten wurde, falls die zumindest eine empfan-
gene Nachricht impliziert, dass die zweite Fahrzeug-
komponente 50 einen vordefinierten Zustand auf-
weist, etwa einen Regelbetriebs-Zustand oder einen
freigeschaltenen Zustand. Alternativ oder zusätzlich
kann die zumindest eine empfangene Nachricht im-
plizieren, dass die zweite Fahrzeugkomponente 50
basierend auf dem gesicherten Verbund von Fahr-
zeugkomponenten freigeschalten wurde, falls die zu-
mindest eine empfangene Nachricht impliziert, dass
durch die zweite Fahrzeugkomponente 50 eine vor-
definierte Aktion ausgeführt wird, etwa dass eine
Startsequenz einer Antriebskomponente des Fahr-
zeugs durchgeführt wird.

[0057] In zumindest manchen Ausführungsbeispie-
len kann der gesicherte Verbund von Fahrzeugkom-
ponenten zumindest eine weitere Vorrichtung zum
Freischalten einer Fahrzeugkomponente gemäß ei-
nem der vorherigen Ausführungsbeispiele umfas-
sen. Beispielsweise kann die zweite Fahrzeugkom-
ponente 50 die weitere Vorrichtung umfassen. Die
Vorrichtung der zweiten Fahrzeugkomponente 50
kann beispielsweise ausgebildet sein, um die zwei-
te Fahrzeugkomponente basierend auf einem wei-
teren gesicherten Verbund von Fahrzeugkomponen-
ten freizuschalten (durch Legitimieren einer weiteren
Fahrzeugkomponente des weiteren gesicherten Ver-
bunds und Freischalten der weiteren Fahrzeugkom-
ponente durch den weiteren gesicherten Verbund).
Die zweite Fahrzeugkomponente und der weitere ge-
sicherte Verbund können den gesicherten Verbund,
auf dem die Freischaltung der ersten Fahrzeugkom-
ponente basiert, bilden oder von diesem umfasst
sein. Die Vorrichtung 10 (oder die erste Fahrzeug-
komponente 20 mit der Vorrichtung 10) können zu-
sammen mit dem gesicherten Verbund von Fahr-
zeugkomponenten einen weiteren gesicherten Ver-
bund von Fahrzeugkomponenten bilden, der transi-
tiv für die Freischaltung einer dritten Fahrzeugkom-
ponente genutzt werden kann.

[0058] In manchen Ausführungsbeispielen kann die
zumindest eine Schnittstelle 12 ferner ausgebil-
det sein, um mit einer dritten Fahrzeugkomponen-
te zu kommunizieren. Die dritte Fahrzeugkomponen-
te kann beispielsweise Teil eines weiteren gesicher-
ten Verbunds von Fahrzeugkomponenten des Fahr-
zeugs sein. Das Kontrollmodul 14 kann ausgebildet
sein zum Empfangen zumindest einer weiteren Nach-
richt von der dritten Fahrzeugkomponente über die
zumindest eine Schnittstelle. Das Kontrollmodul 14
kann ausgebildet sein zum Legitimieren der dritten
Fahrzeugkomponente basierend auf der zumindest
einen weiteren von der dritten Fahrzeugkomponente
empfangenen Nachricht. Das Kontrollmodul 14 kann
ausgebildet sein, um die erste Fahrzeugkomponente
freizuschalten, falls die zumindest eine weitere emp-
fangene Nachricht impliziert, dass die dritte Fahr-
zeugkomponente basierend auf dem weiteren gesi-
cherten Verbund von Fahrzeugkomponenten freige-
schalten wurde und falls die Legitimierung der dritten
Fahrzeugkomponente erfolgreich ist. Dies kann alter-
nativ oder kumulativ zur Freischaltung basierend auf
der zweiten Fahrzeugkomponente geschehen. Im al-
ternativen Fall kann das Kontrollmodul 14 ausgebil-
det sein, um die erste Fahrzeugkomponente freizu-
schalten, falls die zumindest eine empfangene Nach-
richt impliziert, dass die zweite Fahrzeugkomponen-
te basierend auf dem gesicherten Verbund von Fahr-
zeugkomponenten freigeschalten wurde und falls die
Legitimierung der zweiten Fahrzeugkomponente er-
folgreich ist, oder falls die zumindest eine weitere
empfangene Nachricht impliziert, dass die dritte Fahr-
zeugkomponente basierend auf dem weiteren gesi-
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cherten Verbund von Fahrzeugkomponenten freige-
schalten wurde und falls die Legitimierung der drit-
ten Fahrzeugkomponente erfolgreich ist. Im kumu-
lativen Fall kann das Kontrollmodul 14 ausgebildet
sein, um die erste Fahrzeugkomponente freizuschal-
ten, falls die zumindest eine empfangene Nachricht
impliziert, dass die zweite Fahrzeugkomponente ba-
sierend auf dem gesicherten Verbund von Fahrzeug-
komponenten freigeschalten wurde und falls die Le-
gitimierung der zweiten Fahrzeugkomponente erfolg-
reich ist und falls die zumindest eine weitere empfan-
gene Nachricht impliziert, dass die dritte Fahrzeug-
komponente basierend auf dem weiteren gesicher-
ten Verbund von Fahrzeugkomponenten freigeschal-
ten wurde und falls die Legitimierung der dritten Fahr-
zeugkomponente erfolgreich ist.

[0059] In einem beispielhaften Ausführungsbeispiel
umfasst ein Fahrzeug-zu-Fahrzeug-Kommunikati-
onsmodul 20 die Vorrichtung 10. Das Fahrzeug-
zu-Fahrzeug-Kommunikationsmodul 20 ist in diesem
Ausführungsbeispiel die erste Fahrzeugkomponen-
te 20 ist. Eine Fahrzeug-zu-Fahrzeug-Kommunikati-
on des Fahrzeug-zu-Fahrzeug-Kommunikationsmo-
duls 20 kann auf der Freischaltung des Fahrzeug-
zu-Fahrzeug-Kommunikationsmoduls basieren. Bei-
spielsweise kann das Fahrzeug-zu-Fahrzeug-Kom-
munikationsmodul ausgebildet sein, erst über Fahr-
zeug-zu-Fahrzeug-Kommunikation zu kommunizie-
ren, wenn das Fahrzeug-zu-Fahrzeug-Kommunika-
tion freigeschalten ist. Die Freischaltung kann bei-
spielsweise durch Nachrichten geschehen, die im
Regelbetrieb des Fahrzeug-zu-Fahrzeug-Kommuni-
kationsmoduls verwendet werden. Gehört etwa ein
Ortungsmodul zum gesicherten Verbund (etwa als
zweite Fahrzeugkomponente), so kann die zumin-
dest eine Nachricht Ortungsdaten des Ortungsmo-
dul verwenden - sendet das Ortungsmodul Daten, so
kann dadurch eine Freischaltung des Ortungsmoduls
durch die zumindest eine Nachricht die Freischaltung
des Fahrzeug-zu-Fahrzeug-Kommunikationsmoduls
auslösen.

[0060] Mehr Details und Aspekte der Vorrichtung 10
und/oder des Verfahrens werden in Verbindung mit
dem Konzept oder Beispielen genannt, die vorher
oder später beschrieben werden. Die Vorrichtung 10
und/oder das Verfahren können ein oder mehrere zu-
sätzliche optionale Merkmale umfassen, die ein oder
mehreren Aspekten des vorgeschlagenen Konzepts
oder der beschriebenen Beispiele entsprechen, wie
sie vorher oder nachher beschrieben wurden.

[0061] Ausführungsbeispiele beziehen sich im Fol-
genden Beispielhaft auf ein Fahrzeug-zu-Fahrzeug-
Steuergerät (auch Fahrzeug-zu-Fahrzeug-Kommuni-
kationsmodul). Dieses kann der ersten Fahrzeug-
komponente, wie sie in Verbindung mit den Fig. 1 und
Fig. 2 eingeführt wurden entsprechen. Die folgenden
Ausführungsbeispiele sind auch auf andere Fahr-

zeugkomponenten anwendbar, und sind nicht auf
Fahrzeug-zu-Fahrzeug-Steuergeräte beschränkt. Im
Allgemeinen ist das Konzept auch auf andere Sys-
teme mit mehreren Komponenten anwendbar, etwa
auf eine Zugehörigkeit (einer Recheneinheit) zu ei-
nem verteilten Verbund von Recheneinheiten.

[0062] In zumindest manchen Beispielen kann (oder
muss) das Car2Car (Fahrzeug-zu-Fahrzeug)-Steuer-
gerät im Rahmen seiner Standardfunktionalität (et-
wa seines Regelbetriebs) Daten von verschiedenen
anderen Steuergeräten empfangen (z.B. Geschwin-
digkeit, Lenkwinkel, GPS Position etc.). Diese Da-
ten können (oder sollen) authentisch, also krypto-
grafisch manipulationsgeschützt, übertragen werden.
Dies kann bereits aus anderen Gründen notwendig
sein, z.B. zur Vermeidung von Sicherheitsproblemen.
Die übertragenen Daten können beispielsweise der
zumindest einen Nachricht entsprechen.

[0063] Das Car2Car-Steuergerät kann anhand der
Tatsache, dass es kryptografisch geschützte In-
formationen im Rahmen seiner normalen Funkti-
onskommunikation empfängt, bereits beispielsweise
feststellen, dass sich weitere dem Fahrzeug zuge-
hörige Steuergeräte im Kommunikationsverbund be-
finden. Beispielsweise können zumindest einige der
Steuergeräte den gesicherten Verbund der Fig. 1 und
Fig. 2 bilden. Ein Angreifer müsste sie alle ausgebaut
und in Betrieb genommen haben, damit das Steu-
ergerät auch außerhalb des Fahrzeugs funktionie-
ren kann. Dieses Verfahren kann qualitativ skalierbar
sein, indem zusätzliche Aktionen (bspw. Klemmen-
wechsel, WFS-Authentifikation, etc.) des Fahrzeugs
authentisch gemeldet sein müssen. Es kann transi-
tiv skalierbar sein, indem Ketten von Aktionen, die ih-
rerseits kryptographisch gesichert sind, durchgeführt
werden müssen. Somit kann sich die Voraussetzung
für die Entscheidung des Sendens in zumindest man-
chen Beispielen entsprechend den Anforderungen an
das Konfidenzniveau skalieren lassen.

[0064] In zumindest manchen Ausführungsbeispie-
len wird keine separate Funktion zur Feststel-
lung der Verbundszugehörigkeit benötigt, diese kann
beispielsweise auf Nachrichten basieren, die das
Fahrzeug-zu-Fahrzeug-Steuergerät im Regelbetrieb
empfängt. Möglicher Overhead kann reduziert oder
minimiert werden, da der Manipulationsschutz sich
auf bereits bestehende Kommunikation beziehen
kann und in manchen Ausführungsbeispielen kei-
ne extra Nachrichten ausschließlich zur Verbundau-
thentifikation eingeführt werden müssen. Das System
skaliert in zumindest manchen Ausführungsbeispie-
len auf beliebig viele Steuergeräte. Von je mehr an-
deren Steuergeräten das Car2Car Steuergerät ge-
schützte Funktionsdaten erhält, desto sicherer kann
es sich sein, sich wirklich im Fahrzeug zu befinden.
Zudem kann eine inhaltliche Skalierbarkeit durch wei-
tere Steuergeräte und Zustände gegeben sein. Eine
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kryptografische Skalierbarkeit kann durch eine Nut-
zung von mehr Nachrichten von unterschiedlichen
Sendern gegeben sein - mehr Nachrichten von unter-
schiedlichen Sendern müssen in manchen Ausfüh-
rungsbeispielen authentifiziert werden, diese müss-
ten gefälscht werden, um die Sicherheit (Absiche-
rung) zu umgehen.

[0065] Zudem kann Transitivität genutzt werden.
Falls andere Steuergeräte (Fahrzeugkomponenten)
über andere Eigenschaften verfügen, die ihren Ver-
bau im Fahrzeug sicherstellen, kann sich dies tran-
sitiv weiterreichen lassen. Falls beispielsweise ein
Steuergerät Teil des (kryptografisch geschützten)
Wegfahrsperrenverbunds ist (etwa des gesicherten
Verbunds) und erst dann mit dem Senden der Funk-
tionsdaten beginnt, sobald es seine eigene Ver-
bundszugehörigkeit festgestellt hat (etwa basierend
auf dem gesicherten Verbund freigeschalten wurde),
kann diese Eigenschaft automatisch auf das Car2Car
Steuergerät mit übergehen (z.B. Getriebe authenti-
fiziert BCM (engl. Body Control Module, Karosse-
riekontrollmodul, ein zentrales Steuerungsmodul in
Kraftfahrzeugen) und kann erst nach der Authentifi-
zierung an das Car2Car-Steuergerät senden -> da-
mit kann das Car2Car-Steuergerät wissen, dass das
BCM auch authentisch ist, ohne selbst mit ihm gere-
det zu haben).

[0066] Ein Aktor, im Beispiel das Sendemodul im
C2C-Steuergerät, kann seine Entscheidung zum
Senden (immer) an einen zu prüfenden Freigabe-
zustand koppeln. Dieser Zustand wird beispielswei-
se (nur) erreicht, wenn gewisse Authentizitätsaktio-
nen durchgeführt wurden, also wenn kryptographisch
authentisierte Nachrichten (etwa die zumindest eine
Nachricht) im Aktor-Steuergerät authentifiziert wer-
den können. Diese Aktionen können ausgewählt wer-
den, um somit das Konfidenzlevel für die Freigabe zu
skalieren.

[0067] Das Car2Car Steuergerät kann beispielswei-
se manipulationsgeschützte Daten von Steuergerä-
ten empfangen, die besonders schwer aus dem Fahr-
zeug zu entfernen sind, z.B. Getriebe oder Motor.
Weiterhin bieten sich Steuergeräte an, die bereits
in anderen Authentifikationsverbünde eingebunden
sind (etwa in den gesicherten Verbund). Außerdem
kann die Anzahl der Steuergeräte möglichst hoch
sein. Zudem können die kryptografischen Schlüssel
innerhalb des Fahrzeugs eine ausreichende Sprei-
zung (etwa eine hohe Hamming-Distanz) haben, so
dass das Car2Car Steuergerät für jedes Datum ein-
deutig zuweisen kann, von welchem Steuergerät es
kommt (etwa zur Legitimierung der zweiten Fahr-
zeugkomponente). In manchen Beispielen kann erst
wenn alle diese Daten bzw. Nachrichten authentisch
geprüft sind, die Freigabe für eine Aktion gegeben
werden, in diesem Fall das Senden der C2C-Nach-
richten.

[0068] Die Daten können, aber müssen nicht, kryp-
tografisch geschützt werden. Das Car2Car Steuerge-
rät kann ausgebildet sein, um sicherzustellen, dass
alle Daten, die vorliegen sollten, auch vorhanden und
plausibel sind. Dabei kann die Plausibilisierung so im-
plementiert werden, dass sie sich nicht mit geringfü-
gigem Aufwand umgehen bzw. fälschen lässt. In Fal-
le von kryptografisch geschützten Nachrichten kön-
nen die kryptografischen Schlüssel in allen Steuerge-
räten gleich sein, um deren initiale Verteilung zu er-
leichtern, wobei darauf geachtet werden kann, dass
die Schlüssel nicht durch Programmierfehler expo-
niert werden.

[0069] Fig. 3a zeigt ein Ausführungsbeispiel einer
skalierbaren Verbundauthentifikation. Dabei werden
in einem Fahrzeug 300 vier verschiedene Funktio-
nen A 310, B 320, C 330 und D 340 ausgeführt, wo-
bei Funktion D ein Steuergerät 342 zur Kommunika-
tion mit einem Online-Dienst 344 umfasst. Die Funk-
tionen A-D werden jeweils durch Steuergeräte mit
eigenen Schlüsseln ausgeführt. Funktion A basiert
auf den Steuergeräten 312 und 322, Funktion B auf
den Steuergeräten 322 und 324, Funktion C auf den
Steuergeräten 324 und 332 und Funktion D auf dem
Steuergerät 342. Jedes Steuergerät umfasst zumin-
dest einen Schlüssel; Steuergeräte, die mehr als ei-
ner Funktion zugeordnet sind (z.B. 322; 324) können
mehr als einen Schlüssel umfassen. Die Kommuni-
kation zwischen den Steuergeräten kann durch die
Schlüssel authentifiziert sein. Die Steuergeräte kön-
nen beispielsweise bei der Fertigung mit Schlüsseln
bedatet werden. Die Steuergeräte 312, 322, 324, 332
und 342 sind über eine gemeinsame Kommunikati-
onsverbindung, etwa einen Bus 302, miteinander ver-
bunden.

[0070] Fig. 3b zeigt ein Ausführungsbeispiel, bei
dem die Freigabe eines Steuergeräts durch eine
Transitivität von Fahrzeugaktionen (Zuständen) aus-
gelöst wird. Ablauf A 410 basiert auf den Steuer-
geräten 412 (beispielsweise ein Steuergerät für ei-
ne Kommunikation) und dem Steuergerät 422, Ab-
lauf B 420 basiert auf den Steuergeräten 422 und
424, und Funktion C 430 basiert auf den Steuerge-
räten 424 und 432. Jedes Steuergerät umfasst zu-
mindest einen Schlüssel; Steuergeräte, die mehr als
einer Funktion zugeordnet sind (z.B. 422; 424) kön-
nen mehr als einen Schlüssel umfassen. Die Kom-
munikation zwischen den Steuergeräten kann durch
die Schlüssel authentifiziert sein. Die Steuergeräte
412, 424 und 432 sind über eine gemeinsame Kom-
munikationsverbindung, etwa einen Bus, miteinander
verbunden. Wird nun Funktion C durch Steuergerät
424 ausgeführt (1) (etwa Steuergerät 424 basierend
auf einem gesicherten Verbund freigeschaltet) und
das Steuergerät 422 nach der Aktion C innerhalb des
Ablaufs B darüber Benachrichtigt (2) (etwa über die
zumindest eine Nachricht), so kann das Steuergerät
422 die Aktion B ausführen (3) (etwa das Steuerge-
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rät 422 als erstes Steuergerät freischalten) und nach
Ausführen der Aktion B Steuermodul 412 benachrich-
tigen (4) (damit dieses transitiv freigeschalten wer-
den kann), und somit eine Kommunikation des Steu-
ermoduls 412 freigeben. Somit kann eine Freigabe
durch nacheinander ausgeführte Aktionen im Fahr-
zeug ausgelöst werden. Eine Aktion, beispielsweise
ein Klemmensignal, kann das Senden einer authen-
tischen Nachricht auslösen (etwa der Nachricht von
Steuergerät 424 zu Steuergerät 422, oder der Nach-
richt von Steuergerät 422 zu Steuergerät 412, die der
zumindest einen Nachricht der Fig. 1 und Fig. 2 ent-
sprechen kann), und damit die Freigabe des Steuer-
geräts 412 ermöglichen.

[0071] Fig. 3c zeigt ein Ausführungsbeispiel, bei
dem die Freigabe eines Steuergeräts durch eine
Transitivität von kryptographischen Operationen aus-
gelöst wird. Dabei können nacheinander ausgeführ-
te, kryptographische Operationen unter Nutzung un-
terschiedlicher Schlüssel genutzt werden. Ein Fahr-
zeug 500 umfasst die Funktionen A 510, B 520 und
C 530. Funktion A basiert auf den Steuergeräten 512
und 522, Funktion B basiert auf den Steuergeräten
522 und 524 und Funktion C basiert auf den Steuer-
geräten 524 und 532. Jedes Steuergerät umfasst zu-
mindest einen Schlüssel; Steuergeräte, die mehr als
einer Funktion zugeordnet sind (z.B. 522; 524) kön-
nen mehr als einen Schlüssel umfassen. Die Kommu-
nikation zwischen den Steuergeräten kann durch die
Schlüssel authentifiziert sein. Die Steuergeräte sind
über eine gemeinsame Kommunikationsverbindung,
etwa einen Bus, miteinander verbunden. In einer ers-
ten kryptographischen Operation (1) kann Steuerge-
rät 532 Steuergerät 524 freigeben (etwa durch Legiti-
mierung des Steuergeräts 532 gegenüber dem Steu-
ergerät 524 mittels zumindest einer kryptografisch
geschützten Nachricht), in einer zweiten kryptogra-
phischen Operation (2) kann Steuergerät 524 (transi-
tiv) Steuergerät 522 freigeben (etwa durch Legitimie-
rung des Steuergeräts 524 gegenüber dem Steuer-
gerät 522 mittels zumindest einer kryptografisch ge-
schützten Nachricht), und in einer dritten kryptogra-
phischen Operation (3) kann Steuergerät 522 (transi-
tiv) Steuergerät 512 freigeben (wie zuvor). Die kryp-
tographischen Operationen (1), (2) und (3) können
aufeinander aufbauen, beispielsweise (zwingend) in
dieser Reihenfolge ausgeführt werden. Die krypto-
graphischen Operationen können das Senden einer
kryptographischen Nachricht und/oder das Durch-
führen eines kryptographischen Challenge-Respon-
se (Aufforderung-Antwort)-Verfahrens umfassen.

[0072] Fig. 3d zeigt eine kryptographische Skalier-
barkeit der Freigabe von Steuergeräten durch nach-
einander ausgeführte Aktionen im Fahrzeug, wobei
eine Aktion (beispielsweise ein Klemmensignal, ...)
das Senden einer authentischen Nachricht auslöst.
Fig. zeigt Ablauf A 610, Funktion B 620, Funktion
C 630 und Funktion n 640. Ablauf A basiert auf dem

(freizugebenden) Steuergerät 614 und dem Steuer-
gerät 612, Funktion B basiert auf Steuergerät 622,
Funktion C basiert auf Steuergerät 632 und Funktion
n basiert auf Steuergerät 642. Jedes Steuergerät um-
fasst zumindest einen Schlüssel; kommuniziert ein
Steuergerät mit mehr als einem anderen Steuerge-
rät (etwa das freizugebende Steuergerät 614 mit den
Steuergeräten 612, 622, 632 und 642, dann kann die-
ses Steuergerät mehrere Schlüssel (etwa 4 Schlüs-
sel) umfassen. Die Kommunikation zwischen den
Steuergeräten kann durch die Schlüssel authentifi-
ziert sein. Die Steuergeräte sind (zumindest teilwei-
se) über eine gemeinsame Kommunikationsverbin-
dung, etwa einen Bus, miteinander verbunden. Da-
bei kann das freizugebende Steuergerät 614 basie-
rend auf kryptographischen Operationen (die ähnlich
implementiert sein können wie die kryptographischen
Operationen von Fig. 3c) der anderen Steuergeräte
612, 622, 632, 642 - alternativ oder kumulativ - freige-
schaltet werden. Beispielsweise kann jedes der Steu-
ergeräte 612, 622, 632 und 642 jeweils Teil eines ge-
sicherten Verbunds sein. Steuergerät 614 kann aus-
gebildet sein, um die Steuergeräte 612, 622, 632 und
642 zu legitimieren, und falls eines (alternative Frei-
schaltung) oder alle (kumulative Freischaltung) von
ihnen freigeschalten sind, sich selbst freischalten.

[0073] Fig. 3e zeigt eine Skalierbarkeit der Freiga-
be durch Fahrzeugaktionen (Zustände). Das System
kann auf beliebig viele Steuergeräte skalieren. Von
je mehr anderen Steuergeräten das Car2Car Steuer-
gerät geschützte Funktionsdaten erhält, desto siche-
rer kann es sich beispielsweise sein, sich wirklich im
Fahrzeug zu befinden. Fig. 3e zeigt Aktion A 710 und
Funktionen B (Klemme 15 auf BCM) 720, C (Weg-
fahrsperren-Authentifizierung) 730 und N (Zustand n)
740. Aktion A basiert auf dem freizugebenden Steu-
ergerät 714 und dem Steuergerät 712, Funktion B
basiert auf Steuergerät 722, Funktion C basiert auf
Steuergerät 732 und Funktion N basiert auf Steuerge-
rät 742. Jedes Steuergerät umfasst zumindest einen
Schlüssel; kommuniziert ein Steuergerät mit mehr als
einem anderen Steuergerät (etwa das freizugeben-
de Steuergerät 714 mit den Steuergeräten 712, 722,
732 und 742, dann kann dieses Steuergerät mehrere
Schlüssel (etwa 4 Schlüssel) umfassen. Die Kommu-
nikation zwischen den Steuergeräten kann durch die
Schlüssel authentifiziert sein. Die Steuergeräte sind
(zumindest teilweise) über eine gemeinsame Kom-
munikationsverbindung, etwa einen Bus, miteinander
verbunden. Dabei kann das freizugebende Steuerge-
rät 714 basierend auf Aktionen der anderen Steuer-
geräte 712, 722, 732, 742 - alternativ oder kumula-
tiv - freigeschaltet werden. Beispielsweise kann jedes
der Steuergeräte 712, 722, 732 und 742 jeweils Teil
eines gesicherten Verbunds sein. Steuergerät 714
kann ausgebildet sein, um die Steuergeräte 712, 722,
732 und 742 zu legitimieren, und falls eines (alter-
native Freischaltung) oder alle (kumulative Freischal-
tung) von ihnen freigeschalten sind, sich selbst frei-
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schalten. Die Skalierbarkeit kann inhaltlich durch wei-
tere Steuergeräte und Zustände erreicht werden.

[0074] Mehr Details und Aspekte der Steuergerä-
te (Fahrzeugkomponenten) und/oder Fahrzeuge der
Fig. 3a bis Fig. 3e werden in Verbindung mit dem
Konzept oder Beispielen genannt, die vorher (z.B.
Fig. 1 und Fig. 2) beschrieben wurden. Die Steuer-
geräte oder die Fahrzeuge können ein oder mehre-
re zusätzliche optionale Merkmale umfassen, die ein
oder mehreren Aspekten des vorgeschlagenen Kon-
zepts oder der beschriebenen Beispiele entsprechen,
wie sie vorher oder nachher beschrieben wurden.

[0075] Ein weiteres Ausführungsbeispiel ist ein
Computerprogramm zur Durchführung zumindest ei-
nes der oben beschriebenen Verfahren, wenn das
Computerprogramm auf einem Computer, einem
Prozessor oder einer programmierbaren Hardware-
komponente abläuft. Ein weiteres Ausführungsbei-
spiele ist auch ein digitales Speichermedium, das ma-
schinen- oder computerlesbar ist, und das elektro-
nisch lesbare Steuersignale aufweist, die mit einer
programmierbaren Hardwarekomponente so zusam-
menwirken können, dass eines der oben beschriebe-
nen Verfahren ausgeführt wird.

[0076] Die in der vorstehenden Beschreibung, den
nachfolgenden Ansprüchen und den beigefügten Fi-
guren offenbarten Merkmale können sowohl einzeln
wie auch in beliebiger Kombination für die Verwirkli-
chung eines Ausführungsbeispiels in ihren verschie-
denen Ausgestaltungen von Bedeutung sein und im-
plementiert werden.

[0077] Obwohl manche Aspekte im Zusammenhang
mit einer Vorrichtung beschrieben wurden, versteht
es sich, dass diese Aspekte auch eine Beschrei-
bung des entsprechenden Verfahrens darstellen, so-
dass ein Block oder ein Bauelement einer Vorrichtung
auch als ein entsprechender Verfahrensschritt oder
als ein Merkmal eines Verfahrensschrittes zu verste-
hen ist. Analog dazu stehen Aspekte, die im Zusam-
menhang mit einem oder als ein Verfahrensschritt
beschrieben wurden, auch eine Beschreibung eines
entsprechenden Blocks oder Details oder Merkmals
einer entsprechenden Vorrichtung dar.

[0078] Je nach bestimmten Implementierungsanfor-
derungen können Ausführungsbeispiele der Erfin-
dung in Hardware oder in Software implementiert
sein. Die Implementierung kann unter Verwendung
eines digitalen Speichermediums, beispielsweise ei-
ner Floppy-Disk, einer DVD, einer Blu-Ray Disc, einer
CD, eines ROM, eines PROM, eines EPROM, eines
EEPROM oder eines FLASH-Speichers, einer Fest-
platte oder eines anderen magnetischen oder opti-
schen Speichers durchgeführt werden, auf dem elek-
tronisch lesbare Steuersignale gespeichert sind, die
mit einer programmierbaren Hardwarekomponente

derart zusammenwirken können oder zusammenwir-
ken, dass das jeweilige Verfahren durchgeführt wird.

[0079] Eine programmierbare Hardwarekomponen-
te kann durch einen Prozessor, einen Computerpro-
zessor (CPU = Central Processing Unit), einen Gra-
fikprozessor (GPU = Graphics Processing Unit), ei-
nen Computer, ein Computersystem, einen anwen-
dungsspezifischen integrierten Schaltkreis (ASIC =
Application-Specific Integrated Circuit), einen inte-
grierten Schaltkreis (IC = Integrated Circuit), ein Ein-
Chip-System (SOC = System on Chip), ein program-
mierbares Logikelement oder ein feldprogrammierba-
res Gatterarray mit einem Mikroprozessor (FPGA =
Field Programmable Gate Array) gebildet sein.

[0080] Das digitale Speichermedium kann daher
maschinen- oder computerlesbar sein. Manche Aus-
führungsbeispiele umfassen also einen Datenträ-
ger, der elektronisch lesbare Steuersignale aufweist,
die in der Lage sind, mit einem programmierbaren
Computersystem oder einer programmierbare Hard-
warekomponente derart zusammenzuwirken, dass
eines der hierin beschriebenen Verfahren durchge-
führt wird. Ein Ausführungsbeispiel ist somit ein Da-
tenträger (oder ein digitales Speichermedium oder
ein computerlesbares Medium), auf dem das Pro-
gramm zum Durchführen eines der hierin beschrie-
benen Verfahren aufgezeichnet ist.

[0081] Allgemein können Ausführungsbeispiele der
vorliegenden Erfindung als Programm, Firmware,
Computerprogramm oder Computerprogrammpro-
dukt mit einem Programmcode oder als Daten imple-
mentiert sein, wobei der Programmcode oder die Da-
ten dahin gehend wirksam ist bzw. sind, eines der
Verfahren durchzuführen, wenn das Programm auf
einem Prozessor oder einer programmierbaren Hard-
warekomponente abläuft. Der Programmcode oder
die Daten kann bzw. können beispielsweise auch auf
einem maschinenlesbaren Träger oder Datenträger
gespeichert sein. Der Programmcode oder die Da-
ten können unter anderem als Quellcode, Maschi-
nencode oder Bytecode sowie als anderer Zwischen-
code vorliegen.

[0082] Ein weiteres Ausführungsbeispiel ist ferner
ein Datenstrom, eine Signalfolge oder eine Sequenz
von Signalen, der bzw. die das Programm zum
Durchführen eines der hierin beschriebenen Verfah-
ren darstellt bzw. darstellen. Der Datenstrom, die
Signalfolge oder die Sequenz von Signalen kann
bzw. können beispielsweise dahin gehend konfigu-
riert sein, um über eine Datenkommunikationsverbin-
dung, beispielsweise über das Internet oder ein ande-
res Netzwerk, transferiert zu werden. Ausführungs-
beispiele sind so auch Daten repräsentierende Si-
gnalfolgen, die für eine Übersendung über ein Netz-
werk oder eine Datenkommunikationsverbindung ge-
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eignet sind, wobei die Daten das Programm darstel-
len.

[0083] Ein Programm gemäß einem Ausführungs-
beispiel kann eines der Verfahren während sei-
ner Durchführung beispielsweise dadurch umsetzen,
dass dieses Speicherstellen ausliest oder in diese
ein Datum oder mehrere Daten hinein schreibt, wo-
durch gegebenenfalls Schaltvorgänge oder andere
Vorgänge in Transistorstrukturen, in Verstärkerstruk-
turen oder in anderen elektrischen, optischen, ma-
gnetischen oder nach einem anderen Funktionsprin-
zip arbeitenden Bauteile hervorgerufen werden. Ent-
sprechend können durch ein Auslesen einer Spei-
cherstelle Daten, Werte, Sensorwerte oder andere In-
formationen von einem Programm erfasst, bestimmt
oder gemessen werden. Ein Programm kann daher
durch ein Auslesen von einer oder mehreren Spei-
cherstellen Größen, Werte, Messgrößen und ande-
re Informationen erfassen, bestimmen oder messen,
sowie durch ein Schreiben in eine oder mehrere Spei-
cherstellen eine Aktion bewirken, veranlassen oder
durchführen sowie andere Geräte, Maschinen und
Komponenten ansteuern.

[0084] Die oben beschriebenen Ausführungsbei-
spiele stellen lediglich eine Veranschaulichung der
Prinzipien der vorliegenden Erfindung dar. Es ver-
steht sich, dass Modifikationen und Variationen der
hierin beschriebenen Anordnungen und Einzelheiten
anderen Fachleuten einleuchten werden. Deshalb ist
beabsichtigt, dass die Erfindung lediglich durch den
Schutzumfang der nachstehenden Patentansprüche
und nicht durch die spezifischen Einzelheiten, die
anhand der Beschreibung und der Erläuterung der
Ausführungsbeispiele hierin präsentiert wurden, be-
schränkt sei.

Bezugszeichenliste

10 Vorrichtung

12 Schnittstelle

14 Kontrollmodul

20 Erste Fahrzeugkomponente

50 Zweite Fahrzeugkomponente

100 Fahrzeug

110 Empfangen von zumindest ei-
ner Nachricht

120 Legitimieren der zweiten
Fahrzeugkomponente

130 Freischalten der ersten Fahr-
zeugkomponente

300 Fahrzeug

310 Funktion A

302 Gemeinsame Kommunikati-
onsverbindung / Bus

312 Steuergerät

320 Funktion B

322 Steuergerät

324 Steuergerät

330 Funktion C

332 Steuergerät

340 Funktion D

342 Steuergerät

410 Ablauf A

412 Steuergerät

420 Ablauf B

422 Steuergerät

424 Steuergerät

430 Funktion C

432 Steuergerät

500 Fahrzeug

510 Funktion A

512 Steuergerät

520 Funktion B

522 Steuergerät

524 Steuergerät

530 Funktion C

532 Steuergerät

610 Ablauf A

612 Steuergerät

620 Funktion B

622 Steuergerät

630 Funktion C

632 Steuergerät

640 Funktion n

642 Steuergerät

710 Ablauf A

712 Steuergerät

720 722 730 Funktion B Steuergerät Funk-
tion C

732 Steuergerät

740 Funktion n

742 Steuergerät
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Patentansprüche

1.  Vorrichtung (10) zum Freischalten einer ersten
Fahrzeugkomponente (20) eines Fahrzeugs (100),
umfassend
zumindest eine Schnittstelle (12), ausgebildet zur
Kommunikation mit einer zweiten Fahrzeugkompo-
nente (50) des Fahrzeugs (100), wobei die zwei-
te Fahrzeugkomponente (50) Teil eines gesicher-
ten Verbunds von Fahrzeugkomponenten des Fahr-
zeugs (100) ist;
ein Kontrollmodul (14), ausgebildet zum:
Steuern der zumindest einen Schnittstelle (12),
Empfangen zumindest einer Nachricht von der zwei-
ten Fahrzeugkomponente (50) über die zumindest ei-
ne Schnittstelle (12),
Legitimieren der zweiten Fahrzeugkomponente (50)
basierend auf der zumindest einen von der zweiten
Fahrzeugkomponente (50) empfangenen Nachricht,
und
Freischalten der ersten Fahrzeugkomponente (20),
falls die zumindest eine empfangene Nachricht impli-
ziert, dass die zweite Fahrzeugkomponente (50) ba-
sierend auf dem gesicherten Verbund von Fahrzeug-
komponenten freigeschalten wurde und falls die Legi-
timierung der zweiten Fahrzeugkomponente (50) er-
folgreich ist.

2.  Die Vorrichtung (10) gemäß Anspruch 1, wobei
das Kontrollmodul (14) ausgebildet ist, um die zweite
Fahrzeugkomponente (50) basierend auf einem Auf-
forderung-Antwort-Authentifizierungsverfahren zu le-
gitimieren.

3.  Die Vorrichtung (10) gemäß Anspruch 1, wobei
das Kontrollmodul (14) ausgebildet ist, um die zweite
Fahrzeugkomponente (50) durch eine Plausibilitäts-
prüfung eines Inhalts der zumindest einen Nachricht
zu legitimieren.

4.  Die Vorrichtung (10) gemäß Anspruch 1, wobei
das Kontrollmodul (14) ausgebildet ist, um die zweite
Fahrzeugkomponente (50) basierend auf kryptogra-
fisch geschützten Nachrichten der zweiten Fahrzeug-
komponente (50) zu legitimieren.

5.    Die Vorrichtung (10) gemäß Anspruch 4 wo-
bei die kryptografisch geschützten Nachrichten kryp-
tografisch signiert sind, wobei die kryptografisch ge-
schützten Nachrichten kryptografisch verschlüsselt
sind, und/oder wobei die kryptografisch geschützten
Nachrichten einen basierend auf einem kryptografi-
schen Schlüssel berechneten Wert umfassen.

6.  Die Vorrichtung (10) gemäß einem der Ansprü-
che 4 oder 5, wobei das Kontrollmodul (14) ausge-
bildet ist, um kryptografische Informationen über zu-
vor empfangene kryptografisch geschützte Nachrich-
ten der zweiten Fahrzeugkomponente (50) zu spei-
chern, und wobei das Kontrollmodul (14) ausgebildet

ist, um die zweite Fahrzeugkomponente (50) zu le-
gitimieren, falls kryptografisch geschützte Nachrich-
ten, die innerhalb eines vordefinierten Zeitintervalls
vor dem Freischalten der Fahrzeugkomponente über
die zumindest eine Schnittstelle (12) empfangen wur-
den, im Einklang stehen mit den gespeicherten kryp-
tografischen Informationen.

7.   Die Vorrichtung (10) gemäß einem der vorhe-
rigen Ansprüche, wobei der gesicherte Verbund ein
Wegfahrsperrenverbund des Fahrzeugs ist, oder wo-
bei der gesicherte Verbund ein Diebstahlschutzver-
bund des Fahrzeugs ist.

8.   Die Vorrichtung (10) gemäß einem der vorhe-
rigen Ansprüche, wobei das Empfangen der zumin-
dest einen Nachricht von der zweiten Fahrzeugkom-
ponente (50) impliziert, dass die zweite Fahrzeug-
komponente (50) basierend auf dem gesicherten Ver-
bund von Fahrzeugkomponenten freigeschalten wur-
de.

9.   Die Vorrichtung (10) gemäß einem der vorhe-
rigen Ansprüche, wobei die zumindest eine empfan-
gene Nachricht impliziert, dass die zweite Fahrzeug-
komponente (50) basierend auf dem gesicherten
Verbund von Fahrzeugkomponenten freigeschalten
wurde, falls die zumindest eine empfangene Nach-
richt impliziert, dass die zweite Fahrzeugkomponente
(50) einen vordefinierten Zustand aufweist, oder falls
die zumindest eine empfangene Nachricht impliziert,
dass durch die zweite Fahrzeugkomponente (50) ei-
ne vordefinierte Aktion ausgeführt wird.

10.  Die Vorrichtung (10) gemäß einem der vorheri-
gen Ansprüche, wobei die erste Fahrzeugkomponen-
te (20) nicht Teil des gesicherten Verbunds von Fahr-
zeugkomponenten ist, und/oder wobei der gesicherte
Verbund die zweite Fahrzeugkomponente freischal-
tet, ohne die erste Fahrzeugkomponente (20) oder
die Vorrichtung (10) zu involvieren.

11.  Die Vorrichtung (10) gemäß einem der vorhe-
rigen Ansprüche, wobei der gesicherte Verbund von
Fahrzeugkomponenten zumindest eine weitere Vor-
richtung gemäß einem der vorherigen Ansprüche um-
fasst, und/oder wobei die Vorrichtung (10) zusam-
men mit dem gesicherten Verbund von Fahrzeug-
komponenten einen weiteren gesicherten Verbund
von Fahrzeugkomponenten bildet.

12.    Die Vorrichtung (10) gemäß einem der vor-
hergehenden Ansprüche, wobei die zumindest ei-
ne Nachricht, auf der die Freischaltung der ers-
ten Fahrzeugkomponente (20) basiert, zumindest ei-
ne Nachricht ist, die zum Regelbetrieb der ersten
Fahrzeugkomponente (20) oder zum Regelbetrieb
der zweiten Fahrzeugkomponente (50) genutzt wird,
und/oder wobei die zumindest eine Nachricht, auf
der die Freischaltung der ersten Fahrzeugkompo-
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nente (20) basiert, zumindest eine Nachricht ist, die
nicht ausschließlich zum Zweck der Freischaltung
der Fahrzeugkomponente (20) über die zumindest ei-
ne Schnittstelle (12) empfangen wird oder die nicht
ausschließlich zum Zweck der Freischaltung der ers-
ten Fahrzeugkomponente von der zweiten Fahrzeug-
komponente (50) gesendet wird.

13.    Fahrzeug-zu-Fahrzeug-Kommunikationsmo-
dul (20) mit der Vorrichtung (10) gemäß einem
der Ansprüche 1 bis 12, wobei das Fahrzeug-zu-
Fahrzeug-Kommunikationsmodul (20) die erste Fahr-
zeugkomponente (20) ist, und wobei eine Fahrzeug-
zu-Fahrzeug-Kommunikation des Fahrzeug-zu-Fahr-
zeug-Kommunikationsmoduls (20) auf der Freischal-
tung des Fahrzeug-zu-Fahrzeug-Kommunikations-
moduls basiert.

14.  Verfahren (10) zum Freischalten einer ersten
Fahrzeugkomponente (20) eines Fahrzeugs (100),
umfassend
Empfangen (110) zumindest einer Nachricht von ei-
ner zweiten Fahrzeugkomponente (50), wobei die
zweite Fahrzeugkomponente (50) Teil eines gesi-
cherten Verbunds von Fahrzeugkomponenten des
Fahrzeugs (100) ist;
Legitimieren (120) der zweiten Fahrzeugkomponente
(50) basierend auf der zumindest einen von der zwei-
ten Fahrzeugkomponente (50) empfangenen Nach-
richt; und
Freischalten (130) der ersten Fahrzeugkomponente
(20), falls die zumindest eine empfangene Nachricht
impliziert, dass die zweite Fahrzeugkomponente (50)
basierend auf dem gesicherten Verbund von Fahr-
zeugkomponenten freigeschalten wurde und falls die
Legitimierung der zweiten Fahrzeugkomponente (50)
erfolgreich ist.

15.    Programm mit einem Programmcode zum
Durchführen des Verfahrens gemäß Anspruch 14,
wenn der Programmcode auf einem Computer, ei-
nem Prozessor, einem Kontrollmodul oder einer
programmierbaren Hardwarekomponente ausgeführt
wird.

Es folgen 4 Seiten Zeichnungen
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Anhängende Zeichnungen
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