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(57) 요약

본 발명은 에이전트를 이용한 사용자 개인정보 송수신 방법 및 장치에 관한 것으로, 개인정보를 관리하는 서버는 개인정보

요청을 받으면 개인정보를 에이전트에 담아서 제공하고, 에이전트를 수신한 호스트는 필요한 개인정보를 에이전트에 요청

하며, 에이전트는 요청한 호스트가 정당한 사용자인지를 판단한 후 개인정보를 제공함으로써 개인정보가 안전하게 관리되

고 유통되도록 하는 것이다.

대표도

도 1

특허청구의 범위

청구항 1.

(a) 클라이언트로부터 사용자 개인정보를 요청하는 요청 메시지를 전송받은 정보 관리 서버는 상기 사용자 개인정보를 검

출하는 단계;

(b) 상기 검출된 사용자 개인정보를 암호화하기 위한 암호화키와 이를 복호화하기 위한 복호화키를 각각 생성하는 단계;

(c) 상기 검출된 사용자 개인정보를 상기 암호화키로 암호화하고, 암호화된 사용자 개인정보를 서명하는 단계;

(d) 상기 암호화된 사용자 개인정보와 암호화된 사용자 개인정보의 서명값 및 상기 사용자 개인정보가 정당한 클라이언트

에게만 제공되도록 하는 검증 정보를 포함하는 에이전트를 생성하는 단계; 및

(e) 상기 정보 관리 서버는 상기 생성된 에이전트와 복호화키를 상기 클라이언트로 전송하는 단계;를 포함하는 것을 특징

으로 하는 에이전트를 이용한 사용자 개인정보 송신 방법.

청구항 2.

제 1 항에 있어서,

상기 요청 메시지에는 상기 사용자 개인정보를 사용하고자 하는 목적 정보가 포함되되,

상기 정보 관리 서버는 상기 목적 정보가 기 설정된 목적에 해당하는 경우에 한하여 상기 사용자 개인정보를 검출하는 것

을 특징으로 하는 에이전트를 이용한 사용자 개인정보 송신 방법.

청구항 3.

제 2 항에 있어서,

상기 검증 정보는 상기 요청 메시지에 포함된 목적 정보를 포함하는 것을 특징으로 하는 에이전트를 이용한 사용자 개인정

보 송신 방법.

청구항 4.

제 1 항에 있어서,
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상기 검증 정보는 상기 사용자 개인정보를 사용할 수 있는 기한 정보 및/또는 횟수 정보를 포함하는 것을 특징으로 하는 에

이전트를 이용한 사용자 개인정보 송신 방법.

청구항 5.

제 1 항에 있어서,

상기 검증 정보는 상기 클라이언트의 공개키를 포함하는 것을 특징으로 하는 에이전트를 이용한 사용자 개인정보 송신 방

법.

청구항 6.

제 1 항에 있어서,

상기 에이전트는 상기 정보 관리 서버에서 상기 클라이언트로 전송되는 소프트웨어 이동 에이전트인 것을 특징으로 하는

에이전트를 이용한 사용자 개인정보 송신 방법.

청구항 7.

(a) 클라이언트는 암호화된 사용자 개인정보, 사용자 개인정보의 서명값 및 정당한 클라이언트에게만 사용자 개인정보가

제공되도록 하는 검증 정보를 포함하는 에이전트와 상기 암호화된 사용자 개인정보를 복호화할 수 있는 복호화키를 정보

관리 서버로부터 전송받는 단계;

(b) 상기 클라이언트는 상기 에이전트로 상기 사용자 개인정보를 요청하는 단계;

(c) 상기 에이전트는 상기 검증 정보를 통하여 상기 클라이언트가 상기 사용자 개인정보를 정당하게 이용할 수 있는지 판

단하는 단계;

(d) 상기 사용자 개인정보를 정당하게 이용할 수 있다고 판단된 경우에, 상기 에이전트는 상기 암호화된 사용자 개인정보

및 사용자 개인정보 서명값을 상기 클라이언트로 제공하는 단계; 및

(e) 상기 클라이언트는 상기 사용자 개인정보 서명값을 상기 정보 관리 서버의 공개키로 검증하고 검증이 이루어지는 경우

에 상기 암호화된 사용자 개인정보를 상기 복호화키로 복호화하여 상기 사용자 개인정보를 추출하는 단계;를 포함하는 것

을 특징으로 하는 에이전트를 이용한 사용자 개인정보 수신 방법.

청구항 8.

제 7 항에 있어서,

상기 검증 정보는 상기 사용자 개인정보를 사용하고자 하는 목적 정보를 포함하되,

상기 (b)단계에서 상기 클라이언트는 상기 에이전트로 상기 사용자 개인정보를 사용하고자 하는 목적 정보를 포함하여 요

청하고,

상기 (c)단계는 상기 사용자 개인정보를 사용하고자 하는 목적 정보가 동일한지 여부를 통하여 상기 클라이언트가 상기 사

용자 개인정보를 정당하게 이용할 수 있는지 판단하는 것을 특징으로 하는 에이전트를 이용한 사용자 개인정보 수신 방법.
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청구항 9.

제 7 항에 있어서,

상기 검증 정보는 상기 사용자 개인정보를 사용할 수 있는 기한 정보 및/또는 횟수 정보를 포함하되,

상기 (c)단계는 상기 사용자 개인정보를 사용할 수 있는 기한 및/또는 횟수가 유효한지 여부를 통하여 상기 클라이언트가

상기 사용자 개인정보를 정당하게 이용할 수 있는지 판단하는 것을 특징으로 하는 에이전트를 이용한 사용자 개인정보 수

신 방법.

청구항 10.

제 7 항에 있어서,

상기 검증 정보는 상기 클라이언트의 공개키를 더 포함하되,

상기 (c)단계는 상기 클라이언트의 공개키를 이용하여 상기 클라이언트가 상기 사용자 개인정보를 정당하게 이용할 수 있

는지 판단하는 것을 특징으로 하는 에이전트를 이용한 사용자 개인정보 수신 방법.

청구항 11.

제 7 항에 있어서,

상기 에이전트는 상기 정보 관리 서버에서 상기 클라이언트로 전송되는 소프트웨어 이동 에이전트인 것을 특징으로 하는

에이전트를 이용한 사용자 개인정보 수신 방법.

청구항 12.

사용자 개인정보를 기 저장하고 클라이언트로부터 사용자 개인정보를 요청받아 송신하는 장치에 있어서,

상기 클라이언트로부터 사용자 개인정보를 요청하는 요청 메시지를 입력받아 기 저장되어 있는 사용자 개인정보를 검출하

는 정보 검출부;

상기 검출된 사용자 개인정보를 암호화하기 위한 암호화키와 이를 복호화하기 위한 복호화키를 각각 생성하는 키생성부;

상기 검출된 사용자 개인정보를 상기 암호화키로 암호화하고, 암호화된 사용자 개인정보를 서명하는 암호화부;

상기 암호화된 사용자 개인정보와 사용자 개인정보 서명값 및 상기 사용자 개인정보가 정당한 클라이언트에게만 제공되도

록 하는 검증 정보를 포함하는 에이전트를 생성하는 에이전트 생성부; 및

상기 클라이언트로부터 상기 요청 메시지를 전송받아 상기 정보 검출부로 출력하고, 상기 생성된 에이전트와 상기 복호화

키를 상기 클라이언트로 전송하는 송수신부;를 포함하는 것을 특징으로 하는 에이전트를 이용한 사용자 개인정보 송신 장

치.

청구항 13.

제 12 항에 있어서,

상기 요청 메시지에는 상기 사용자 개인정보를 사용하고자 하는 목적 정보가 포함되되,
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상기 정보 검출부는 상기 목적 정보가 기 설정된 목적에 해당하는 경우에 한하여 상기 사용자 개인정보를 검출하는 것을

특징으로 하는 에이전트를 이용한 사용자 개인정보 송신 장치.

청구항 14.

제 12 항에 있어서,

상기 검증 정보는 상기 사용자 개인정보를 사용하고자 하는 목적 정보, 상기 사용자 개인정보를 사용할 수 있는 기한 정보,

상기 사용자 개인정보를 사용할 수 있는 횟수 정보 및 상기 클라이언트의 공개키 중 적어도 어느 하나를 포함하는 것을 특

징으로 하는 에이전트를 이용한 사용자 개인정보 송신 장치.

청구항 15.

제 12 항에 있어서, 상기 생성된 에이전트는

상기 암호화된 사용자 개인정보, 사용자 개인정보 서명값 및 검증 정보를 저장하고 있는 저장부;

상기 클라이언트로부터 상기 요청 메시지를 입력받고 상기 검증 정보를 통하여 상기 사용자 개인정보를 정당하게 이용할

수 있다고 판단된 경우에 암호화된 사용자 개인정보와 사용자 개인정보 서명값을 검출하는 개인정보 제어부; 및

상기 클라이언트로부터 상기 요청 메시지를 전송받아 상기 개인정보 제어부로 출력하고, 상기 암호화된 사용자 개인정보

및 사용자 개인정보 서명값을 상기 클라이언트로 전송하는 인터페이스부를 포함하는 것을 특징으로 하는 에이전트를 이용

한 사용자 개인정보 송신 장치.

청구항 16.

정보 관리 서버로 사용자 개인정보 요청 메시지를 전송하고, 상기 정보 관리 서버로부터 암호화된 사용자 개인정보, 사용

자 개인정보 서명값 및 정당한 사용자 개인정보 수신 장치에게만 사용자 개인정보가 제공되도록 하는 검증 정보를 포함하

는 에이전트와 상기 암호화된 사용자 개인정보를 복호화할 수 있는 복호화키를 전송받는 송수신부;

상기 전송받은 에이전트로 사용자 개인정보를 요청하고, 상기 에이전트에서 상기 검증 정보를 통하여 상기 사용자 개인정

보를 정당하게 이용할 수 있다고 판단된 경우에 상기 에이전트로부터 상기 암호화된 사용자 개인정보를 전송받는 에이전

트 인터페이스부; 및

상기 에이전트 인터페이스부를 통하여 전송받은 상기 사용자 개인정보의 서명값을 상기 정보 관리 서버의 공개키로 검증

하고, 상기 암호화된 사용자 개인정보를 상기 복호화키로 복호화하여 상기 사용자 개인정보를 추출하는 복호화부;를 포함

하는 것을 특징으로 하는 에이전트를 이용한 사용자 개인정보 수신 장치.

청구항 17.

제 16 항에 있어서,

상기 검증 정보는 상기 사용자 개인정보를 사용하고자 하는 목적 정보, 상기 사용자 개인정보를 사용할 수 있는 기한 정보,

상기 사용자 개인정보를 사용할 수 있는 횟수 정보 및 상기 클라이언트의 공개키 중 적어도 어느 하나를 포함하는 것을 특

징으로 하는 에이전트를 이용한 사용자 개인정보 수신 장치.

청구항 18.
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제 16 항에 있어서, 상기 에이전트는

상기 암호화된 사용자 개인정보, 사용자 개인정보 서명값 및 검증 정보를 저장하고 있는 저장부;

상기 요청 메시지를 입력받고 상기 검증 정보를 통하여 상기 사용자 개인정보를 정당하게 이용할 수 있다고 판단된 경우에

암호화된 사용자 개인정보와 사용자 개인정보 서명값을 검출하는 개인정보 제어부; 및

상기 에이전트 인터페이스부로부터 상기 요청 메시지를 전송받아 상기 개인정보 제어부로 출력하고, 상기 암호화된 사용

자 개인정보 및 사용자 개인정보 서명값을 상기 에이전트 인터페이스부로 전송하는 인터페이스부를 포함하는 것을 특징으

로 하는 에이전트를 이용한 사용자 개인정보 수신 장치.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 에이전트를 이용한 사용자 개인정보 송수신 방법 및 장치에 관한 것으로, 더욱 상세하게는 사용자 개인정보를

소프트웨어 이동 에이전트에 포함시켜 전송함으로써, 외부의 공격으로부터 사용자 개인정보를 안전하게 전송하고자 하는

에이전트를 이용한 사용자 개인정보 송수신 방법 및 장치에 관한 것이다.

인터넷에서 많은 사이트들은 사용자들에게 서비스를 제공하면서 사용자들에게 등록을 요구하고 있다. 사용자들은 서비스

를 이용하기 위해 사이트에 가입할 때, 이름, 주민등록번호, 주소, 전화번호, 전자우편 등 자신의 중요한 개인정보를 입력

한다. 사용자들은 너무 많은 사이트에 가입을 하다 보니, 자신의 정보가 어느 곳에 있는지, 어떤 정보를 입력하였는지 기억

하기 쉽지 않다. 그리고 인터넷의 수많은 영세 사이트들은 고객의 정보를 관리함에 있어 정보보호 및 프라이버시 보호 문

제들을 전혀 고려하고 있지 않다. 심지어 고객의 정보를 불법으로 판매하는 일도 벌어지고 있다.

이러한 환경에서 사용자의 정보를 안전하게 관리하고 유통시키기 위한 기술들이 제안되고 있다. 대표적으로 인터넷

Identity 관리 시스템이 있다. 인터넷 Identity 관리 시스템은 사용자가 인터넷을 사용함에 있어 보다 편하고 안전한 환경

을 제공하는 것을 목표로 한다. 즉, 한번의 로그인 과정으로 인터넷의 많은 사이트들을 자유롭게 사용할 수 있는 SSO

(Single Sign On) 서비스를 제공하고, 사용자의 정보를 안전한 사이트에 저장함으로써 자신의 정보를 최신의 상태로 유지

하고 안전하게 관리할 수 있게 해준다. 이와 관련된 많은 표준과 기술이 개발되고 있다. 대표적으로, OASIS 그룹의

SAML, Liberty Alliance의 ID-FF, ID-WSF, ID-SIS, 그리고 IBM과 Microsoft의 WS-Security가 있다.

또한, 사용자 개인정보를 안전하게 관리하기 위한 표준으로, W3C의 P3P, OASIS의 XACML, IBM의 EPAL 등이 있다.

인터넷 Identity 관리 시스템과 개인정보 기술 외에 본 발명의 핵심이 되는 기술로 소프트웨어 이동 에이전트가 있다. 소프

트웨어 에이전트를 한마디로 표현하면 사용자를 대신해서 사용자가 원하는 작업을 자동적으로 해결하여 주는 소프트웨어

라고 할 수 있다. 에이전트 기술은 인공지능 분야에서 오래전부터 연구되어 온 개념이다. 80년대 말부터 인공지능과 분리

되어 독립적인 연구 주제로 대두되었고, 90년대 중반에 들어서는 인터넷의 등장으로 인해 다양한 형태의 에이전트 기술들

이 등장하였다. 인터넷의 정보를 수집하는 정보 검색, 온라인 쇼핑 등의 전자상거래, 메시징과 같은 이동 컴퓨팅 분야에서

에이전트가 활용되고 있다. 에이전트는 서비스 환경에 따라 다양한 형태로 존재할 수 있다. 본 발명에서는 에이전트가 다

른 호스트로 이동하여 작업할 수 있는 이동 에이전트이고, 사용자의 정보를 안전하게 보호할 수 있도록 암호화 모듈을 탑

재하고 있다.

발명이 이루고자 하는 기술적 과제

상기 종래 기술의 문제점을 해결하기 위한 본 발명은 사용자 개인정보를 인터넷상에서 그대로 전송하는 것이 아니라 사용

자 개인정보를 필요로 하는 클라이언트에게 사용자 개인정보를 포함하고 있는 에이전트를 전송하여 사용자 개인정보를 안

전하게 전송하고자 하는 사용자 개인정보 송수신 방법 및 장치를 제공한다.
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또한, 본 발명은 클라이언트가 불법적으로 타 클라이언트에게 에이전트를 제공하거나, 공격자가 네트워크 상에서 불법적

으로 에이전트를 취득하더라도 사용자 개인정보를 취득하지 못하도록 하는 사용자 개인정보 송수신 방법 및 장치를 제공

한다.

발명의 구성

상기 기술적 과제를 해결하기 위한 본 발명의 에이전트를 이용한 사용자 개인정보 송신 방법은, (a) 클라이언트로부터 사

용자 개인정보를 요청하는 요청 메시지를 전송받은 정보 관리 서버는 상기 사용자 개인정보를 검출하는 단계; (b) 상기 검

출된 사용자 개인정보를 암호화하기 위한 암호화키와 이를 복호화하기 위한 복호화키를 각각 생성하는 단계; (c) 상기 검

출된 사용자 개인정보를 상기 암호화키로 암호화하고, 암호화된 사용자 개인정보를 서명하는 단계; (d) 상기 암호화된 사

용자 개인정보와 암호화된 사용자 개인정보의 서명값 및 상기 사용자 개인정보가 정당한 클라이언트에게만 제공되도록 하

는 검증 정보를 포함하는 에이전트를 생성하는 단계; 및 (e) 상기 정보 관리 서버는 상기 생성된 에이전트와 복호화키를 상

기 클라이언트로 전송하는 단계;를 포함하는 것을 특징으로 가진다.

상기 기술적 과제를 해결하기 위한 본 발명의 에이전트를 이용한 사용자 개인정보 수신 방법은, (a) 클라이언트는 암호화

된 사용자 개인정보, 사용자 개인정보의 서명값 및 정당한 클라이언트에게만 사용자 개인정보가 제공되도록 하는 검증 정

보를 포함하는 에이전트와 상기 암호화된 사용자 개인정보를 복호화할 수 있는 복호화키를 정보 관리 서버로부터 전송받

는 단계; (b) 상기 클라이언트는 상기 에이전트로 상기 사용자 개인정보를 요청하는 단계; (c) 상기 에이전트는 상기 검증

정보를 통하여 상기 클라이언트가 상기 사용자 개인정보를 정당하게 이용할 수 있는지 판단하는 단계; (d) 상기 사용자 개

인정보를 정당하게 이용할 수 있다고 판단된 경우에, 상기 에이전트는 상기 암호화된 사용자 개인정보 및 사용자 개인정보

서명값을 상기 클라이언트로 제공하는 단계; 및 (e) 상기 클라이언트는 상기 사용자 개인정보 서명값을 상기 정보 관리 서

버의 공개키로 검증하고 검증이 이루어지는 경우에 상기 암호화된 사용자 개인정보를 상기 복호화키로 복호화하여 상기

사용자 개인정보를 추출하는 단계;를 포함하는 것을 특징으로 가진다.

상기 기술적 과제를 해결하기 위한 본 발명의 에이전트를 이용한 사용자 개인정보 송신 장치는, 사용자 개인정보를 기 저

장하고 클라이언트로부터 사용자 개인정보를 요청받아 송신하는 장치에 있어서, 상기 클라이언트로부터 사용자 개인정보

를 요청하는 요청 메시지를 입력받아 기 저장되어 있는 사용자 개인정보를 검출하는 정보 검출부; 상기 검출된 사용자 개

인정보를 암호화하기 위한 암호화키와 이를 복호화하기 위한 복호화키를 각각 생성하는 키생성부; 상기 검출된 사용자 개

인정보를 상기 암호화키로 암호화하고, 암호화된 사용자 개인정보를 서명하는 암호화부; 상기 암호화된 사용자 개인정보

와 사용자 개인정보 서명값 및 상기 사용자 개인정보가 정당한 클라이언트에게만 제공되도록 하는 검증 정보를 포함하는

에이전트를 생성하는 에이전트 생성부; 및 상기 클라이언트로부터 상기 요청 메시지를 전송받아 상기 정보 검출부로 출력

하고, 상기 생성된 에이전트와 상기 복호화키를 상기 클라이언트로 전송하는 송수신부;를 포함하는 것을 특징으로 가진다.

상기 기술적 과제를 해결하기 위한 본 발명의 에이전트를 이용한 사용자 개인정보 수신 장치는, 정보 관리 서버로 사용자

개인정보 요청 메시지를 전송하고, 상기 정보 관리 서버로부터 암호화된 사용자 개인정보, 사용자 개인정보 서명값 및 정

당한 사용자 개인정보 수신 장치에게만 사용자 개인정보가 제공되도록 하는 검증 정보를 포함하는 에이전트와 상기 암호

화된 사용자 개인정보를 복호화할 수 있는 복호화키를 전송받는 송수신부; 상기 전송받은 에이전트로 사용자 개인정보를

요청하고, 상기 에이전트에서 상기 검증 정보를 통하여 상기 사용자 개인정보를 정당하게 이용할 수 있다고 판단된 경우에

상기 에이전트로부터 상기 암호화된 사용자 개인정보를 전송받는 에이전트 인터페이스부; 및 상기 에이전트 인터페이스부

를 통하여 전송받은 상기 사용자 개인정보의 서명값을 상기 정보 관리 서버의 공개키로 검증하고, 상기 암호화된 사용자

개인정보를 상기 복호화키로 복호화하여 상기 사용자 개인정보를 추출하는 복호화부;를 포함하는 것을 특징으로 가진다.

이하에서, 첨부된 도면을 참조하여 본 발명의 바람직한 실시예에 대하여 상세히 설명한다.

도 1은 본 발명의 바람직한 일 실시예에 따른 에이전트를 이용한 사용자 개인정보 송수신 시스템에 대한 블럭도이다. 도 1

을 참조하면, 에이전트를 이용한 사용자 개인정보 송수신 시스템은 정보 관리 서버(100)와 클라이언트(120)를 포함하여

구성된다.

정보 관리 서버(100)는 사용자 개인정보를 관리하는 서버로써, 사용자 개인정보를 외부의 공격으로부터 안전하게 보관하

는 역할을 수행한다.
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클라이언트(120)는 정보 관리 서버(100)로 사용자 개인정보를 요청하고 사용자 개인정보를 사용하고자 하는 객체로써, 사

용자가 요구하는 서비스를 수행하기 위해서 또는 정책적인 이유 등 다양한 목적(예를 들어, 광고 전송, 사은품 증정, 사용

자 통계 등)으로 정보 관리 서버(100)로 사용자 개인정보를 요청하고 전송받은 사용자 개인정보를 사용하는 역할을 수행

한다.

정보 관리 서버(100)는 송수신부(101), 정보 검출부(102), 저장부(103), 암호화부(104), 키생성부(105) 및 에이전트 생성

부(106)를 포함하여 구성된다.

송수신부(101)의 수신 모듈은 클라이언트(120)로부터 사용자 개인정보를 요청하는 요청 메시지를 수신한다. 여기에서, 사

용자 개인정보를 요청하는 요청 메시지에는 사용자 개인정보를 사용하고자 하는 사용 목적 정보가 포함된다.

저장부(103)는 사용자 개인정보를 기 저장하고 있다. 여기에서, 사용자 개인정보를 기 저장하고 있다는 것은 사용자가 정

보 관리 서버(100)에 사용자 자신의 개인정보들을 미리 등록하여 관리를 위탁한다는 것을 의미한다. 사용자 개인정보들로

는 가신의 주민등록번호, 주소, 전화번호 등 다양한 정보를 포함할 수 있다.

정보 검출부(102)는 송수신부(101)를 통하여 입력받은 요청 메시지를 통하여 저장부(102)에 저장되어 있는 사용자 개인

정보를 검출하여 암호화부(104)로 전송한다. 또한, 정보 검출부(102)는 입력받은 요청 메시지에 포함되어 있는 사용 목적

정보를 검출하여 에이전트 생성부(106)로 전송한다.

키생성부(105)는 사용자 개인정보를 암호화하기 위한 암호화키와 암호화된 사용자 개인정보를 복호화하기 위한 복호화키

를 생성한다. 키생성부(105)는 생성된 암호화키를 암호화부(104)로 전송하고 복호화키를 송수신부(101)로 전송한다.

암호화부(104)는 정보 검출부(102)로부터 검출된 사용자 개인정보를 입력받고, 키생성부(105)로부터 암호화키를 입력받

는다. 그리고, 암호화부(104)는 키생성부(105)로부터 입력받은 암호화키로 정보 검출부(102)로부터 입력받은 검출된 사

용자 개인정보를 암호화한다.

또한, 암호화부(104)는 정보 관리 서버(100)의 개인키로 암호화된 사용자 개인정보를 서명한다. 상기와 같은 서명을 하는

이유는 아래에서 설명할 에이전트가 포함하고 있는 사용자 개인정보가 정보 관리 서버(100)의 저장부(103)에 기 저장되어

있는 정당한 사용자 개인정보인지를 증명하기 위한 것이다.

에이전트 생성부(106)는 암호화부(104)로부터 암호화된 사용자 개인정보와 사용자 개인정보 서명값을 입력받고, 정보 검

출부(102)로부터 사용자 개인정보를 사용하고자 하는 사용 목적 정보를 입력받는다.

그리고, 에이전트 생성부(106)는 입력받은 암호화된 사용자 개인정보와 사용자 개인정보 서명값을 포함하는 에이전트를

생성한다.

여기에서, 에이전트 생성부(106)에서 생성된 에이전트는 암호화된 사용자 개인정보와 사용자 개인정보 서명값 이외에, 사

용자 개인정보를 사용하고자 하는 사용 목적, 사용자 개인정보 사용 기한 및 제한 횟수, 그리고 클라이언트(120)의 공개키

를 포함하는 검증 정보를 포함한다.

이와 같이 에이전트에 포함되는 정보들은 사용자의 개인정보가 불법적으로 타 개체에게 노출되는 것을 막기 위함이다. 예

를 들어, 네트워크로 전송되는 에이전트를 불법적으로 취득한다던지, 클라이언트(120)가 서버(100)의 허가없이 타 개체에

게 에이전트와 복호화키를 제공한다던지 하였을 때, 에이전트가 사용 목적을 확인하고 적법한 클라이언트인지를 인증하고

정보 사용 기한 및 횟수를 제한함으로써 이에 따른 피해를 최소화할 수 있다.

사용 목적은 클라이언트(120)가 개인정보를 제공하기에 앞서 사용 목적을 재확인할 때 사용된다.

개인정보의 사용 기한 및 제한 횟수는 적법하지 않은 객체가 에이전트를 취득하더라도 기한이 만료되거나 제한 횟수를 초

과하게 되면 정보를 얻지 못하도록 하기 위해 사용된다. 예를 들어, 개인정보의 사용 기한 및 제한 회수는 "사용자 A의 주

민등록번호는 x월 x일 까지만 노출하되 총 3회만 노출되도록 허용한다"와 같은 방식으로 표현될 수 있다.

클라이언트의 공개키는 에이전트가 정보를 요청하는 대상이 적법한 대상인지 인증할 때 사용된다.
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또한, 송수신부(101)의 송신 모듈은 에이전트 생성부(106)에서 생성된 에이전트와 키생성부(105)에서 생성된 복호화키를

입력받아 이를 클라이언트(120)로 전송한다. 여기에서, 에이전트와 복호화키는 클라이언트(120)에게 보안 채널 등을 통하

여 안전하게 전달되도록 한다.

클라이언트(120)는 송수신부(121), 에이전트 인터페이스부(122) 및 복호화부(123)를 포함하여 구성된다.

송수신부(121)의 송신 모듈은 정보 관리 서버(100)로 사용자 개인정보 요청 메시지를 전송한다. 상기에서 설명한 바와 같

이 사용자 개인정보 요청 메시지는 사용자 개인정보를 사용하고자 하는 사용 목적 정보를 포함한다.

또한, 송수신부(121)의 수신 모듈은 정보 관리 서버(100)로부터 에이전트와 복호화키를 전송받는다. 송수신부(121)의 수

신 모듈은 전송받은 에이전트를 에이전트 인터페이스부(122)로 출력하고, 전송받은 복호화키를 복호화부(123)로 출력한

다.

에이전트 인터페이스부(122)는 입력받은 에이전트에게 사용자 개인정보를 요청하는 요청 메시지를 전송한다. 여기에서,

에이전트에게 요청하는 요청 메시지에는 사용자 개인정보를 사용하고자 하는 목적 정보를 함께 함께 전송한다.

또한, 에이전트 인터페이스부(122)는 요청 메시지를 생성할 때 클라이언트(120)의 개인키로 메시지를 서명하고 그 서명값

을 메시지와 함께 에이전트에게 전송한다.

에이전트는 요청 메시지를 분석하여 정당한 요청인지 여부를 판단한다. 요청이 정당하다고 판단되면, 에이전트는 암호화

되어 있는 사용자 개인정보와 암호화되어 있는 사용자 개인정보를 서명한 값을 에이전트 인터페이스부(122)에게 제공한

다.

에이전트 인터페이스부(122)는 제공받은 정보를 복호화부(123)로 출력한다.

복호화부(123)는 사용자 개인정보 서명값을 정보 관리 서버(100)의 공개키로 검증한다. 여기에서 사용자 개인정보 서명값

이 검증된 경우에 송수신부(121)의 수신 모듈로부터 직접 입력받은 복호화키로 암호화된 사용자 개인정보를 복호화하여

사용자 개인정보를 추출한다.

도 2는 도 1의 에이전트 생성부(106)에서 생성된 에이전트를 보다 구체적으로 나타낸 블록도이다. 에이전트(200)는 저장

부(201), 개인정보 제어부(202), 인터페이스부(203)를 포함하여 구성된다.

저장부(201)는 암호화된 사용자 개인정보, 암호화된 사용자 개인정보를 정보 관리 서버(100)의 개인키로 서명한 사용자

개인정보 서명값, 클라이언트(120)의 공개키, 개인정보의 사용 목적, 사용 기한 및 제한 횟수를 저장하고 있다.

인터페이스부(203)는 클라이언트의 에이전트 인터페이스부(122)로부터 사용자 개인정보 요청 메시지를 수신한다. 요청

메시지에는 요청하는 사용자 개인정보 항목, 사용자 개인정보를 사용하고자 하는 목적, 클라이언트(120)의 개인키로 요청

메시지를 서명한 값을 포함하고 있다. 인터페이스부(203)는 이러한 정보를 개인정보 제어부(202)로 출력한다.

개인정보 제어부(202)는 요청 메시지에 포함되어 있는 요청하는 사용자 개인정보 항목을 저장부(201)가 포함하고 있는지

확인한다. 그리고 요청 메시지에 포함되어 있는 개인정보 사용 목적이 저장부(201)가 저장하고 있는 사용 목적과 같은지

확인한다. 그리고 요청 메시지가 도착한 시간이 저장부(201)가 저장하고 있는 정보 사용 기한 내에 있는지 확인한다. 그리

고 정보를 요청한 총 횟수가 저장부(201)가 저장하고 있는 정보 제한 횟수 내에 있는지 확인한다. 위 모든 과정이 적합하게

판정되면 요청 메시지에 포함되어 있는 사용자 개인정보 서명값을 검증하여 정보 요청자가 적법한 개체인지를 확인한다.

위 모든 과정이 적합하게 판정되면 요청 메시지에 포함되어 있는 요청 메시지 서명값을 클라이언트 공개키로 검증하여 정

보 요청자가 적법한 개체인지를 확인한다.

사용자 개인정보 서명값이 검증되면 개인정보 제어부(202)는 암호화된 사용자 개인정보와 이를 서명한 사용자 개인정보

서명값을 인터페이스부(203)로 출력한다.

도 3은 본 발명의 바람직한 일 실시예에 따른 에이전트를 이용한 사용자 개인정보 송신 방법에 대한 흐름도이다.
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도 3을 참조하면, 먼저, 정보 관리 서버(도 1의 참조번호 100)는 클라이언트(도 1의 참조번호 120)로부터 사용자 개인정

보 요청 메시지를 전송받는다(S300). 여기에서, 사용자 개인정보를 요청하는 요청 메시지에는 사용자 개인정보를 사용하

고자 하는 사용 목적 정보가 함께 포함된다.

다음으로, 정보 관리 서버(100)는 단계S300에서 전송받은 사용자 개인정보 요청 메시지에 따른 사용자 개인정보를 검출

한다(S310). 여기에서, 사용자 개인정보는 정보 관리 서버(100)에 기 등록되어 있다.

다음으로, 단계S310에서 검출된 사용자 개인정보를 암호화하기 위한 암호화키와 이를 복호화하기 위한 복호화키를 생성

한다(S320).

다음으로, 단계S310에서 검출된 사용자 개인정보를 단계S320에서 생성한 암호화키로 암호화한다(S330).

다음으로, 단계S330에서 암호화된 사용자 개인정보를 정보 관리 서버(100) 자신의 개인키로 서명하여 사용자 개인정보

서명값을 생성한다(S340).

다음으로 단계S330에서 암호화된 사용자 개인정보와 단계S340에서 사용자 개인정보 서명값을 포함하는 에이전트를 생

성한다(S350). 단계S350에서 생성되는 에이전트는 암호화된 사용자 개인정보와 사용자 개인정보 서명값 외에, 사용자 개

인정보를 사용하고자 하는 사용 목적, 사용자 개인정보 사용 기한 및 제한 횟수, 그리고 클라이언트(120)의 공개키로 이루

어진 검증 정보를 포함한다.

다음으로, 단계S350에서 생성된 에이전트와 단계S320에서 생성된 복호화키를 클라이언트로 전송한다(S360).

도 4는 본 발명의 바람직한 일 실시예에 따른 클라이언트가 에이전트로부터 사용자 개인정보를 수신하는 방법에 대한 흐

름도이다. 도 4를 참조하면, 먼저, 클라이언트(도 1의 참조번호 120)는 정보 관리 서버(도 1의 참조번호 100)로부터 암호

화된 사용자 개인정보와 사용자 개인정보 서명값을 포함하는 에이전트 및 복호화키를 전송받는다(S400). 여기에서, 복호

화키는 정보 관리 서버(100)에서 암호화키에 의하여 암호화된 사용자 개인정보를 복호화하기 위한 키이다.

다음으로, 에이전트로 사용자 개인정보 요청 메시지를 전송한다(S410).

다음으로, 에이전트는 사용자 개인정보 요청 메시지를 수신한다(S420).

다음으로, 에이전트는 요청 메시지에 포함되어 있는 요청하는 사용자 개인정보 항목을 저장부(도 2의 참조번호 201)가 포

함하고 있는지 확인한다. 그리고 요청 메시지에 포함되어 있는 개인정보 사용 목적이 저장부(도 2의 참조번호 201)가 저장

하고 있는 사용 목적과 같은지 확인한다. 그리고 요청 메시지가 도착한 시간이 저장부(도 2의 참조번호 201)가 저장하고

있는 정보 사용 기한 내에 있는지 확인한다. 그리고 정보를 요청한 총 횟수가 저장부(도 2의 참조번호 201)가 저장하고 있

는 정보 제한 횟수 내에 있는지 확인한다. 상기와 같은 과정이 적합하게 판정되면 사용자 개인정보 요청 메시지에 포함되

어 있는 요청 메시지 서명값을 클라이언트 공개키로 검증하여 클라이언트가 적법한 개체인지를 확인한다(S430).

단계S430에서의 결과가 정당하다고 판단되지 않는 경우에는 단계S445로 진행하여 오류메시지를 클라이언트에게 전송한

다(S445).

한편, 단계S430에서의 판단결과 사용자 개인정보 요청이 정당하다고 판단되는 경우에는 단계S440으로 진행하여 암호화

된 사용자 개인정보와 사용자 개인정보 서명값을 클라이언트에게 전송한다.

다음으로, 클라이언트는 암호화된 사용자 개인정보와 사용자 개인정보 서명값을 수신한다(S450).

다음으로, 사용자 개인정보 서명값을 정보 관리 서버의 공개키를 이용하여 검증한다(S460). 단계S460에서 검증이 되지

않으면 오류메시지를 출력한다(S475).

한편, 단계S460에서 검증 작업을 성공하면, 암호화된 사용자 개인정보를 복호화키로 복호화하여 사용자 개인정보를 추출

한다(S480).
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본 발명은 또한 컴퓨터로 읽을 수 있는 기록매체에 컴퓨터가 읽을 수 있는 코드로서 구현하는 것이 가능하다. 컴퓨터가 읽

을 수 있는 기록매체는 컴퓨터 시스템에 의하여 읽혀질 수 있는 데이터가 저장되는 모든 종류의 기록장치를 포함한다. 컴

퓨터가 읽을 수 있는 기록매체의 예로는 ROM, RAM, CD_ROM, 자기테이프, 플로피디스크 및 광데이터 저장장치 등이 있

으며, 또한 캐리어 웨이브(예를 들어 인터넷을 통한 전송)의 형태로 구현되는 것도 포함한다. 또한 컴퓨터가 읽을 수 있는

기록매체는 네트워크로 연결된 컴퓨터 시스템에 분산되어, 분산방식으로 컴퓨터가 읽을 수 있는 코드로 저장되고 실행될

수 있다.

이상에서와 같이 도면과 명세서에서 최적 실시예가 개시되었다. 여기서 특정한 용어들이 사용되었으나, 이는 단지 본 발명

을 설명하기 위한 목적에서 사용된 것이지 의미한정이나 특허청구범위에 기재된 본 발명의 범위를 제한하기 위하여 사용

된 것은 아니다. 그러므로 본 기술 분야의 통상의 지식을 가진 자라면 이로부터 다양한 변형 및 균등한 타 실시예가 가능하

다는 점을 이해할 것이다. 따라서, 본 발명의 진정한 기술적 보호 범위는 첨부된 특허청구범위의 기술적 사상에 의해 정해

져야 할 것이다.

발명의 효과

본 발명은 사용자 개인정보를 소프트웨어 이동 에이전트에 포함시켜 전송함으로써, 외부의 공격으로부터 사용자 개인정보

를 안전하게 보호하여 사용자 개인정보를 원하는 클라이언트로 전송할 수 있다.

또한, 소프트웨어 이동 에이전트는 사용자 개인정보를 사용하는 대상이 적합한지, 사용 목적 정보가 적합한지 및 사용 요

건 정보가 적합한지 등을 확인한 상태에서 정당한 요청이라고 판단되는 경우에만 사용자 개인정보를 클라이언트에게 제공

함으로써 사용자 개인정보가 오남용 되지 않도록 할 수 있다.

도면의 간단한 설명

도 1은 본 발명의 바람직한 일 실시예에 따른 에이전트를 이용한 사용자 개인정보 송수신 시스템에 대한 블럭도,

도 2는 도 1의 에이전트 생성부에서 생성된 에이전트를 보다 구체적으로 나타낸 블럭도,

도 3은 본 발명의 바람직한 일 실시예에 따른 에이전트를 이용한 사용자 개인정보 송신 방법에 대한 흐름도 및

도 4는 본 발명의 바람직한 일 실시예에 따른 에이전트를 이용한 사용자 개인정보 수신 방법에 대한 흐름도이다.

도면
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도면1

도면2
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도면3
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도면4
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