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ïîëó÷àåò ñåêðåòíûé êëþ÷ ãðóïïû è ìîæåò
äåøèôðîâàòü ôàéë (141) ëèöåíçèè. 3 ñ. è 7 ç.ï. ô-

ëû 4 èë.
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(57) Abstract: 
FIELD: engineering of systems for loading and

reproducing protective unit of content.
SUBSTANCE: in accordance to invention, in

receiving device 110 for protected preservation
of unit 102 of content on carrier 111 of
information unit 102 of content is stored in
protected format and has associated license file,
file 141 of license being encrypted with usage of
open key, associated with a group of reproduction
devices 120,121, and, thus, each reproduction
device 121 in group can decrypt file 141 of
license and reproduce unit 102 of content, and
devices not belonging to group can not do that,
while device 121 for reproduction may provide the
open key, specific for given device, to system
for controlling content distribution, and then
system for controlling content distribution
returns secret key for group, encrypted with open
key of device 121 for reproduction, after that

device 121 of reproduction by protected method
receives secret key of group and may decrypt file
141 of license.

EFFECT: creation of system for loading and
reproducing protected unit of content, making it
possible to constantly control usage of unit of content.

3 cl, 4 dwg
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Äàííîå èçîáðåòåíèå îòíîñèòñ  ê ïðèåìíîìó óñòðîéñòâó äë  çàùèùåííîãî ñîõðàíåíè 
åäèíèöû êîíòåíòà, ñîäåðæàùåìó ñðåäñòâî çàãðóçêè äë  çàãðóçêè åäèíèöû êîíòåíòà,
ñðåäñòâî çàïèñè äë  çàïèñè çàãðóæåííîé åäèíèöû êîíòåíòà íà íîñèòåëü èíôîðìàöèè è
ñðåäñòâî ëèöåíçèðîâàíè  äë  ïîëó÷åíè  ôàéëà ëèöåíçèè îò ñåðâåðà ëèöåíçèè, ôàéë
ëèöåíçèè, ïî ìåíüøåé ìåðå, ñîäåðæàùèé ðàçðåøåíèå çàïèñè çàãðóæåííîé åäèíèöû
êîíòåíòà íà íîñèòåëü èíôîðìàöèè.

Äîïîëíèòåëüíî äàííîå èçîáðåòåíèå îòíîñèòñ  ê óñòðîéñòâó âîñïðîèçâåäåíè  äë 
âîñïðîèçâåäåíè  åäèíèöû êîíòåíòà, ñîõðàíåííîé íà íîñèòåëå èíôîðìàöèè, ñîäåðæàùåìó
ñðåäñòâî âîñïðîèçâåäåíè  åäèíèöû êîíòåíòà â ñîîòâåòñòâèè ñ ïðàâàìè â ôàéëå ëèöåíçèè
äë  åäèíèöû êîíòåíòà, ñîõðàíåííîì íà íîñèòåëå èíôîðìàöèè.

Â Èíòåðíåòå øèðîêî èçâåñòíû ñëóæáû ðàçäåëåíè  ðåñóðñîâ, òàêèå êàê Napster (http:
//www.napster.com) èëè Gnutella (http://www.gnutella.co.uk). Îíè èñïîëüçóþòñ 
ìèëëèîíàìè ïîëüçîâàòåëåé äë  îáìåíà åäèíèöàìè êîíòåíòà, òàêèìè êàê ìóçûêà, êàê
ïðàâèëî, â ôîðìàòå ÌÐ3. Êàæäûé ïîëüçîâàòåëü ìîæåò ïðåäëîæèòü ñâîþ ñîáñòâåííóþ
ìóçûêàëüíóþ êîëëåêöèþ ëþáîìó äðóãîìó, ÷òî ïîçâîë åò êàæäîìó èìåòü áîëüøîé âûáîð
ìóçûêè, äîñòóïíîé äë  çàãðóçêè. Îäíàêî ìóçûêà, ïðåäëàãàåìà  ýòèìè ñëóæáàìè
ñîâìåñòíîãî èñïîëüçîâàíè  ôàéëîâ, îáû÷íî  âë åòñ  ïîïóë ðíîé ìóçûêîé è ïðåëàãàåòñ 
áåç ðàçðåøåíè  îáëàäàòåëåé àâòîðñêèõ ïðàâ. Äë  òîãî ÷òîáû ãàðàíòèðîâàòü îáëàäàòåë ì
àâòîðñêèõ ïðàâ ïîëàãàþùèåñ  èì ëèöåíçèîííûå îò÷èñëåíè , íåêîòîðûå ñëóæáû
ñîâìåñòíîãî èñïîëüçîâàíè  ôàéëîâ íà÷àëè âçèìàòü ïîäïèñíóþ ïëàòó ñ èõ ïîëüçîâàòåëåé.
×àñòü âûðó÷êè îò ïîäïèñíîé ïëàòû ìîæåò çàòåì èñïîëüçîâàòüñ  äë  âûïëàòû ïî àâòîðñêèì
ïðàâàì.

Äë  òîãî ÷òîáû ïðåäîòâðàòèòü ðàñïðîñòðàíåíèå ïîëüçîâàòåë ìè çàãðóæåííûõ èìè
åäèíèö êîíòåíòà áåç àâòîðèçàöèè, ýòè åäèíèöû ñäåëàíû äîñòóïíûìè â çàùèùåííûì âèäå.
Íàïðèìåð, îíè ìîãóò ðàñïðîñòðàí òüñ  â çàøèôðîâàííîì ôîðìàòå, â ñîîòâåòñòâèè ñ ÷åì
ïðîãðàììíîå îáåñïå÷åíèå â óñòðîéñòâå âîñïðîèçâåäåíè  ðàçðåøàåò âîñïðîèçâåäåíèå, íî
íå çàïèñü â íåçàøèôðîâàííîì âèäå. Îäèí èç ñïîñîáîâ äë  çàùèòû åäèíèö êîíòåíòà
 âë åòñ  òåõíîëîãèåé "Digifile" Intertrust, èçâåñòíîé, íàïðèìåð, èç ïàòåíòà ÑØÀ
5892900. Ñîãëàñíî ýòîìó ïàòåíòó, ìóçûêà ñîõðàí åòñ  â çàùèùåííîé öèôðîâîé ôîðìå,
Digifile. Ïðèåìíîå óñòðîéñòâî äîëæíî ïîëó÷èòü ôàéë ëèöåíçèè îò ñåðâåðà ëèöåíçèé. Ôàéë
ëèöåíçèè ïðåäîñòàâë åò ð ä ðàçðåøåíèé, íàïðèìåð ðàçðåøåíèå âîñïðîèçâåäåíè  ìóçûêè,
èëè ðàçðåøåíèå ñîõðàíåíè  åäèíèöû êîíòåíòà íà íîñèòåëå èíôîðìàöèè. Åñòåñòâåííî,
ïîëüçîâàòåëü äîëæåí çàïëàòèòü îïðåäåëåííóþ ñóììó äåíåã çà êàæäîå ðàçðåøåíèå. Ôàéë
ëèöåíçèè òàêæå ñîäåðæèò êëþ÷ äåøèôðîâàíè  èëè äðóãóþ èíôîðìàöèþ, òðåáóåìóþ äë 
äîñòóïà ê ìóçûêå âíóòðè Digifile. Êîãäà óñòðîéñòâî âîñïðîèçâåäåíè  ïîëó÷àåò ëèöåíçèþ,
îíî ìîæåò äåøèôðîâàòü ìóçûêó è ïðîèãðàòü åå ïîëüçîâàòåëþ. Ïîëüçîâàòåëü ìîæåò
ïåðåäàòü Digifile äðóãèì, íî îíè íå ñìîãóò äåøèôðîâàòü ìóçûêó, íå êóïèâ èõ
ñîáñòâåííûé ôàéë ëèöåíçèè. Äðóãèå ñïîñîáû çàùèòû åäèíèö êîíòåíòà ðàáîòàþò ïðèìåðíî
òàêèì æå îáðàçîì.

Ðàçðåøåíè  ìîãóò áûòü ïåðåäàíû âìåñòå ñ Digifile íà äðóãîå óñòðîéñòâî òàêèì
îáðàçîì, ÷òî äðóãîå óñòðîéñòâî ñìîæåò âîñïðîèçâåñòè êîíòåíò. Îäíàêî îáû÷íî äë 
ïåðåäà÷è Digifile è ðàçðåøåíèé òðåáóåòñ , ÷òîáû äðóãîå óñòðîéñòâî áûëî ïîäêëþ÷åíî ê
ïðèåìíîìó óñòðîéñòâó. Â êà÷åñòâå àëüòåðíàòèâû ôàéë ëèöåíçèè ìîæåò áûòü ïðèâ çàí ê
ïîëüçîâàòåëþ, íî ïðè ýòîì èìååòñ  òîò íåäîñòàòîê, ÷òî íåîáõîäèìî àóòåíòèôèöèðîâàòü
ïîëüçîâàòåë  íà êàæäîì óñòðîéñòâå, íà êîòîðîì îí æåëàåò âîñïðîèçâåñòè êîíòåíò.

Èçâåñòíûå ïîäõîäû èìåþò ñâîèì íåäîñòàòêîì òî, ÷òî îíè íå îïðàâäûâàþò îæèäàíè 
ïîëüçîâàòåë  â îòíîøåíèè ïîêóïêè è ëèöåíçèðîâàíè  ìóçûêè. Åñëè ïîëüçîâàòåëü êóïèë
êîìïàêò äèñê (CD) â ìàãàçèíå, îí ïëàòèò îäèí ðàç è çàòåì ìîæåò ïðîèãðûâàòü CD íà
ëþáîì ïðèíàäëåæàùåì åìó óñòðîéñòâå èëè äàæå íà óñòðîéñòâàõ, ïðåäîñòàâëåííûõ åìó
äðóãèìè. Îí íå ðàññ÷èòûâàåò, ÷òî äîëæåí ïëàòèòü êàæäûé ðàç, êîãäà âîñïðîèçâîäèò
ìóçûêó, èëè ïðîèçâîäèòü îáðåìåíèòåëüíûå äåéñòâè  äë  ïåðåäà÷è ìóçûêè è ñâ çàííûõ ñ
íåé ðàçðåøåíèé ê äðóãèì óñòðîéñòâàì. Ê òîìó æå ñõåìà îïëàòû çà êàæäîå èñïîëüçîâàíèå
òðåáóåò, ÷òîáû óñòðîéñòâî âîñïðîèçâåäåíè  áûëî ïîäêëþ÷åíî ê ñåòè äë  òîãî, ÷òîáû áûëî
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âîçìîæíî ïðîèçâåñòè ïëàòåæ è ïîëó÷èòü ôàéë ëèöåíçèè. Òàêîé ïîäõîä òðóäíî ïðèìåíèòü â
ïîðòàòèâíûõ óñòðîéñòâàõ.

Ñîãëàñíî ïðåàìáóëå, çàäà÷åé íàñòî ùåãî èçîáðåòåíè   âë åòñ  ñîçäàíèå óñòðîéñòâà
âîñïðîèçâåäåíè , êîòîðîå çàïóñêàåò ïîñòî ííûé êîíòðîëü èñïîëüçîâàíè  åäèíèöû
êîíòåíòà íà íîñèòåëå èíôîðìàöèè è òàêæå ñîîòâåòñòâóåò ïðåäñòàâëåíèþ ïîëüçîâàòåë  î
åãî ïðèìåíåíèè.

Äàííà  çàäà÷à èçîáðåòåíè  ðåàëèçóåòñ  ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ â ïðèåìíîì
óñòðîéñòâå, õàðàêòåðèçóåìîì ñðåäñòâîì ôèêñàöèè ëèöåíçèè äë  øèôðîâàíè  ôàéëà
ëèöåíçèè ñ êëþ÷îì øèôðîâàíè , àññîöèèðîâàííûì ñ ãðóïïîé óñòðîéñòâ âîñïðîèçâåäåíè ,
è äë  ïðåäîñòàâëåíè  øèôðîâàííîãî ôàéëà ëèöåíçèè ñðåäñòâó çàïèñè äë  çàïèñè
øèôðîâàííîãî ôàéëà ëèöåíçèè íà íîñèòåëü èíôîðìàöèè. Íîñèòåëü èíôîðìàöèè, íà
êîòîðîì ïðè ïîìîùè òàêîãî ïðèåìíîãî óñòðîéñòâà çàïèñàíà åäèíèöà êîíòåíòà
(ñîäåðæèìîãî), ìîæåò êîïèðîâàòüñ  áåç îãðàíè÷åíèé, íî ýòè åäèíèöû êîíòåíòà ìîãóò áûòü
ïðîèãðàíû òîëüêî íà óñòðîéñòâàõ âîñïðîèçâåäåíè  ãðóïïû, ñ êîòîðîé àññîöèèðîâàí êëþ÷
øèôðîâàíè , è â ñîîòâåòñòâèè ñ ôàéëîì ëèöåíçèè.

Îò ïîëüçîâàòåë  òðåáóåòñ  òîëüêî îäèí ðàç îïðåäåëèòü ãðóïïó óñòðîéñòâ
âîñïðîèçâåäåíè , íà êîòîðûõ îí æåëàåò ïðîèãðûâàòü åäèíèöó êîíòåíòà. Îí ìîæåò äåëàòü
ýòî, íàïðèìåð, ïóòåì äîáàâëåíè  ê ãðóïïå êàæäîãî óñòðîéñòâà âîñïðîèçâåäåíè 
íåïîñðåäñòâåííî ïîñëå åãî ïîêóïêè. Çàòåì îí ìîæåò ñâîáîäíî ïîëüçîâàòüñ  íîñèòåëåì
èíôîðìàöèè, çàïèñàííûì íà ïðèåìíîì óñòðîéñòâå. Êàê ñòàíåò  ñíî äàëåå, òàêæå âîçìîæíî
ðàñøèðèòü ãðóïïó, êîãäà ïîëüçîâàòåëü ïîêóïàåò íîâîå óñòðîéñòâî âîñïðîèçâåäåíè , òàê
êàê îíè ìîãóò áûòü äîáàâëåíû â ëþáîå âðåì , è åäèíèöà êîíòåíòà (ñîäåðæèìîãî)
çàïèñûâàåòñ  òàêèì îáðàçîì, ÷òî ëþáîå óñòðîéñòâî â ãðóïïå èìååò ê íåé äîñòóï.

Ñàìî ïî ñåáå èçâåñòíî, êàê çàøèôðîâàòü èíôîðìàöèþ òàêèì îáðàçîì, ÷òî òîëüêî
êîíêðåòíîå óñòðîéñòâî ìîæåò ñ÷èòàòü åå, íàïðèìåð, ïðè ïîìîùè øèôðîâàíè  äàííûõ ñ
îòêðûòûì êëþ÷îì ýòîãî êîíêðåòíîãî óñòðîéñòâà, ïðåäïî÷òèòåëüíî ñ èñïîëüçîâàíèåì êëþ÷à
ñåññèè (ñåàíñà). Ýòî îçíà÷àåò, ÷òî ôàéë ëèöåíçèè ìîæåò áûòü àëüòåðíàòèâíî çàøèôðîâàí
ìíîãî ðàç ñ èñïîëüçîâàíèåì ìíîãèõ îòêðûòûõ êëþ÷åé, ïî ðàçó íà êàæäîå óñòðîéñòâî
âîñïðîèçâåäåíè  â ãðóïïå. Íåäîñòàòîê çàêëþ÷àåòñ  â òîì, ÷òî êîëè÷åñòâî äàííûõ íà
íîñèòåëå èíôîðìàöèè íåñêîëüêî âîçðàñòàåò, íî áîëåå âàæíî, ÷òî çàòåì íåâîçìîæíî
äîáàâèòü â ãðóïïó íîâîå óñòðîéñòâî è îáåñïå÷èòü åìó äîñòóï ê åäèíèöå êîíòåíòà. Â ýòîì
ñëó÷àå ôàéë ëèöåíçèè çàøèôðîâàí òàêèì îáðàçîì, ÷òî åãî ìîãóò äåøèôðîâàòü òîëüêî
óñòðîéñòâà âîñïðîèçâåäåíè , êîòîðûå óæå ïðèñóòñòâîâàëè â ãðóïïå âî âðåì  øèôðîâàíè ,
ïîýòîìó äë  ïðèåìíîãî óñòðîéñòâà îòñóòñòâóåò âîçìîæíîñòü ïîëó÷èòü ôàéë ëèöåíçèè,
÷òîáû çàøèôðîâàòü åãî ñ îòêðûòûì êëþ÷îì âíîâü äîáàâë åìîãî óñòðîéñòâà. Ïðè
èñïîëüçîâàíèè ãðóïïîâîãî êëþ÷à ïðèåìíîìó óñòðîéñòâó íå òðåáóåòñ  äîïîëíèòåëüíûõ
äåéñòâèé è íå òðåáóåòñ  ìîäèôèêàöè  íîñèòåë  èíôîðìàöèè. Âíîâü äîáàâë åìîå
óñòðîéñòâî âîñïðîèçâåäåíè  ïðîñòî ïîëó÷àåò êëþ÷ äåøèôðîâàíè  äë  ãðóïïû è ïîñëå
ýòîãî îíî ñïîñîáíî äåøèôðîâàòü ôàéë ëèöåíçèè.

Â âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  ñðåäñòâà ôèêñàöèè ëèöåíçèè ïðèñïîñîáëåíû
äë  øèôðîâàíè  ôàéëà ëèöåíçèè ñ Êëþ÷îì Øèôðîâàíè  ôèêñàòîðà Ëèöåíçèè (ÊØÔË),
øèôðîâàíè  ÊØÔË ñ êëþ÷îì øèôðîâàíè , àññîöèèðîâàííûì ñ ãðóïïîé óñòðîéñòâ
âîñïðîèçâåäåíè , è äîïîëíèòåëüíî ïðåäîñòàâë þò çàøèôðîâàííûé ÊØÔË ñðåäñòâó çàïèñè
äë  çàïèñè çàøèôðîâàííîãî ÊØÔË íà íîñèòåëü èíôîðìàöèè. Óñòðîéñòâî âîñïðîèçâåäåíè ,
ñïîñîáíîå äåøèôðîâàòü çàêîäèðîâàííûé ÊØÔË, ìîæåò çàòåì òàêæå äåøèôðîâàòü ôàéë
ëèöåíçèè. Ôàéë ëèöåíçèè çàòåì ìîæåò áûòü èñïîëüçîâàí äë  âîñïðîèçâåäåíè  åäèíèöû
êîíòåíòà â ñîîòâåòñòâèè ñ ðàçðåøåíè ìè, ñîäåðæàùèìèñ  â íåì. Ýòî îáåñïå÷èâàåò
äîïîëíèòåëüíóþ ãèáêîñòü.

Â äðóãîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  êëþ÷ øèôðîâàíè   âë åòñ  îòêðûòûì
êëþ÷îì èç ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷. Ñîîòâåòñòâóþùèé ñåêðåòíûé êëþ÷ äîñòóïåí â
óñòðîéñòâàõ âîñïðîèçâåäåíè  ãðóïïû, òàê ÷òî îíè ìîãóò ëåãêî äåøèôðîâàòü
çàøèôðîâàííûé ôàéë ëèöåíçèè. Äîïîëíèòåëüíîå ïðåèìóùåñòâî çàêëþ÷àåòñ  â òîì, ÷òî
òåïåðü êëþ÷ äåøèôðîâàíè  íå òðåáóåò çàùèòû, òàê ÷òî óñòðîéñòâî âîñïðîèçâåäåíè  íå
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äîëæíî ïðèíèìàòü êàêèå-ëèáî ìåðû ïî çàùèòå ýòîãî êëþ÷à. Åñëè êëþ÷ øèôðîâàíè 
 âë åòñ  ñåêðåòíûì (ñèììåòðè÷íûì) êëþ÷îì, çëîíàìåðåííûé ïîëüçîâàòåëü ìîæåò
ïîõèòèòü êëþ÷ èç ïðèåìíîãî óñòðîéñòâà è çàòåì äåøèôðîâàòü ôàéë ëèöåíçèè, è
âîñïðîèçâåñòè åäèíèöó êîíòåíòà (ñîäåðæèìîãî) íà ëþáîì óñòðîéñòâå.

Â äðóãîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  åäèíèöà êîíòåíòà ñîäåðæèò, ïî ìåíüøåé
ìåðå, ëèáî àóäèî- ëèáî âèäåîäàííûå. Ïîïóë ðíîñòü ñëóæá ñîâìåñòíî èñïîëüçóåìîãî
ìóçûêàëüíîãî êîíòåíòà (ñîäåðæèìîãî), òàêèõ êàê Napster,  ñíî ïîêàçûâàåò, ÷òî
ñóùåñòâóåò áîëüøîé ñïðîñ íà ðàñïðåäåëåíèå ìóçûêàëüíîãî è àóäèîêîíòåíòà äðóãîãî âèäà.
Òî æå ñàìîå îæèäàåòñ  è äë  âèäåî, ïîñêîëüêó ïðîïóñêíà  ñïîñîáíîñòü ñåòè ñòàëà
äîñòàòî÷íî âûñîêîé, ÷òîáû îáåñïå÷èòü øèðîêîå ðàñïðîñòðàíåíèå âèäåîäàííûõ.
Ïðåäîñòàâë  , ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ ïðèåìíûå óñòðîéñòâà, êîòîðûå ìîãóò
ðåàëèçîâûâàòü çàùèùåííîå ðàñïðîñòðàíåíèå íà íîñèòåëå èíôîðìàöèè, ñòàíîâèòñ 
âîçìîæíûì ðàñïðîñòðàíåíèå ñðåäè ãðóïï ëþäåé.

Â äðóãîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  ñðåäñòâà ôèêñàöèè ëèöåíçèè
äîïîëíèòåëüíî ïðèñïîñîáëåíû äë  ïîëó÷åíè  ðåçóëüòàòà âûáîðà èäåíòèôèêàòîðà ãðóïïû
è äë  ïîëó÷åíè  êëþ÷à øèôðîâàíè , àññîöèèðîâàííîãî ñ ðåçóëüòàòîì âûáîðà, îò ñåðâåðà
êëþ÷åé. Åñëè ïîëüçîâàòåëü îïðåäåëèë ìíîæåñòâî ãðóïï,  âë åòñ  ïðåäïî÷òèòåëüíûì,
÷òîáû îí ìîã âûáðàòü îäíó èç íèõ äë  èñïîëüçîâàíè  ïðè çàïèñè åäèíèöû êîíòåíòà íà
íîñèòåëü èíôîðìàöèè. Ïðè îáåñïå÷åíèè îòêðûòîãî êëþ÷à äë  ãðóïïû íà ñåðâåðå êëþ÷åé
ñòàíîâèòñ  âîçìîæíûì äë  îäíîãî ïîëüçîâàòåë  çàùèùåííà  çàïèñü íåêèõ åäèíèö
êîíòåíòà, êîòîðûå äðóãîé ïîëüçîâàòåëü ñìîæåò âîñïðîèçâåñòè. Òàê, íàïðèìåð,
ïîëüçîâàòåëü ìîæåò çàãðóçèòü è ñîõðàíèòü íàáîð ïåñåí íà íîñèòåëå èíôîðìàöèè,
èñïîëüçó  îòêðûòûé êëþ÷ ãðóïïû, çàðåãèñòðèðîâàííîé íà äðóãà. Îí ìîæåò çàòåì îòäàòü
íîñèòåëü èíôîðìàöèè äðóãó, íàïðèìåð, â êà÷åñòâå ïîäàðêà, êîòîðûé ñìîæåò çàòåì
ïðîèãðûâàòü åãî íà êàæäîì óñòðîéñòâå ñâîåé ãðóïïû. Ýòî ïîçâîëèò ïîëüçîâàòåëþ âêëþ÷èòü
òîëüêî òå åäèíèöû êîíòåíòà, êîòîðûå, êàê åìó èçâåñòíî, ïîíðàâ òñ  åãî äðóãó, ñîçäàâà 
òàêèì îáðàçîì èíäèâèäóàëüíûé ïîäàðîê.

Äðóãîé çàäà÷åé èçîáðåòåíè   âë åòñ  ïðåäîñòàâëåíèå óñòðîéñòâà âîñïðîèçâåäåíè ,
ñîãëàñíî ïðåàìáóëå, êîòîðîå çàïóñêàåò ïîñòî ííûé êîíòðîëü èñïîëüçîâàíè  åäèíèöû
êîíòåíòà íà íîñèòåëå èíôîðìàöèè è òàêæå îòâå÷àåò îæèäàíè ì ïîëüçîâàòåë  î åãî
ïðèìåíåíèè.

Äàííà  çàäà÷à èçîáðåòåíè  ðåàëèçóåòñ  ñîãëàñíî èçîáðåòåíèþ â óñòðîéñòâå
âîñïðîèçâåäåíè , õàðàêòåðèçóåìîì òåì, ÷òî ôàéë ëèöåíçèè ñîõðàíåí íà íîñèòåëå
èíôîðìàöèè è ÷òî äàííîå óñòðîéñòâî âîñïðîèçâåäåíè  äîïîëíèòåëüíî ñîäåðæèò
çàùèùåííûå ñðåäñòâà õðàíåíè  äë  õðàíåíè  îäíîãî èëè áîëåå êëþ÷åé äåøèôðîâàíè ,
àññîöèèðîâàííûå ñ ñîîòâåòñòâóþùåé ãðóïïîé óñòðîéñòâ âîñïðîèçâåäåíè , ñðåäñòâ
äåêîäèðîâàíè  äë  ïðîâåðêè, ïîäõîäèò ëè ñîõðàíåííûé êëþ÷ äåøèôðîâàíè  äë 
äåøèôðîâàíè  çàøèôðîâàííîãî ôàéëà ëèöåíçèè, è åñëè äà, äåøèôðóþùåå ôàéë
ëèöåíçèè, èñïîëüçó  ñîõðàíåííûé êëþ÷ äåøèôðîâàíè  è ïðåäîñòàâë   äåøèôðîâàííûé
ôàéë ëèöåíçèè ñðåäñòâó âîñïðîèçâåäåíè . Òàê êàê ôàéë ëèöåíçèè ñîõðàíåí
çàøèôðîâàííûì, òîëüêî óñòðîéñòâî âîñïðîèçâåäåíè , êîòîðîå ìîæåò äåøèôðîâàòü åãî,
ìîæåò ïîëó÷èòü äîñòóï ê åäèíèöå êîíòåíòà è èñïîëüçîâàòü åå. Åñëè óñòðîéñòâî
âîñïðîèçâåäåíè  ïðèíàäëåæèò âåðíîé ãðóïïå, êîòîðà  âûáðàíà ïîëüçîâàòåëåì ïðè çàïèñè
åäèíèöû êîíòåíòà íà íîñèòåëü èíôîðìàöèè, âåðíûé êëþ÷ äåøèôðîâàíè  áóäåò
ïðåäîñòàâëåí íà çàùèùåííûõ ñðåäñòâàõ õðàíåíè .

Â âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  çàøèôðîâàííûé ôàéë ëèöåíçèè õðàíèòñ  ñ
Êëþ÷îì Øèôðîâàíè  ôèêñàòîðà Ëèöåíçèè (ÊØÔË), óêàçàííûé ÊØÔË õðàíèòñ  íà íîñèòåëå
èíôîðìàöèè â çàøèôðîâàííîì âèäå ñ êëþ÷îì äåøèôðîâàíè  ÊØÔË, îäèí èëè áîëåå
êëþ÷åé äåøèôðîâàíè   âë þòñ  êëþ÷àìè äåøèôðîâàíè  ÊØÔË, è ñðåäñòâî
äåêîäèðîâàíè  ïðèñïîñîáëåíî äë  ïðîâåðêè,  âë åòñ  ëè ñîõðàíåííûé êëþ÷
äåøèôðîâàíè  ÊØÔË ïîäõîä ùèì äë  äåøèôðîâàíè  çàøèôðîâàííîãî ÊØÔË, è åñëè äà,
ïîëó÷åíè  ÊØÔË èç çàøèôðîâàííîãî ÊØÔË, èñïîëüçó  ñîõðàíåííûé êëþ÷ äåøèôðîâàíè 
ÊØÔË, è äåøèôðîâàíè  ôàéëà ëèöåíçèè, èñïîëüçó  ÊØÔË. Èñïîëüçîâàíèå ÊØÔË êàê
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êëþ÷à ñåññèè îáåñïå÷èâàåò äîïîëíèòåëüíóþ ãèáêîñòü.
Â äðóãîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  êëþ÷ äåøèôðîâàíè   âë åòñ 

ñåêðåòíûì êëþ÷îì ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷. Ïðèìåíåíèå îòêðûòîãî êëþ÷à
øèôðîâàíè  äåëàåò ðàñïðîñòðàíåíèå êëþ÷åé øèôðîâàíè  ãîðàçäî áîëåå ïðîñòûì, òàê êàê
íåò íåîáõîäèìîñòè â èõ çàùèùåííîì õðàíåíèè. Êëþ÷ øèôðîâàíè  òåïåðü ìîæåò áûòü
îòêðûòî ïåðåäàí ïðèåìíîìó óñòðîéñòâó, êîòîðîå øèôðóåò ñ åãî ïîìîùüþ ôàéë ëèöåíçèè.
Òîëüêî óñòðîéñòâî âîñïðîèçâåäåíè , èìåþùåå ñîîòâåòñòâóþùèé êëþ÷ äåøèôðîâàíè ,
ñìîæåò çàòåì äåøèôðîâàòü ôàéë ëèöåíçèè è ïîëó÷èòü äîñòóï ê ôàéëó ëèöåíçèè.

Â äðóãîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  óñòðîéñòâî âîñïðîèçâåäåíè 
äîïîëíèòåëüíî ñîäåðæèò ñðåäñòâî ðåãèñòðàöèè äë  ðåãèñòðàöèè îòêðûòîãî êëþ÷à ïàðû
îòêðûòûé/ñåêðåòíûé êëþ÷, àññîöèèðîâàííîé ñ óñòðîéñòâîì âîñïðîèçâåäåíè  â ñèñòåìå
óïðàâëåíè  ðàñïðåäåëåíèåì êîíòåíòà (ÑÓÐÊ), ñåêðåòíûé êëþ÷ óêàçàííîé ïàðû
îòêðûòûé/ñåêðåòíûé êëþ÷ ñîõðàí åòñ  íà ñðåäñòâå çàùèùåííîãî õðàíåíè , è äë  ïðèåìà
êëþ÷à äåøèôðîâàíè , çàøèôðîâàííîãî ñ óêàçàííûì îòêðûòûì êëþ÷îì, äåøèôðîâàíèå
óêàçàííîãî çàøèôðîâàííîãî êëþ÷à äåøèôðîâàíè , è ñîõðàíåíè  êëþ÷à äåøèôðîâàíè  íà
ñðåäñòâå çàùèùåííîãî õðàíåíè . Ïðè èñïîëüçîâàíèè ðàñïðîñòðàíåíè  ñåêðåòíîãî êëþ÷à
äë  ãðóïïû óñòðîéñòâàì âîñïðîèçâåäåíè  â òàêîì âèäå, äîñòèãàåòñ  òî, ÷òî îòñóòñòâóþò
ìîìåíòû, êîãäà ñåêðåòíûé êëþ÷ îòêðûò äë  çëîíàìåðåííîãî ïîëüçîâàòåë , è íèêàêîå
óñòðîéñòâî âîñïðîèçâåäåíè  íå ìîæåò ïîëó÷èòü äîñòóï ê ñåêðåòíîìó êëþ÷ó áåç
ðåãèñòðàöèè.

Äîïîëíèòåëüíî èçîáðåòåíèå îòíîñèòñ  ê êîìïüþòåðíîìó ïðîãðàììíîìó ïðîäóêòó,
ïîçâîë þùåìó ïðîãðàììèðóåìîìó óñòðîéñòâó ïðè âûïîëíåíèè óêàçàííîãî êîìïüþòåðíîãî
ïðîãðàììíîãî ïðîäóêòà ôóíêöèîíèðîâàòü â êà÷åñòâå ïðèåìíîãî óñòðîéñòâà ñîãëàñíî
íàñòî ùåìó èçîáðåòåíèþ.

Äîïîëíèòåëüíî èçîáðåòåíèå èìååò îòíîøåíèå ê êîìïüþòåðíîìó ïðîãðàììíîìó
ïðîäóêòó, ïîçâîë þùåìó ïðîãðàììèðóåìîìó óñòðîéñòâó ïðè âûïîëíåíèè óêàçàííîãî
êîìïüþòåðíîãî ïðîãðàììíîãî ïðîäóêòà ôóíêöèîíèðîâàòü â êà÷åñòâå óñòðîéñòâà
âîñïðîèçâåäåíè  ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ.

Ýòè è äðóãèå àñïåêòû íàñòî ùåãî èçîáðåòåíè  áóäóò î÷åâèäíû è áîëåå ïîí òíû ñî
ññûëêàìè íà âàðèàíòû îñóùåñòâëåíè  èçîáðåòåíè , ïîêàçàííûõ íà ÷åðòåæàõ, íà êîòîðûõ:

ôèã.1 ñõåìàòè÷åñêè ïîêàçûâàåò ïåðâûé âàðèàíò îñóùåñòâëåíè  ñèñòåìû ñîãëàñíî
íàñòî ùåìó èçîáðåòåíèþ;

ôèã.2 áîëåå äåòàëüíî ñõåìàòè÷åñêè ïîêàçûâàåò ïðèåìíîå óñòðîéñòâî ñîãëàñíî
íàñòî ùåìó èçîáðåòåíèþ;

ôèã.3 áîëåå äåòàëüíî ñõåìàòè÷åñêè ïîêàçûâàåò óñòðîéñòâî âîñïðîèçâåäåíè  ñîãëàñíî
íàñòî ùåìó èçîáðåòåíèþ; è

ôèã.4 ñõåìàòè÷åñêè ïîêàçûâàåò âòîðîé âàðèàíò îñóùåñòâëåíè  ñèñòåìû.
Íà âñåõ ÷åðòåæàõ îäèíàêîâûå ññûëî÷íûå ïîçèöèè îáîçíà÷àþò àíàëîãè÷íûå èëè

ñîîòâåòñòâóþùèå ïðèçíàêè. Íåêîòîðûå èç ïðèçíàêîâ, îáîçíà÷åííûõ íà ÷åðòåæàõ, îáû÷íî
ðåàëèçóþòñ  â âèäå ïðîãðàììíîãî îáåñïå÷åíè  è òàêèì îáðàçîì ïðåäñòàâë þò
ïðîãðàììíûå ñóùíîñòè, òàêèå êàê ïðîãðàììíûå ìîäóëè èëè îáúåêòû.

Ôèã.1 ñõåìàòè÷åñêè èçîáðàæàåò ñèñòåìó 100, ñîäåðæàùóþ ïåðåäàþùåå óñòðîéñòâî 101
è ïðèåìíîå óñòðîéñòâî 110, ñîåäèíåííûå ÷åðåç ñåòü 105, òàêóþ êàê Èíòåðíåò. Ê ñåòè
òàêæå ïîäêëþ÷åí ñåðâåð 130 êëþ÷åé è ñåðâåð 140 ëèöåíçèé, ÷üå ôóíêöèîíèðîâàíèå ñòàíåò
ïîí òíûì íèæå. Ñèñòåìà 100 ïîçâîë åò ïðèåìíîìó óñòðîéñòâó 110 çàãðóçèòü åäèíèöû
êîíòåíòà, òàêèå êàê åäèíèöà 102 êîíòåíòà (ñîäåðæèìîãî), èç ïåðåäàþùåãî óñòðîéñòâà
101. Â ïðåäïî÷òèòåëüíîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  ïåðåäàþùåå óñòðîéñòâî
101 è ïðèåìíîå óñòðîéñòâî 110 ñîåäèíåíû ñïîñîáîì òî÷êà-òî÷êà, ÷òî ïîçâîë åò èì
ñîâìåñòíî èñïîëüçîâàòü ôàéëû äðóã ñ äðóãîì. Â ýòîì âàðèàíòå îñóùåñòâëåíè 
èçîáðåòåíè  ìîæåò áûòü îáåñïå÷åí ñåðâåð äèðåêòîðèé (íå ïîêàçàí) äë  òîãî, ÷òîáû
ïîçâîëèòü ïðèåìíîìó óñòðîéñòâó 110 íàéòè, êàêèå ôàéëû äîñòóïíû íà ïåðåäàþùåì
óñòðîéñòâå 101, áåç íåîáõîäèìîñòè ïð ìîãî êîíòàêòà ñ ïåðåäàþùèì óñòðîéñòâîì 101. Ýòî
îñîáåííî ïîëåçíî, åñëè ïåðåäàþùåå óñòðîéñòâî 101  âë åòñ  îäíèì èç ìíîæåñòâà
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ïåðåäàþùèõ óñòðîéñòâ, ñîåäèíåííûõ äðóã ñ äðóãîì è ñ ïðèåìíûì óñòðîéñòâîì 110
ñïîñîáîì òî÷êà-òî÷êà. Â òàêîì ñëó÷àå ïðèåìíîå óñòðîéñòâî 110 ìîæåò äîïîëíèòåëüíî áûòü
ïðèñïîñîáëåíî äë  ôóíêöèîíèðîâàíè  â êà÷åñòâå ïåðåäàþùåãî óñòðîéñòâà äë  äðóãèõ
óñòðîéñòâ â äàííîé ñèñòåìå ñïîñîáîì òî÷êà-òî÷êà. Â äðóãîì âàðèàíòå îñóùåñòâëåíè 
èçîáðåòåíè  ïåðåäàþùåå óñòðîéñòâî 101  âë åòñ  ôàéë-ñåðâåðîì, ñ êîòîðîãî ïðèåìíîå
óñòðîéñòâî 110 ìîæåò çàãðóçèòü åäèíèöû êîíòåíòà (ñîäåðæèìîãî).

Òåðìèí «åäèíèöà êîíòåíòà» (ñîäåðæèìîãî) îòíîñèòñ  ê ìàòåðèàëàì ëþáîãî âèäà,
êîòîðûå ëþäè ìîãóò æåëàòü çàãðóçèòü. Â ÷àñòíîñòè, îí îòíîñèòñ  ê òàêèì åäèíèöàì êàê
òåëåâèçèîííûå ïðîãðàììû, ôèëüìû, ìóçûêà, ñòàòüè èëè êíèãè. Åäèíèöà 102 êîíòåíòà
äåëàåòñ  äîñòóïíîé íà ïåðåäàþùåì óñòðîéñòâå 101 â çàùèùåííîì âèäå. Â
ïðåäïî÷òèòåëíîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  åäèíèöà 102 êîíòåíòà ñäåëàíà
äîñòóïíîé â ôîðìàòå «Digifile» Intertrust, èçâåñòíîì, íàïðèìåð, èç ïàòåíòà ÑØÀ
5892900. Òàêæå ìîãóò áûòü èñïîëüçîâàíû äðóãèå ñïîñîáû çàùèòû åäèíèö êîíòåíòà, òàêèå
êàê ôîðìàò CD-2. Åäèíèöà 102 êîíòåíòà â çàùèùåííîì ôîðìàòå íåîá çàòåëüíî ìîæåò
ñîïðîâîæäàòüñ  «äðàçíèëêîé», ïðåäñòàâë þùåé åäèíèöó êîíòåíòà â íåçàùèùåííîì
ôîðìàòå. Ýòî ïîçâîë åò ïîëüçîâàòåëþ ïðîñìîòðåòü äðàçíèëêó äë  òîãî, ÷òîáû îïðåäåëèòü,
íðàâèòñ  ëè åìó åäèíèöà êîíòåíòà, íå ïîêóïà  åå.

Ïðèåìíîå óñòðîéñòâî 110 ñïîñîáíî çàãðóçèòü åäèíèöó 102 êîíòåíòà, åñëè îíî ñäåëàíî
äîñòóïíûì â òàêîì çàùèùåííîì ôîðìàòå, êàê ýòî ñòàíåò  ñíî íèæå. Ïðèåìíîå óñòðîéñòâî
110 ìîæåò áûòü, íàïðèìåð, òåëåâèçèîííîé ïðèñòàâêîé, ïåðñîíàëüíûì êîìïüþòåðîì,
øëþçîì ê äîìàøíåé ñåòè èëè óñòðîéñòâîì áûòîâîé ýëåêòðîíèêè (ÁÝ). Ñ ñîîòâåòñòâóþùèìè
ðàçðåøåíè ìè îíî ìîæåò çàòåì âîñïðîèçâåñòè åäèíèöó 102 êîíòåíòà, âîçìîæíî, ñ
ïîìîùüþ îòäåëüíîãî óñòðîéñòâà âîñïðîèçâåäåíè  (íå ïîêàçàíî). Íàïðèìåð, ïðèåìíîå
óñòðîéñòâî 110 ìîæåò áûòü òåëåâèçèîííîé ïðèñòàâêîé, êîòîðà  çàãðóæàåò åäèíèöó 102
êîíòåíòà è ïåðåäàåò åå íà ïåðñîíàëüíóþ ðàçâëåêàòåëüíóþ ñèñòåìó, êîòîðà  ìîæåò
ïðîèãðàòü åå äë  ïîëüçîâàòåë .

Ïîëüçîâàòåëü ìîæåò êóïèòü ôàéë ëèöåíçèè äë  èñïîëüçîâàíè  ñ åäèíèöåé 102 êîíòåíòà
îò ñåðâåðà 140 ëèöåíçèé. Ýòîò ôàéë ëèöåíçèè ïðåäîñòàâë åò íàáîð ðàçðåøåíèé, íàïðèìåð
ðàçðåøåíèå âîñïðîèçâåäåíè  ìóçûêè èëè ðàçðåøåíèå ñîõðàíèòü åäèíèöó êîíòåíòà íà
íîñèòåëå èíôîðìàöèè. Êîíå÷íî, ïîëüçîâàòåëü äîëæåí çàïëàòèòü îïðåäåëåííóþ ñóììó
äåíåã çà êàæäîå ðàçðåøåíèå. Ýòè äåíüãè ìîãóò áûòü ïðåäîñòàâëåíû ïðè ñîîáùåíèè
èíôîðìàöèè î êðåäèòíîé êàðòå ïîëüçîâàòåë  èëè ïðè ïîìîùè èäåíòèôèêàöèè
ïîëüçîâàòåë  è çà÷èñëåíè  íåêîòîðîé ñóììû äåíåã íà ñ÷åò ïîëüçîâàòåë , èëè ëþáûì
äðóãèì ñïîñîáîì ïðîâåäåíè  ïëàòåæåé ÷åðåç ñåòü. Ôàéë ëèöåíçèè òàêæå ñîäåðæèò êëþ÷
äåøèôðîâàíè  èëè äðóãóþ èíôîðìàöèþ, òðåáóþùóþñ  äë  äîñòóïà ê åäèíèöå 102
êîíòåíòà.

Êîãäà ïîëüçîâàòåëü ïîêóïàåò ðàçðåøåíèå íà çàïèñü åäèíèöû 102 êîíòåíòà, ïðèåìíîå
óñòðîéñòâî 110 ìîæåò çàïèñàòü åäèíèöó 102 êîíòåíòà íà íîñèòåëü 111 èíôîðìàöèè,
ïðåäïî÷òèòåëüíî çàïèñûâàåìûé êîìïàêò äèñê, õîò , êîíå÷íî, ïîäîéäóò è äðóãèå íîñèòåëè
èíôîðìàöèè, òàêèå êàê çàïèñûâàåìûå óíèâåðñàëüíûå äèñêè (DVD), æåñòêèå äèñêè èëè
êàðòû òâåðäîòåëüíîé ïàì òè. Åäèíèöà 102 êîíòåíòà çàïèñûâàåòñ  íà íîñèòåëü 111
èíôîðìàöèè çàùèùåííûì ñïîñîáîì, íàïðèìåð, â òîì æå çàùèùåííîì ôîðìàòå, â êîòîðîì
ïðîèçâîäèëàñü çàãðóçêà. Îäíàêî áîëüøèå ïðåèìóùåñòâà äàåò ïðèìåíåíèå äðóãîãî ñïîñîáà
çàùèùåííîãî ðàñïðîñòðàíåíè  êîíòåíòà, íàïðèìåð, â ñëó÷àå, åñëè óñòðîéñòâà,
ïðåäïîëàãàåìûå äë  ÷òåíè  åäèíèöû 102 êîíòåíòà èç íîñèòåë  111 èíôîðìàöèè, íå ìîãóò
îáðàáîòàòü çàùèùåííûé ôîðìàò, â êîòîðîì çàãðóæåíà åäèíèöà 102 êîíòåíòà.

Çàòåì ïîëüçîâàòåëü ìîæåò ïðåäîñòàâèòü íîñèòåëü 111 èíôîðìàöèè, ïðåäïî÷òèòåëüíî
 âë þùèéñ  ñúåìíûì íîñèòåëåì èíôîðìàöèè, â ïîäõîä ùåå óñòðîéñòâî
âîñïðîèçâåäåíè , òàêîå êàê óñòðîéñòâî 120 âîñïðîèçâåäåíè  âèäåî èëè óñòðîéñòâî 121
âîñïðîèçâåäåíè  àóäèî. Îíè çàòåì ìîãóò ïðî÷åñòü åäèíèöó 102 êîíòåíòà ñ íîñèòåë  111
èíôîðìàöèè è ïðîèãðàòü åå äë  ïîëüçîâàòåë . Äë  òîãî ÷òîáû ñäåëàòü ýòî, èì òðåáóåòñ 
ðàçðåøåíèå íà âîñïðîèçâåäåíèå, ïðåäîñòàâë åìîå â ôàéëå ëèöåíçèè äë  åäèíèöû 102
êîíòåíòà. Êàêèì îáðàçîì îíè ìîãóò ïîëó÷èòü ýòî ðàçðåøåíèå, îáú ñíåíî íèæå ñî ññûëêàìè
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íà ôèã.3.Íà ôèã.2 áîëåå äåòàëüíî ñõåìàòè÷åñêè ïîêàçàíî ïðèåìíîå óñòðîéñòâî 110.
Åäèíèöà 102 êîíòåíòà çàãðóæàåòñ  ìîäóëåì 201 çàãðóçêè, êàê îáú ñí ëîñü âûøå. Ìîäóëü
201 çàãðóçêè ìîæåò áûòü, íàïðèìåð, õîðîøî èçâåñòíûì êëèåíòîì ñîâìåñòíî èñïîëüçóåìîãî
ôàéëà Napster. Ìîäóëü 202 òðàíñêîäèðîâàíè  îáðàáàòûâàåò çàãðóæåííóþ åäèíèöó 102
êîíòåíòà, ïðåîáðàçó  åå â ôîðìàò, ïîäõîä ùèé äë  ñîõðàíåíè  íà íîñèòåëå 111
èíôîðìàöèè. Ýòî ìîæåò âêëþ÷àòü â ñåá  äåøèôðîâàíèå åäèíèöû 102 êîíòåíòà è åå
øèôðîâàíèå ñ ïðèìåíåíèåì äðóãîãî ñïîñîáà øèôðîâàíè . Îäíàêî åñëè îðèãèíàëüíûé
çàùèùåííûé ôîðìàò  âë åòñ  ïðèåìëåìûì, íåîáõîäèìîñòü â ìîäóëå 202
òðàíñêîäèðîâàíè  îòñóòñòâóåò. Çàòåì ìîäóëü 203 çàïèñè çàïèñûâàåò åäèíèöó 102 êîíòåíòà
íà íîñèòåëü 111 èíôîðìàöèè.

Ìîäóëü 204 ëèöåíçèðîâàíè  ïîëó÷àåò ôàéë 141 ëèöåíçèè îò ñåðâåðà 140 ëèöåíçèé.
Ýòîò ôàéë 141 ëèöåíçèè äîëæåí ñîäåðæàòü, ïî ìåíüøåé ìåðå, ðàçðåøåíèå íà çàïèñü
åäèíèöû 102 êîíòåíòà íà íîñèòåëü 111 èíôîðìàöèè. Åñëè ðàçðåøåíèå íà çàïèñü íå
ïîäðàçóìåâàåò ðàçðåøåíèå íà âîñïðîèçâåäåíèå ñîõðàíåííîé åäèíèöû 102 êîíòåíòà, òî
ôàéë 141 ëèöåíçèè òàêæå äîëæåí ñîäåðæàòü ðàçðåøåíèå íà âîñïðîèçâåäåíèå. Ìîäóëü 204
ëèöåíçèðîâàíè   âë åòñ  èíòåðôåéñîì ìåæäó ñåðâåðîì 140 ëèöåíçèé è ïîëüçîâàòåëåì è
ìîæåò áûòü ðåàëèçîâàí êàê óæå èçâåñòíûé ìîäóëü ëèöåíçèðîâàíè , íàïðèìåð ìîäóëü
ëèöåíçèðîâàíè , ïðåäîñòàâë åìûé â âàðèàíòå Intertrust. Ýòîò ìîäóëü ëèöåíçèðîâàíè 
ïðåäîñòàâë åò ïîëüçîâàòåëþ èíòåðôåéñ, ñ ïîìîùüþ êîòîðîãî ïîëüçîâàòåëü ìîæåò
ïîäîáðàòü ëèöåíçèîííûå óñëîâè  äë  åäèíèöû 102 êîíòåíòà, òàêèå êàê ðàçðåøåíèå
îäíîêðàòíîãî âîñïðîèçâåäåíè  çà íåáîëüøóþ ñóììó äåíåã, îäíîêðàòíîå áåñïëàòíîå
âîñïðîèçâåäåíèå â îáìåí íà çàïîëíåíèå îïðîñíîãî ëèñòà èëè âîñïðîèçâåäåíèå â òå÷åíèå
ìåñ öà çà áîëüøóþ ñóììó äåíåã.

Ìîäóëü 204 ëèöåíçèðîâàíè  ïðåäîñòàâë åò ôàéë 141 ëèöåíçèè, åñëè îí èìååò
ñîîòâåòñòâóþùåå ðàçðåøåíèå, ìîäóëþ 205 ôèêñàöèè ëèöåíçèè, êîòîðûé ïðîèçâîäèò
çàøèôðîâàííóþ âåðñèþ ôàéëà 141 ëèöåíçèè, íà êîòîðóþ íèæå ññûëàþòñ  êàê íà Ôèêñàòîð
Ëèöåíçèè. Ôàéë 141 ëèöåíçèè ïðåäïî÷òèòåëüíî øèôðóåòñ  ñ èñïîëüçîâàíèåì êëþ÷à ñåññèè
(ñåàíñà), íà êîòîðûé íèæå ññûëàþòñ  êàê íà Êëþ÷ Øèôðîâàíè  ôèêñàòîðà Ëèöåíçèè
(ÊØÔË). ÊØÔË ìîæåò áûòü ñãåíåðèðîâàí ñ ïðèìåíåíèåì èçâåñòíûõ ñïîñîáîâ ãåíåðàöèè
êëþ÷åé ñåññèè, íàïðèìåð ïóòåì õåøèðîâàíè  âûõîäíîãî ñèãíàëà ãåíåðàòîðà
ïñåâäîñëó÷àéíûõ ÷èñåë äë  ïîëó÷åíè  ïîñëåäîâàòåëüíîñòè òðåáóåìîé äëèíû, íàïðèìåð
128-áèòíóþ õýø-ôóíêöèþ òàêóþ, êàê MD5, êîãäà äë  øèôðîâàíè  ôàéëà 141 ëèöåíçèè
ïðèìåí åòñ  128-áèòíûé àëãîðèòì øèôðîâàíè .

Ìîäóëü 205 ôèêñàöèè ëèöåíçèè ïðåäîñòàâë åò Ôèêñàòîð Ëèöåíçèè ìîäóëþ 203 çàïèñè,
êîòîðûé çàïèñûâàåò åãî íà íîñèòåëü 111 èíôîðìàöèè âìåñòå ñ åäèíèöåé 102 êîíòåíòà. Äë 
íåêîòîðûõ íîñèòåëåé èíôîðìàöèè, íàïðèìåð çàïèñûâàåìûõ êîìïàêò äèñêîâ, òðåáóåòñ ,
÷òîáû âñå äàííûå áûëè çàïèñàíû çà îäèí ðàç. Ïðè èñïîëüçîâàíèè òàêèõ íîñèòåëåé
èíôîðìàöèè, âîçìîæíî, ìîäóëü 203 çàïèñè ìîæåò èìåòü áóôåð äë  äàííûõ,
ïðåäíàçíà÷åííûõ äë  çàïèñè, äî òåõ ïîð, ïîêà íå áóäóò ïîëó÷åíû âñå äàííûå. Êîíå÷íî,
äë , íàïðèìåð, ñìåííûõ æåñòêèõ äèñêîâ â ýòîì íåò íåîáõîäèìîñòè.

Çàòåì ÊØÔË òàêæå çàïèñûâàåòñ  íà íîñèòåëü 111 èíôîðìàöèè, íî â çàøèôðîâàííîì
âèäå. Óñòðîéñòâî âîñïðîèçâåäåíè , êîòîðîå ìîæåò ïðî÷åñòü ÊØÔË ñ íîñèòåë  111
èíôîðìàöèè è äåøèôðîâàòü åãî, ìîæåò äåøèôðîâàòü ôàéë 141 ëèöåíçèè èç ôèêñàòîðà
Ëèöåíçèè è çàòåì èìåòü âîçìîæíîñòü âîñïðîèçâåñòè åäèíèöó 102 êîíòåíòà. Ïðè
ïðåäîñòàâëåíèè åäèíèöû 102 êîíòåíòà è ôàéëà 141 ëèöåíçèè òàêèì ñïîñîáîì äàííîå
èçîáðåòåíèå ïîçâîë åò ïîëüçîâàòåëþ âîñïðîèçâîäèòü ñîõðàíåííóþ åäèíèöó 102 êîíòåíòà
íà óñòðîéñòâå âîñïðîèçâåäåíè , êîòîðîìó íå òðåáóåòñ  áûòü ïîäêëþ÷åííûì ê ñåòè 105.

Â êà÷åñòâå àëüòåðíàòèâû ïðèìåíåíèþ êëþ÷à ñåññèè ôàéë 141 ëèöåíçèè òàêæå ìîæåò
áûòü çàøèôðîâàí íåïîñðåäñòâåííî ñ êëþ÷îì øèôðîâàíè , ñîîòâåòñòâóþùèé åìó êëþ÷
äåøèôðîâàíè  äîñòóïåí íà óñòðîéñòâå âîñïðîèçâåäåíè , êîòîðîå ïîçæå áóäåò èìåòü
äîñòóï ê íîñèòåëþ 111 èíôîðìàöèè. Øèôðîâàíèå ìîæåò áûòü ñèììåòðè÷íûì è
íåñèììåòðè÷íûì.

Æåëàòåëüíî, ÷òîáû âîñïðîèçâåäåíèå åäèíèöû 102 êîíòåíòà áûëî îãðàíè÷åíî
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îïðåäåëåííûì îãðàíè÷åííûì ÷èñëîì óñòðîéñòâ âîñïðîèçâåäåíè , ïîñêîëüêó ýòî ïîçâîë åò
âëàäåëüöó àâòîðñêèõ ïðàâ êîíòðîëèðîâàòü èñïîëüçîâàíèå åäèíèöû 102 êîíòåíòà. Îäíàêî
óïðàâëåíèå óñòðîéñòâàìè, êîòîðûå ìîãóò ïðîèãðûâàòü êîíòåíò, äîëæíî áûòü íåçàâèñèìûì
îò õðàíåíè  åäèíèöû 102 êîíòåíòà íà ñàìîì íîñèòåëå 111 èíôîðìàöèè äë  òîãî, ÷òîáû
ñäåëàòü ñèñòåìó 100 ñîîòâåòñòâóþùóþ îæèäàíè ì ïîëüçîâàòåë . Îáû÷íî ïîêóïàòåëü
êîíòåíòà íå òîëüêî ïðîèãðûâàåò åãî ñàì, íî òàêæå è åãî ñåìü  ïðîèãðûâàåò åãî íà
ðàçëè÷íûõ óñòðîéñòâàõ, ïðèíàäëåæàùèõ ñåìüå. Äðóçü  è ñîñåäè òàêæå ìîãóò æåëàòü
ïðîñëóøàòü åäèíèöó 102 êîíòåíòà. Âîîáùå ãîâîð  ïðàâî ïðîèãðûâàòü åäèíèöó 102
êîíòåíòà äîëæíî áûòü ïðåäîñòàâëåíî îïðåäåëåííîé ãðóïïå ëþäåé èëè ãðóïïå óñòðîéñòâ,
êîòîðûìè âëàäååò óêàçàííà  ãðóïïà ëþäåé. Äë  òîãî ÷òîáû îïðåäåëèòü ãðóïïó óñòðîéñòâ,
êàæäîé ãðóïïå ïðèñâàèâàåòñ  Èäåíòèôèêàòîð Ãðóïïû. Åäèíèöà 102 êîíòåíòà ñâ çàíà ñ
Èäåíòèôèêàòîðîì Ãðóïïû, òàê ÷òî ëþáîå óñòðîéñòâî â ãðóïïå ìîæåò âîñïðîèçâåñòè
åäèíèöó 102 êîíòåíòà ñ íîñèòåë  111 èíôîðìàöèè. Ñ ýòîé öåëüþ ôàéë ëèöåíçèè
çàøèôðîâàí òàêèì îáðàçîì, ÷òî ëþáîå óñòðîéñòâî â ãðóïïå ìîæåò äåøèôðîâàòü åãî, íî
óñòðîéñòâî âíå ãðóïïû íå ìîæåò.

Â ïðåäïî÷òèòåëüíîì âàðèàíòå îñóùåñòâëåíè  èçîáðåòåíè  ÊØÔË øèôðóåòñ  ñ
îòêðûòûì êëþ÷îì èç ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷, àññîöèèðîâàííîé ñ ãðóïïîé,
ïîñðåäñòâîì ÷åãî âñå óñòðîéñòâà â ãðóïïå èìåþò äîñòóï ê ñîîòâåòñòâóþùåìó ñåêðåòíîìó
êëþ÷ó. Â êà÷åñòâå àëüòåðíàòèâû ìîæåò ïðèìåí òüñ  ñõåìà øèôðîâàíè  ñåêðåòíîãî êëþ÷à.
Ìîäóëü 205 ôèêñàöèè ëèöåíçèè ïðåäëàãàåò ïîëüçîâàòåëþ âûáðàòü Èäåíòèôèêàòîð Ãðóïïû,
íàïðèìåð, èç ñïèñêà, îòîáðàæàåìîãî íà äèñïëåå, ïîäñîåäèíåííîãî ê ïðèåìíîìó óñòðîéñòâó
110, è ïîëó÷àåò îòêðûòûé êëþ÷ äë  ãðóïïû, íàïðèìåð, èçâëåêà  åãî ñ ñåðâåðà 130
êëþ÷åé. Çàòåì îíî øèôðóåò ÊØÔË ñ îòêðûòûì êëþ÷îì ãðóïïû è ïðåäîñòàâë åò
çàøèôðîâàííûé ÊØÔË ìîäóëþ 203 çàïèñè äë  çàïèñè íà íîñèòåëü 111 èíôîðìàöèè. Ïîñëå
ýòîãî íîñèòåëü 111 èíôîðìàöèè ìîæåò áûòü ïðåäîñòàâëåí óñòðîéñòâó âîñïðîèçâåäåíè ,
òàêîìó êàê óñòðîéñòâî 120 âîñïðîèçâåäåíè  âèäåî èëè óñòðîéñòâî 121 âîñïðîèçâåäåíè 
àóäèî.

Ïðèåìíîå óñòðîéñòâî 110 ìîæåò áûòü ðåàëèçîâàíî â âèäå êîìïüþòåðíîãî ïðîãðàììíîãî
ïðîäóêòà 200, êîòîðûé îðãàíèçîâàí òàê, ÷òî ïðîöåññîð âûïîëí åò øàãè, îïèñàííûå âûøå.
Êîìïüþòåðíûé ïðîãðàììíûé ïðîäóêò 200 ïîçâîë åò ïðîãðàììèðóåìîìó óñòðîéñòâó ïðè
èñïîëíåíèè óêàçàííîãî êîìïüþòåðíîãî ïðîäóêòà ôóíêöèîíèðîâàòü â êà÷åñòâå ïðèåìíîãî
óñòðîéñòâà 110. Ïîñêîëüêó ïðèåìíîå óñòðîéñòâî 110 íå òðåáóåò äîñòóïà ê ñåêðåòíûì
êëþ÷àì, òî ïðè èñïîëüçîâàíèè ñõåìû øèôðîâàíè  ñ îòêðûòûì êëþ÷îì ñòàíîâèòñ 
âîçìîæíûì ïîëíà  ðåàëèçàöè  ïðèåìíîãî óñòðîéñòâà â âèäå êîìïüþòåðíîãî ïðîãðàììíîãî
ïðîäóêòà 200, êîòîðûé ìîæåò áûòü çàãðóæåí è çàïóùåí íà ïåðñîíàëüíîì êîìïüþòåðå,
íàïðèìåð, êàê äîïîëíèòåëüíûé ìîäóëü ê ïðîãðàììå ôàéëîâîãî îáìåíà, òàêîé êàê Napster.
Ýòî îáåñïå÷èâàåò ðàñøèðåíèå êëèåíòà Napster, ñ êîòîðûì ïîëüçîâàòåëè ñìîãóò çàãðóæàòü
è ðàñïðîñòðàí òü ìóçûêàëüíûå ôàéëû, íî áåç óäàëåíè  êîíòðîë , æåëàåìîãî âëàäåëüöàìè
àâòîðñêèõ ïðàâ.

Ôèã.3 áîëåå äåòàëüíî ñõåìàòè÷åñêè ïîêàçûâàåò óñòðîéñòâî 121 âîñïðîèçâåäåíè .
Äðóãèå óñòðîéñòâà âîñïðîèçâåäåíè , òàêèå êàê óñòðîéñòâî 120 âîñïðîèçâåäåíè  âèäåî,
ìîãóò áûòü ðåàëèçîâàíû òàêèì æå îáðàçîì. Ïîëüçîâàòåëü ìîæåò ïðåäîñòàâèòü íîñèòåëü
111 èíôîðìàöèè óñòðîéñòâó 121 âîñïðîèçâåäåíè , íàïðèìåð, âñòàâë   åãî â ïðèåìíîå
óñòðîéñòâî 301. Ìîäóëü 302 äåêîäèðîâàíè  ñ÷èòûâàåò çàøèôðîâàííûé ôàéë  141
ëèöåíçèè ñ íîñèòåë  111 èíôîðìàöèè è äåøèôðóåò åãî, èñïîëüçó  ñåêðåòíûé êëþ÷,
õðàí ùèéñ  â ìîäóëå 309 çàùèùåííîãî õðàíåíè . Â ïðåäïî÷òèòåëüíîì âàðèàíòå
îñóùåñòâëåíè  èçîáðåòåíè  ìîäóëü 302 äåêîäèðîâàíè  ñ÷èòûâàåò çàøèôðîâàííûé ÊØÔË
ñ íîñèòåë  111 èíôîðìàöèè è èñïîëüçóåò ñîõðàíåííûé ñåêðåòíûé êëþ÷ äë  äåøèôðîâàíè 
çàøèôðîâàííîãî ÊØÔË. Ìîäóëü 302 äåêîäèðîâàíè  çàòåì èñïîëüçóåò ïîëó÷åííûé òàêèì
îáðàçîì ÊØÔË äë  äåøèôðîâàíè  Ôèêñàòîðà Ëèöåíçèè è ïîëó÷àåò ôàéë 141
ëèöåíçèè.Ìîæåò ñëó÷èòüñ , ÷òî ýòàï äåøèôðîâàíè  òðåáóåò ñåêðåòíîãî êëþ÷à, êîòîðûé íå
õðàíèòñ  â ìîäóëå 309 çàùèùåííîãî õðàíåíè . Â ýòîì ñëó÷àå ìîäóëü 302 äåêîäèðîâàíè 
áóäåò íå â ñîñòî íèè äåøèôðîâàòü ôàéë 141 ëèöåíçèè. Òàêæå óñòðîéñòâî 121
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âîñïðîèçâåäåíè  ìîæåò áûòü âêëþ÷åíî áîëåå ÷åì â îäíó ãðóïïó. Â òàêîì ñëó÷àå îíî áóäåò
èìåòü ìíîæåñòâî êëþ÷åé äåøèôðîâàíè , õðàí ùèõñ  â ìîäóëå çàùèùåííîãî õðàíåíè ,
îäèí êëþ÷ íà êàæäóþ ãðóïïó. Òàêèì îáðàçîì, ìîäóëü 302 äåêîäèðîâàíè  ñíà÷àëà äîëæåí
ïðîâåðèòü, õðàíèòñ  ëè âåðíûé êëþ÷ â ìîäóëå 309 çàùèùåííîãî õðàíåíè , è â çàâèñèìîñòè
îò ðåçóëüòàòîâ ïðîâåðêè ëèáî äåøèôðîâàòü ôàéë 141 ëèöåíçèè ëèáî óâåäîìèòü
ïîëüçîâàòåë , ÷òî ïîëó÷åíèå ôàéëà 141 ëèöåíçèè íåâîçìîæíî èç-çà îòñóòñòâè  êëþ÷à
äåøèôðîâàíè .

Òàêà  ïðîâåðêà ìîæåò áûòü ïðîâåäåíà íåñêîëüêèìè ñïîñîáàìè, íàïðèìåð ïóòåì
ñðàâíåíè  èäåíòèôèêàòîðà êëþ÷à äë  õðàí ùåãîñ  ñåêðåòíîãî êëþ÷à ñ èäåíòèôèêàòîðîì
êëþ÷à, ñîõðàíåííîãî âìåñòå ñ çàøèôðîâàííûì ôàéëîì 141 ëèöåíçèè. Â êà÷åñòâå
àëüòåðíàòèâû ôàéë 141 ëèöåíçèè ìîæåò ñîäåðæàòü èçâåñòíûé ôðàãìåíò èíôîðìàöèè,
òàêîé êàê íîìåð âåðñèè èëè ôèêñèðîâàííà  òåêñòîâà  ñòðîêà. Â ýòîì ñëó÷àå ìîäóëü 302
äåêîäèðîâàíè  ìîæåò ïîïûòàòüñ  äåøèôðîâàòü ôàéë 141 ëèöåíçèè è çàòåì ñðàâíèòü
ðåçóëüòàò ñ èçâåñòíûì ôðàãìåíòîì èíôîðìàöèè. Åñëè â âûõîäíîì ñèãíàëå îæèäàåìûé
ôðàãìåíò èíôîðìàöèè îòñóòñòâóåò, òî èñïîëüçîâàííûé êëþ÷ äåøèôðîâàíè   âë åòñ 
íåâåðíûì. Â êà÷åñòâå àëüòåðíàòèâû ñåêðåòíûå êëþ÷è ìîãóò ñîäåðæàòü èäåíòèôèêàòîðû
ãðóïï, ê êîòîðûì îíè ïðèíàäëåæàò, è íîñèòåëü 111 èíôîðìàöèè ìîæåò ñîäåðæàòü
èäåíòèôèêàòîðû ãðóïï, äë  êîòîðûõ áûë çàøèôðîâàí ôàéë 141 ëèöåíçèè. Ìîäóëü 302
äåêîäèðîâàíè  çàòåì ìîæåò èçâëå÷ü ïîñëåäíèé èäåíòèôèêàòîð è ïðîâåñòè ïîèñê
ñåêðåòíîãî êëþ÷à, ñîäåðæàùåãî ïîäõîä ùèé èäåíòèôèêàòîð â ìîäóëå 309 çàùèùåííîãî
õðàíåíè . Ìîäóëü äåêîäèðîâàíè  òàêæå ìîæåò ïðîñòî ïîïûòàòüñ  äåøèôðîâàòü ôàéë 141
ëèöåíçèè ñ êàæäûì êëþ÷îì äåøèôðîâàíè  äî òåõ ïîð, ïîêà îäèí èç íèõ íå ïîäîéäåò äë 
ïîëó÷åíè  êîððåêòíîãî ôàéëà ëèöåíçèè.

Ýòàï äåøèôðîâàíè  ìîæåò áûòü ðåàëèçîâàí ìíîãèìè ñïîñîáàìè, ÷àñòè÷íî çàâèñ ùèìè
îò òîãî, êàê õðàíèòñ  ñåêðåòíûé êëþ÷ â ìîäóëå 309 çàùèùåííîãî õðàíåíè . Ìîäóëü 309
ìîæåò áûòü ðåàëèçîâàí â âèäå àïïàðàòíîãî ìîäóë  ñî âñòðîåííûì ïðîãðàììíûì
îáåñïå÷åíèåì äåøèôðîâàíè , òàê ÷òî ìîäóëü 302 äåêîäèðîâàíè  ìîæåò ïðåäîñòàâèòü
çàøèôðîâàííûé ôàéë 141 ëèöåíçèè ìîäóëþ 309, êîòîðûé äåøèôðóåò åãî, èñïîëüçó 
ïîäõîä ùèé êëþ÷ äåøèôðîâàíè , è âîçâðàùàåò ôàéë 141 ëèöåíçèè â ïðîñòîé ôîðìå
ìîäóëþ 302 äåêîäèðîâàíè . Ýòî îáåñïå÷èâàåò áîëüøèé óðîâåíü çàùèùåííîñòè, òàê êàê
ðåàëüíûé ñåêðåòíûé êëþ÷ õðàíèòñ  â àïïàðàòíîì ìîäóëå, óñòîé÷èâîì ê âíåøíèì
âîçäåéñòâè ì, è íå ìîæåò áûòü ñ÷èòàí çëîíàìåðåííûì ïîëüçîâàòåëåì. Â êà÷åñòâå
àëüòåðíàòèâû ìîäóëü 309 çàùèùåííîãî õðàíåíè  ìîæåò áûòü ïðîñòî ïîñòî ííûì
çàïîìèíàþùèì óñòðîéñòâîì (ÏÇÓ), èç êîòîðîãî ìîäóëü 302 äåêîäèðîâàíè  ìîæåò
ñ÷èòûâàòü ñåêðåòíûé êëþ÷ äåøèôðîâàíè  è ñàìîñòî òåëüíî äåøèôðîâàòü ôàéë 141
ëèöåíçèè. Ìîäóëü 309 ìîæåò áûòü ïðåäîñòàâëåí íà ñìàðò-êàðòå.

Ìîäóëü 302 äåêîäèðîâàíè  ïðåäîñòàâë åò ôàéë 141 ëèöåíçèè ìîäóëþ 305
âîñïðîèçâåäåíè . Ìîäóëü 305 âîñïðîèçâåäåíè  ñ÷èòûâàåò ñîõðàíåííóþ åäèíèöó 102
êîíòåíòà ñ íîñèòåë  111 èíôîðìàöèè è ïðîâåð åò, åñòü ëè ðàçðåøåíèå âîñïðîèçâåäåíè  â
ôàéëå 141 ëèöåíçèè. Åñëè äà, îí ïðîèãðûâàåò åäèíèöó 102 êîíòåíòà, íàïðèìåð, ãåíåðèðó 
àóäèîñèãíàëû íà ãðîìêîãîâîðèòåëå 306.

Ñåêðåòíûé êëþ÷, óñòàíîâëåííûé â óñòðîéñòâå 121 âîñïðîèçâåäåíè , â ìîäóëå 309
çàùèùåííîãî õðàíåíè  ìîæåò áûòü ïðîñòî ñåêðåòíûì êëþ÷îì ãðóïïû, ñîîòâåòñòâóþùèì
îòêðûòîìó êëþ÷ó, èñïîëüçóåìîìó ïðèåìíèêîì 111, êàê ýòî îïèñàíî â ñâ çè ñ ôèã.2. Ýòî
òðåáóåò ðàñïðåäåëåíè  ñåêðåòíîãî êëþ÷à ãðóïïû ñðåäè âñåõ óñòðîéñòâ, äîáàâëåííûõ â
ãðóïïó, ÷òî íå  âë åòñ  î÷åíü ïðàêòè÷íûì è êîíå÷íî íå áåçîïàñíî, åñëè òîëüêî íå
èñïîëüçóþòñ  âûñîêîóñòîé÷èâûå ê âíåøíèì âîçäåéñòâè ì àïïàðàòíûå ñðåäñòâà, òàêèå êàê
ñìàðò-êàðòû. Îäíàêî, äë  ýòîãî òðåáóåòñ , ÷òîáû ïîëüçîâàòåëü ïðèîáðåë íåêîòîðîå
êîëè÷åñòâî ñìàðò-êàðò, ïî îäíîé íà êàæäîå óñòðîéñòâî â ãðóïïå, ÷òî  âë åòñ 
îáðåìåíèòåëüíûì.

Ñëåäîâàòåëüíî,  âë åòñ  ïðåäïî÷òèòåëüíûì, ÷òîáû êàæäîå óñòðîéñòâî â ãðóïïå èìåëî
ñâîþ ïàðó îòêðûòûé/ñåêðåòíûé êëþ÷, àññîöèèðîâàííóþ ñ íèì, ïîñðåäñòâîì ÷åãî ñåêðåòíûé
êëþ÷ áåçîïàñíî óñòàíàâëèâàåòñ  â óñòðîéñòâå âîñïðîèçâåäåíè . Ýòî ìîæåò áûòü ñäåëàíî,
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íàïðèìåð, íà çàâîäå, ãäå èçãîòàâëèâàåòñ  óñòðîéñòâî âîñïðîèçâåäåíè . Äë  áîëüøåé
áåçîïàñíîñòè ïàðà îòêðûòûé/ñåêðåòíûé êëþ÷ äë  óñòðîéñòâà ìîæåò áûòü ñãåíåðèðîâàíà
ïðè ïîìîùè íåçàâèñèìîãî óñòðîéñòâà, òàêîãî êàê Ñëóæáà Ñåðòèôèêàöèè (ÑÑ), è
ïðåäîñòàâëåíà íà çàâîä äë  óñòàíîâêè ïðîèçâîäèòåëåì.

Óñòðîéñòâî 121 âîñïðîèçâåäåíè  èìååò ìîäóëü 306 ðåãèñòðàöèè, êîòîðûé ìîæåò
ïðåäîñòàâèòü îòêðûòûé êëþ÷ äë  ðåãèñòðàöèè â Ñèñòåìå 310 Óïðàâëåíè  Ðàñïðåäåëåíèåì
Êîíòåíòà (ÑÓÐÊ) âìåñòå ñ óíèêàëüíûì èäåíòèôèêàòîðîì äë  óñòðîéñòâà âîñïðîèçâåäåíè .
Òàêîé óíèêàëüíûé èäåíòèôèêàòîð ìîæåò, íàïðèìåð, ñîäåðæàòü íîìåð ïðîèçâîäèòåë ,
íîìåð òèïà è ñåðèéíûé íîìåð. Ðåãèñòðàöè  ìîæåò áûòü ïðîèçâåäåíà ïî çàïðîñó
ïîëüçîâàòåë  èëè êîãäà óñòðîéñòâî 121 âîñïðîèçâåäåíè  âêëþ÷àåòñ  â ïåðâûé ðàç, èëè â
äðóãîé ïîäõîä ùèé ìîìåíò. Â êà÷åñòâå àëüòåðíàòèâû îòêðûòûé êëþ÷ ìîæåò áûòü
çàðåãèñòðèðîâàí ÑÈ ïðè óñòàíîâêå ïðîèçâîäèòåëåì ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷.

Êàê ñòàíåò  ñíî íèæå ñî ññûëêàìè ñ ôèã.4, ÑÓÐÊ 310 çàòåì øèôðóåò ñåêðåòíûé êëþ÷
ãðóïïû îäèí ðàç äë  êàæäîãî óñòðîéñòâà â ãðóïïå, èñïîëüçó  çàðåãèñòðèðîâàííûé
îòêðûòûé êëþ÷ ýòîãî óñòðîéñòâà. Çàøèôðîâàííûå ñåêðåòíûå êëþ÷è çàòåì ïîñûëàþòñ  â
îòâåò ìîäóë ì ðåãèñòðàöèè óñòðîéñòâ âîñïðîèçâåäåíè , êîòîðûå ìîãóò äåøèôðîâàòü èõ,
èñïîëüçó  ñâîè ñîáñòâåííûå ñåêðåòíûå êëþ÷è. Çàòåì îíè ñîõðàí þò ñåêðåòíûé êëþ÷ â
ñâîèõ ìîäóë õ çàùèùåííîãî õðàíåíè . Ñ ýòîãî ìîìåíòà îíè ìîãóò äåøèôðîâàòü ëþáîé
ôàéë 141 ëèöåíçèè, çàøèôðîâàííûé ñ îòêðûòûì êëþ÷îì ãðóïïû, èñïîëüçó 
ñîîòâåòñòâóþùèé ñåêðåòíûé êëþ÷ ãðóïïû. Ïðè ðàñïðîñòðàíåíèè ñåêðåòíîãî êëþ÷à ãðóïïû
ïîäîáíûì îáðàçîì îòñóòñòâóþò ìîìåíòû, êîãäà ñåêðåòíûé êëþ÷ îòêðûò äë 
çëîíàìåðåííîãî ïîëüçîâàòåë , è îòñóòñòâóþò óñòðîéñòâà âîñïðîèçâåäåíè , êîòîðûå ìîãóò
ïîëó÷èòü äîñòóï ê ñåêðåòíîìó êëþ÷ó áåç ïðåäâàðèòåëüíîé ðåãèñòðàöèè. Ýòî äåëàåò
âîçìîæíûì, íàïðèìåð, âçèìàòü ñ ïîëüçîâàòåë  áîëüøóþ ïëàòó, åñëè îí æåëàåò ïîëó÷èòü
ðàçðåøåíèå íà ðàñïðîñòðàíåíèå åäèíèöû 102 êîíòåíòà äë  áîëüøåé ãðóïïû óñòðîéñòâ.
Äîïîëíèòåëüíî êîëè÷åñòâî óñòðîéñòâ â ãðóïïå ìîæåò áûòü îãðàíè÷åíî â ñîîòâåòñòâèè ñ
æåëàíèåì âëàäåëüöà àâòîðñêèõ ïðàâ.

Óñòðîéñòâî 120 âîñïðîèçâåäåíè  ìîæåò áûòü ðåàëèçîâàíî â âèäå êîìïüþòåðíîãî
ïðîãðàììíîãî ïðîäóêòà 300, êîòîðûé îðãàíèçîâàí òàê, ÷òî ïðîöåññîð âûïîëí åò øàãè,
îïèñàííûå âûøå. Êîìïüþòåðíûé ïðîãðàììíûé ïðîäóêò 300 ïîçâîë åò ïðîãðàììèðóåìîìó
óñòðîéñòâó ïðè èñïîëíåíèè óêàçàííîãî êîìïüþòåðíîãî ïðîäóêòà ôóíêöèîíèðîâàòü êàê
óñòðîéñòâî 120 âîñïðîèçâåäåíè . Äîëæíû áûòü ïðåäïðèí òû ìåðû, ãàðàíòèðóþùèå, ÷òî
ñåêðåòíûé êëþ÷ íå ñêîïèðîâàí íà äðóãîå óñòðîéñòâî, òàê êàê ýòî ïîçâîëèëî áû äðóãîìó
óñòðîéñòâó èìèòèðîâàòü óñòðîéñòâî 120 âîñïðîèçâåäåíè , ÷òî íàðóøàåò âîçìîæíîñòü
âçèìàòü ïëàòó çà êàæäîå óñòðîéñòâî, íà êîòîðîì äîëæíà ïðîèãðûâàòüñ  ñîõðàíåííà 
åäèíèöà 102 êîíòåíòà.

Ôèã.4 ñõåìàòè÷åñêè ïîêàçûâàåò äðóãîé âàðèàíò îñóùåñòâëåíè  èçîáðåòåíè  100,
êîòîðûé èëëþñòðèðóåò ïðîöåññ ðåãèñòðàöèè ãðóïï è óñòðîéñòâ. ÑÓÐÊ 310 ïîääåðæèâàåò
ñïèñîê 402 çàðåãèñòðèðîâàííûõ ãðóïï G1, G2, G3 è óñòðîéñòâ D1,..., D9 â êàæäîé
ãðóïïå. Ïîëüçîâàòåëü ìîæåò çàïðîñèòü â ÑÓÐÊ ñîçäàíèå íîâîé ãðóïïû íà ÑÓÐÊ 310. Çàòåì
ÑÓÐÊ ãåíåðèðóåò ïàðó îòêðûòûé/ñåêðåòíûé êëþ÷ äë  äàííîé ãðóïïû. Îòêðûòûé êëþ÷
ãðóïïû ìîæåò çàòåì áûòü ïðåäîñòàâëåí ñåðâåðó 130 êëþ÷åé äë  çàãðóçêè ïðèåìíûì
óñòðîéñòâîì 110. Ïðè ïðåäîñòàâëåíèè îòêðûòîãî êëþ÷à äë  ãðóïïû íà ñåðâåð 130 êëþ÷åé
ñòàíîâèòñ  âîçìîæíûì äë  îäíîãî ïîëüçîâàòåë  ñîõðàíèòü â çàùèùåííîì âèäå åäèíèöû
êîíòåíòà, êîòîðûå äðóãîé ïîëüçîâàòåëü ñìîæåò âîñïðîèçâåñòè. Òàê, íàïðèìåð,
ïîëüçîâàòåëü ìîæåò çàãðóçèòü è ñîõðàíèòü íàáîð ïåñåí íà íîñèòåëå 111 èíôîðìàöèè,
èñïîëüçó  îòêðûòûé êëþ÷ ãðóïïû, çàðåãèñòðèðîâàííûé íà äðóãà. Îí ìîæåò çàòåì îòäàòü
íîñèòåëü 111 èíôîðìàöèè äðóãó, íàïðèìåð, êàê ïîäàðîê, è îí çàòåì ñìîæåò ïðîèãðàòü åãî
íà êàæäîì óñòðîéñòâå â åãî ãðóïïå. Âêëþ÷à  òîëüêî òå åäèíèöû êîíòåíòà, êîòîðûå, êàê
îí çíàåò, ïîíðàâ òñ  åãî äðóãó, è ñîõðàí   èõ, èñïîëüçó  ãðóïïó åãî äðóãà,
ïîëüçîâàòåëü ñîçäàåò ïåðñîíàëüíûé ïîäàðîê.

Ïîñëå òîãî êàê ïîëüçîâàòåëü çàðåãèñòðèðîâàë ãðóïïó, îí ìîæåò äîáàâèòü â íåå
óñòðîéñòâî âîñïðîèçâåäåíè . Åñëè óñòðîéñòâî, êîòîðîå îí õî÷åò äîáàâèòü, åùå íå
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çàðåãèñòðèðîâàíî, ïîëüçîâàòåëü äîëæåí ñíà÷àëà çàðåãèñòðèðîâàòü åãî, ÷òîáû îíî áûëî
äîáàâëåíî â ñïèñîê 403 óñòðîéñòâ, íàïðèìåð, àêòèâèðîâàâ ìîäóëü 306 ðåãèñòðàöèè
óñòðîéñòâà. Ïðè äîáàâëåíèè óñòðîéñòâà â ãðóïïó ÑÓÐÊ 310 øèôðóåò ñåêðåòíûé êëþ÷
îòêðûòûì êëþ÷îì ýòîãî óñòðîéñòâà. Íàïðèìåð, åñëè ïîëüçîâàòåëü äîáàâèë óñòðîéñòâî D6 â
ãðóïïó G1, ÑÓÐÊ 310 øèôðóåò ñåêðåòíûé êëþ÷ G1 îòêðûòûì êëþ÷îì PK6. Ýòîò
çàøèôðîâàííûé ñåêðåòíûé êëþ÷ íåîáõîäèì ìîäóëþ 302 äåêîäèðîâàíè  óñòðîéñòâà D6.
Ïîñëå òîãî êàê óñòðîéñòâî, êîòîðîå îí æåëàåò äîáàâèòü, áûëî çàðåãèñòðèðîâàíî ÑÓÐÊ
310, îí ìîæåò ïðîñòî âûáðàòü åãî èç ñïèñêà 403 óñòðîéñòâ ïðåäîñòàâëåííîãî ÑÓÐÊ 310 è
ñîäåðæàùåãî èäåíòèôèêàòîðû óñòðîéñòâ UID1,..., UID9 è àññîöèèðîâàííûõ îòêðûòûõ
êëþ÷åé ÐÊ1,..., ÐÊ9 è äîáàâèòü åãî â ãðóïïó.

Ïîëüçîâàòåëü òàêæå ìîæåò óäàë òü óñòðîéñòâà èç ñïèñêà ãðóïïû, íàïðèìåð, äë  òîãî,
÷òîáû îñâîáîäèòü ìåñòî äë  íîâûõ óñòðîéñòâ, åñëè êîëè÷åñòâî óñòðîéñòâ â ãðóïïå
îãðàíè÷åíî ÑÓÐÊ 310. Ýòî äåëàåò âîçìîæíûì ïîëüçîâàòåëþ óäàëèòü óñòðîéñòâî èç ñïèñêà
äë  ãðóïïû, íî âñå åùå ïðîèãðûâàåò íà ýòîì óñòðîéñòâå êîíòåíò, ïðåäíàçíà÷åííûé äë 
äàííîé ãðóïïû. Ýòî âîçìîæíî â ñèëó òîãî, ÷òî óñòðîéñòâî âñå åùå èìååò ñåêðåòíûé êëþ÷
ãðóïïû, ñ êîòîðûì ìîæíî äåøèôðîâàòü ÊØÔË, òàê ÷òî ôàéë 141 ëèöåíçèè ìîæåò áûòü
äåøèôðîâàí è åäèíèöà 102 êîíòåíòà ìîæåò áûòü ïðîèãðàíà. Ýòî ìîæåò áûòü
ïðåäîòâðàùåíî, íàïðèìåð, ïåðèîäè÷åñêîé çàìåíîé ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷ ãðóïïû
è ïðåäîñòàâëåíèå íîâîãî ñåêðåòíîãî êëþ÷à òîëüêî óñòðîéñòâàì, íàõîä ùèìñ  â ñïèñêå
ãðóïïû íà ýòîò ìîìåíò. Ê òîìó æå íàçíà÷åíèå ðåãèñòðàöèîííûõ ïëàòåæåé çà êàæäîå
óñòðîéñòâî, äîáàâëåííîå â ãðóïïó èëè óäàëåííîå èç íåå, óìåíüøèò ïîáóæäåíèå
ïîëüçîâàòåë  ê ÷àñòîé ìàíèïóë öèè ñïèñêîì åãî ãðóïïû.

Äë  òîãî ÷òîáû ãàðàíòèðîâàòü àóòåíòè÷íîñòü îòêðûòûõ êëþ÷åé, ïðåäîñòàâë åìûõ
ñåðâåðîì 130 êëþ÷åé, îíè ìîãóò áûòü ñåðòèôèöèðîâàíû Ñëóæáîé Ñåðòèôèêàöèè (ÑÑ)
ïåðåä òåì, êàê ñòàíóò äîñòóïíûìè íà ñåðâåðå 130 êëþ÷åé. Ïðèåìíîå óñòðîéñòâî 110 ìîæåò
áûòü îáåñïå÷åíî ñåðòèôèêàòîì ÑÑ, òàê ÷òî îíî ìîæåò ïîäòâåðäèòü àóòåíòè÷íîñòü
ñåðòèôèêàòîâ è òåì ñàìûì ïîäòâåðäèòü àóòåíòè÷íîñòü îòêðûòûõ êëþ÷åé ãðóïï.
Ñåðòèôèêàò èëè îòêðûòûé êëþ÷ äë  ÑÑ ìîæåò áûòü çàãðóæåí â ïðèåìíîå óñòðîéñòâî 110
ïðîèçâîäèòåëåì, èëè áûòü çàãðóæåííûì ñ ñåðâåðà 130 êëþ÷åé ïðè íåîáõîäèìîñòè. Îäíàêî
çàãðóçêà ñåðòèôèêàòà äë  ÑÑ â ïðèåìíîå óñòðîéñòâî 130 ïðîèçâîäèòåëåì  âë åòñ  áîëåå
çàùèùåííûì, òàê êàê ýòî ïðåäîñòàâë åò äë  çëîíàìåðåííûõ ïîëüçîâàòåëåé ìåíüøå
âîçìîæíîñòåé ïîäìåíèòü ýòîò ñåðòèôèêàò.

Äîïîëíèòåëüíûì ïðåèìóùåñòâîì çàïèñè åäèíèöû 102 êîíòåíòà íà íîñèòåëå 111
èíôîðìàöèè òàêèì ñïîñîáîì  âë åòñ  òî, ÷òî óñòðîéñòâî âîñïðîèçâåäåíè , êîòîðîå íå
ïðèíàäëåæèò ïîäõîä ùåé ãðóïïå, âñå æå ìîæåò ïîëó÷èòü äîñòóï ê åäèíèöå 102 êîíòåíòà,
åñëè îíî ïîëó÷èò íîâûé ôàéë ëèöåíçèè. Åäèíèöà 102 èíôîðìàöèè  âë åòñ , â êîíöå
êîíöîâ, ñîõðàíåííîé â çàùèùåííîì ôîðìàòå, äîñòóï ê êîòîðîìó ìîæåò áûòü ïîëó÷åí ñ
ïîäõîä ùèì ôàéëîì ëèöåíçèè. Òàê, ïîëüçîâàòåëü, ñîçäàâøèé íîñèòåëü 111 èíôîðìàöèè ñ
åãî ëþáèìûìè ìóçûêàëüíûìè òðåêàìè, ìîæåò îäîëæèòü íîñèòåëü 111 èíôîðìàöèè äðóãó,
÷üè óñòðîéñòâà íå âõîä ò â ãðóïïó ïîëüçîâàòåë . Çàòåì äðóã ìîæåò êóïèòü ëèöåíçèþ íà
îäíîêðàòíîå âîñïðîèçâåäåíèå è ïîëó÷èòü äîñòóï ê òðåêàì íà íîñèòåëå 111 èíôîðìàöèè,
äë  òîãî ÷òîáû óçíàòü, ÷òî íðàâèòñ  ïîëüçîâàòåëþ. Åñëè îíè åìó òàêæå ïîíðàâ òñ , îí
ìîæåò ïîïðîñèòü ïîëüçîâàòåë , ÷òîáû îí äîáàâèë åãî â ñâîþ ãðóïïó, èëè ñàìîìó
çàãðóçèòü òðåêè. Ïîëüçîâàòåëü òàêæå ìîæåò ñîçäàòü íîâóþ ãðóïïó, êîòîðà  âêëþ÷àåò â
ñåá  åãî óñòðîéñòâà è óñòðîéñòâà åãî äðóãà, è çàòåì ñîçäàòü íîâûé íîñèòåëü
èíôîðìàöèè, ñîäåðæàùèé òðåêè, êîòîðûå íðàâ òñ  èì îáîèì.

Ôîðìóëà èçîáðåòåíè 
1. Óñòðîéñòâî (121) âîñïðîèçâåäåíè  äë  âîñïðîèçâåäåíè  åäèíèöû (102) êîíòåíòà,

ñîõðàíåííîé íà íîñèòåëå (111) èíôîðìàöèè, ñîäåðæàùåå ñðåäñòâî (305) âîñïðîèçâåäåíè 
äë  âîñïðîèçâåäåíè  åäèíèöû (102) êîíòåíòà â ñîîòâåòñòâèè ñ ðàçðåøåíèåì â ôàéëå (141)
ëèöåíçèè äë  åäèíèöû (102) êîíòåíòà, è èñïîëüçîâàíè  êëþ÷à äåøèôðîâàíè ,
ñîäåðæàùåãîñ  â ôàéëå ëèöåíçèè, äë  äåøèôðîâàíè  åäèíèöû êîíòåíòà, ïðè÷åì ôàéë
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(141) ëèöåíçèè ñîõðàíåí íà íîñèòåëå (111) èíôîðìàöèè â çàøèôðîâàííîì âèäå, ñðåäñòâî
(309) çàùèùåííîãî õðàíåíè  äë  õðàíåíè  îäíîãî èëè áîëåå êëþ÷åé äåøèôðîâàíè  â
óñòðîéñòâå âîñïðîèçâåäåíè , ïðè ýòîì êàæäûé êëþ÷ äåøèôðîâàíè  àññîöèèðîâàí ñ
ñîîòâåòñòâóþùåé ãðóïïîé óñòðîéñòâ âîñïðîèçâåäåíè , ñðåäñòâî (306) ðåãèñòðàöèè äë 
ðåãèñòðàöèè îòêðûòîãî êëþ÷à ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷, àññîöèèðîâàííîãî ñ
óñòðîéñòâîì (121) âîñïðîèçâåäåíè , íà óäàëåííîì ñåðâåðå, íàçûâàåìîì Ñèñòåìîé
Óïðàâëåíè  Ðàñïðåäåëåíèåì Êîíòåíòà (ÑÓÐÊ) (310), ïðè÷åì ñåêðåòíûé êëþ÷ óïîì íóòîé
ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷ ñîõðàíåí â ñðåäñòâå (309) çàùèùåííîãî õðàíåíè , è äë 
ïðèåìà â îòâåò êëþ÷à äåøèôðîâàíè , àññîöèèðîâàííîãî ñ ãðóïïîé óñòðîéñòâ
âîñïðîèçâåäåíè , çàøèôðîâàííîãî óïîì íóòûì îòêðûòûì êëþ÷îì, äåøèôðîâàíè 
óïîì íóòîãî øèôðîâàííîãî êëþ÷à äåøèôðîâàíè  è ñîõðàíåíè  óïîì íóòîãî êëþ÷à
äåøèôðîâàíè  â ñðåäñòâå (309) çàùèùåííîãî õðàíåíè , ñðåäñòâî (302) äåêîäèðîâàíè  äë 
ïðîâåðêè, ïîäõîäèò ëè ñîõðàíåííûé êëþ÷ äåøèôðîâàíè  äë  äåøèôðîâàíè 
çàøèôðîâàííîãî ôàéëà (141) ëèöåíçèè, è, åñëè äà - äåøèôðîâàíè  ôàéëà (141) ëèöåíçèè,
èñïîëüçó  ñîõðàíåííûé êëþ÷ äåøèôðîâàíè , è ïðåäîñòàâëåíè  äåøèôðîâàííîãî ôàéëà
(141) ëèöåíçèè ñðåäñòâó (305) âîñïðîèçâåäåíè .

2. Óñòðîéñòâî (121) âîñïðîèçâåäåíè  ïî ï.1, â êîòîðîì ôàéë (141) ëèöåíçèè õðàíèòñ 
çàøèôðîâàííûì êëþ÷îì ñåàíñà, íàçûâàåìûì Êëþ÷îì Øèôðîâàíè  Ôèêñàòîðà Ëèöåíçèè
(ÊØÔË), ïðè÷åì óïîì íóòûé ÊØÔË ñîõðàí åòñ  íà íîñèòåëå (111) èíôîðìàöèè
çàøèôðîâàííûì êëþ÷îì øèôðîâàíè  ÊØÔË, ïðè÷åì îäèí èëè áîëåå êëþ÷åé
äåøèôðîâàíè   âë þòñ  êëþ÷àìè äåøèôðîâàíè  ÊØÔË, è ñðåäñòâî (302) äåêîäèðîâàíè 
âûïîëíåíî ñ âîçìîæíîñòüþ ïðîâåðêè, ïîäõîäèò ëè ñîõðàíåííûé êëþ÷ äåøèôðîâàíè 
ÊØÔË äë  äåøèôðîâàíè  çàøèôðîâàííîãî ÊØÔË, è, åñëè äà - ïîëó÷åíè  ÊØÔË èç
çàøèôðîâàííîãî ÊØÔË, èñïîëüçó  ñîõðàíåííûé êëþ÷ äåøèôðîâàíè  ÊØÔË, è
äåøèôðîâàíè  ôàéëà (141) ëèöåíçèè, èñïîëüçó  ÊØÔË.

3. Óñòðîéñòâî (121) âîñïðîèçâåäåíè  ïî ï.1, â êîòîðîì åäèíèöà (102) êîíòåíòà
ñîäåðæèò, ïî ìåíüøåé ìåðå, îäíî èç âèäåîäàííûõ èëè àóäèîäàííûõ.

4. Óñòðîéñòâî (121) âîñïðîèçâåäåíè  ïî ï.1, â êîòîðîì ñîõðàíåííûé êëþ÷
äåøèôðîâàíè   âë åòñ  ñåêðåòíûì êëþ÷îì èç ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷.

5. Óñòðîéñòâî (121) âîñïðîèçâåäåíè  ïî ï.1, â êîòîðîì íîñèòåëåì (111) èíôîðìàöèè
 âë åòñ  êàðòà òâåðäîòåëüíîé ïàì òè.

6. Óñòðîéñòâî (121) âîñïðîèçâåäåíè  ïî ï.1, â êîòîðîì óñòðîéñòâîì (309) çàùèùåííîãî
õðàíåíè   âë åòñ  ñìåííûé íîñèòåëü èíôîðìàöèè.

7. Êîìïüþòåðíûé ïðîãðàììíûé ïðîäóêò (300) äë  îáåñïå÷åíè  âîçìîæíîñòè
ïðîãðàììèðóåìîìó óñòðîéñòâó ïðè âûïîëíåíèè óïîì íóòîãî êîìïüþòåðíîãî ïðîäóêòà
ôóíêöèîíèðîâàòü â êà÷åñòâå óñòðîéñòâà (121) âîñïðîèçâåäåíè , ñîäåðæàùèé ñðåäñòâî
(305) âîñïðîèçâåäåíè  äë  âîñïðîèçâåäåíè  åäèíèöû (102) êîíòåíòà â ñîîòâåòñòâèè ñ
ðàçðåøåíèåì â ôàéëå (141) ëèöåíçèè äë  åäèíèöû (102) êîíòåíòà, è èñïîëüçîâàíè  êëþ÷à
äåøèôðîâàíè , ñîäåðæàùåãîñ  â ôàéëå ëèöåíçèè, äë  äåøèôðîâàíè  óïîì íóòîé
åäèíèöû êîíòåíòà, ïðè÷åì ôàéë (141) ëèöåíçèè ñîõðàíåí íà íîñèòåëå (111) èíôîðìàöèè â
çàøèôðîâàííîì âèäå, ñðåäñòâî (306) ðåãèñòðàöèè äë  ðåãèñòðàöèè îòêðûòîãî êëþ÷à ïàðû
îòêðûòûé/ñåêðåòíûé êëþ÷, àññîöèèðîâàííîãî ñ óñòðîéñòâîì (121) âîñïðîèçâåäåíè , íà
óäàëåííîì ñåðâåðå, íàçûâàåìîì Ñèñòåìîé Óïðàâëåíè  Ðàñïðåäåëåíèåì Êîíòåíòà (ÑÓÐÊ)
(310), ïðè÷åì ñåêðåòíûé êëþ÷ óïîì íóòîé ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷ ñîõðàíåí â
ñðåäñòâå (309) çàùèùåííîãî õðàíåíè , è äë  ïðèåìà â îòâåò êëþ÷à äåøèôðîâàíè ,
àññîöèèðîâàííîãî ñ ãðóïïîé óñòðîéñòâ âîñïðîèçâåäåíè , çàøèôðîâàííîãî óïîì íóòûì
îòêðûòûì êëþ÷îì, äåøèôðîâàíè  óïîì íóòîãî çàøèôðîâàííîãî êëþ÷à äåøèôðîâàíè  è
ñîõðàíåíè  óïîì íóòîãî êëþ÷à äåøèôðîâàíè  â ñðåäñòâå (309) çàùèùåííîãî õðàíåíè ,
ñðåäñòâî (302) äåêîäèðîâàíè  äë  ïðîâåðêè, ïîäõîäèò ëè ñîõðàíåííûé êëþ÷
äåøèôðîâàíè  äë  äåøèôðîâàíè  çàøèôðîâàííîãî ôàéëà (141) ëèöåíçèè, è, åñëè äà -
äåøèôðîâàíè  ôàéëà (141) ëèöåíçèè, èñïîëüçó  ñîõðàíåííûé êëþ÷ äåøèôðîâàíè , è
ïðåäîñòàâëåíè  äåøèôðîâàííîãî ôàéëà (141) ëèöåíçèè ñðåäñòâó (305) âîñïðîèçâåäåíè .

8. Ñèñòåìà (100), ñîäåðæàùà  óñòðîéñòâî (121) âîñïðîèçâåäåíè  ïî ï.1 è ñåðâåð
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(310), ïðè÷åì óñòðîéñòâî (121) âîñïðîèçâåäåíè  äîïîëíèòåëüíî ñîäåðæèò ñðåäñòâî (306)
ðåãèñòðàöèè äë  ðåãèñòðàöèè îòêðûòîãî êëþ÷à ïàðû îòêðûòûé/ñåêðåòíûé êëþ÷,
àññîöèèðîâàííîãî ñ óñòðîéñòâîì (121) âîñïðîèçâåäåíè , íà ñåðâåðå (310), ïðè ýòîì
ñåðâåð (310) âûïîëíåí ñ âîçìîæíîñòüþ øèôðîâàíè  êëþ÷à äåøèôðîâàíè , ñâ çàííîãî ñ
ãðóïïîé, ÷ëåíîì êîòîðîé  âë åòñ  óñòðîéñòâî (121) âîñïðîèçâåäåíè , óïîì íóòûì
çàðåãèñòðèðîâàííûì îòêðûòûì êëþ÷îì è ïåðåäà÷è øèôðîâàííîãî êëþ÷à äåøèôðîâàíè  íà
óñòðîéñòâî (121) âîñïðîèçâåäåíè , ïðè ýòîì óñòðîéñòâî (121) âîñïðîèçâåäåíè  âûïîëíåíî
ñ âîçìîæíîñòüþ ïðèíèìàòü øèôðîâàííûé êëþ÷ äåøèôðîâàíè , äåøèôðîâûâàòü
óïîì íóòûé øèôðîâàííûé êëþ÷ äåøèôðîâàíè  äë  ñîõðàíåíè  óïîì íóòîãî êëþ÷à
äåøèôðîâàíè  â ñðåäñòâå (309) çàùèùåííîãî õðàíåíè .

9. Ñèñòåìà (100) ïî ï.8, â êîòîðîé ñåðâåð âûïîëíåí ñ âîçìîæíîñòüþ îãðàíè÷èâàòü
êîëè÷åñòâî óñòðîéñòâ âîñïðîèçâåäåíè  â ãðóïïå.

10. Ñèñòåìà (100) ïî ï.8, â êîòîðîé ñåðâåð âûïîëíåí ñ âîçìîæíîñòüþ ïåðèîäè÷åñêè
çàìåí òü êëþ÷è øèôðîâàíè  è äåøèôðîâàíè  äë  ãðóïïû è ïîäàâàòü òîëüêî çàìåíåííûé
êëþ÷ äåøèôðîâàíè  íà óñòðîéñòâà, êîòîðûå  âë þòñ  ÷ëåíàìè óïîì íóòîé ãðóïïû.
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