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Beschreibung

[0001] Die Erfindung betrifft einen Konverter und Si-
gniermodul für einen Netzwerkknoten.

[0002] Der Schutz von Netzwerken gegen das Ein-
dringen von Computerviren hat einen hohen Stellen-
wert. Hierzu sind Programme zum Schutz gegen 
Computerviren bekannt, die neu empfangene Datei-
en auf bekannte Viren hin abscannen. Wird beispiels-
weise von einem Netzwerkserver eine E-Mail mit ei-
nem Virus empfangen, so wird dies durch das Viren-
schutzprogramm festgestellt und der Empfang der 
E-Mail wird automatisch abgelehnt. Ein Eindringen 
von mit bekannten Viren befallenen E-Mails in das 
Computernetzwerk kann dadurch verhindert werden.

[0003] Ein Nachteil vorbekannter Virenschutzpro-
gramme ist, dass diese erst mit einer zeitlichen Ver-
zögerung auf neu auftretende Computerviren reagie-
ren können. Bei Auftreten eines neuen Computervi-
rus muss zunächst ein Update für das Virenschutz-
programm erstellt werden, bevor dieses den neuen 
Virus identifizieren kann. In dem Zeitraum zwischen 
dem Auftreten des neuen Computervirus und dem 
entsprechenden Update des Virenschutzprogramms 
besteht daher kein Schutz eines Netzwerks gegen Vi-
renattacken. Dies ist insbesondere hinsichtlich des 
Schutzes von vertraulichen und/oder personenbezo-
genen Daten ein Problem. Zur Lösung dieses Pro-
blems werden bislang Netzwerke, die solche beson-
ders schutzbedürftigen Daten beinhalten, oft insular, 
das heißt ohne eine Anbindung an externe Netzwer-
ke, wie zum Beispiel das Internet, betrieben.

[0004] Aus US 2002/0066044A1 ist ein Datenüber-
tragungssystem mit einer Firewall bekannt. Über digi-
tale Signaturen der zu übertragenen Dateien wird die 
Datenübertragung gesteuert. Aus EP 1 039 741 A2
ist eine Gerät zur Erzeugung digitaler medizinischer 
Bilder bekannt. Die Bilder werden gerätespezifisch 
signiert, um sie später verifizieren zu können. Aus JP 
2003-22 47 28 A ist ein Verfahren zur digitalen Sig-
nierung eines eingescannten Bildes bekannt. Aus 
WO 99/35785 A2 ist ein kryptographisches Verfahren 
bekannt, bei dem ein geheimer Schlüssel des Autors 
eines digitalen Dokuments oder der geheime Schlüs-
sel einer Workstation verwendet wird. Der Erfindung 
liegt dem gegenüber die Aufgabe zu Grunde, einen 
Konverter und ein Signiermodul für einen Netzwerk-
knoten zu schaffen. Aus der JP 2001-339543A ist ein 
Verarbeitungssystem für eine Bildinformationseinga-
be bekannt, durch welches die Sicherheit von Bildin-
formation verbessert wird. Eine digitale Signatur wird 
durchgeführt, indem ein geheimer Schlüssel in Be-
zug auf Bildinformation verwendet wird. Aus der US 
2002/0016925A1 ist ein Verfahren und System zum 
Überprüfen und Filtern von Dateien bekannt, indem 
ein virusfreies Zertifikat verwendet wird. Dabei wer-
den unsignierte Dateien mit einem virusfreien Zertifi-

kat verbunden. Aus der US 2003/0229810A1 ist eine 
Firewall bekannt, die zum Schutz vor Viren empfan-
gene Daten in Bilddokumente umwandelt.

[0005] Die der Erfindung zu Grunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hängigen Patentansprüche gelöst. Bevorzugte Aus-
führungsformen der Erfindung sind in den abhängi-
gen Patentansprüchen angegeben.

[0006] Erfindungsgemäß wird ein Netzwerkknoten 
zur Verknüpfung mit einem Netzwerk geschaffen. Der 
Netzwerkknoten dient zum Empfang einer Datei von 
einer Datenquelle, wobei die Datei mit einer maschi-
nellen Signatur der Datenquelle versehen ist. Der 
Netzwerkknoten hat Mittel zur Überprüfung der Echt-
heit der Signatur und Mittel zur Eingabe der Datei in 
das Netzwerk, wenn die Signatur echt ist.

[0007] Aufgrund der maschinellen Signatur der Da-
tei ist es möglich zu überprüfen, ob die Datei von ei-
ner zulässigen Datenquelle stammt. Ferner kann die 
Signatur auch zur Überprüfung der Unversehrtheit 
der Datei verwendet werden. Damit kann geprüft wer-
den, ob die Datei frei von Manipulationen ist.

[0008] Zur maschinellen Signierung der Datei kön-
nen verschiedenste Verfahren eingesetzt werden. 
Vorzugsweise kommt ein Verfahren zur digitalen Sig-
nierung beispielsweise mit einer symmetrischen oder 
asymmetrischen Verschlüsselung zum Einsatz. Die 
Erfindung wird aber nicht auf solche Verfahren einge-
schränkt, sondern gilt für alle Verfahren von maschi-
nellen Signaturen, welche die Echtheit und Unver-
sehrtheit von Daten sichern.

[0009] Die Erfindung ermöglicht also den Einsatz 
von maschinellen Signaturen zum Schutz eines 
Netzwerks gegen das Eindringen unerwünschter Da-
teien. Insbesondere ermöglicht die Erfindung den 
Einsatz einer sogenannten Sicherheitsinfrastruktur, 
wobei es sich bei den Teilnehmern an der Sicher-
heitsinfrastruktur erfindungsgemäß nicht um Perso-
nen, sondern um zertifizierte Datenquellen, das heißt 
beispielsweise medizintechnische Geräte oder ande-
re Geräte handelt. Als Sicherheitsinfrastruktur kann 
z. B. eine sog. Public Key Infrastruktur (PKI) einge-
setzt werden.

[0010] Nach einer Ausführungsform der Erfindung 
beinhaltet eine von einer zertifizierten Datenquelle 
generierte Datei Bilddaten. Nach der Erzeugung der 
Datei wird diese von dem Gerät selbst maschinell si-
gniert. Vorzugsweise wird die maschinelle Signatur 
mit Hilfe eines in dem Gerät gespeicherten geheimen 
Schlüssels erzeugt.

[0011] Nach einer Ausführungsform der Erfindung 
ist der Datenquelle eine Gerätekennung zugeordnet. 
Die Gerätekennung kann beispielsweise aus einer 
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Herstellerkennung, einer Typkennung und/oder einer 
Seriennummer zusammengesetzt sein. Insbesonde-
re kann es sich bei der Gerätekennung um eine glo-
bal eindeutige Kennung, das heißt einen sogenann-
ten Globally Unique Identifier (GUID) handeln.

[0012] Für die Gerätekennung einer für die Teilnah-
me an der Sicherheitsinfrastruktur zugelassenen Da-
tenquelle wird ein so genanntes Sicherheitszertifikat 
erzeugt. Das Sicherheitszertifikat einer zugelasse-
nen Datenquelle ermöglicht jedem Teilnehmer an der 
Sicherheitsinfrastruktur die Überprüfung der Echtheit 
von signierten Daten der Datenquelle. Dem Zertifikat 
ist eine geheime Komponente, wie z. B. ein geheimer 
Schlüssel, zugeordnet, die nur der Datenquelle be-
kannt ist und zur maschinellen Signatur von Daten 
verwendet wird. Die geheime Komponente wird vor-
zugsweise in einem nicht-flüchtigen Speicher, der un-
trennbar mit der Datenquelle verbunden ist, gespei-
chert. Das Zertifikat ist öffentlich und wird beispiels-
weise auf einem Verzeichnis-Server, das heißt einem 
sogenannten Directory, gespeichert.

[0013] Nach einer weiteren Ausführungsform der 
Erfindung weist der Netzwerkknoten unsignierte Da-
teien oder Dateien mit ungültiger Signatur ab. Unsig-
nierte Dateien können allerdings erforderlichenfalls 
mit einer speziellen Programmkomponente bei Be-
darf konvertiert und signiert werden, bevor sie dem 
Netzwerkknoten zur Übertragung zugeleitet werden.

[0014] Die Konvertierung der Datei kann mittels ei-
ner Programmkomponente und/oder eines separaten 
Hardware-Moduls, welches an dem Netzwerkknoten 
angeschlossen ist, durchgeführt werden. Das Kon-
verterprogramm bzw. das Konvertermodul sind für 
die Teilnahme an der Sicherheitsinfrastruktur zuge-
lassen und haben ein entsprechendes Zertifikat, so-
wie eine nur ihnen bekannte geheime Komponente 
zur maschinellen Signatur. Für den Fall, dass eine 
unsignierte Datei vorliegt, wird also zunächst durch 
Prüfung festgestellt, ob die Datei in einem Format 
vorliegt, in dem die Datei keine unerwünschten Inhal-
te, wie zum Beispiel Viren, beinhaltet. Bei Bedarf wird 
die Datei in ein geeignetes Format konvertiert. Da-
nach wird die konvertierte Datei mit der geheimen 
Konverter-Komponente maschinell signiert und da-
durch für die Eingabe in das Netzwerk über den Netz-
werkknoten freigegeben.

[0015] Vorzugsweise erfolgt die Signatur mit einer 
geheimen Komponente, die nur dem Signaturerstel-
ler bekannt ist, sei es Datenquelle oder Signiermodul. 
Die Überprüfung der Signatur erfolgt mit einem so ge-
nannten Zertifikat. In der Sicherheitsinfrastruktur sind 
die Zertifikate bekannt und können zur Überprüfung 
von Signaturen genutzt werden.

[0016] Nach einer Ausführungsform der Erfindung 
erfolgt zunächst eine Wiedergabe der unsignierten 

Datei durch ein Konverter-Modul. Unter einer Wie-
dergabe der Datei wird dabei ein sogenanntes Ren-
dering der Datei verstanden. Wenn es sich bei der 
Datei um eine Bilddatei handelt, wird die Datei durch 
das Rendering "entpackt", so dass man Bilddaten er-
hält, die in einem Bildspeicher gespeichert werden 
können. Aus den Bilddaten wird eine neue Datei er-
zeugt, die dann der Konverterkomponente digital sig-
niert.

[0017] In einem weiteren Aspekt betrifft die Erfin-
dung ein medizintechnisches Gerät, insbesondere 
ein diagnostisches Gerät, wie zum Beispiel ein Bild 
erzeugendes Gerät. Zum Beispiel handelt es sich bei 
dem erfindungsgemäßen medizintechnischem Gerät 
um ein Röntgengerät, welches digitale Röntgenbilder 
liefert, ein Ultraschallgerät, einen Computer-Tomo-
graphen oder einen Kernsein-Tomographen. Ferner 
kann es sich bei dem medizintechnischem Gerät 
auch um einen Wehenschreiber, ein EKG-Gerät oder 
ein anderes diagnostisches Gerät handeln.

[0018] Das erfindungsgemäße medizintechnische 
Gerät hat eine geheime Signaturkomponente, die 
vorzugsweise auf einem mit dem medizintechni-
schen Gerät fest verbundenem nicht-flüchtigen Spei-
cher gespeichert ist. Nach der Erzeugung einer Datei 
durch das medizintechnische Gerät, wird die Datei 
mit der geheimen Komponente des medizintechni-
schen Geräts automatisch maschinell signiert. Die si-
gnierte Datei wird von dem medizintechnischen Ge-
rät über eine Netzwerkschnittstelle ausgegeben. Al-
ternativ oder zusätzlich kann die signierte Datei auch 
auf einem Datenträger gespeichert werden.

[0019] Nach einem weiteren Aspekt betrifft die Erfin-
dung ein Verfahren zur Eingabe einer Datei in ein 
Netzwerk. Nach dem Empfang der Datei wird zu-
nächst geprüft, ob es sich um eine signierte oder um 
eine unsignierte Datei handelt. Wenn es sich um eine 
signierte Datei handelt, so wird die Echtheit der Sig-
natur verifiziert. Nur wenn die Datei authentisch ist, 
wird diese in das Netzwerk eingegeben.

[0020] Wenn eine Datei unsigniert ist, so wird sie 
geprüft und bei Bedarf konvertiert, um sicherzustel-
len, dass die Datei keine unerwünschten Inhalte hat. 
Die Konvertierung der Datei erfolgt vorzugsweise 
durch ein sogenanntes Rendering der Datei und eine 
anschließende Erzeugung einer neuen Datei aus 
dem durch das Rendering erhaltenen Daten. Die 
neue Datei wird dann mit der geheimen Komponente 
des Konverters maschinell signiert und kann dann in 
das Netzwerk eingegeben werden.

[0021] Nach einer weiteren Ausführungsform der 
Erfindung dient ein Signiermodul zur digitalen Signie-
rung von unsignierten Dateien, bevor sie vom Netz-
werkknoten empfangen werden. Das Signiermodul 
prüft zunächst, ob eine Datei ein als sicher oder ein 
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als unsicher eingestuftes Dateiformat aufweist. Bei-
spielsweise werden Dateiformate, die ausführbare 
Komponenten beinhalten können, wie zum Beispiel 
Makros oder dergleichen, als unsicher eingestuft. 
Eine von dem Signiermodul als unsicher eingestufte 
Datei wird einem Konvertermodul übergeben, um die 
Datei in ein als sicher eingestuftes Format umzuwan-
deln. Die Datei wird nach ihrer Konvertierung von 
dem Signiermodul maschinell signiert, so dass sie in 
das Netzwerk eingespeist werden kann.

[0022] Das Signiermodul kann als separate Hard-
ware-Komponente ausgebildet sein oder auch als 
eine Programm-Komponente, die von einem Prozes-
sor des Netzwerkknotens oder des Konvertermoduls 
ausgeführt wird. Beispielsweise können der Netz-
werkknoten, das Signiermodul und der Konverter als 
ein oder mehrere Hardware-Einheiten, zum Beispiel 
als Prozessor-Karte(n) ausgebildet sein.

[0023] Die Erfindung eignet sich besonders für die 
Erfüllung der technischen und organisatorischen 
Maßnahmen zum Schutz personenbezogener Daten, 
so wie sie im § 9 des Bundesdatenschutzgesetzes 
und im Anhang zum dem § 9 des Bundesdaten-
schutzgesetzes gefordert werden. Beispielsweise 
kann die Erfindung zur Anbindung des Netzwerkes 
einer Arztpraxis oder des Netzwerks einer anderen 
medizinischen Einrichtung an ein übergeordnetes 
Netzwerk, wie zum Beispiel ein Virtual Private Net-
work (VPN), ein Extranet oder auch das Internet ver-
wendet werden.

[0024] Im weiteren werden bevorzugten Ausfüh-
rungsbeispiele der Erfindung mit Bezugnahme auf 
die Zeichnungen näher erläutert. Es zeigen:

[0025] Fig. 1 ein Blockdiagramm einer Ausfüh-
rungsform eines erfindungsgemäßen Geräts und ei-
nes erfindungsgemäßen Netzwerkknotens zur Ein-
gabe von Dateien in ein Netzwerk,

[0026] Fig. 2 ein Flussdiagramm einer Ausfüh-
rungsform eines erfindungsgemäßen Verfahrens zur 
Eingabe einer signierten Datei in das Netzwerk,

[0027] Fig. 3 ein Flussdiagramm einer Ausfüh-
rungsform eines erfindungsgemäßen Verfahrens zur 
Eingabe einer von einem nicht zertifizierten Gerät 
empfangenen, unsignierten Datei in das Netzwerk,

[0028] Fig. 4 eine Ausführungsform eines Konver-
ters zur automatischen Konvertierung einer von ei-
nem nicht zertifizierten Gerät empfangenen Datei 
und zur Signierung der konvertierten Datei,

[0029] Fig. 5 ein Flussdiagramm zur Darstellung 
der Arbeitsweise des Konverters der Fig. 4,

[0030] Fig. 6 verschiedene miteinander verknüpfte 

Netzwerke, die gegen unerwünschte Daten ge-
schützt sind,

[0031] Fig. 7 ein Blockdiagramm einer weiteren 
Ausführungsform mit einem Signiermodul.

[0032] Die Fig. 1 zeigt ein Blockdiagramm eines 
Netzwerkknotens 100. Der Netzwerkknoten 100 ge-
hört zu einem Netzwerk 102, welches gegen uner-
wünschte Daten geschützt werden soll. Der Netz-
werkknoten 100 kann zum Beispiel von einem zertifi-
zierten Gerät 104, welches zur Teilnahme an einer 
PKI zugelassen ist, sowie auch von einem nicht zer-
tifizierten Gerät 106 Daten empfangen.

[0033] Das zertifizierte Gerät 104 hat zumindest ei-
nen Prozessor 108 zur Ausführung eines Anwen-
dungsprogramms 110 und eines Verschlüsselungs-
programms 112 zur digitalen Signierung einer Datei 
114 mit Hilfe eines in einem nicht-flüchtigen Speicher 
116 gespeicherten geheimen Schlüssels 118, der 
dem zertifizierten Gerät 104 fest zugeordnet ist. Bei-
spielsweise können zumindest Teile des Anwen-
dungsprogramms 110 und/oder des Verschlüsse-
lungsprogramms 112 als sogenannte Firmware reali-
siert sein. In diesem Fall kann der geheime Schlüssel 
118 als Teil der Firmware gespeichert sein.

[0034] Ferner kann der nicht-flüchtige Speicher 116
bzw. die Firmware zur Speicherung einer eindeutigen 
Gerätekennung des zertifizierten Geräts und/oder ei-
nes PKI Zertifikats dienen. Ein solches Zertifikat be-
inhaltet eine Angabe zu der Identität des zertifizierten 
Teilnehmers, das heißt hier des zertifizierten Geräts 
104 und den zu dem geheimen Schlüssel 118 gehö-
rigen öffentlichen Schlüssel oder eine Angabe eines 
Verzeichnisses, von dem der öffentliche Schlüssel 
gelesen werden kann. Vorzugsweise beinhaltet das 
Zertifikat die Kennung des zertifizierten Geräts 104
als Teilnehmerangabe an der PKI.

[0035] Das zertifizierte Gerät 104 hat ferner eine 
Schnittstelle 122 zur Kommunikation mit dem Netz-
werkknoten 100.

[0036] Bei dem zertifizierten Gerät 104 handelt es 
sich beispielsweise um ein medizintechnisches Ge-
rät. In diesem Fall dient das Anwendungsprogramm 
110 zur Erzeugung beispielsweise einer Bilddatei, 
wie zum Beispiel im Format TIFF, Bitmap, JPEG, 
PDF, MPEG oder DICOM. Je nach Anwendungsfall 
können auch andere Dateiformate erzeugt werden, 
die verschiedene diagnostische Daten beinhalten 
können.

[0037] Das Gerät 106 ist nicht für die Teilnahme an 
der PKI zertifiziert und hat dementsprechend auch 
kein zugeordnetes Schlüsselpaar. Das Gerät 106 hat 
zumindest einen Prozessor 124 zur Durchführung ei-
nes Anwendungsprogramms 126 sowie einen Spei-
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cher 128, wie zum Beispiel einen Arbeitsspeicher, zur 
Speicherung einer von dem Anwendungsprogramm 
126 erzeugten Datei 130 und einer Schnittstelle 132
zur Kommunikation zwischen dem Gerät 106 und 
dem Netzwerkknoten 100.

[0038] Der Netzwerkknoten 100 hat eine Schnitt-
stelle 134 für den Empfang von Daten von dem zerti-
fizierten Gerät 104 und dem Gerät 106. Ferner hat 
der Netzwerkknoten 100 einen Speicher 136 zur 
Speicherung von empfangenen Dateien sowie einen 
nicht-flüchtigen Speicher 138 zur Speicherung eines 
geheimen Schlüssels 140. Der geheime Schlüssel 
140 ist einer Konvertierungsfunktion des Netzwerk-
knotens 100 zugeordnet. Diese kann durch ein Kon-
vertierungs-Programm und/oder ein Hardware-Kon-
vertierungsmodul, welches an dem Netzwerkknoten 
100 angeschlossen ist, durchgeführt werden. Das 
Konvertierungsprogramm bzw. das Konvertierungs-
modul sind für die Teilnahme an der PKI zertifiziert 
und haben ein entsprechendes Schlüsselpaar.

[0039] Der Netzwerkknoten 100 hat einen Prozes-
sor 142 zur Ausführung einer Programmkomponente 
144 zur Überprüfung der Echtheit einer digital signier-
ten Datei, eine Programmkomponente 146 für die au-
tomatische Konvertierung einer von dem Gerät 106
empfangenen unsignierten Datei sowie eine Pro-
grammkomponente 148 zur Signierung einer durch 
Konvertierung mittels der Programmkomponente 146
erhaltenen Datei mit dem geheimen Schlüssel 140.

[0040] Der Netzwerkknoten 100 hat ferner eine 
Schnittstelle 150 zur Verbindung mit dem Netzwerk 
102. Die Schnittstellen 134 und 150 können als eine 
bauliche Einheit ausgeführt sein.

[0041] Im Betrieb erzeugt das Anwendungspro-
gramm 110 des zertifizierten Geräts 104 die Datei 
114, die in den Speicher 120 gespeichert wird. Nach-
dem die Datei 114 erzeugt worden ist, wird das Ver-
schlüsselungsprogramm 112 gestartet, welches die 
Datei 114 mit Hilfe des geheimen Schlüssels 118 di-
gital signiert. Die aus der Datei 114 erzeugte signierte 
Datei 152 wird von der Schnittstelle 122 des zertifi-
zierten Geräts 104 zu der Schnittstelle 134 des Netz-
werkknotens 100 übertragen. Dies kann über eine 
drahtgebundene oder drahtlose Verbindung erfolgen 
oder durch Abspeicherung der signierten Datei 152
auf einen Datenträger, der durch die Netzwerkkom-
ponente 100 eingelesen werden kann.

[0042] Die von dem Netzwerkknoten 100 empfan-
gene signierte Datei 152 wird in dem Speicher 136
gespeichert. Durch den Empfang der signierten Datei 
152 wird die Programmkomponente 144 des Netz-
werkknotens 100 gestartet, um die Echtheit der digi-
talen Signatur der signierten Datei 152 zu überprü-
fen. Zur Überprüfung der Echtheit der Signatur greift 
die Programmkomponente 144 auf den zu dem ge-

heimen Schlüssel 118 gehörenden öffentlichen 
Schlüssel zu.

[0043] Beispielsweise hat die signierte Datei 152 ein 
Zertifikat, welches den öffentlichen Schlüssel bein-
haltet. Alternativ oder zusätzlich beinhaltet das Zerti-
fikat eine Angabe der Kennung des zertifizierten Ge-
räts 104 sowie einen Verweis auf ein sogenanntes Di-
rectory, von dem der öffentliche Schlüssel des zertifi-
zierten Geräts 104 abgerufen werden kann. Hierzu 
stellt die Programmkomponente 144 eine Verbindung 
mit dem Directory her und sendet eine Anforderung 
mit der Kennung des zertifizierten Geräts an das Di-
rectory, um den zu der Kennung gehörenden öffentli-
chen Schlüssel von dem Directory zu erhalten.

[0044] Wenn die Prüfung der Signatur der signierten 
Datei 152 ergibt, dass diese echt ist, so gibt die Pro-
grammkomponente 144 die signierte Datei 152 zur 
Eingabe in das Netzwerk 102 frei. Die signierte Datei 
152 kann sodann über die Schnittstelle 150 in das 
Netzwerk 102 eingespeist werden.

[0045] Im Betrieb des Geräts 106 erzeugt das An-
wendungsprogramm 126 die Datei 130. Beispiels-
weise handelt es sich bei dem Gerät 106 um eine di-
gitale Kamera oder ein digitales Diktiergerät. Nach-
dem die entsprechende Bild- oder Sprachdatei 130
erzeugt worden ist, wird diese über die Schnittstelle 
132 zu dem Netzwerkknoten 100 übertragen. Dies 
kann über eine drahtgebundene oder drahtlose Ver-
bindung oder mittels eines Datenträgers erfolgen.

[0046] Nach Empfang der unsignierten Datei 130
durch den Netzwerkknoten 100 wird die unsignierte 
Datei 130 in den Speicher 136 gespeichert. Darauf-
hin wird die Programmkomponente 146 gestartet, 
welche die Datei 130 automatisch in eine sichere 
Form konvertiert. Die konvertierte Datei 130 wird so-
dann durch die Programmkomponente 148 mit Hilfe 
des geheimen Schlüssels 140 automatisch digital si-
gniert und danach zur Einspeisung über die Schnitt-
stelle 150 in das Netzwerk 102 freigegeben.

[0047] Die Entscheidung, ob es sich bei einer an der 
Schnittstelle 134 empfangenen Datei um eine sig-
nierte oder um eine unsignierte Datei handelt, kann 
zum Beispiel anhand des empfangenen Datenfor-
mats vorgenommen werden. Wenn beispielsweise 
die empfangene Datei ein angehängtes Zertifikat hat, 
so wird diese Datei als signierte Datei verarbeitet; 
wenn die Datei hingegen nicht ein solches angehäng-
tes Zertifikat hat, so erfolgt die automatische Konver-
tierung und nachfolgende Verschlüsselung.

[0048] Für den Fall, dass die signierte Datei 152
nicht die Echtheitsprüfung durch die Programmkom-
ponente 144 besteht, kann der Netzwerkknoten 100
ein entsprechendes Signal an das zertifizierte Gerät 
104 übertragen und/oder an einen Nutzer an den die 
5/16



DE 10 2004 063 962 B4    2009.04.02
signierte Datei 152 adressiert ist.

[0049] Wenn es sich bei der Datei 114 um Massen-
daten handelt, wie zum Beispiel eine Bilddatei, so 
wird vorzugsweise zur digitalen Signierung der Datei 
114 wie folgt vorgegangen: Aus der Datei 114 wird 
mit Hilfe einer sogenannten Faltungsfunktion, das 
heißt einer HASH-Funktion, ein HASH-Wert gene-
riert. Der HASH-Wert wird mit dem geheimen Schlüs-
sel 118 verschlüsselt, so dass man die digitale Signa-
tur erhält. An diese digitale Signatur wird gegebenen-
falls das Zertifikat des Geräts 104 angehängt. Die si-
gnierte Datei 152 beinhaltet also die Original-Datei 
114, deren digitale Signatur sowie das Zertifikat.

[0050] Die Überprüfung der Echtheit der digitalen 
Signatur erfolgt durch die Programmkomponente 144
so, dass die digitale Signatur mit Hilfe des öffentli-
chen Schlüssels des zertifizierten Geräts 104 ent-
schlüsselt wird. Ferner wird mit derselben 
HASH-Funktion ein HASH-Wert aus der empfange-
nen Datei gebildet. Stimmt dieser HASH-Wert mit 
dem aus der digitalen Signatur erhaltenen 
HASH-Wert überein, so ist die empfangene Datei au-
thentisch.

[0051] Zum Schutz der Vertraulichkeit kann durch 
das Gerät oder den sendenden Netzwerkknoten eine 
zusätzliche Verschlüsselung erfolgen. Beispielswei-
se wird hierzu die Datei 114 mit dem öffentlichen 
Schlüssel des Empfängers, d. h. z. B. des empfan-
genden Netzwerkknotens 100 verschlüsselt. Dieser 
öffentliche Schlüssel wird von einer PKI für Vertrau-
lichkeit bezogen. Dies kann aufgrund einer entspre-
chenden Nutzereingabe erfolgen oder automatisch 
durch das Gerät 104 bzw. den Netzwerkknoten.

[0052] Der Netzwerkknoten 100 hat insbesondere 
den Vorteil, dass aufgrund der Signatur der Datei 152
überprüft werden kann, ob die Datei 152 von einer 
zulässigen Datenquelle stammt, wobei hier unter Da-
tenquelle dasjenige Gerät 104 verstanden wird, wel-
ches die unsignierte Datei 114 originär erzeugt hat. 
Diese Prüfung kann auch dann erfolgen, wenn zwi-
schen der Datenquelle und dem Netzwerkknoten 100
eine Übertragungsstrecke mit einem Telekommuni-
kations- oder Computernetzwerk liegt.

[0053] Die Fig. 2 zeigt ein entsprechendes Flussdi-
agramm. In dem Schritt 200 wird eine Datei mit einem 
zertifizierten Gerät erzeugt. Bei der Datei kann es 
sich beispielsweise um ein digitales Röntgenbild oder 
um andere diagnostische Daten handeln. In dem 
Schritt 202 wird die Datei mit dem geheimen Schlüs-
sel des zertifizierten Geräts automatisch signiert. 
Hierzu wird nach Erzeugung der Datei automatisch 
ein entsprechendes Verschlüsselungsprogramm ge-
startet, welches mit Hilfe des in dem nicht-flüchtigen 
Speicher des zertifizierten Geräts gespeicherten ge-
heimen Schlüssels die digitale Signierung der Datei 

vornimmt.

[0054] In dem Schritt 204 wird die von dem zertifi-
zierten Gerät signierte Datei an einen Netzwerkkno-
ten übergeben. Der Netzwerkknoten überprüft dar-
aufhin die digitale Signatur der Datei auf deren Au-
thentizität. Hierzu greift der Netzwerkknoten auf den 
öffentlichen Schlüssel des zertifizierten Geräts zu, 
welches die Verschlüsselung vorgenommen hat.

[0055] Wenn die digitale Signatur der Datei authen-
tisch ist (Schritt 208), wird die Datei von dem Netz-
werkknoten zur Eingabe in das Netzwerk freigege-
ben (Schritt 210). Andernfalls weist der Netzwerkkno-
ten die Datei zurück und verweigert die Einspeisung 
in das Netzwerk (Schritt 212).

[0056] Zur Signatur der Datei in dem Schritt 202
wird vorzugsweise wie folgt vorgegangen: Zunächst 
wird von dem zertifizierten Gerät aus der zu signie-
renden Datei ein HASH-Wert mit Hilfe einer vordefi-
nierten HASH-Funktion erzeugt. Der HASH-Wert 
wird mit dem geheimen Schlüssel des Geräts signiert 
und die Signatur wird an die Datei angehängt.

[0057] Die resultierende signierte Datei besteht also 
aus der Datei, der digitalen Signatur sowie einem 
Zertifikat der digitalen Signatur. Das Zertifikat bein-
haltet beispielsweise eine eindeutige Gerätekennung 
des zertifizierten Geräts, welche das zertifizierte Ge-
rät als Teilnehmer an der PKI identifiziert. Ferner be-
inhaltet das Zertifikat den zu dem geheimen Schlüs-
sel des zertifzierten Geräts passenden öffentlichen 
Schlüssel und/oder einen Verweis auf ein Directory, 
von dem dieser öffentliche Schlüssel abgerufen wer-
den kann.

[0058] Zusätzlich kann mit einer weiteren geeigne-
ten Verschlüsselung die Vertraulichkeit der Datei ge-
schützt werden, indem z. B. die Datei mit einem öf-
fentlichen Schlüssels eines Empfängers verschlüs-
selt wird.

[0059] Zur Überprüfung der Signatur in dem Schritt 
206 wird wie folgt vorgegangen: Der Netzwerkknoten 
greift auf den öffentlichen Schlüssel des zertifizierten 
Geräts zu, indem der öffentliche Schlüssel entweder 
aus dem Zertifikat ausgelesen wird oder der Netz-
werkknoten mit der Gerätekennung auf ein Directory 
zugreift, um von dort den der Gerätekennung zuge-
ordneten öffentlichen Schlüssel abzurufen.

[0060] Mit Hilfe des öffentlichen Schlüssels wird die 
digitale Signatur der signierten Datei in einem asym-
metrischen Entschlüsselungsverfahren entschlüs-
selt, so dass der Netzwerkknoten den HASH-Wert er-
hält. Aus der entschlüsselten Datei wird wiederum mit 
Hilfe der vordefinierten HASH-Funktion ein 
HASH-Wert gebildet. Stimmt dieser HASH-Wert mit 
dem in der digitalen Signatur angegebenen 
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HASH-Wert überein, so ist die Signatur authentisch 
und die signierte Datei kann zur Einspeisung in das 
Netzwerk zugelassen werden.

[0061] Die Fig. 3 zeigt ein entsprechendes Verfah-
ren für die Einspeisung einer Datei von einem nicht 
zertifizierten Gerät. In dem Schritt 300 wird eine Datei 
mit einem nicht zertifizierten Gerät erzeugt. Bei-
spielsweise handelt es sich bei dem nicht zertifizier-
ten Gerät um eine handelsübliche digitale Kamera, 
ein digitales Diktiergerät oder ein anderes Gerät, wel-
ches Dateien erzeugen kann. Nach der Erzeugung 
der Datei durch das nicht zertifizierte Gerät wird die 
unsignierte Datei an den Netzwerkknoten übergeben 
(Schritt 302). In dem Schritt 304 wird von dem Netz-
werkknoten erkannt, dass die Datei unsigniert ist. Da-
raufhin wird die Datei konvertiert, um sicherzustellen, 
dass die Datei keine unerwünschten Inhalte, insbe-
sondere Computerviren, hat. Eine Ausführungsform 
für eine entsprechende Konvertierungsfunktion wird 
mit Bezugnahme auf die Fig. 4 und Fig. 5 noch näher 
erläutert.

[0062] Die konvertierte Datei wird mit dem gehei-
men Schlüssel des Konvertierungsprogramms bzw. 
des Konverters digital signiert. In dem Schritt 308
wird die signierte und konvertierte Datei zur Eingabe 
in das Netzwerk von dem Netzwerkknoten freigege-
ben.

[0063] Die Fig. 4 zeigt ein Ausführungsbeispiel für 
einen Konverter 454, der zur Konvertierung einer un-
signierten von einem nicht zertifizierten Gerät emp-
fangenen Datei und Signierung der konvertierten Da-
tei dient. Der Konverter 454 ist in dem hier betrachte-
ten Ausführungsbeispiel als Hardware-Komponente 
ausgebildet, die mit dem Netzwerkknoten 400, der 
die Datei empfängt, verbunden ist. Elemente der 
Fig. 4, die Elementen der Fig. 1 entsprechen, sind 
mit entsprechenden Bezugszeichen gekennzeichnet.

[0064] Bei dem Konverter 454 handelt es sich um 
ein zertifiziertes Gerät, das zur Teilnahme an der PKI 
zugelassen ist. Der Konverter 454 hat einen gehei-
men Schlüssel 440 der in dem nicht-flüchtigen Spei-
cher 438 gespeichert ist. Die von dem Netzwerkkno-
ten 400, an den der Konverter 454 angeschlossen ist, 
empfangene Datei 430 wird in dem Speicher 436 des 
Konverters 454 gespeichert.

[0065] In der hier betrachteten Ausführungsform 
handelt es sich bei der Datei 430 um eine Bilddatei, 
beispielsweise im Format TIFF, PDF oder JPEG.

[0066] Der Prozessor 442 des Konverters 454 dient 
zur Ausführung eines Bilddaten-Wiedergabepro-
gramms 446 sowie eines Verschlüsselungspro-
gramms 448. Der Konverter 454 hat ferner einen 
Bildspeicher, das heißt einen sogenannten Frame 
Buffer 456 zur Speicherung einer Wiedergabe der 

Datei 430.

[0067] Nach Empfang der Datei 430 und Speiche-
rung der Datei 430 in dem Speicher 436 des Konver-
ters 454 wird automatisch das Bilddaten-Wiederga-
beprogramm 446 gestartet. Bei dem Bilddaten-Wie-
dergabeprogramm 446 handelt es sich um ein soge-
nanntes Rendering-Programm, welches die Datei 
430 entpackt und decodiert, um daraus Bilddaten zu 
generieren, die als Wiedergabe der Datei 458, das 
heißt als sogenanntes Rendering der Datei, in den 
Frame Buffer 456 gespeichert werden. Die so erhal-
tenden Bilddaten, das heißt die Wiedergabe der Da-
tei 458, wird dann mit der Programmkomponente 448
mit dem geheimen Schlüssel 440 digital signiert und 
zur Einspeisung in das Netzwerk freigegeben.

[0068] In dem hier betrachteten Ausführungsbei-
spiel empfängt der Netzwerkknoten 400 die Datei 
430 von einer Datenquelle über ein Netzwerk 462. 
Entsprechend ist die Schnittstelle 434 als Netz-
werk-Schnittstelle ausgebildet. Die von dem Konver-
ter 454 signierte Datei 460 wird von dem Konverter 
454 an den Netzwerkknoten 400 übergeben und von 
diesem über dessen Schnittstelle 450 in das Netz-
werk 402 eingespeist.

[0069] Die Fig. 5 zeigt ein entsprechendes Flussdi-
agramm. In dem Schritt 500 wird eine unsignierte 
Bilddatei empfangen. Zur Konvertierung der unsig-
nierten Bilddatei erfolgt zunächst ein Rendering der 
Bilddatei in dem Schritt 502. Die aufgrund des Ren-
dering der Bilddatei erhaltenen Bilddaten werden in 
dem Bildspeicher abgespeichert. In dem Schritt 504
wird eine Datei aus den im Bildspeicher gespeicher-
ten Daten generiert. Bei dieser Datei handelt es sich 
vorzugsweise um ein übliches Bilddaten-Format, wie 
zum Beispiel TIFF, PDF, JPEG oder auch Bitmap.

[0070] In dem Schritt 506 wird die in dem Schritt 504
erzeugte Datei mit dem geheimen Schlüssel des 
Konvertierungsprogramms (vgl. Programmkompo-
nente 146 der Fig. 1) bzw. des Konverters (vgl. Kon-
verter 454 der Fig. 4) signiert. In dem Schritt 508 er-
folgt die Freigabe der konvertierten und signierten 
Datei zur Einspeisung in das Netzwerk.

[0071] Die Fig. 6 zeigt ein verteiltes Datenverarbei-
tungssystem mit verschiedenen Netzwerken A, B 
und C. Jedes der Netzwerke A, B und C hat jeweils 
einen Netzwerkknoten 600, der entsprechend dem 
Netzwerkknoten 100 der Fig. 1 aufgebaut ist. Über 
die Netzwerkknoten 600 sind die Netzwerke A, B und 
C miteinander verknüpft, beispielsweise durch ein 
sogenanntes Virtual Private Network (VPN). Bei-
spielsweise handelt es sich bei dem Netzwerk A um 
das Netzwerk einer Arztpraxis, bei dem Netzwerk B 
um das Netzwerk eines medizinischen Analyselabors 
und bei dem Netzwerk C um das Netzwerk eines 
Krankenhauses. Eine größere Anzahl weiterer Netz-
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werke kann auf diese Art und Weise mit eingebunden 
werden.

[0072] Wenn beispielsweise eine Datei von dem 
Netzwerk A zu dem Netzwerk C übertragen werden 
soll, so werden der Netzwerkknoten 600 des Netz-
werks A und/oder der Netzwerkknoten 600 des Netz-
werks C die Datei auf deren Zulässigkeit hin überprü-
fen. Für eine signierte Datei bedeutet dies, dass die 
Echtheit der digitalen Signatur überprüft wird. Für 
eine unsignierte Datei bedeutet dies, dass diese nach 
Konvertierung digital signiert wird.

[0073] Zur Einspeisung von Dateien über einen der 
Arbeitsplatzrechner der Netzwerke A, B oder C kann 
auf jedem Arbeitsplatzrechner ein Programm instal-
liert sein, welches zur Überprüfung der Zulässigkeit 
der auf einem Datenträger gespeicherten Datei zur 
Einspeisung in eines der Netzwerke dient. Die Prü-
fung kann dabei vollständig lokal auf dem Arbeits-
platzrechner vorgenommen werden oder unter zu-
mindest teilweiser Verwendung des betreffenden 
Netzwerkknotens 600.

[0074] Die Fig. 7 zeigt ein Blockdiagramm einer 
weiteren Ausführungsform mit einem Signiermodul. 
Elemente der Fig. 7, die Elementen der Fig. 1, Fig. 4
oder Fig. 6 entsprechen, sind mit entsprechenden 
Bezugszeichen gekennzeichnet.

[0075] In der Ausführungsform der Fig. 7 ist der 
Netzwerkknoten 700 mit einem Signiermodul 764
verbunden. Das Signiermodul 764 hat einen Prozes-
sor 762 zur Ausführung eines Programms 765. Fer-
ner hat das Signiermodul 764 einen Speicher 766 zur 
Speicherung eines geheimen Schlüssels 740, wel-
cher zur digitalen Signierung als sicher eingestufter 
bzw. konvertierter Dateien dient. Ferner hat der Spei-
cher 766 einen Speicherbereich 768 zur Speicherung 
von Dateiformaten, die als unsicher eingestuft sind 
und einen Speicherbereich 770 zur Speicherung von 
Dateiformaten, die als sicher eingestuft sind.

[0076] Wenn der Netzwerkknoten 700 eine signierte 
Datei empfängt, so wird die Signatur der Datei über-
prüft, wie oben insbesondere mit Bezugnahme auf 
die Fig. 1 und Fig. 2 erläutert. Falls die Signatur au-
thentisch ist, wird die signierte Datei zur Eingabe in 
das Netzwerk 702 freigegeben; wenn das Gegenteil 
der Fall ist, wird die signierte Datei von dem Netz-
werkknoten 700 zurückgewiesen.

[0077] Wenn der Netzwerkknoten 700 eine unsig-
nierte Datei empfängt, so wird die unsignierte Datei 
von dem Netzwerkknoten 700 an das Signiermodul 
764 übergeben. Das Programm 765 des Signiermo-
duls 764 prüft dann, ob das Dateiformat der unsig-
nierten Datei als sicher oder unsicher einzustufen ist, 
indem es auf die Speicherbereiche 768 bzw. 770 zu-
greift. Wenn die unsignierte Datei beispielsweise das 

Format PDF, JPEG oder BMP hat, so wird die Datei 
als sicher eingestuft und von dem Programm 765 mit 
dem geheimen Schlüssel 740 signiert. Die Datei wird 
dann von dem Signiermodul 764 an den Netzwerk-
knoten 700 übergeben, welcher die signierte Datei in 
das Netzwerk 702 einspeist.

[0078] Wenn die Datei hingegen beispielsweise das 
Format .EXE, DOC, HTML oder XML hat, so wird die 
Datei von dem Programm 765 als unsicher eingestuft 
und dem Konverter 754 übergeben. Der Konverter 
754 konvertiert die Datei in eines der als sicher be-
trachteten Dateiformate und übergibt die konvertierte 
Datei an das Signiermodul 764, welches daraufhin 
die konvertierte Datei mit dem geheimen Schlüssel 
740 signiert und an den Netzwerkknoten 700 zur Ein-
speisung in das Netzwerk 702 weitergibt. Wenn das 
Dateiformat der empfangenen Datei keinen der in 
den Speicherbereichen 768 und 770 abgelegten Da-
teiformate entspricht, so kann die Datei von dem Sig-
niermodul 764 zurückgewiesen werden, so dass kei-
ne Einspeisung der Datei in das Netzwerk 702 er-
folgt.

[0079] Der Netzwerkknoten 700, das Signiermodul 
764 und der Konverter 754 können durch eine einzi-
ge oder mehrere miteinander verknüpfte Hard-
ware-Einheiten, wie zum Beispiel Prozessor-Karten, 
realisiert werden.

Bezugszeichenliste

100 Netzwerkknoten
102 Netzwerk
104 Gerät
106 Gerät
108 Prozessor
110 Anwendungsprogramm
112 Verschlüsselungsprogramm
114 Datei
116 Speicher
118 geheimer Schlüssel
120 Speicher
122 Schnittstelle
124 Prozessor
126 Anwendungsprogramm
128 Speicher
130 Datei
132 Schnittstelle
134 Schnittstelle
136 Speicher
138 Speicher
140 geheimer Schlüssel
144 Programmkomponente
146 Programmkomponente
148 Programmkomponente
150 Schnittstelle
152 signierte Datei
436 Speicher
438 Speicher
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Patentansprüche

1.  Signiermodul für einen Netzwerkknoten (100; 
400; 600; 700) mit  
– Mitteln (764) zum Empfang einer unsignierten Datei 
(130; 430) von einer Datenquelle (106) von dem 
Netzwerkknoten,  
– Mitteln (762; 765; 768; 770) zur Prüfung, ob die un-
signierte Datei als sicher oder unsicher eingestuft ist,  
– Mitteln (762; 765; 740) zur maschinellen Signatur 
der als sicher eingestuften Datei mittels eines gehei-
men Schlüssels (740),  
– Mitteln (762; 765) zur Übergabe der als unsicher 
eingestuften Datei an einen Konverter (754), wobei 
der Konverter zur Konvertierung der als unsicher ein-
gestuften Datei in ein als sicher betrachtetes Datei-
format und zur Übergabe der konvertierten Datei an 
das Signiermodul ausgebildet ist,  
– Mitteln (762; 765; 740) zur maschinellen Signatur 
der konvertierten Datei,  
– Mitteln (762; 765) zur Übergabe der signierten Da-
tei an den Netzwerkknoten zur Einspeisung in ein 
Netzwerk (102; 402; A, B, C; 702).

2.  Signiermodul nach Anspruch 1, mit einem ers-
ten Speicherbereich (768) zur Speicherung von Da-
teiformaten, die als unsicher eingestuft sind, und ei-
nem zweiten Speicherbereich (770) zur Speicherung 
von Dateiformaten, die als sicher eingestuft sind, wo-
bei das Programm (765) dazu ausgebildet ist, an-
hand der in den ersten und zweiten Speicherberei-
chen gespeicherten Dateiformaten zu überprüfen, ob 
das Dateiformat der unsignierten Datei als sicher 
oder unsicher einzustufen ist.

Es folgen 7 Blatt Zeichnungen

440 geheimer Schlüssel
442 Prozessor
446 Bilddaten-Wiedergabeprogramm
448 Programmkomponente
454 Konverter
456 Frame Buffer
458 Wiedergabe
460 signierte Datei
462 Netzwerk
600 Netzwerkknoten
700 Netzwerkknoten
702 Netzwerk
754 Konverter
762 Prozessor
764 Signiermodul
765 Programm
766 Speicher
768 Speicherbereich
770 Speicherbereich
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Anhängende Zeichnungen
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