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(57)【要約】
　ウェアラブルアイデンティティマネージャシステムに
向けられた様々な態様が開示される。第1の態様では、
ユーザとウェアラブルアイデンティティマネージャデバ
イスとの間の関連付け状態は、ウェアラブルアイデンテ
ィティマネージャデバイスがユーザによって装着されて
いるかどうかに基づいて確認され、ウェアラブルアイデ
ンティティマネージャデバイスの運動に関連付けられた
動きデータが監視される。動きデータを含む認証データ
は、次いで、関連付け状態に基づいて送信される。別の
態様では、ユーザとウェアラブルアイデンティティマネ
ージャデバイスとの間の関連付け状態は、再び、ウェア
ラブルアイデンティティマネージャデバイスがユーザに
よって装着されているかどうかに基づいて決定される。
ここでは、しかしながら、ウェアラブルアイデンティテ
ィマネージャデバイスは、ペアリングデバイスとペアリ
ングされ、認証データは、ペアリングデバイスを介する
ユーザ認証を容易にするために、関連付け状態に基づい
てペアリングデバイスに送信される。
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【特許請求の範囲】
【請求項１】
　ウェアラブルアイデンティティマネージャデバイスであって、
　メモリと、
　前記メモリに通信可能に結合されたプロセッサと
を備え、前記プロセッサが、
　　前記ウェアラブルアイデンティティマネージャデバイスが装着されているかどうかに
部分的に基づいて、ユーザと前記ウェアラブルアイデンティティマネージャデバイスとの
間の関連付け状態を決定することと、
　　ユーザ認証を決定することを容易にすることと、
　　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動き
データを監視することと、
　　前記関連付け状態に基づいて認証データを送信することであって、前記認証データが
前記動きデータを含む、ことと
を行うように構成された、ウェアラブルアイデンティティマネージャデバイス。
【請求項２】
　前記プロセッサが、
　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペアリ
ングさせることと、
　前記関連付け状態に基づいて、前記認証データを前記ペアリングデバイスに送信するこ
とと
を行うようにさらに構成された、請求項1に記載のウェアラブルアイデンティティマネー
ジャデバイス。
【請求項３】
　前記プロセッサが、関連付け手順を介して前記ウェアラブルアイデンティティマネージ
ャデバイスを前記ユーザに関連付けるように構成され、前記関連付け状態が前記関連付け
手順の結果に基づく、請求項1に記載のウェアラブルアイデンティティマネージャデバイ
ス。
【請求項４】
　前記動きデータが、前記ウェアラブルアイデンティティマネージャデバイスによって横
断された経路を含む、請求項1に記載のウェアラブルアイデンティティマネージャデバイ
ス。
【請求項５】
　前記プロセッサが、ジャイロ、全地球測位システム(GPS)デバイス、タッチ感知センサ
、またはマイクロホンのうちの少なくとも1つからセンサデータを取得するようにさらに
構成され、前記認証データが前記センサデータをさらに備える、請求項1に記載のウェア
ラブルアイデンティティマネージャデバイス。
【請求項６】
　前記プロセッサが、留め金センサ、圧力センサ、温度センサ、脈拍センサ、動きセンサ
、または伸縮センサのうちの少なくとも1つから取得されたデータに基づいて、前記ウェ
アラブルアイデンティティマネージャデバイスが装着されているかどうかを推論するよう
にさらに構成された、請求項1に記載のウェアラブルアイデンティティマネージャデバイ
ス。
【請求項７】
　前記プロセッサが、
　認証要求を受信することと、
　信用証明書を提供することと、
　前記認証要求に基づいて前記信用証明書を送信することと
を行うようにさらに構成された、請求項1に記載のウェアラブルアイデンティティマネー
ジャデバイス。
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【請求項８】
　前記プロセッサが、
　認証要求を受信することと、
　前記認証要求に関連付けられたセキュリティレベルを確認することと、
　前記セキュリティレベルに基づいて前記認証データを送信することと
を行うようにさらに構成された、請求項1に記載のウェアラブルアイデンティティマネー
ジャデバイス。
【請求項９】
　1つまたは複数の命令が記憶されている非一時的機械可読記憶媒体であって、前記1つま
たは複数の命令が、少なくとも1つのプロセッサによって実行されると、前記少なくとも1
つのプロセッサに、
　　ユーザとウェアラブルアイデンティティマネージャデバイスとの間の関連付け状態を
確認することであって、前記関連付け状態が、前記ウェアラブルアイデンティティマネー
ジャデバイスが装着されているかどうかに部分的に基づいて確認される、ことと、
　　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動き
データを監視することと、
　　前記関連付け状態に基づいて認証データを送信することであって、前記認証データが
前記動きデータを含む、ことと
を行わせる、非一時的機械可読記憶媒体。
【請求項１０】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、
　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペアリ
ングさせることと、
　前記関連付け状態基づいて、前記ペアリングデバイスに前記認証データを送信させるこ
とであって、前記認証データが、前記ペアリングデバイスを介するユーザ認証を容易にす
る、ことと
を行わせる命令をさらに備える、請求項9に記載の非一時的機械可読記憶媒体。
【請求項１１】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、認証手順を介して前
記ウェアラブルアイデンティティマネージャデバイスを前記ユーザに関連付けさせる命令
をさらに備え、前記関連付け状態が前記認証手順の結果に基づく、請求項9に記載の非一
時的機械可読記憶媒体。
【請求項１２】
　前記関連付け手順が、ローカルに記憶されたパスワードを、関連付けデバイスから受信
されたパスワードと一致させることを含む、請求項11に記載の非一時的機械可読記憶媒体
。
【請求項１３】
　前記関連付け手順が、前記ウェアラブルアイデンティティマネージャデバイスの関連付
け運動を、関連付けデバイスの運動に対応する受信されたデータと一致させること含む、
請求項11に記載の非一時的機械可読記憶媒体。
【請求項１４】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、
　認証要求を受信することと、
　ユーザアクション、または前記認証要求から推定された実行コンテキストのうちの少な
くとも1つに基づいて、信用証明書を提供することと
を行わせる命令をさらに備える、請求項9に記載の非一時的機械可読記憶媒体。
【請求項１５】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、
　認証要求を受信することと、
　前記認証要求に関連付けられたセキュリティレベルを確認することと、



(4) JP 2017-520033 A 2017.7.20

10

20

30

40

50

　前記セキュリティレベルに基づいて前記認証データを提供することと
を行わせる命令をさらに備える、請求項9に記載の非一時的機械可読記憶媒体。
【請求項１６】
　前記セキュリティレベルが、ユーザの好みの設定、実行コンテキスト、または1つもし
くは過去の実行コンテキストのうちの少なくとも1つに従って確認される、請求項15に記
載の非一時的機械可読記憶媒体。
【請求項１７】
　ワイヤレス通信を容易にする方法であって、
　ユーザとウェアラブルアイデンティティマネージャデバイスとの間の関連付け状態を決
定するステップであって、前記決定するステップが、前記ウェアラブルアイデンティティ
マネージャデバイスが装着されているかどうかを決定するステップを含む、ステップと、
　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペアリ
ングするステップと、
　前記関連付け状態に基づいて、前記ペアリングデバイスに認証データを送信するステッ
プであって、前記認証データが、前記ペアリングデバイスを介するユーザ認証を容易にす
る、ステップと
を含む方法。
【請求項１８】
　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動きデ
ータを監視するステップをさらに含み、前記認証データが前記動きデータを含む、請求項
17に記載の方法。
【請求項１９】
　関連付け手順を介して前記ウェアラブルアイデンティティマネージャデバイスを前記ユ
ーザに関連付けるステップをさらに含み、前記関連付け状態が、前記関連付け手順の結果
に基づく、請求項17に記載の方法。
【請求項２０】
　前記関連付け手順が、ローカルに保存されたパスワードを、関連付けデバイスから受信
されたパスワードと一致させるステップを含む、請求項19に記載の方法。
【請求項２１】
　前記関連付け手順が、前記ウェアラブルアイデンティティマネージャデバイスの関連付
け運動を、関連付けデバイスの運動に対応する受信されたデータと一致させるステップを
含む、請求項19に記載の方法。
【請求項２２】
　前記ユーザに関連付けられた信用証明書を記憶するステップと、
　認証要求に応じて前記ペアリングデバイスに前記信用証明書を提供するステップと
をさらに含む、請求項17に記載の方法。
【請求項２３】
　前記認証要求に関連付けられたセキュリティレベルを確認するステップと、
　前記セキュリティレベルに基づいて、前記ペアリングデバイスに送信される信用証明書
の量を制限するステップと
をさらに含む、請求項22に記載の方法。
【請求項２４】
　ウェアラブルアイデンティティマネージャデバイスであって、
　ユーザと前記ウェアラブルアイデンティティマネージャデバイスとの間の関連付け状態
を決定するための手段であって、前記関連付け状態が、前記ウェアラブルアイデンティテ
ィマネージャデバイスが装着されているかどうかに部分的に基づく、手段と、
　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペアリ
ングするための手段と、
　前記関連付け状態に基づいて前記ペアリングデバイスに認証データを送信するための手
段であって、前記認証データが、前記ペアリングデバイスを介してユーザ認証を容易にす
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る、手段と
を備えるウェアラブルアイデンティティマネージャデバイス。
【請求項２５】
　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動きデ
ータを監視する手段をさらに備え、前記認証データが前記動きデータを含む、請求項24に
記載のウェアラブルアイデンティティマネージャデバイス。
【請求項２６】
　前記動きデータが、前記ウェアラブルアイデンティティマネージャデバイスによって横
断された経路を含む、請求項25に記載のウェアラブルアイデンティティマネージャデバイ
ス。
【請求項２７】
　前記監視するための手段が、ジャイロ、タッチ感知センサ、またはマイクロホンのうち
の少なくとも1つからセンサデータを受信するための手段をさらに備え、前記認証データ
が、前記センサデータをさらに含む、請求項25に記載のウェアラブルアイデンティティマ
ネージャデバイス。
【請求項２８】
　前記決定するための手段が、留め金センサ、圧力センサ、温度センサ、または伸縮セン
サのうちの少なくとも1つから受信されたデータに基づいて、前記ウェアラブルアイデン
ティティマネージャデバイスが装着されているかどうかを推論するための手段をさらに備
える、請求項24に記載のウェアラブルアイデンティティマネージャデバイス。
【請求項２９】
　認証要求を受信するための手段と、
　前記認証要求に関連付けられたセキュリティレベルを確認するための手段と
をさらに備え、前記送信するための手段が、前記セキュリティレベルに基づいて前記ペア
リングデバイスに前記認証データを送信するための手段を備える、請求項24に記載のウェ
アラブルアイデンティティマネージャデバイス。
【請求項３０】
　前記確認するための手段が、複数の可能なセキュリティレベルから前記セキュリティレ
ベルを選択するための手段を備える、請求項29に記載のウェアラブルアイデンティティマ
ネージャデバイス。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、その内容全体が参照により本明細書に組み込まれている、2014年7月28日に
出願した米国特許出願第14/444,620号、および2014年4月4日に出願した米国仮特許出願第
61/975,684号の優先権および利益を主張するものである。
【０００２】
　本開示の態様は、全体的には、ワイヤレス通信システムに関し、より具体的には、ユー
ザを認証することを容易にするウェアラブルアイデンティティマネージャシステムに関す
る。
【背景技術】
【０００３】
　ユーザ認証は、不満および不正リスクの増加する源である。典型的な消費者は、複数の
サービスに同じまたは非常に類似したパスワードを使用し、これは、違反が引き起こす不
正への露出を増加させる。多くのユーザは、パスワードを入力することの困難さのため、
モバイルデバイス上でパスワードを要求するサービスを使用することに抵抗する。パスワ
ードマネージャが使用され得るが、それらは、友好的不正(すなわち、デバイス所有者に
近いユーザによって開始される悪用の取引(abusive transactions))への露出を増加させ
、デバイスの紛失に関連するリスクを増加させる。同様に、個人識別番号(PIN(personal 
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identification number))および他の形態の記憶ベースの認証は、同様の問題を引き起こ
す。
【発明の概要】
【課題を解決するための手段】
【０００４】
　以下は、本開示の1つまたは複数の態様の基本的な理解を提供するために、そのような
態様の簡略化された概要を提示する。この概要は、本開示のすべての企図される特徴の広
範囲にわたる概観ではなく、本開示のすべての態様の主要なまたは重要な要素を特定する
ことも、本開示の任意のまたはすべての態様の範囲を叙述することも意図していない。そ
の唯一の目的は、後で提示されるより詳細な説明の前置きとして、簡略化した形態で本開
示の1つまたは複数の態様のいくつかの概念を提示することである。
【０００５】
　本開示の態様は、ユーザを認証することを容易にするウェアラブルアイデンティティマ
ネージャシステムに向けられた方法、装置、コンピュータプログラム製品、および処理シ
ステムを提供する。一態様では、本開示は、ウェアラブルアイデンティティマネージャデ
バイスが装着されているかどうかに基づいて、ユーザとウェアラブルアイデンティティマ
ネージャデバイスとの間の関連付け状態(association status)を決定するステップを含む
、取引を容易にするための方法を提供する。方法は、ウェアラブルアイデンティティマネ
ージャデバイスをペアリングデバイスとペアリングするステップと、ペアリングデバイス
を介するユーザ認証を容易にするために、関連付け状態に基づいて、ペアリングデバイス
に認証データを送信するステップとをさらに含む。
【０００６】
　別の態様では、取引を容易にするように構成されたウェアラブルアイデンティティマネ
ージャデバイスが開示される。ウェアラブルアイデンティティマネージャは、検出器構成
要素と、決定構成要素と、送信構成要素とを備える。ここで、検出器構成要素は、ウェア
ラブルアイデンティティマネージャデバイスが装着されているかどうかに基づいて、ユー
ザとウェアラブルアイデンティティマネージャデバイスとの間の関連付け状態を決定する
ように構成され、決定構成要素は、ウェアラブルアイデンティティマネージャデバイスの
運動に関連付けられた動きデータを監視するように構成されたセンサ構成要素を介してユ
ーザ認証を決定することを容易にするように構成される。送信構成要素は、次いで、認証
データが動きデータを含むように、関連付け状態に基づいて認証データを送信するように
構成される。
【０００７】
　さらなる態様では、取引を容易にするように構成された別のウェアラブルアイデンティ
ティマネージャデバイスが開示される。ここで、デバイスは、ウェアラブルアイデンティ
ティマネージャデバイスが装着されているかどうかに基づいて、ユーザとウェアラブルア
イデンティティマネージャデバイスとの間の関連付け状態を決定するための手段と、ウェ
アラブルアイデンティティマネージャデバイスをペアリングデバイスとペアリングするた
めの手段とを備える。ウェアラブルアイデンティティマネージャデバイスは、認証データ
がペアリングデバイスを介するユーザ認証を容易にするように、関連付け状態に基づいて
ペアリングデバイスに認証データを送信するための手段をさらに備える。
【０００８】
　さらに別の態様では、その上に記憶された1つまたは複数の命令を介して取引を容易に
するように構成された非一時的機械可読記憶媒体が開示される。ここで、少なくとも1つ
のプロセッサによって実行されると、1つまたは複数の命令は、少なくとも1つのプロセッ
サに様々な動作を実行させる。動作は、ウェアラブルアイデンティティマネージャデバイ
スが装着されているかどうかに基づいて、ユーザとウェアラブルアイデンティティマネー
ジャデバイスとの間の関連付け状態を確認することと、ウェアラブルアイデンティティマ
ネージャデバイスの運動に関連付けられた動きデータを監視することとを含む。動作は、
認証データが動きデータを含むように、関連付け状態に基づいて認証データを送信するこ
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とをさらに含む。
【０００９】
　これらの開示する態様および他の開示する態様は、以下の詳細な説明を検討すれば、よ
り十分に理解されるであろう。添付図面とともに本発明の特定の例示的な態様の以下の説
明を検討すれば、本発明の他の態様、特徴、および態様が当業者に明らかになろう。本発
明の特徴は、以下のいくつかの態様および図面に関連して説明され得るが、本発明のすべ
ての態様は、本明細書で説明される有利な特徴のうちの1つまたは複数を含み得る。言い
換えれば、1つまたは複数の態様は、いくつかの有利な特徴を有するものとして説明され
得るが、そのような特徴のうちの1つまたは複数はまた、本明細書で説明される本発明の
様々な態様に従って使用され得る。同様に、例示的な態様は、デバイスの態様、システム
の態様、または方法の態様として以下で説明され得るが、そのような例示的な態様は様々
なデバイス、システム、および方法において実施され得ることを理解されたい。
【図面の簡単な説明】
【００１０】
【図１】本開示の一態様による、例示的なウェアラブルアイデンティティマネージャデバ
イスの概略図である。
【図２】ロックおよびアンロック構成における例示的なウェアラブルアイデンティティマ
ネージャデバイスの概略図である。
【図３】本明細書の一態様による、ウェアラブルアイデンティティマネージャデバイスを
介してユーザを認証することを容易にする例示的な環境を示す図である。
【図４】本開示のいくつかの態様による、ウェアラブルアイデンティティマネージャデバ
イスを利用することを容易にする例示的なプロセスを示すフローチャートである。
【図５】本開示の一態様による、ペアリングデバイスとペアリングされた例示的なウェア
ラブルアイデンティティマネージャデバイスの概略図である。
【図６】本開示のいくつかの態様による、処理システムを用いるウェアラブルアイデンテ
ィティマネージャデバイスの一例を示すブロック図である。
【図７】本開示の一態様による、例示的な検出器構成要素を示すブロック図である。
【図８】本開示のいくつかの態様による、ウェアラブルアイデンティティマネージャデバ
イスにユーザを関連付けることを容易にする例示的なプロセスを示すフローチャートであ
る。
【図９】本開示のいくつかの態様による、ウェアラブルアイデンティティマネージャデバ
イスからユーザを分離することを容易にする例示的なプロセスを示すフローチャートであ
る。
【図１０】本開示の一態様による、例示的な決定構成要素を示すブロック図である。
【図１１】本開示のいくつかの態様による、ユーザ認証を容易にするためにセンサデータ
が利用される例示的なプロセスを示すフローチャートである。
【図１２】本開示のいくつかの態様による、ユーザ認証を容易にするためにペアリングデ
バイスが利用される例示的なプロセスを示すフローチャートである。
【図１３】本開示のいくつかの態様による、ユーザ認証を容易にするために、確認された
セキュリティレベルに応じて信用証明書が送信される例示的なプロセスを示すフローチャ
ートである。
【図１４】本開示の一態様による、アイデンティティマネージャと局との間の例示的な近
接性検証(proximity verification)を示す概略図である。
【図１５】本開示の一態様による、アイデンティティマネージャと局との間の例示的な暗
黙の保証および明示的な確認のプロトコルを示す概略図である。
【図１６】本開示の一態様による、販売時点端末における例示的なユーザ認証を示す第1
の概略図である。
【図１７】本開示の一態様による、販売時点端末における例示的なユーザ認証を示す第2
の概略図である。
【図１８】本明細書に記載の様々な実施形態が実装され得る例示的で非限定的なネットワ
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ーク環境を表すブロック図である。
【図１９】本明細書に記載の様々な実施形態の1つまたは複数の態様が実装され得る例示
的で非限定的なコンピューティングシステムまたは動作環境を表すブロック図である。
【発明を実施するための形態】
【００１１】
概要
　背景で説明したように、従来のユーザ認証メカニズムの様々な制限のため、ユーザは、
しばしば、潜在的な不正から自分自身を保護するために、ワイヤレスベースの認証取引を
不必要に控える。本明細書に開示された態様は、ユーザがウェアラブルアイデンティティ
マネージャデバイスを装着しているかどうかに基づいてユーザを認証する認証インフラス
トラクチャを提供することによって、そのような制限を克服することに向けられている。
すなわち、ユーザが自分自身をウェアラブルアイデンティティマネージャデバイスと関連
付けることを可能にする態様が開示され、ウェアラブルアイデンティティマネージャデバ
イスは、ウェアラブルアイデンティティマネージャデバイスがユーザによって連続的に装
着されている限り、別のデバイスへのユーザのワイヤレス認証を容易にするように構成さ
れる。
【００１２】
例示的なウェアラブルアイデンティティマネージャデバイス
　次に図1を参照すると、例示的なウェアラブルアイデンティティマネージャデバイスが
、本開示の一態様に従って提供されている。図示のように、ウェアラブルアイデンティテ
ィマネージャデバイス100は、第1のロック機構130と第2のロック機構140とを備える装着
可能なブレスレットとして構成される。ウェアラブルアイデンティティマネージャ100は
また、コンピューティングデバイス110と導線120とを備え、コンピューティングデバイス
110は、導線120間の接続が切断されているかどうかを検出するように構成される。すなわ
ち、図2に示すように、ウェアラブルアイデンティティマネージャデバイス100は、ロック
機構130を介してユーザに取付可能であることが企図され、ロック構成200は、導線120間
の閉回路を作成し、アンロック構成205は、導線120間の回路を遮断する。さらに、コンピ
ューティングデバイス110は、導線120間の接続が遮断されている(すなわち、アンロック
構成205)か、または閉じられている(すなわち、ロック構成200)かに応じて、ウェアラブ
ルアイデンティティマネージャデバイス100がユーザによって装着されているかどうかを
検出することになることが企図される。
【００１３】
　以下でより詳細に説明するように、ウェアラブルアイデンティティマネージャデバイス
100が他のデバイスへユーザの認証を容易にすることを可能にすることは、最初に、ウェ
アラブルアイデンティティマネージャデバイス100とユーザとの間の関連付けを必要とす
る。たとえば、ユーザの手首にウェアラブルアイデンティティマネージャデバイス100を
取り付ける際に、ユーザは、ウェアラブルアイデンティティマネージャデバイス100にユ
ーザのアイデンティティを確認するために、(たとえば、コンピューティングデバイス110
上のユーザインターフェースを介して、またはウェアラブルアイデンティティマネージャ
デバイス100とペアリングされた別のデバイスを介して)パスワードを入力することを要求
されてもよい。ユーザのアイデンティティを確認すると、ウェアラブルアイデンティティ
マネージャデバイス100は、次いで、ロック機構130がロック構成のままである限り、認証
データを他のエンティティ(たとえば、販売時点デバイス、料金所、金融機関ウェブサイ
ト、など)にワイヤレス送信することによって、これらのエンティティによるその後のユ
ーザ認証を容易にすることができることが企図される。そうでなければ、コンピューティ
ングデバイス110が、ロック機構130がアンロックになったことを検出した場合、コンピュ
ーティングデバイス110は、ユーザがもはやウェアラブルアイデンティティマネージャデ
バイス100を装着していないと推論し、したがって、ユーザがウェアラブルアイデンティ
ティマネージャデバイス100と再関連付けするまで、認証データを送信しないことになる
。
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【００１４】
　代替実施態様では、ロッキング機構を使用するのではなく、様々な他のデバイスのいず
れかは、ウェアラブルアイデンティティマネージャデバイス100がユーザによって装着さ
れているかどうかを検出するために使用されてもよい。たとえば、ウェアラブルアイデン
ティティマネージャデバイスは、脈拍センサをさらに備えてもよい。ここで、脈拍センサ
が所定の時間(たとえば、30秒)の間、信号を検出していない場合、ウェアラブルアイデン
ティティマネージャデバイス100は、ユーザがもはやデバイスを装着していないと推論し
てもよい。脈拍が再び検出されるとすぐに、ウェアラブルアイデンティティマネージャデ
バイス100は、ウェアラブルアイデンティティマネージャデバイス100が装着されている可
能性があると推論してもよく、それにより、ウェアラブルアイデンティティマネージャデ
バイス100はアイデンティティ取得モードに再び入る。アイデンティティ取得モードが開
始された後、1分などのある時間部分の間に検出された通信がない場合、デバイスは、関
連付け解除モードに戻ってもよく、またはアイデンティティ取得モードにおいてプロキシ
(proxy)として使用されるデバイスを起動させるために信号を送ってもよい。
【００１５】
　加速度計センサはまた、ウェアラブルアイデンティティマネージャデバイス100が装着
されているかどうかを決定するために使用され得る。そのような実施態様内では、少なく
ともしきい値時間(たとえば、5分)の間、信号が加速度計によって検出されない場合、ま
たはデバイスが装着されていることを示さない動きのみが検出された場合、ウェアラブル
アイデンティティマネージャデバイス100は、関連付け解除されるようになり、これは、
それが以前に表していたユーザをもはや表さないことを意味する。十分に強い加速度計信
号が再び検出されたとき、ウェアラブルアイデンティティマネージャデバイス100は、い
くらかの時間の間、またはアイデンティティが取得されるまで、それ自体をアイデンティ
ティ取得モードに置くことになる。ジャイロなどの、他の機能的に関連するセンサはまた
、加速度計と組み合わせて、またはその代替として使用され得る。
【００１６】
　ウェアラブルアイデンティティマネージャデバイス100が装着されているかどうかを決
定するために使用され得るさらに別のセンサは、圧力またはタッチセンサである。そのよ
うなセンサは、ウェアラブルアイデンティティマネージャデバイス100を自分の身体にし
っかりと装着するユーザに特に望ましい可能性がある(たとえば、ぴったりフィットする
ブレスレット、リングなど)。ある時間の間、圧力/タッチが検出されなかった場合、ウェ
アラブルアイデンティティマネージャデバイス100は、それが以前に表していたアイデン
ティティからそれ自体の関連付けを解除する。圧力/タッチが再び検出されたとき、ウェ
アラブルアイデンティティマネージャデバイス100は、アイデンティティ取得モードに戻
る。
【００１７】
　伸縮センサの実施態様も企図される。たとえば、ウェアラブルアイデンティティマネー
ジャデバイス100が伸縮性ブレスレットとして構成されている場合、ウェアラブルアイデ
ンティティマネージャデバイス100は、ユーザからの除去時に引き伸ばされることが企図
される。したがって、ウェアラブルアイデンティティマネージャデバイス100は、ウェア
ラブルアイデンティティマネージャデバイス100がしきい値伸縮メトリックを越えて引き
伸ばされたかどうかを検出するように構成された伸縮センサを備えてもよい。そのような
実施態様内では、ウェアラブルアイデンティティマネージャデバイス100は、次いで、伸
縮センサから受信したデータに基づいて、関連付け/関連付け解除プロセスをトリガする
ように構成されてもよい。
【００１８】
　センサはまた、関連付け/関連付け解除に対するユーザの希望を示す明示的なユーザア
クションを検出するために含められてもよい。ここで、関連付け解除するための明示的な
アクションは、不注意な関連付け解除から保護するために、関連付けるための明示的なア
クションよりも意図的であってもよい。たとえば、関連付け解除を引き起こす、ウェアラ
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ブルアイデンティティマネージャデバイス100を装着している間にユーザが典型的には関
わることができない種類の迅速な回転を検出するために、ジャイロセンサが含められても
よい。同じまたは別の運動は、関連付ける必要性を識別するために使用され得る。
【００１９】
　ウェアラブルアイデンティティマネージャデバイス100はまた、状態を変更する希望を
合図するように構成されたボタンを含んでもよい。たとえば、そのようなボタンを10秒間
押下することによって、ウェアラブルアイデンティティマネージャデバイス100は、関連
付け解除するように構成されてもよく、同じボタンを3回連続して押下することは、ウェ
アラブルアイデンティティマネージャデバイス100にアイデンティティを取得することを
試みさせてもよい。
【００２０】
　また、明示的なユーザアクションは、暗黙のユーザアクションと組み合わされ得ること
が企図される。たとえば、(たとえば、加速度計データを介して)ウェアラブルアイデンテ
ィティマネージャデバイス100が少なくとも1分の間静止しているとみなされながら、ボタ
ンが10秒間押下された場合、関連付け解除は、実行されてもよい。アイデンティティの取
得は、次いで、脈拍センサが心拍を検出しながら、ウェアラブルアイデンティティマネー
ジャデバイス100が回されるか速く振り回された場合、開始されてもよい。
【００２１】
　この特定の例について、ウェアラブルアイデンティティマネージャデバイス100は、ブ
レスレットとして構成されているが、様々な装着可能な構成のいずれかが企図されること
が理解されるべきである。たとえば、ネックレス状の構成も企図され、そのような構成は
、2つの部分、ストリング構成要素およびロック構成要素を有する。ここで、ユーザは、
ユーザがネックレスを付け、ロックを閉じたとき、アイデンティティが選択され、他のエ
ンティティとの連続した認証セッションのために利用可能にされる関連付けモードに入る
ことができることを知る。同様に、ユーザは、ユーザがロックを開いたとき、最初に別の
認証セッションを経ることなしに、認証のためにネックレスを使用することがもはやでき
ないことを知る。
【００２２】
　さらなる例では、ウェアラブルアイデンティティマネージャデバイス100は、ベルトと
して構成される。ユーザがバックルを閉じた場合、ウェアラブルアイデンティティマネー
ジャデバイス100は、アイデンティティ取得モードに設定される。さらに、ベルトに関連
付けられた加速度計が1分間動きを検出しなかった場合、ウェアラブルアイデンティティ
マネージャデバイス100は、アイデンティティ関連付け解除モードに入る。本開示の特定
の態様では、ウェアラブルアイデンティティマネージャデバイス100は、スレーブデバイ
スと組み合わせてマスタデバイスとして動作するように企図される。たとえば、ウェアラ
ブルアイデンティティマネージャデバイス100は、ベルトが装着されているかどうかを決
定するように構成され、さらに、ベルトが装着され続ける限り、アイデンティティを維持
するように構成されたベルトデバイスであってもよい。スレーブデバイス(たとえば、リ
ング、スマートウォッチ、ブレスレット、など)は、次いで、意図を決定するために利用
されてもよく、スレーブデバイスは、様々な通信プロトコル(たとえば、Bluetooth（登録
商標） LE)のいずれかを介してマスタデバイスと通信してもよい。ここで、そのような意
図は、マスタデバイスが装着されながら、スレーブデバイス上で明示的なアクションを実
行するようにユーザに要求することによって有効にされてもよく、したがって、ユーザに
関連付けられてもよい。たとえば、意図は、マスタデバイスが装着されている間に、スレ
ーブデバイス上のボタンを押下することによって有効にされてもよい。ボタン有効化が実
際に実行されたことの指示をスレーブデバイスから受信すると、マスタデバイスは、次い
で、様々な要因のいずれかに基づいて取引をさらに認証してもよい。たとえば、スレーブ
デバイスから受信され、ボタン有効化と関連付けられるメタデータ(たとえば、ボタンが
押下されたときの、スレーブデバイスの位置データ、スレーブデバイスの動きデータ、な
ど)は、ユーザを認証するために、マスタデバイスデータ(たとえば、マスタデバイスの位



(11) JP 2017-520033 A 2017.7.20

10

20

30

40

50

置データ、マスタデバイスの動きデータ、など)と同期化、または他の方法で比較され得
る。
【００２３】
　一般に、したがって、ウェアラブルアイデンティティマネージャデバイス100は、電子
回路を含む、ブレスレット、スマートウォッチ、リング、タトゥー、ベルト、衣類、など
の、様々な独立型の装着可能なアイテムのいずれかとして構成され得ることが理解される
べきである。ウェアラブルアイデンティティマネージャデバイス100はまた、たとえば、
ボタンサイズの電池として構成され得、従来の電池の代わりに使用され得る。ウェアラブ
ルアイデンティティマネージャデバイス100はまた、印刷可能なステッカーとして構成さ
れ得、腕時計の裏、ネックレスのチャーム、などの、様々な装着可能なアイテムのいずれ
かの上に配置され得る。ステッカーまたはパッチに関して、アイデンティティ取得は、裏
材が除去されたときに開始してもよく、関連付け解除は、ステッカーまたはパッチがちぎ
れて回路が破損したら開始してもよい。
【００２４】
　本開示の一態様では、潜在的な泥棒に対する様々な保護は、容易に実現され得る。たと
えば、開示された技術が広く知られるようになると、泥棒志望者は、彼らが電話または他
の携帯デバイスを含む人のバッグを盗み、この人が認証のためのウェアラブルアイデンテ
ィティマネージャデバイスを使用している場合、デバイスがロックされることを知ること
になる。これは、取り外されたウェアラブルアイデンティティマネージャデバイスを借り
る、または盗むことができる人によるウェアラブルアイデンティティマネージャデバイス
の望ましくない使用から保護する。
【００２５】
　別の例示的なシナリオでは、ネックレスが引きちぎられると回路が破壊されることにな
るので、被害者の首からネックレス状のウェアラブルアイデンティティマネージャデバイ
スを引きちぎることは、ウェアラブルアイデンティティマネージャをユーザおよびユーザ
のアカウントから自動的に関連付け解除することになることを泥棒志望者が知ることが望
ましい。これは、ネックレスを取り外すのと同じ効果を持つことになる。先に述べたよう
に、これは、ロックを含むネックレス全体に導電性ワイヤを埋め込むことによって達成さ
れてもよい。代替的には、しかしながら、プロセッサからロックに、次いで背面に、次い
でロックの他の部分に、そして背面に延びる第2の回路がネックレス内に埋め込まれる。
この第2の回路が破壊された場合、それは、ネックレスが取り外されたことを示すのでは
なく、引きちぎられたことを示し、それは、警報信号を開始するために使用され得る。警
報信号は、警備会社または警察に送信されてもよく、ウェアラブルアイデンティティマネ
ージャデバイスに関連付けられた任意のモバイルデバイスにロックダウン指令を通信する
ために使用されてもよく、それによってリソースを暗号化し、サービスプロバイダに警告
する。リソースは、次いで、以下でより詳細に説明するように、暗号鍵のバックアップが
取得された後、より後でのみアクセス可能であってもよい。
【００２６】
　さらに別の態様では、誘拐のシナリオが企図される。そのようなシナリオ内では、十分
に動機づけられた人が、ウェアラブルアイデンティティマネージャデバイスをユーザから
関連付け解除することなく、ウェアラブルアイデンティティマネージャデバイスを物理的
に除去することができるようにウェアラブルアイデンティティマネージャデバイスを構成
することが望ましいであろう。実際、そのような構成は、除去する際にウェアラブルアイ
デンティティマネージャデバイスを関連付け解除することを回避するために誘拐犯が被害
者を傷つけることを考える可能性があるシナリオのために特に望ましい可能性がある。図
1に戻って参照すると、この問題に対する可能な解決策は、本明細書に開示されている。
すなわち、デュアル回路設計が企図され、導線120間の一次接続は、ロッキング機構130を
アンロックすることによって切断可能であり、導線120間の二次接続は、ロッキング機構1
40をアンロックすることによって切断可能である。ここで、ロッキング機構140を開くこ
とによって、ユーザは、導線120間の一次接続を切断することなく、ウェアラブルアイデ
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ンティティマネージャデバイス100を除去することができ、これは、ウェアラブルアイデ
ンティティマネージャデバイス100とユーザとの間の関連付けを維持する(それによって、
残忍な攻撃に対するセキュリティを提供する)。本開示の一態様では、ロッキング機構140
は、ロッキング機構130よりも開くことが著しくより困難である。代替的には、ロッキン
グ機構140は、アンロックを可能にするがその後のロックを可能にしないように設計され
得る。さらに、ロッキング機構140の個々の構成要素は、それらが1つの同じ物理的なロッ
ク内で常時接触するように、互いに隣に取り付けられてもよい。このように、回路全体は
、従来式に見えるネックレス、ブレスレット、または腕時計バンド内に含まれ得、2つの
別々のストランド、または2つの異なるロックを回避する。
【００２７】
例示的なウェアラブルアイデンティティマネージャシステム
　ここで図3に向かうと、ウェアラブルアイデンティティマネージャデバイスを介してユ
ーザを認証することを容易にする例示的な環境が、本開示の一態様に従って提供されてい
る。図示のように、環境300は、ネットワーク310(たとえば、インターネット、ピアツー
ピアネットワーク、など)を介してペアリングデバイス330および外部デバイス340に結合
され得るウェアラブルアイデンティティマネージャデバイス320を含む。ここで、ウェア
ラブルアイデンティティマネージャデバイス320は、無線対応デバイスとして構成されて
もよく、ウェアラブルアイデンティティマネージャデバイス320は、本明細書で開示され
たウェアラブルアイデンティティマネージャデバイスのいずれかと全体的に類似している
ことが企図される。この特定の例について、ウェアラブルアイデンティティマネージャデ
バイス320がユーザによって適切に関連付けられ、ユーザに取り付けられていると仮定す
ると、ウェアラブルアイデンティティマネージャデバイス320は、外部デバイス340に認証
データをワイヤレス送信することによって、様々なタイプのエンティティ(たとえば、販
売時点デバイス、料金所、金融機関のウェブサイト、など)のいずれかに対応する外部デ
バイス340に対してユーザを認証することを容易にすることができる。代替的には、外部
デバイス340に直接認証データを送信するのではなく、ウェアラブルアイデンティティマ
ネージャデバイス320は、ペアリングデバイス330(たとえば、スマートフォン、パーソナ
ルコンピュータ、など)を介してそのような認証データを送信するように構成されてもよ
く、そのようなデータは、以下でより詳細に説明するように、ウェアラブルアイデンティ
ティマネージャデバイス320および/またはペアリングデバイス330内に存在してもよい。
【００２８】
例示的なウェアラブルアイデンティティ認証プロセス
　次に図4を参照すると、本開示の一態様による、ウェアラブルアイデンティティマネー
ジャデバイスを利用することを容易にする例示的な方法を示すフローチャートが提供され
ている。図示のように、プロセス400は、本明細書の一態様による、様々なタイプのコン
ピューティングデバイス(たとえば、ウェアラブルアイデンティティマネージャデバイス3
20、ペアリングデバイス330、および/または外部エンティティ340)のいずれかの中で実行
され得る一連の行為を含む。たとえば、プロセス400は、プロセッサを採用して、コンピ
ュータ可読記憶媒体上に記憶されたコンピュータ実行可能命令を実行して、一連の行為を
実施することによって実施され得る。別の態様では、プロセス400の行為を少なくとも1つ
のコンピュータに実施させるコードを備えるコンピュータ可読媒体が企図される。
【００２９】
　図示のように、プロセス400は、ウェアラブルアイデンティティマネージャデバイスに
ユーザのアイデンティティを確認するために、ユーザがウェアラブルアイデンティティ管
理デバイスと関連付けられる行為410で開始する。そのような関連付けプロセスは、ウェ
アラブルアイデンティティ管理デバイスがユーザの手首の周りに配置されたとき、ユーザ
の首の周りに配置されたとき、または他の方法でユーザに装着もしくは物理的に関連付け
られたとき、開始されてもよい。さらに、ウェアラブルアイデンティティマネージャデバ
イスは、たとえば、閉じられている留め金、ロック、またはバックルによって、ユーザに
よって潜在的に装着されている状況を検出する。逆に、関連付け解除プロセスは、(たと



(13) JP 2017-520033 A 2017.7.20

10

20

30

40

50

えば、留め金、ロック、またはバックスを開くことによって、ユーザの手首または首から
ウェアラブルアイデンティティマネージャデバイスを除去して)ウェアラブルアイデンテ
ィティマネージャデバイスが取り外されたとき、開始する。
【００３０】
　先に述べたように、ウェアラブルアイデンティティマネージャデバイスは、閉じられた
ときに一定の電気接点を提供する(すなわち、ウェアラブルアイデンティティマネージャ
デバイスがロック構成にある間、導線の内部回路が閉じられる)ロッキング機構を備えて
もよい。さらに、ロックが開かれるとすぐ、回路は、切断される。これは、ウェアラブル
アイデンティティマネージャデバイスが潜在的にユーザによって着用させるようになって
いるとき、すなわち、留め金が閉じられたときと、ユーザから除去されているとき、すな
わち留め金が開かれているときとを検出するために使用される。一時的にロックを開き、
次いでそれを閉じている間、ウェアラブルアイデンティティマネージャを装着し続けるこ
とができるのと同様に、ウェアラブルアイデンティティマネージャを装着することなく、
留め金を閉じることができるが、ロックは、それにもかかわらず、ウェアラブルアイデン
ティティマネージャデバイスが潜在的に装着されている状態と装着されていない見込みが
ある状態との間で状態を変更しているときを決定することを容易にすることができる。閉
じられたときの接触を改善するために磁気構成要素を有するロック、または、代替的には
、ねじ込むことによって開閉されるねじ付きロックを使用することも可能であり、ねじ部
は、電気を伝導する材料で作られる。
【００３１】
　代替の実施態様では、留め金は、磁石と、留め金が開かれたときに生じる磁界の変化を
検出する回路とを備える。当業者は、ロックまたは留め金が開かれているもしくは開かれ
るようになっている、および/または閉じられているもしくは閉じられているようになっ
ていることを検出する、さらに他の変形が予測されることを理解するであろう。他の代替
的な手法は、ウェアラブルアイデンティティマネージャデバイスがユーザと物理的に関連
付けられているおよび/または関連付け解除されているときを決定するように構成された
センサを備える。可能な実施態様は、圧力センサと、温度センサと、心拍センサと、人へ
のありそうな近接を決定するために使用され得る同様のタイプのセンサとを使用すること
を含む。
【００３２】
　ウェアラブルアイデンティティマネージャデバイスをユーザの手首に取り付ける際に、
ユーザは、様々な方法のいずれかにおける関連付け処理を完了してもよい。たとえば、ユ
ーザは、ウェアラブルアイデンティティマネージャデバイス上のユーザインターフェース
を介してパスワードを入力することを要求されてもよい。しかしながら、ウェアラブルア
イデンティティマネージャデバイスがユーザインターフェースを持たない場合、関連付け
は、行為420において、ユーザインターフェースを有するペアリングデバイスにウェアラ
ブルアイデンティティマネージャデバイスをペアリングすることによって完了されてもよ
い。そのようなペアリングプロセスは、ウェアラブルアイデンティティマネージャデバイ
スを、たとえば、モバイルデバイス、パーソナルコンピュータ、スクリーン付き眼鏡、ま
たは、スクリーン、キーボード、ポインタ、ボタン、マイクロホン、スピーカ、販売時点
デバイス、もしくはドアロックを制御するコンピュータ、もしくはそのようなユーザI/O
構成要素などのユーザ入力/出力(I/O)機構を有する他のデバイスを含む、様々なタイプの
デバイスのいずれかと関連付けてもよい。簡単にするために、そのようなデバイスは、し
ばしば、「ペアリングデバイス」および/または「関連付けデバイス」と呼ばれる。
【００３３】
　プロセス400は、ユーザが取引のために認証される行為430で終了する。本開示の特定の
態様では、そのような認証プロセスは、ユーザアクションによって容易にされることが企
図される。たとえば、認証プロセスが開始されたとき、ウェアラブルアイデンティティマ
ネージャデバイスは、内蔵の無線送信機を使用して、関連付けられたペアリングデバイス
と通信してもよい。ウェアラブルアイデンティティマネージャデバイスが複数のデバイス
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とペアリングされている場合、たとえば、近接度、または意図のユーザ指示に基づいて、
1つが選択される。たとえば、図5に示すように、そのような意図は、ウェアラブルアイデ
ンティティマネージャデバイス500とペアリングデバイス510の両方を同期して移動するこ
とを含んでもよい。他の企図される指示は、ウェアラブルアイデンティティマネージャデ
バイス500およびペアリングデバイス510を一緒に叩くこと、それらを非常に近くに置くこ
と、などを含んでもよい。ペアリングデバイスが選択されると、ペアリングの確認は、触
覚フィードバック、画像の表示、または音の放出などの、ペアリングデバイスによって放
射される信号を介してユーザに伝達されてもよい。
【００３４】
　本開示の別の態様では、パスワードマネージャの関わり合いが企図され、そのような関
わり合いは、上記で説明したように、ウェアラブルアイデンティティマネージャデバイス
がペアリングデバイスを選択した後、実行されてもよい。一実施態様では、ペアリングデ
バイスは、パスワードマネージャを備え、ペアリングデバイスの選択は、ウェアラブルア
イデンティティマネージャデバイスからペアリングデバイスに送られるべきアンロック信
号を発生し、その後、パスワードマネージャは、認証のコンテキストを決定し、ユーザア
イデンティティ、および、該当する場合、コンテキストに関連付けられた信用証明書の探
索を実行する。たとえば、コンテキストは、関連するドメインを含む、金融サービスプロ
バイダへのログイン画面を含んでもよい。パスワードマネージャは、少なくとも1つのユ
ーザプロファイルを含み、ユーザプロファイルは、1人のユーザまたは1人の人物(自宅の
ユーザ、職場のユーザ、など)に関連付けられる。ウェアラブルアイデンティティマネー
ジャデバイスに関連付けられたアイデンティティに基づいて、1つまたは複数のユーザプ
ロファイルが選択され、地理的位置、ユーザ入力、ネットワーク識別子、などのコンテキ
スト情報に基づいて、1つまたは複数の選択されたユーザプロファイル間のさらなる選択
が実行される。パスワードマネージャは、次いで、ログイン画面のドメインなどのコンテ
キストに基づいて、どのようなアカウントが選択されるべきなのかを決定する。代替的に
は、ユーザは、ペアリングデバイスに関連付けられたユーザインターフェースを使用して
これを選択する。
【００３５】
　アカウントが選択されたとき、関連するユーザ名および信用証明書は、ログインおよび
他の認証取引を実行するために使用される。信用証明書の一例は、パスワードであり、別
の例は、個人識別番号(PIN)であり、別の例は、暗号鍵であり、さらに別の例は、チャレ
ンジ質問および関連する回答の集合である。例示的な実施態様では、ログインセッション
が完了した後、セッションは、デスクトップコンピュータ、ドアロック、または販売時点
デバイスなどの、別の計算エンティティに転送され、そこで、ユーザは、セッションを完
了し、ログアウトを開始する。別の実施態様では、セッションは、転送されることなく、
ペアリングデバイス上で完了される。
【００３６】
　代替的には、ウェアラブルアイデンティティマネージャデバイスは、パスワードマネー
ジャを備え、上記で説明したようにログインを実行する。その後、セッションは、オプシ
ョンで、別の計算デバイスに転送され、または、いくつかの事例では、信用証明書または
アンロック信号は、ウェアラブルアイデンティティマネージャデバイスからペアリングデ
バイスに通信される。
【００３７】
　さらに別の態様では、ウェアラブルアイデンティティマネージャデバイスは、ペアリン
グデバイスの代わりに、ドアロックまたは販売時点レジスタなどの、登録された局と通信
する。そのような実施態様内では、登録された局は、ウェアラブルアイデンティティマネ
ージャデバイスとペアリングされている計算デバイスと関連付けられる。アンロック信号
は、反射攻撃を阻止するために、擬似ランダムシーケンス発生器、またはそのような関数
の近似などの、信号の発生器によって発生されたビットのシーケンスを含んでもよい。同
じシーケンス、またはその選択された部分は、ウェアラブルアイデンティティマネージャ



(15) JP 2017-520033 A 2017.7.20

10

20

30

40

50

デバイス、および登録された局に関連付けられた検証機によって生成されてもよい。認証
トークンおよび検証機を同期させる方法は、当該技術分野において周知であり、これらの
技術は、ウェアラブルアイデンティティマネージャデバイス、および登録された局に関連
付けられた検証機を同期させるために使用され得る。
【００３８】
　異なるタイプの承認を合図するための異なるユーザの関与の使用も企図される。たとえ
ば、第1のタイプのユーザ関与は、まったくの無関与である。これの第1の例は、ユーザが
企業の建物の中に許可される前に、ユーザのアイデンティティが決定される企業のシナリ
オである。第2の例は、ユーザがユーザの車を有料道路上で運転するときの通行料のため
である。そこで、料金所は、ユーザが近づいたとき、ユーザの電話との連絡を確立してお
り、ユーザの電話は、ユーザのアイデンティティを確認するために、ユーザのウェアラブ
ルアイデンティティマネージャデバイスと対話する。同じプロセスは、次いで、ユーザが
アクセスするために請求されるべき道路の正確な長さを決定するために、ユーザが有料道
路を出るときに実行されてもよい。ユーザがウェアラブルアイデンティティマネージャデ
バイス、電話、その他を持っていない場合、プロトコルは、正常に完了しない。そのとき
、料金は、適切なユーザに請求するために、たとえば、ナンバープレートを撮影した写真
を使用することによって、代替的な方法で請求されてもよい。
【００３９】
　第2のタイプのユーザ関与は、ログインを合図するものである。たとえば、図5に示すよ
うに、ペアリングされたデバイスおよびウェアラブルアイデンティティマネージャデバイ
スを同期して監視することが使用されてもよい。ここで、ユーザは、十分に強い動きがペ
アリングデバイスとウェアラブルアイデンティティマネージャデバイスの両方について登
録され、これらの2つの動きが互いに強く相関することが決定されるまで、動きを行い続
ける必要があってもよい。ログインに関連付けられた例示的な動きは、水平方向のスワイ
プであり、いくつかの電話が現在アンロックされている方法を模倣する。
【００４０】
　第3のタイプのユーザ関与は、購入の承認を合図するものである。一例は、手で予め定
義された上方、下方、上方に振り、続いて、ペアリングデバイス上の承認ボタンを押下す
ることである。ユーザに異なる種類のアクションの曖昧さをなくすのを助けるため、有用
な場合、確認を作成するのを助けるため、および、明示的な確認を記録することよりも重
要である場合、ユーザ体験を簡略化するのを助けるための、異なるユーザ関与タイプの使
用を含む、追加のタイプのユーザ関与が追加されてもよい。支払に関連付けられた別の例
示的な動きは、クレジットカードのスワイプを模倣する、垂直方向のスワイプである。
【００４１】
　本開示のさらなる態様では、ウェアラブルアイデンティティマネージャデバイスは、リ
ソースを復号するために使用される鍵を提供してもよい。たとえば、ユーザは、デバイス
が静止している、または、異常な加速を経験しているデバイスなどの、突然なイベントが
行われたとき、自動的に暗号化されたユーザのデバイスのメモリ階層全体を有するように
選択してもよい。別のユーザは、デバイスがオフにされたとき、または、それがしきい値
時間を超える期間中に使用されていないときにのみ、自動的に暗号化された、メールホル
ダおよびアドレス帳などの、選択された部分のみを有するように選択してもよい。暗号化
されているメモリ領域にアクセスする唯一の方法は、ウェアラブルアイデンティティマネ
ージャデバイスによって保持され、制御された状況下でのみ解除される鍵を用いてそれら
を復号することであってもよい。たとえば、アンロックされるべきデバイスが存在するも
とで、ユーザがデバイスをアンロックすることに特定の振る動作を実行する場合にのみ、
鍵が開放されるのみである規則が実施されてもよい。これは、盗難および不要な使用に対
してペアリングデバイスを保護する。
【００４２】
　また、ウェアラブルアイデンティティマネージャデバイスは、それが使用される1回目
に、長期アクセス信用証明書と関連付けられてもよく、そのような信用証明書は、ウェア
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ラブルアイデンティティマネージャ内に記憶されてもよいことが理解されるべきである。
ウェアラブルアイデンティティマネージャデバイスがペアリングデバイスと関連付けられ
たとき、ペアリングデバイスのユーザは、長期アクセス信用証明書を入力し、それは、(
たとえば、典型的には、Bluetooth（登録商標）、近接場、またはWiFiの動作のセキュア
モードによって与えられるもののようなセキュア接続を介して)ウェアラブルアイデンテ
ィティマネージャデバイスに送信される。送信された信用証明書は、記憶された信用証明
書と比較され、それらが一致するかどうかが決定される。一致がある場合、ウェアラブル
アイデンティティマネージャデバイスは、それ自体をペアリングデバイスに関連付ける要
求を受け付ける。ウェアラブルアイデンティティマネージャデバイスは、オプションで、
異なるユーザに関連付けられた複数の独立した長期アクセス信用証明書を記憶し、対応す
る個人または信用証明書の記憶されたセットは、これらの長期信用証明書のうちの1つを
使用して正確な認証によってアクセス可能にされる。パスワード、PIN、または同様の信
用証明書は、長期信用証明書として使用され得る。代替的には、生体測定テンプレートは
、生体認証をサポートするために記憶され得る。正常な関連付けの後、しかし、対応する
関連付け解除の前、ユーザは、別のプロファイルおよび関連する長期信用証明書を追加す
るため、または長期信用証明書を変更もしくは消去するため、ペアリングデバイスからウ
ェアラブルアイデンティティマネージャデバイスにコマンドを送ることができる。
【００４３】
　本開示のさらに別の態様では、ウェアラブルアイデンティティマネージャデバイスに関
連付けられたハードウェアは、指紋センサ、ユーザの声を識別するために使用されるマイ
クロホン、または他のそのようなセンサなどの、生体測定センサを備える。典型的な商業
展開では、動作の速度とエラー率の低下との間のトレードオフは、一般的に、比較的低い
セキュリティまたは高いセンサコストとをもたらすが、説明する開示は、頻繁なユーザ認
証を必要とせず、ウェアラブルアイデンティティマネージャデバイスがユーザに関連付け
られているときの関連付け段階でのみ必要とする。したがって、生体測定センサの示度と
記憶されたテンプレートとの間の適合の非常に高い要求を出すことができる。結果として
、優れた使い勝手を依然として達成しながら、エラー率もしくは生体測定センサのコスト
、またはその両方を低減することができ、ユーザがウェアラブルアイデンティティマネー
ジャデバイスを装着し始めるときにのみ、ユーザは、認証する必要がある。通常の生体認
証は、ユーザが操作するのに1秒の何分の一よりも長くかかる場合、望ましくない可能性
があるが、典型的なユーザは、この文脈におけるはるかにより多く関わる認証を許容する
可能性がある。これは、関連付けがあまり頻繁ではないためと、それが典型的には、取引
を完了するなどの目標を達成するためにユーザが急がされているときに実行されないため
の両方のためである。同じ理由で、説明した生体認証方法の代わりに複雑な知識ベースま
たは記憶力ベースの認証方法を使用することも許容される可能性があり、これは、したが
って、強化されたセキュリティ、または、典型的なパスワードがするよりも高い再現率を
有する認証方法の選択を可能にする。
【００４４】
　別の企図される実施態様では、ウェアラブルアイデンティティマネージャデバイスは、
ユーザアイデンティティの代わりにアカウントもしくは偽名に関連付けられ、または、本
明細書の他の実施態様について説明したように、ユーザアクションによって支払われるも
しくは引き渡される資金の表現を伝える。
【００４５】
例示的なハードウェア実施態様
　次に図6を参照すると、処理システム614を用いるウェアラブルアイデンティティマネー
ジャデバイス600のための例示的なハードウェア実施態様を示す概念図が提供されており
、ウェアラブルアイデンティティマネージャデバイス600は、たとえば、図1～図5を参照
して説明したウェアラブルアイデンティティマネージャデバイスのいずれかを含む任意の
無線対応デバイス内に実装されてもよい。本開示の様々な実施態様によれば、要素、もし
くは要素の任意の部分、または要素の任意の組合せは、1つまたは複数のプロセッサ604を
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含む処理システム614を用いて実装されてもよい。プロセッサ604の例は、マイクロプロセ
ッサ、マイクロコントローラ、デジタル信号プロセッサ(DSP)、フィールドプログラマブ
ルゲートアレイ(FPGA)、プログラマブル論理デバイス(PLD)、状態機械、ゲートロジック(
gated logic)、ディスクリートハードウェア回路、および本開示全体にわたって記述され
る種々の機能性を実行するように構成された他の適切なハードウェアを含む。すなわち、
ウェアラブルアイデンティティマネージャデバイス600内で利用されるプロセッサ604は、
以下で説明し、図6に示すプロセッサの任意の1つまたは複数を実装するために使用されて
もよい。
【００４６】
　この例では、処理システム614は、バス602によって全体的に表されるバスアーキテクチ
ャで実装されてもよい。バス602は、処理システム614の特定の用途および全体的な設計制
約に応じて、サービス指向アーキテクチャ(SOA(service oriented architecture))バスを
含む任意の数の相互接続バスおよびブリッジを含んでもよい。バス602は、(プロセッサ60
4によって全般に表される)1つまたは複数のプロセッサ、メモリ605、および(コンピュー
タ可読媒体606によって全般に表される)コンピュータ可読媒体を含む、様々な回路を互い
にリンクする。バス602はまた、タイミングソース、周辺機器、電圧調整器、および電力
管理回路などの、様々な他の回路とリンクしてもよく、これらは、当該技術分野で周知で
あり、したがってこれ以上説明しない。バスインターフェース608は、バス602とトランシ
ーバ610との間のインターフェースを実現する。トランシーバ610は、伝送媒体を介して様
々な他の装置と通信するための手段を実現する。装置の性質に応じて、ユーザインターフ
ェース612(たとえば、キーパッド、ディスプレイ、スピーカ、マイクロホン、ジョイステ
ィック)も設けられてもよい。
【００４７】
　本開示の一態様では、コンピュータ可読媒体606は、図示のように、ウェアラブルアイ
デンティティマネージャデバイスを介してユーザを認証することを容易にするために、様
々な命令606aおよび/または606bを含むように構成される。同様の態様では、そのような
認証は、代わりに、図示のように、回路620および/または630のいずれかにプロセッサ604
を結合することによって、ハードウェアを介して実施され得る。さらに、認証は、命令60
6aおよび/または606bの任意の組合せ、ならびに回路620および/または630の任意の組合せ
によって実行されてもよいことが企図される。本開示の特定の態様では、命令606aおよび
回路620は、ウェアラブルアイデンティティマネージャデバイス600がユーザによって装着
されているかどうかに基づいて、ユーザとウェアラブルアイデンティティマネージャデバ
イス600との間の関連付け状態を決定するように構成された検出器構成要素に向けられ、
命令606bおよび回路630は、ユーザ認証を決定することを容易にするように構成された決
定構成要素に向けられる。
【００４８】
　この目的のため、ウェアラブルアイデンティティマネージャデバイス600は、様々な方
法のいずれかでユーザ認証を容易にするように構成されてもよいことが理解されるべきで
ある。第1の態様では、そのような認証は、ユーザのアイデンティティを検証するために
、ウェアラブルアイデンティティマネージャデバイス600によって追跡される動きデータ(
たとえば、自動販売機の取引を検証するために、ユーザの手を振る)を利用することを含
む。この特定の実施態様について、命令606bおよび/または回路630は、さらに、ウェアラ
ブルアイデンティティマネージャデバイス600の運動に関連付けられた動きデータを監視
するように構成されたセンサ構成要素を備えてもよい。トランシーバ構成要素610は、そ
のとき、他の認証データ(たとえば、支払情報)とともに、関連付け状態に基づいて、動き
データを(たとえば、自動販売機に)送信するように構成されてもよい。
【００４９】
　第2の態様では、ユーザ認証は、ペアリングデバイス(たとえば、ペアリングデバイス33
0)を介して企図される。ここで、そのようなペアリングデバイスは、プロキシデバイスと
して機能してもよく、ウェアラブルアイデンティティマネージャデバイス600によってペ
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アリングデバイスに提供される認証データは、ペアリングデバイスを介して外部デバイス
(たとえば、PoS端末)によって要求されるユーザ認証を容易にすることが企図される。こ
の実施態様について、命令606bおよび/または回路630は、さらに、ウェアラブルアイデン
ティティマネージャデバイス600をペアリングデバイスとペアリングするように構成され
たペアリング構成要素を備えてもよい。トランシーバ構成要素610は、そのとき、関連付
け状態に基づいて、ペアリングデバイスに認証データ(たとえば、支払情報)を送信するよ
うに構成されてもよい。
【００５０】
　図6の残りの要素に戻って参照すると、プロセッサ604は、バス602を管理すること、お
よび、コンピュータ可読媒体606上に記憶されたソフトウェアの実行を含む全体的な処理
を担当することが理解されるべきである。ソフトウェアは、プロセッサ604によって実行
されると、処理システム614に任意の特定の装置の以下で説明する様々な機能を実行させ
る。コンピュータ可読媒体606は、ソフトウェアを実行するときにプロセッサ604によって
操作されるデータを記憶するためにも使用され得る。
【００５１】
　処理システム内の1つまたは複数のプロセッサ604は、ソフトウェアを実行してもよい。
ソフトウェアは、ソフトウェア、ファームウェア、ミドルウェア、マイクロコード、ハー
ドウェア記述言語、または他のものと呼ばれようとそうでなかろうと、命令、命令セット
、コード、コードセグメント、プログラムコード、プログラム、サブプログラム、ソフト
ウェアモジュール、アプリケーション、ソフトウェアアプリケーション、ソフトウェアパ
ッケージ、ルーチン、サブルーチン、オブジェクト、実行ファイル、実行のスレッド、プ
ロシージャ、機能などを意味すると幅広く解釈されるべきである。ソフトウェアは、コン
ピュータ可読媒体606上に存在してもよい。コンピュータ可読媒体606は、非一時的コンピ
ュータ可読媒体であり得る。非一時的コンピュータ可読媒体は、例として、磁気記憶デバ
イス(たとえば、ハードディスク、フロッピー(登録商標)ディスク、磁気ストリップ)、光
ディスク(たとえば、コンパクトディスク(CD)またはデジタル多用途ディスク(DVD))、ス
マートカード、フラッシュメモリデバイス(たとえば、カード、スティック、またはキー
ドライブ(key drive))、ランダムアクセスメモリ(RAM)、読出し専用メモリ(ROM)、プログ
ラマブルROM(PROM)、消去可能PROM(EPROM)、電気的消去可能なPROM(EEPROM)、レジスタ、
リムーバブルディスク、ならびに、コンピュータによってアクセスされ、読み取られるソ
フトウェアおよび/または命令を格納するための任意の他の適切な媒体を含む。コンピュ
ータ可読媒体はまた、例として、搬送波、伝送路、ならびに、コンピュータによってアク
セスされ、読み取られるソフトウェアおよび/または命令を送信するための任意の他の適
切な媒体を含んでもよい。コンピュータ可読媒体606は、処理システム614の中に、もしく
は処理システム614の外に存在し得、または処理システム614を含む複数のエンティティに
わたって分散され得る。コンピュータ可読媒体606は、コンピュータプログラム製品にお
いて具現化することができる。例として、コンピュータプログラム製品は、パッケージン
グ材料内のコンピュータ可読媒体を含む場合がある。当業者は、本開示全体にわたって提
示される説明した機能性を、特定の用途と全体のシステムに課せられた全体的な設計制約
とに応じてどのように最適に実装するかを認識するであろう。
【００５２】
　次に図7を参照すると、検出器回路620および検出器命令606aの各々は、複数のサブ構成
要素のいずれかを介してウェアラブルアイデンティティマネージャ600とのユーザの関連
付け状態を確認することを容易にすることが理解されるべきである。たとえば、検出器回
路620は、関連付けサブ回路710と、関連付け解除サブ回路720とを備えてもよく、検出器
命令606aは、関連付け命令712と関連付け解除命令722とを備えてもよい。ここで、関連付
けサブ回路710および関連付け命令712は、最初は、関連付け手順を介してウェアラブルア
イデンティティマネージャデバイス600にユーザを関連付けることに向けられる。そのよ
うな関連付け手順は、(たとえば、ユーザインターフェースを介して)直接ウェアラブルア
イデンティティマネージャデバイス600を介して、または(たとえば、ペアリングデバイス
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330を介して)関連付けデバイスを介して実行され得ることが企図される。本開示の特定の
態様では、関連付けサブ回路710および/または関連付け命令712は、ウェアラブルアイデ
ンティティマネージャデバイス600および/または関連付けデバイスを介して、ローカルに
記憶されたパスワードをユーザによって入力されたパスワードと一致させるように構成さ
れてもよい。本開示の別の態様では、関連付けサブ回路710および/または関連付け命令71
2は、ウェアラブルアイデンティティマネージャデバイス600の関連付け運動に対応するデ
ータを、関連付けデバイスの運動に対応する関連付けデバイスから受信されたデータと一
致させるように構成されてもよい。代替的には、ウェアラブルアイデンティティマネージ
ャデバイス600の運動を関連付けデバイスの運動と比較するのではなく、ウェアラブルア
イデンティティマネージャデバイス600の運動は、所定の関連付け運動(たとえば、ウェア
ラブルアイデンティティマネージャデバイス600を左右に振る)に対応する内部に記憶され
たデータと比較され得る。
【００５３】
　次に図8を参照すると、ウェアラブルアイデンティティマネージャデバイスにユーザを
関連付けることを容易にする例示的なプロセス800を示すフローチャートが提供されてい
る。本開示の一態様では、手順800は、関連付けサブ回路710および/または関連付け命令7
12を介してウェアラブルアイデンティティマネージャデバイス600によって実行されても
よいことが企図される。手順800は、ウェアラブルアイデンティティマネージャデバイス6
00が、関連付けデバイスが必要かどうかを決定する行為810で開始する。
【００５４】
　関連付けデバイスを持たないユーザを関連付けるためのいくつかの実施態様が企図され
ることが理解されるべきである。たとえば、関連付けデバイスが必要とされない/望まれ
ない場合、手順800は、関連付けデータのためにユーザ活動が監視される行為815に進む。
この目的のため、そのような関連付けデータは、たとえば、(たとえば、キーボードを介
して入力された)パスワード入力、(たとえば、マイクロホンを介して受信された)音声コ
マンド、および/または(たとえば、加速度計によって追跡された)運動を含む、ユーザア
クションに関連付けられた様々なタイプのデータのいずれかを含んでもよいことが理解さ
れるべきである。関連付けデータが行為825で受信されると、手順800は、関連付けデータ
が(たとえば、入力されたパスワードを内部に記憶されたパスワードと比較して)分析され
る行為840に進む。手順800は、次いで、分析に基づいて(たとえば、入力されたパスワー
ドが内部に記憶されたパスワードと一致するかどうかに基づいて)関連付け状態が決定さ
れる行為850で終了する。
【００５５】
　多くの場合、しかしながら、関連付けデバイスは、実際に必要とされる/望まれる。た
とえば、ウェアラブルアイデンティティマネージャデバイス600は、パスワードを入力す
るためのユーザインターフェースを欠いている可能性があるので、ユーザインターフェー
スを有する関連付けデバイスを利用することが必要とされる可能性がある。ウェアラブル
アイデンティティマネージャデバイス600がユーザインターフェースを含んでいる場合で
も、そのようなインターフェースのフォームファクタは、パスワードを入力することを厄
介にする可能性がある。
【００５６】
　手順800に戻って参照すると、関連付けデバイスがこのように行為810で必要とされる/
望まれる場合、ウェアラブルアイデンティティマネージャデバイス600は、次いで、関連
付けデバイスとの接続が確立される行為820に進む。ここで、そのような接続は、(たとえ
ば、Bluetooth（登録商標）接続を介する)ワイヤレス接続または(たとえば、ユニバーサ
ルシリアルバス接続を介する)ワイヤード接続であってもよいことが理解されるべきであ
る。接続されたら、ウェアラブルアイデンティティマネージャデバイス600は、次いで、
行為830において関連付けデバイスから関連付けデータを受信し始めてもよく、関連付け
データは、次いで、行為840で(たとえば、受信されたパスワードを内部に記憶されたパス
ワードと比較して)分析される。手順800は、次いで、関連付け状態が分析に基づいて(た
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とえば、受信されたパスワードが内部に記憶されたパスワードと一致するかどうかに基づ
いて)決定される行為850で終了する。
【００５７】
　また、より安全な関連付け手順を要求する認証(たとえば、しきい値量を超える購入、
機密の電子メールアカウント、など)について、ウェアラブルアイデンティティマネージ
ャデバイス600と関連付けデバイスの両方を介して確認されたデータを利用することが望
ましいことがある。たとえば、図5を参照して説明したウェアラブルアイデンティティマ
ネージャデバイス500と同様に、関連付け手順は、関連付けデバイスおよびウェアラブル
アイデンティティマネージャデバイス600を同期して監視することを含んでもよく、行為8
30で受信された関連付けデータは、ウェアラブルアイデンティティマネージャデバイス60
0と関連付けデバイスの両方からの動きデータを含む。行為840では、関連付けデバイスお
よびウェアラブルアイデンティティマネージャデバイス600の個々の運動は、次いで、こ
の動きデータに基づいて比較される。運動が(たとえば、横断した時間および経路におい
て)実質的に同様であるとみなされる場合、ユーザは、次いで、行為850でウェアラブルア
イデンティティマネージャデバイス600に関連付けられる。
【００５８】
　図7に戻って参照すると、図示のように、検出器回路620は、さらに、関連付け解除サブ
回路720を備えてもよく、検出器命令606aは、さらに、関連付け解除命令722を含んでもよ
い。ここで、関連付け解除サブ回路720および関連付け解除命令722は、ウェアラブルアイ
デンティティマネージャデバイス600がもはやユーザによって装着されていないことを検
出した際に、ウェアラブルアイデンティティマネージャデバイス600からユーザを関連付
け解除することに向けられる。本開示の特定の態様では、ウェアラブルアイデンティティ
マネージャデバイス600は、1つまたは複数のセンサ構成要素に結合されてもよく、関連付
け解除サブ回路720および/または関連付け解除命令722は、そのようなセンサから受信し
たデータに基づいて、ウェアラブルアイデンティティマネージャデバイス600が装着され
ているかどうかを推論するように構成されてもよい。この目的のため、たとえば、(たと
えば、ウェアラブルアイデンティティマネージャデバイス100などのブレスレットがアン
ロックされるようになっているときを検出する)留め金センサ、(たとえば、リングと指と
の間の圧力を検出する)圧力センサ、(たとえば、体温を検出する)温度センサ、(たとえば
、心拍を検出する)脈拍センサ、または(たとえば、伸縮性ブレスレットが伸ばされている
ときを検出する)伸縮センサを含む、任意の1つまたは複数の様々なタイプのセンサ構成要
素が使用されてもよいことが理解されるべきである。
【００５９】
　次に図9を参照すると、ウェアラブルアイデンティティマネージャデバイスからユーザ
を関連付け解除することを容易にする例示的なプロセス900を示すフローチャートが提供
されている。本開示の一態様では、手順900は、関連付け解除サブ回路720および/または
関連付け解除命令722を介してウェアラブルアイデンティティマネージャデバイス600によ
って実行されてもよいことが企図される。手順900は、それが関連付け状態にあることを
ウェアラブルアイデンティティマネージャデバイス600が検出する行為910で開始する。ウ
ェアラブルアイデンティティマネージャデバイス600が関連付け状態に入ると、手順900は
、ウェアラブルアイデンティティマネージャデバイス600に結合された関連付け解除セン
サが監視される行為920に進む。ここで、先に述べたように、そのような監視は、たとえ
ば、留め金センサ、圧力センサ、温度センサ、脈拍センサ、または伸縮センサを含む、1
つまたは複数の様々なタイプのセンサからデータを取得することを含んでもよい。この目
的のため、ユーザによって装着されているウェアラブルアイデンティティマネージャデバ
イス600と一致するしきい値(たとえば、しきい値圧力値、しきい値温度値、など)が、特
定の関連付け解除センサに割り当てられてもよく、ウェアラブルアイデンティティマネー
ジャデバイス600が装着されているかどうかについての推論は、受信したセンサ値をその
ようなしきい値と比較することに基づく。行為930では、ウェアラブルアイデンティティ
マネージャデバイス600は、次いで、関連付け解除センサのいずれかがトリガされたかど
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うかを決定する。関連付け解除センサが実際にトリガされている場合、プロセス900は、
ウェアラブルアイデンティティマネージャデバイス600がユーザから関連付け解除される
ことになる行為940で終了する。そうでなければ、関連付け解除センサがトリガされてい
ない場合、プロセス900は、関連付け解除センサが監視され続ける行為920にループバック
する。
【００６０】
　次に図10を参照すると、決定回路630および決定命令606bの各々は、複数のサブ構成要
素のいずれかを介してユーザ認証を決定することを容易にすることができることが理解さ
れるべきできある。たとえば、決定回路630は、センササブ回路1010と、ペアリングサブ
回路1020と、信用証明書マネージャサブ回路1030と、セキュリティサブ回路1040とを備え
てもよく、決定命令606bは、センサ命令1012と、ペアリング命令1022と、信用証明書マネ
ージャ命令1032と、セキュリティ命令1042とを含んでもよい。先に述べたように、ウェア
ラブルアイデンティティマネージャデバイス600によって横断された経路に対応する動き
データ(たとえば、自動販売機取引を検証するためにユーザの手を振る)は、ユーザを認証
するために利用されてもよい。ここで、センササブ回路1010および/またはセンサ命令101
2は、複数の動きセンサデバイス(たとえば、加速度計、ジャイロ、など)のいずれかを介
してそのような動きデータを監視するように構成されてもよい。
【００６１】
　さらなる態様では、ウェアラブルアイデンティティマネージャデバイス600はまた、ユ
ーザを認証するために他のタイプのデータを利用するように構成されてもよいことが企図
される。たとえば、ウェアラブルアイデンティティマネージャデバイス600によって経験
される運動に対応する動きデータに加えて、センササブ回路1010および/またはセンサ命
令1012は、ウェアラブルアイデンティティマネージャデバイス600に結合された1つまたは
複数の他の構成要素からデータを取得するように構成されてもよい。そのような構成要素
は、たとえば、ボタン(たとえば、認証は、ユーザの手を振りながらタッチスクリーンボ
タンを押下することを含んでもよい)、全地球測位システム(GPS)デバイス(たとえば、認
証は、ユーザが振りながらユーザの位置を確認することを含んでもよい)、またはマイク
ロホン(たとえば、認証は、ユーザの手を振りながら、音声コマンドを言うことを含んで
もよい)を含んでもよい。ウェアラブルアイデンティティマネージャデバイス600によって
提供される認証データは、したがって、任意のこれらまたは他の構成要素からのセンサデ
ータを含んでもよく、そのような認証データは、要求デバイス(たとえば、PoS端末、ペア
リングデバイス、など)にユーザのアイデンティティを確認するのを容易にする。
【００６２】
　次に図11を参照すると、センサデータがユーザ認証を容易にするために利用される例示
的なプロセス1100を示すフローチャートが提供されている。本開示の一態様では、手順11
00は、ウェアラブルアイデンティティマネージャデバイス600によって実行されてもよい
ことが企図される。手順1100は、ウェアラブルアイデンティティマネージャデバイス600
が認証要求を受信する行為1110で開始する。ここで、そのような要求は、要求エンティテ
ィ(たとえば、PoS端末)から直接的に受信されてもよく、またはプロキシデバイス(たとえ
ば、ペアリングデバイス)を介して要求エンティティから間接的に受信されてもよいこと
が企図される。認証要求を受信すると、手順1100は、ウェアラブルアイデンティティマネ
ージャデバイス600がユーザに関連付けられているかどうかを決定するために行為1120に
進む。ウェアラブルアイデンティティマネージャデバイス600がユーザに関連付けられて
いない場合、手順1100は、行為1125で、認証要求が拒絶されて終了する。代替的には、要
求を拒絶するのではなく、ウェアラブルアイデンティティマネージャデバイス600は、関
連付け状態にある間、単に認証要求を受信するように構成されてもよい。
【００６３】
　しかしながら、ウェアラブルアイデンティティマネージャデバイス600が実際にユーザ
に関連付けられている場合、手順1100は、認証要求が構文解析される行為1130に進む。要
求を構文解析することによって、ウェアラブルアイデンティティマネージャデバイス600
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は、行為1140で、要求に関連付けられた様々な認証パラメータを確認することができる。
行為1150では、ウェアラブルアイデンティティマネージャデバイス600は、次いで、行為1
140で識別された特定の認証パラメータに対応するセンサデータを取得する。たとえば、1
つの認証要求は、上下運動に対応する動きデータを単に要求してもよく、別の認証要求は
、上下運動に対応する動きデータに加えて音声コマンドを要求してもよい。ウェアラブル
アイデンティティマネージャデバイス600は、次いで、行為1160で要求エンティティに認
証データを送信し、認証データは、動きデータを含む。
【００６４】
　図10に戻って参照すると、図示のように、決定回路630は、さらに、ペアリングサブ回
路1020を備えてもよく、決定命令606bは、さらに、ペアリング命令1022を含んでもよい。
ここで、ペアリングサブ回路1020およびペアリング命令1022は、ウェアラブルアイデンテ
ィティマネージャデバイス600をペアリングデバイス(たとえば、ペアリングデバイス330)
とペアリングすることに向けられる。さらに、ペアリングサブ回路1020および/またはペ
アリング命令1022は、ウェアラブルアイデンティティマネージャデバイス600が、ペアリ
ングされたデバイスを介して開始されたユーザ取引を認証するために使用され得るように
、そのようなペアリングを容易にするように構成されてもよいことが企図される。
【００６５】
　次に、図12を参照すると、ペアリングデバイスがユーザ認証を容易にするために利用さ
れる例示的なプロセス1200を示すフローチャートが提供されている。本開示の一態様では
、手順1200は、ウェアラブルアイデンティティマネージャデバイス600によって実行され
てもよいことが企図される。手順1200は、ウェアラブルアイデンティティマネージャデバ
イス600がペアリングデバイスとペアリングされる行為1210で開始する。次に、行為1220
では、ウェアラブルアイデンティティマネージャデバイス600は、ペアリングデバイスを
介して要求エンティティから認証要求を受信する。たとえば、取引がオンライン購入であ
る場合、要求エンティティは、オンライン販売業者であり、ペアリングされたデバイスは
、ブラウザアプリケーションを実行しているデバイス(たとえば、ラップトップ、スマー
トフォン、など)である。認証要求を受信すると、手順1200は、ウェアラブルアイデンテ
ィティマネージャデバイス600がユーザに関連付けられているかどうかを決定するために
、行為1230に進む。ウェアラブルアイデンティティマネージャデバイス600がユーザに関
連付けられていない場合、手順1200は、行為1235で認証要求が拒絶されて終了する。
【００６６】
　しかしながら、ウェアラブルアイデンティティマネージャデバイス600が実際にユーザ
に関連付けられている場合、手順1200は、要求に関連付けられた様々な認証パラメータが
確認される行為1240に進む。行為1250では、ウェアラブルアイデンティティマネージャデ
バイス600は、次いで、行為1240で識別された特定の認証パラメータに対応する認証デー
タを取得する。ウェアラブルアイデンティティマネージャデバイス600は、次いで、行為1
260においてペアリングデバイスに認証データを送信し、そのような送信は、要求エンテ
ィティにユーザを認証するためにペアリングデバイスを介して手動で個人情報を入力する
必要性を排除する。
【００６７】
　再び図10を参照すると、図示のように、決定回路630は、さらに、信用証明書マネージ
ャサブ回路1030およびセキュリティサブ回路1040を備えてもよく、決定命令606bは、さら
に、信用証明書マネージャ命令1032およびセキュリティ命令1042を含んでもよい。ここで
、信用証明書マネージャサブ回路1030および信用証明書マネージャ命令1032は、ユーザに
関連付けられた信用証明書を提供することに向けられ、セキュリティサブ回路1040および
セキュリティ命令1042は、認証要求に関連付けられたセキュリティレベルを確認すること
に向けられる。さらに、ウェアラブルアイデンティティマネージャデバイス600は、認証
要求から確認されたセキュリティレベルに基づいて要求エンティティに提供されるユーザ
信用証明書の量を制限するために、信用証明書マネージャサブ回路1030、信用証明書マネ
ージャ命令1032、セキュリティサブ回路1040、および/またはセキュリティ命令1042の任
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意の組合せを利用するように構成されてもよいことが企図される。本開示の特定の態様で
は、信用証明書は、ユーザアクションまたは、認証要求から推定された実行コンテキスト
とのうちの少なくとも一方に基づいて提供され、セキュリティレベルは、ユーザの好みの
設定、実行コンテキスト、または1つもしくは複数の過去の実行コンテキストのうちの少
なくとも1つに従って確認される。さらに、以下でより詳細に説明するように、セキュリ
ティレベルは、複数の可能なセキュリティレベルから選択されてもよい。
【００６８】
　次に図13を参照すると、ユーザ認証を容易にするために、確認されたセキュリティレベ
ルに従って信用証明書が送信される例示的なプロセス1300を示すフローチャートが提供さ
れている。本開示の一態様では、手順1300は、ウェアラブルアイデンティティマネージャ
デバイス600によって実行されてもよいことが企図される。手順1300は、ウェアラブルア
イデンティティマネージャデバイス600が認証要求を受信する行為1310で開始する。認証
要求を受信すると、手順1300は、ウェアラブルアイデンティティマネージャデバイス600
がユーザに関連付けられているかどうかを決定するために行為1320に進む。ウェアラブル
アイデンティティマネージャデバイス600がユーザに関連付けられていない場合、手順130
0は、行為1325において認証要求が拒絶されて終了する。
【００６９】
　しかしながら、ウェアラブルアイデンティティマネージャデバイス600が実際にユーザ
に関連付けられている場合、手順1300は、認証要求が構文解析される行為1330に進む。要
求を構文解析することによって、ウェアラブルアイデンティティマネージャデバイス600
は、行為1340で要求に関連付けられた適切なセキュリティレベルを選択することができる
。先に述べたように、そのようなセキュリティレベルは、複数の可能なセキュリティレベ
ルから選択されてもよく、選択は、様々な要因(たとえば、ユーザの好みの設定、実行コ
ンテキスト、および/または1つもしくは複数の過去の実行コンテキスト、など)のいずれ
かにによって決まる。行為1350では、ウェアラブルアイデンティティマネージャデバイス
600は、次いで、行為1340で選択されたセキュリティレベルに従って信用証明書を取得す
る。手順1300は、次いで、行為1360で、ウェアラブルアイデンティティマネージャデバイ
ス600がセキュリティレベルに基づいて要求エンティティに信用証明書を送信して終了す
る。
【００７０】
セキュリティの例示的なレベル
　開示されたウェアラブルアイデンティティインフラストラクチャは、様々なレベルのセ
キュリティのいずれをも容易にすることができることが理解されるべきである。特定の態
様では、しかしながら、セキュリティの3つの例のレベル、近接度検証、暗黙の保証、お
よび明示的な確認が企図される。これら3つのレベルのセキュリティおよび対応するペア
リング方法の各々は、以下で説明され、ペアリング方法は、局とウェアラブルアイデンテ
ィティマネージャデバイスとの間のプロトコルのコンテキスト内で説明される。
【００７１】
　この例では、近接度検証は、アクセス権を有するアイデンティティに関連付けられたア
イデンティティマネージャが、ユーザが対話するオブジェクト(たとえば、電話、マウス
、など)に近接していることを検証することに単純に依存しているので、セキュリティの3
つのレベルのうちで最低であるとみなされる。ペアリングに関して、電話、マウス、ドア
ノブ、販売時点端末、などのどれであれ、局は、ウェアラブルアイデンティティマネージ
ャデバイスにウェイクアップ信号を送信してもよく、ウェアラブルアイデンティティマネ
ージャデバイスは、ウェアラブルアイデンティティマネージャデバイスに関連付けられた
アイデンティティの表現を含む肯定応答で応答する。この表現は、静的な一意の識別子、
仮名、ローリングコードからの出力、または暗号化トークンであってもよい。
【００７２】
　次に図14を参照すると、ウェアラブルアイデンティティマネージャと局との間の例示的
な近接度ベースの検証を示す概略図が提供されている。最も低いセキュリティレベルでは
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、近接度検証は、取引を続行するのに十分であることが企図される。特定の実施態様では
、局は、アイデンティティマネージャによって受信されるウェイクアップ信号を送信し、
それにアイデンティティアサーション(assertion)で応答させる。ウェイクアップ信号は
、アイデンティティマネージャによって保持されるホワイトリストと比較される局のアイ
デンティティの指標を含むことができる。一致がある場合、アイデンティティアサーショ
ンは、局に関連付けられた鍵と、局に送信された暗号文とを使用して暗号化される。ここ
で、局は、アイデンティティマネージャがその以前のアイデンティティから関連付け解除
されているかどうかを知らないので、明白な確認応答から単にアイデンティティを推論す
ることは、専用チャネルにもかかわらず、不可能であることに留意すべきである。
【００７３】
　セキュリティの3つのレベルのうち、暗黙の保証は、中間レベルとみなされる。暗黙の
保証は、近接度検証を通過したアイデンティティマネージャに関連付けられたユーザのも
っともらしいユーザ意図を決定することに依存する。これは、加速度計データを、暗黙の
ユーザアクション(たとえば、ユーザがそうすることを要求されずに行っているアクショ
ン)に対応するデータと比較することによって得られ得る。そのようなアクションの例は
、アプリケーションまたはリソースを選択するために画面をタップすることと、ラップト
ップのキーボードをタイプすることと、ドアノブを回すこととを含む。ペアリングに関し
て、暗黙の保証は、2つの信号(たとえば、2つの加速度計トレース、1つの加速度計トレー
スおよび関連するクリックタイミング信号、など)の比較を必要とする。そのような比較
は、ある意味で、そのユーザを正確に表す責任があるアイデンティティマネージャによっ
て実行されてもよく、結果は、上記で説明したように、アイデンティティマネージャに関
連付けられたアイデンティティの表現とともに局に伝達されてもよい。
【００７４】
　セキュリティの最も高いレベルは、アクションの明示的なユーザ確認から得られ、ユー
ザのアイデンティティマネージャはまた、近接度検証を通過している。明示的な確認の2
つの例は、ユーザが(スマートブレスレットを装着するために使用される手で)電話を振る
ことと、販売時点端末の画面上で合図することであり、検出された画面の運動またはスタ
イラス加速度計データは、アイデンティティマネージャによって生成された加速度計デー
タと比較される。明示的な確認と暗黙の保証との間の違いは、ペアリングの観点から、主
に、上記で説明した2つの信号の比較から得られる一致に関連付けられた確実性にある。
すなわち、明示的な確認のために、より多くの量の信号が比較される必要がある。信号の
比較の1つの実用的な実施態様は、ありそうなエントロピーの量を決定する単純な形態の
エントロピーメータと、持続的な背景運動について調整することと、比較を実行する前に
十分な量の信号を収集することとを含む。代替的には、2つの信号は、十分な合意がある
まで(ウィンドウ法を使用して)比較され、その時点で、確認が生成され、送信される。
【００７５】
　特定の態様では、セキュリティレベルが、タスクのタイプまたはその持続時間を選択す
ることによって、所望のレベルに調整され得ることが企図される。ここで、追加の要件が
運動に対して置かれることを除いて暗黙の保証のプロトコルと実質的に同様のプロトコル
が使用され得る。次に図15を参照すると、暗黙の保証および明示的な確認のための例示的
な方式が提供されている。局は、ウェイクアップ信号を送ることによって開始する。アイ
デンティティマネージャがウェイクアップ信号を受信するとすぐに、ウェアラブルアイデ
ンティティマネージャは、運動m1を測定する。同時に、局は、運動m2を測定する。ウェイ
クアップ信号の時間期間T内で、局は、測定された運動m2およびその公開鍵Pへの関与(com
mitment)を送信する。関与は、m2、P、および局がランダムに選択した数rの暗号化ハッシ
ュ関数を適用することによって計算され得る。時間Tがウェイクアップ信号から経過した
後、局は、値(m2;P;r)を明らかにする。アイデンティティマネージャは、3つの事実、(1)
関与がウェイクアップ信号の時間T内に受信されたこと、(2)関与が明らかにされた値に対
応すること、および(3)運動m1およびm2が互いに十分に一致すること、を検証する。明示
的な確認について、運動が追加の要件を満たすことも検証される。これらの条件のすべて
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が満たされた場合、アイデンティティマネージャは、公開鍵Pを使用して暗号化されたア
イデンティティアサーションを準備し、結果として生じた暗号文を局に送信する。
【００７６】
　多くのPoS取引について、ユーザ署名を要求することは、所望の明示的な確認であって
もよいことが留意される。すなわち、PoS取引のためのユーザ認証は、上述した、アイデ
ンティティマネージャによって生成された加速度計データの、検出されたPoS画面運動ま
たはスタイラス加速度計データとの一致を必要としてもよい。次に図16～図17を参照する
と、ウェアラブルアイデンティティマネージャデバイスによって容易にされるPoS取引の
例示的な署名認証が提供される。図16～図17に示すように、そのような認証は、ウェアラ
ブルアイデンティティマネージャデバイス1600を装着しながら、スタイラス1612で販売時
点タッチスクリーン1610上にユーザの署名を署名するようにユーザに要求してもよい。図
16では、たとえば、ユーザの署名の最初のストロークが示されており、ウェアラブルアイ
デンティティマネージャデバイス1600によって生成された加速度計データは、販売時点タ
ッチスクリーン1610によって取り込まれた最初のストローク、および/またはスタイラス1
612の運動に対応する加速度計データと一致させられる。さらに、ウェアラブルアイデン
ティティマネージャデバイス1600によって横断された検出された経路が、販売時点画面16
10および/またはスタイラス1612によって検出された署名ストロークに対応する信号と一
致するかどうかについて、決定が行われる。
【００７７】
　いくつかの実施態様では、そのような信号と、ウェアラブルアイデンティティマネージ
ャデバイス1600によって横断された経路との同時検出が要求されてもよい。たとえば、図
17に示すように、ユーザがユーザの名前を署名するときにウェアラブルアイデンティティ
マネージャデバイス1600によって横断される経路は、実質的に水平であってもよく、その
ような経路は、ユーザがユーザの名前を署名し始めた時刻t1から、ユーザがユーザの名前
を署名するのを完了した時刻t2まで追跡される。ここで、t1からt2までのウェアラブルア
イデンティティマネージャデバイス1600の実質的に水平の経路は、t1からt2までの販売時
点タッチスクリーン1610によって取り込まれた署名ストロークおよび/またはt1からt2ま
での署名と一致するスタイラス1612の運動に対応する加速度計データと一致させられても
よい。PoS支払の認証は、次いで、そのような一致が所定の信頼度の範囲内であるかどう
かを確認することによって少なくとも部分的に基づいてもよい。
【００７８】
　本明細書で開示される態様によるPoS取引の様々な例示的な認証をここで説明する。第1
の例では、ユーザは、ユーザの利き手の手首にウェアラブルアイデンティティマネージャ
デバイスを装着し、ウェアラブルアイデンティティマネージャデバイスは、ユーザに以前
に関連付けられており、したがってユーザのアイデンティティの表現をすでに記憶してい
ると仮定する。この例について、PoS端末は、関連するスタイラスを有する画面と、画面
上のスタイラスの時間ベースのトレースを記録するために使用されるソフトウェアとを備
えるレガシー端末である。PoS端末はまた、ネットワークに接続され、ワイヤレス無線送
信機を備える。ここで、ユーザは、スタイラスを手に取ることによって開始し、それを画
面に近づける。この結果として、係合信号が、ワイヤレス無線送信機を使用して送信され
、係合信号は、ウェアラブルアイデンティティマネージャデバイスによって受信される。
ウェアラブルアイデンティティマネージャデバイスは、次いで、識別に関連付けられた動
作のモードに入る。
【００７９】
　次に、ユーザは、PoS端末画面上のボックス内にユーザの名前を署名するように促され
る。同時に、識別に関連付けられた動作のモードに入っているウェアラブルアイデンティ
ティマネージャデバイスは、ウェアラブルアイデンティティマネージャデバイスの運動を
(たとえば、加速度計データを介して)記録し、その運動は、時間-空間シリーズの形式で
一時的に保存される。PoS端末上のソフトウェアは、次いで、画面上のスタイラスの時間
ベースのトレースの関数を計算し、それを、ワイヤレス無線送信機を使用してウェアラブ
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ルアイデンティティマネージャデバイスに送信する。
【００８０】
　ウェアラブルアイデンティティマネージャデバイスは、次いで、時間-空間シリーズと
時間ベースのトレースとの間の比較に基づいて、それらが互いに所定の信頼度の範囲内で
対応するのかどうかについて決定を行う。2つの要素が互いに匹敵することが決定された
場合、ウェアラブルアイデンティティマネージャデバイスは、「成功」状態に入る。そう
でなければ、ウェアラブルアイデンティティマネージャデバイスは、いくらかのしきい値
時間の間、同じ状態にとどまり、潜在的に、追加の信号を受信し、追加の比較を実行する
。ウェアラブルアイデンティティマネージャデバイスが成功状態に入ることなく、時間し
きい値に達した場合、ウェアラブルアイデンティティマネージャデバイスは、ユーザがス
タイラスを手に取る前の状態に戻る。
【００８１】
　ウェアラブルアイデンティティマネージャデバイスが成功状態に入った場合、ウェアラ
ブルアイデンティティマネージャデバイスは、PoS端末に関連付けられた無線送信機に成
功信号を通信する。例示的な実施態様では、この信号は、ユーザに関連付けられた財源の
1つまたは複数の選択に関連付けられた情報を含む。少なくとも2つの選択が利用可能であ
る場合、PoS画面は、これらをユーザに対して表示するために使用され、これは、ユーザ
がユーザの好みのソースを選択することを可能にする。代替的には、そのような情報は、
別のリポジトリから受信される。
【００８２】
　成功信号は、さらに、アイデンティティ情報と、好ましくは、ウェアラブルアイデンテ
ィティマネージャデバイスまたはユーザアイデンティティに関連付けられた仮名、および
使用回数または時間などの、なりすましまたは再生ができないアイデンティティアサーシ
ョンとを含んでもよいことが企図される。この例では、取引金額と、選択された財源とを
示す情報は、アイデンティティ情報とともにバックエンドエンティティに送信される。バ
ックエンドは、次いで、どのようなユーザがどの程度の金額をどのような財源から請求さ
れるべきなのかを決定する。
【００８３】
　第2の例示的な使用シナリオでは、第1の例に関連して上記で開示した初期パラメータの
多くは、再び仮定される。すなわち、ユーザは、ユーザの利き手の手首にウェアラブルア
イデンティティマネージャデバイスを装着し、ウェアラブルアイデンティティマネージャ
デバイスは、ユーザに以前に関連付けられており、したがってユーザのアイデンティティ
の表現をすでに記憶していることが仮定される。PoS端末は、再び、ネットワークに接続
され、関連するスタイラスを有する画面と、画面上のスタイラスの時間ベースのトレース
を記録するために使用されるソフトウェアと、ワイヤレス無線送信機とを備える。ユーザ
がスタイラスをPoS画面に近づけると、係合信号は、再び、ウェアラブルアイデンティテ
ィマネージャデバイスに送信され、係合信号は、ウェアラブルアイデンティティマネージ
ャデバイスに、識別に関連付けられた動作モードに入らせる。
【００８４】
　この例では、スタイラスは、加速度計を使用してその運動を決定し、この加速度計デー
タを含む信号は、次いで、識別に関連付けられたモードで動作しているウェアラブルアイ
デンティティマネージャデバイスに送られる。しかしながら、ウェアラブルアイデンティ
ティマネージャデバイスはまた、加速度計を備え、加速度計は、受信したスタイラス加速
度計信号と比較される運動ベースの信号を生成する。ウェアラブルアイデンティティマネ
ージャデバイスが識別モードに入った後、いくらかの時間しきい値の前に、これらが互い
に対応するように決定された場合、ウェアラブルアイデンティティマネージャデバイスは
、成功状態に入る。システムは、次いで、上記の第1の例で説明したのと同じ手順に従っ
て進む。
【００８５】
　第3の例では、自動販売機シナリオが企図される。第1および第2の例と同様に、ユーザ
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は、ユーザの利き手の手首にウェアラブルアイデンティティマネージャデバイスを装着し
、ウェアラブルアイデンティティマネージャデバイスは、ユーザに以前に関連付けられて
おり、したがって、ユーザのアイデンティティの表現をすでに記憶していることが再び仮
定される。ウェアラブルアイデンティティマネージャデバイスは、さらに、加速度計を備
えてもよく、加速度計は、ウェアラブルアイデンティティマネージャデバイスによって横
断された経路を追跡し、記録するために使用され得る。
【００８６】
　この例では、自動販売機は、ユーザ選択を検出するユーザインターフェースと、ユーザ
が自動販売機に接近したとき、係合信号を送るように構成された無線送信機とを有する。
この係合信号は、次いで、ウェアラブルアイデンティティマネージャデバイスによって受
信され、これは、ウェアラブルアイデンティティマネージャデバイスを識別モードに入ら
せる。自動販売機は、次いで、ユーザ選択を検出し、係合されているボタンまたはレバー
に関連付けられたタイミングおよび加速度データなどの、相互作用を特徴づける信号をウ
ェアラブルアイデンティティマネージャに送信する。従来の販売時点デバイスはまた、も
ちろん、この単純化されたユーザ体験手法を使用することができ、ユーザは、単に、たと
えば、取引を確定するために、クリックまたは振ることを必要とする。
【００８７】
　相互作用を特徴づける信号を受信したら、この特定の取引でユーザを認証するために、
ウェアラブルアイデンティティマネージャデバイスは、受信した信号を、ウェアラブルア
イデンティティマネージャデバイスによって横断された経路に対応する内部に記憶された
加速度計データと比較する。ウェアラブルアイデンティティマネージャデバイスが識別モ
ードに入った後、いくらかの時間しきい値の前に、そのような検出された対応がある場合
、ウェアラブルアイデンティティマネージャデバイスは、成功状態に入る。
【００８８】
　ウェアラブルアイデンティティマネージャデバイスが成功状態に入った場合、ウェアラ
ブルアイデンティティマネージャデバイスは、自動販売機の無線送信機に成功信号を通信
する。そのような成功信号は、さらに、アイデンティティ情報と、好ましくは、ウェアラ
ブルアイデンティティマネージャデバイスまたはユーザアイデンティティに関連付けられ
た仮名、および使用回数または時間などの、なりすましまたは再生ができないアイデンテ
ィティアサーションとを含んでもよいことが企図される。この例では、取引金額および選
択された財源を示す情報は、自動販売機によって、アイデンティティ情報とともにバック
エンドエンティティに送信される。バックエンドは、次いで、どのようなユーザがどの程
度の金額をどのような財源から請求されるべきなのかを決定する。
【００８９】
例示的な利益
　当業者は、様々な利益が本明細書で開示された態様を実施することによって達成され得
ることを容易に理解するであろう。例示的な利益の非網羅的なリストを以下に提供する。
【００９０】
　第1の例示的な利益は、ユーザは、(おそらく、アイデンティティマネージャがユーザに
関連付けられるときに、ユーザのアイデンティティマネージャに対して認証する以外に)
任意の信用証明書を使用する習慣がないので、ユーザがフィッシング攻撃に対して保護さ
れることである。ユーザはまた、アイデンティティマネージャは、認証を要求する局にど
のような従来の信用証明書も伝達しないので、そのような攻撃から保護されるであろう。
【００９１】
　別の例示的な利益は、ユーザが、マルウェアに対してある程度保護されることである。
これは、アイデンティティマネージャとその周囲との間の非常に制約されたインターフェ
ースは、アイデンティティマネージャが破損するのをより困難にするためである。具体的
には、ユーザは、ユーザのアイデンティティマネージャに任意のソフトウェアをインスト
ールする可能性が低いので、脆弱性のクラス全体が回避される。
【００９２】
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　本明細書で開示された態様のさらなる利益は、弱い信用証明書に関するものである。す
なわち、信用証明書は、関連付け段階でのみ使用されるので、信用証明書の品質は、あま
り問題にはならない。これは、弱い信用証明書の潜在的な使用を、対象となるアイデンテ
ィティマネージャに物理的にアクセスできる人に限定する。
【００９３】
　また、アイデンティティマネージャまたは関連するプロキシのいずれかが、パスワード
マネージャとして機能する場合、これはまた、アイデンティティマネージャと直接互換性
がないサイトでパスワードを管理するタスクからユーザを解放する。潜在的なマルウェア
攻撃に対する関連する解決策の露出は、まず第1に、どのようなエンティティがパスワー
ドマネージャとして機能しているかに依存し、それが電話である場合、パスワードマネー
ジャが安全な実行環境で動作しているかどうかに依存する。
【００９４】
　ユーザはまた、サイトの侵害に対していくらかの強化したセキュリティを得ることがで
きる。たとえば、アイデンティティマネージャによって送信された取引トークンは、盗ま
れた場合、使いみちがない。ローリングコードの出力は、たとえば、デジタル署名に基づ
く暗号化トークンがそうであるように、そのような利益を提供する。
【００９５】
例示的なウェアラブルアイデンティティ認証の使用シナリオ
　第1の例示的な使用シナリオでは、ユーザは、上記で説明したように、ウェアラブルア
イデンティティマネージャデバイスのブレスレット構成と、2つの電話、ユーザが主に仕
事のために使用する1つと、ユーザが主に私事のために使用する別の1つとを有する。両方
の電話は、認証プロセスのために使用されるインストールされたソフトウェアを有する。
仕事用電話は、ユーザの雇用者によってインストールされたマスタデータ管理(MDM(maste
r data management))アプリケーションを有し、自宅の個人用電話は、アプリケーション
ストアからユーザによってダウンロードされた個人的なアプリケーションを有する。MDM
アプリケーションと個人的アプリケーションの両方は、ユーザに関連付けられた暗号化ユ
ーザプロファイルをダウンロードし、電話とブレスレットとの間の関連付けプロセスのた
めに使用される信用証明書を登録することよって構成されている。ビジネス電話について
、この信用証明書は、ビジネス電話上の指紋センサに関連付けられた生体測定テンプレー
トである。個人用電話に関して、それは、パスワードである。これらの信用証明書の両方
は、安全な方法で記憶される(たとえば、安全なストレージ内に、またはハッシュされ、
記憶される)。
【００９６】
　典型的な朝に、ユーザは、起床し、シャワーを浴び、次いでユーザのブレスレットを付
けることになる。ユーザがブレスレットの留め金を閉じると、ブレスレットのウェアラブ
ルアイデンティティマネージャは、自動的に関連付け段階に置かれる。これは、ユーザが
1メートルよりもわずかに短くてもよい電話の無線距離内に達したとき、ユーザの個人用
電話を起動させる。個人用電話は、ブレスレットのウェアラブルアイデンティティマネー
ジャによって放射された低電力Bluetooth（登録商標）信号を検出し、これが、以前にBlu
etooth（登録商標）ペアリングされたユニットのためのものであることを決定し、接続を
作成する。Bluetooth（登録商標）接続が確立された後、電話の画面は、「アリスのブレ
スレットに接続」というメッセージを表示し、たとえば、「アリスのブレスレットのため
のパスワードを入力してください」というテキストをすぐに続けてもよい。ユーザは、次
いで、ユーザの個人用電話の画面上の小さいボックス内にユーザのパスワードをタイプす
る。これは、電話によって、パスワードをハッシュし、ハッシュされたパスワードを、ブ
レスレットと電話の関連付けに関連する以前に記憶されたパスワードと比較することによ
って検証される。ユーザは、次いで、電話を、ユーザがブレスレット装着している手で振
る。電話内の加速度計は、ユーザが以前に入力したパスワードが正確だった場合にのみ、
加速度計出力から信号ダイジェストを計算し、これをブレスレットに送る。電話はまた、
これがユーザのパスワードであるという指示を、ブレスレットのウェアラブルアイデンテ
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ィティマネージャに送信する。この通信のすべては、Bluetooth（登録商標）接続に関連
する対称暗号化を使用して安全化される。ブレスレット内の加速度計はまた、動きに基づ
いて信号を生成し、ブレスレットのウェアラブルアイデンティティマネージャは、電話か
ら受信したダイジェストを生成した信号と比較し、これらが互いに対応した場合、ウェア
ラブルアイデンティティマネージャは、関連付けを受け入れ、今(電話によってそこに伝
達された)ユーザによって装着されていることを記憶する。
【００９７】
　朝食後、ユーザは、ユーザの個人用電話上でユーザの電子メールをチェックするために
ログインすることを望む。ユーザは、電子メールアプリケーションを起動し、(ユーザは
、電子メールアプリケーションが使用されていないとき、電子メールアプリケーションが
ロックモードになるように設定しており、アクセスするために認証を必要とするので)電
子メールアプリケーションは、認証を必要とすることを示す。ユーザは、ユーザのブレス
レットを装着しているので、ユーザは、そうでなければユーザがユーザの電子メールにア
クセスするために使用しなければならないPINを入力する必要はない。代わりに、ユーザ
は、ブレスレットを有する手を使用して電話を優しく振る。ユーザの電子メールリーダア
プリケーションは、数ある中で、ユーザのブレスレットのウェアラブルアイデンティティ
マネージャに関連付けられた認証ライブラリを使用し、認証ライブラリは、ウェアラブル
アイデンティティマネージャとの通信セッションを開始し、通信セッションは、安全なチ
ャネルを介して、ブレスレットがユーザによって装着されていることを電話に通信する。
認証ライブラリは、メールアプリケーションをアンロックし、それは、ユーザがユーザの
電子メールを読むことを可能にする。
【００９８】
　その後、ユーザは、ユーザの銀行口座にアクセスすることを望み、ユーザの銀行に関連
するバンキングアプリケーションを起動する。バンキングアプリケーションは、個人用電
話上で実行され、また、上記で説明した認証ライブラリを使用する。バンキングアプリケ
ーションが開始されると、バンキングアプリケーションは、ログインを要求する。ユーザ
は、次いで、ユーザの電話を優しく振り、ユーザのブレスレットのウェアラブルアイデン
ティティマネージャとのセッションが開始される。上記で説明したものと同様に、ウェア
ラブルアイデンティティマネージャは、信号を個人用電話に送信し、信号は、アプリケー
ションライブラリに関連付けられたコードによって処理される。アプリケーションライブ
ラリは、パスワードマネージャのアプリケーションプログラミングインターフェース(API
)を呼び出し、ユーザが電話を使用していることを示す。パスワードマネージャは、ユー
ザの銀行へのアクセスである読出しのコンテキストを決定し、ユーザの名前および信用証
明書を記憶するために使用される安全なリポジトリからユーザのユーザ名およびパスワー
ドを検索する。これらは、バンキングアプリケーションへの入力であり、バンキングアプ
リケーションは、それらを受信すると、それらを、ユーザの銀行によってすでに開始され
たセキュアソケットレイヤ(SSL(secure sockets layer))セッションを介して伝達する。
ユーザの銀行は、これが正しいログインであることを検証し、口座へのアクセスを許可し
、ユーザの個人用電話上のバンキングアプリケーションと通信する。
【００９９】
　その後、ユーザは、ログアウトし、次いで、仕事に行く途中で地下鉄に向かう。出発す
る前に、ユーザは、ビジネス用電話をつかむ。ユーザのカレンダをチェックするためにそ
れにログインする代わりに、ユーザは、ユーザがブレスレットを装着している手でビジネ
ス用電話を優しく振る。ビジネス用電話はまた、ウェアラブルアイデンティティマネージ
ャとすでにペアリングされており、ウェアラブルアイデンティティマネージャとのBlueto
oth（登録商標）セッションを開始する。ブレスレットは、個人用電話にすでに関連付け
られており、それを行うことによって、ユーザによって装着されていることがインプリン
トされているので、ユーザの個人用電話とブレスレットのウェアラブルアイデンティティ
マネージャとの間の、上記で説明した関連付けは、必要ない。ウェアラブルアイデンティ
ティマネージャは、この事実をビジネス用電話に伝達し、ビジネス用電話は、次いで、自
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動的にアンロックされる(PINは、必要ない)。
【０１００】
　ユーザは、ユーザのスケジュールを見て、ユーザが地下鉄に乗る前にコーヒーのための
時間を有することを認識する。ユーザは、ユーザの近所のカフェに行き、コーヒーを注文
し、認証するためにユーザの手を振る。ユーザのブレスレットは、販売時点コンピュータ
とのBluetooth（登録商標）接続を確立し、販売時点コンピュータは、ユーザが記憶され
たファイナンシャル(financial)を有することを検証し、ユーザのクレジットカード上で
自動的に3ドル請求する。
【０１０１】
　ユーザのコーヒーを購入した後、ユーザは、地下鉄まで歩く。ユーザが改札を通過する
とき、ユーザは、改札を通過するためにユーザの手を振る必要はなく、トークンを提供す
るか、登録されたブレスレットを装着する必要がある。ここで、ユーザは、ユーザのブレ
スレットを登録していると仮定する。改札がユーザの通過を許可する前に、改札は、ユー
ザのブレスレットとの接続を開始し、暗号化チャネルを介して送信された識別値を取得し
、この値は、ユーザのアカウントに関連付けられる。ユーザの残高は、自動補充のための
しきい値(ユーザは、これを10ドルに設定する)よりも高いので、ユーザのクレジットカー
ドに対する課金は必要なく、ユーザの残高は、地下鉄運賃の金額だけ単に減少される。
【０１０２】
　30分後、ユーザは、職場に到着する。ユーザのオフィスでは、回転ドアは、ユーザのブ
レスレット内のウェアラブルアイデンティティマネージャとの接続を作成し、ユーザが登
録された従業員であることを決定し、次いでユーザを通す。ユーザがユーザの机に着席し
たとき、ユーザのコンピュータは、ユーザの仕事用電話に対するWiFiを介する接続を確立
し、仕事用電話は、次に、ユーザのブレスレットのウェアラブルアイデンティティマネー
ジャとの接続を確立する。ユーザの電話内のパスワードマネージャは、ウェアラブルアイ
デンティティマネージャが、電話から受信した加速度計信号を、内蔵加速度計によって生
成された信号と比較した後、ウェアラブルアイデンティティマネージャによってアンロッ
クされる。もちろん、実質的に同じであることに加えて、それらは、また、いくらかの運
動、この場合、短い振りを示す必要がある。ユーザの電話のパスワードマネージャは、ユ
ーザのコンピュータをアンロックし、ユーザは、パスワードでログインする必要はない。
【０１０３】
　ウェアラブルアイデンティティマネージャのこれらの使用のいくつかでは、振りが必要
であり、他のものでは、振りは必要ではなかったことに留意すべきである。これは、ウェ
アラブルアイデンティティマネージャへの接続を行うソフトウェアによって決定され、加
速度計信号が伝達されるか、または、振りが必要ないことの指示が伝達される。ペアリン
グされたデバイスのみがウェアラブルアイデンティティマネージャによって受け入れられ
るので、不正デバイスが不適切な信号を伝達することは不可能である。また、同様の振る
アクションがユーザのウェアラブルアイデンティティマネージャによって登録されないの
で、ユーザの銀行口座にアクセスしたい誰かがユーザの電話を振ることは不可能である。
このように、ユーザは、一日中どのような信用証明書を入力する必要もない。ユーザが家
に帰ったとき、ユーザは、ブレスレットを外し、ブレスレットは、ここで、任意の認証に
参加する前に、再びユーザに関連付けられる必要がある状態にそれ自体を自動的に置く。
したがって、ユーザが友人に会うために外出している間にユーザの家に侵入する強盗は、
強盗がユーザの電話の1つも盗んだとしても、強盗は、関連付けプロセスを正常に通過す
るためにユーザとして認証することができないので、ユーザのアカウントを使用すること
ができない。
【０１０４】
　第2の例示的な使用シナリオでは、ユーザは、リストバンドが開閉されたときを検出す
る腕時計構成のウェアラブルアイデンティティマネージャデバイスをちょうど購入した。
ユーザがリストバンドを最初に閉じたとき、ウェアラブルデバイスマネージャは、それ自
体を設定状態に置く。ユーザは、腕時計製造業者のウェブサイトからコンパニオンアプリ
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ケーションをダウンロードし、これをユーザの電話にインストールする。ユーザがアプリ
ケーションを起動すると、アプリケーションは、ユーザの腕時計をユーザの電話に関連付
けるために、ユーザが腕時計のための名前を入力し、パスワードを選択することを要求す
る。(ユーザの電話は、生体測定センサを持っていない。)これを行った後、ユーザの電話
に関連付けられたウェアラブルアイデンティティマネージャは、ユーザが入力した情報に
関連付けられ、ログインするために使用され得る。
【０１０５】
　ユーザがその日より後にユーザの電話を使用してオンラインオークションサイトを訪れ
たとき、ユーザの電話上の認証ライブラリは、ユーザがパスワードマネージャ内に記録さ
れていない場所にログインしていることを決定し、ユーザがこのユーザ名およびパスワー
ドがパスワードマネージャ内に記憶されることを望む場合、ユーザがユーザの電話を装着
している手首の手を使用してユーザの電話を振るようにユーザに要求する。ユーザは、こ
のアイデアを気に入り、ユーザの手を振る。ユーザがオークションサイトを訪れた次のと
き、ユーザのユーザ名とパスワードの両方は、ユーザの電話のパスワードマネージャによ
ってオートフィルされ、ユーザは、ログインすることになるので、ユーザは、ユーザのユ
ーザ名およびパスワードを使用してログインする必要はない。
【０１０６】
　しかしながら、ユーザはまた、ユーザのラップトップを使用して様々なアカウントにロ
グインする。ユーザは、ユーザのラップトップブラウザにブラウザプラグインをダウンロ
ードする。ブラウザプラグインは、ユーザの電話を、ユーザが標準のBluetooth（登録商
標）ペアリングプロトコルを使用しているラップトップコンピュータにペアリングするよ
うにユーザに要求する。ブラウザプラグインは、次いで、ユーザの電話上のパスワードマ
ネージャに関連付けられたリポジトリをコピーする許可を要求する。ユーザは、ブラウザ
プラグインにこの許可を与えない。プラグインは、次いで、ユーザの電話上のパスワード
マネージャを使用することを要求し、ユーザは、これに同意する。結果として、ユーザの
電話上のパスワードマネージャは、必要なとき、ユーザのラップトップとペアリングする
ように構成される。
【０１０７】
　ユーザがユーザのラップトップ上でオークションサイトを訪れたとき、ユーザのラップ
トップ上のルーチンは、これがログインセッションであることを決定し、ユーザの電話お
よびその上のパスワードマネージャとの接続を確立する。パスワードマネージャは、パス
ワードマネージャがこのドメインのために記憶されたユーザ名および信用証明書を有する
ことを決定し、ユーザの腕時計のウェアラブルアイデンティティマネージャとの接続を開
始する。ユーザは、ユーザの手を優しく振り、ウェアラブルアイデンティティマネージャ
は、ウェアラブルアイデンティティマネージャが電話から受信した信号が、オンボード加
速度計を使用してウェアラブルアイデンティティマネージャ自体が生成した信号と一致す
ることを決定する。この結果として、および前に説明したものと同様の方法で、ユーザの
電話のパスワードマネージャは、ラップトップ上のオークションサイトのためのパスワー
ドを使用する許可を取得する。結果として、ユーザ名および信用証明書は、安全な接続を
介してラップトップに伝達され、または代替的には、オークションサイトへのセッション
を開始するために使用され、このセッションは、次いで、ラップトップに引き渡され、ユ
ーザは、ログインされる。
【０１０８】
　ユーザが後にユーザのラップトップ上でユーザの銀行のウェブサイトを訪れ、ログイン
したとき、ユーザがインストールしたブラウザプラグイン内のルーチンは、ユーザがログ
インしていることを決定する。ルーチンは、ユーザの電話上のパスワードリポジトリにユ
ーザ名および信用証明書を追加する要求を表示している。これは、ユーザのコンピュータ
の画面上に表示される。ユーザは、この要求を受け入れ、ユーザのラップトップから送ら
れたユーザ名および信用証明書をユーザの電話上のパスワードマネージャに伝達するため
にユーザの電話を振る。
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【０１０９】
　このシナリオでは、以前のユーザ(以下、「アリス」)および現在のユーザ(以下、「ボ
ブ」)は、友達であり、アリスは、ときどきボブのラップトップを使用する。アリスがボ
ブのラップトップを使用し、サイトを訪れる、またはログインを必要とするアプリケーシ
ョンを使用するとき、ボブのラップトップは、それが関連付けられたどのような電話が存
在するのかを決定することになる。アリスが、アリスとボブの両方が使用するオークショ
ンサイトを訪れたとき、ボブのラップトップは、アリスの電話とボブの電話の両方が存在
することを決定し、ログインを完了するために両方の電話とのセッションをセットアップ
する。ボブは、ラップトップを使用していないが、アリスは、ラップトップを使用してい
るので、アリスがコンピュータ上のログイン画面を見たとき、アリスは、アリスの電話を
手に取る。アリスは、アリスのウェアラブルアイデンティティマネージャに関連付けられ
たブレスレットをアリスが装着している手首の手で電話に一振りを与え、したがって、ア
リスの電話は、認証が完了したことを示す信号を取得し、アリスの電話は、ボブのラップ
トップ上でアリスをログインするためにそのパスワードマネージャルーチンに係合する。
【０１１０】
　ボブは、ときどきボブの電話を使用する別のユーザ、シンディとも友達である。ボブの
電話は、ボブのプロファイルとシンディのプロファイルの両方を含むパスワードマネージ
ャを有する。シンディがボブの電話を使用して、またはボブの電話に接続されたコンピュ
ータを使用してリソースにアクセスしたとき、ボブの電話上のパスワードマネージャは、
ボブまたはシンディのどちらのプロファイルを選択するのかを決定し、シンディの腕時計
とペアリングされたボブの電話がシンディの腕時計から確認信号を受信した後、シンディ
のプロファイルに決定する。この信号は、ボブの電話およびシンディの腕時計上で生成さ
れた加速度計信号を比較することによって生成される。
【０１１１】
　ある日、シンディは、本当にボブに腹を立て、ボブの電話からの信号を承認しないよう
にシンディの電話を設定する。シンディは、シンディの腕時計とペアリングされており、
腕時計のマスタデバイスであるシンディ自身の電話を使用してこれを行う。ボブの電話は
、シンディの腕時計のマスタデバイスではなく、シンディの電話に関連付けられているだ
けなので、ボブは、ボブが望んでも、シンディの腕時計における設定を変更することがで
きない。次の日、シンディは、自分の心を変化させ、ボブの電話とのセッションを再び可
能にするようにシンディの電話を再設定する。しかしながら、ボブはまた、ボブのパスワ
ードマネージャに関連付けられたリポジトリからシンディのプロファイルを消去するよう
にボブの電話を再設定しているので、シンディは、認証を実行するためにボブの電話を使
用することができない。シンディは、シンディのプロファイルを再び追加するようにボブ
に頼み、ボブは、同意する。ボブは、ボブの腕時計内のウェアラブルアイデンティティマ
ネージャを使用して、ボブの手の振りでボブの電話に認証し、次いで、シンディがシンデ
ィのプロファイルを追加することを承認する。シンディは、シンディの暗号化されたプロ
ファイルをシンディが使用するクラウドストレージからダウンロードし、それを追加する
。クラウドストレージは、シンディの腕時計から発生し、ユーザが、シンディがシンディ
のプロファイルを追加することを承認した後にボブの腕時計に通信された、暗号化された
要求を含む要求をボブの電話から受信するので、クラウドストレージは、ダウンロードを
要求しているのがシンディであることを知る。シンディは、シンディの手に電話を取り、
それを振り、暗号化された要求は、クラウドストレージ場所の情報とともに、ボブの電話
上のパスワードマネージャによって受信され、使用される。シンディは、ここで、ボブの
電話を再び使用することができる。
【０１１２】
　シンディが数週間後にタブレットコンピュータを買ったとき、シンディは、タブレット
コンピュータをシンディの腕時計とペアリングし、ボブの電話について行った方法と同様
に、シンディの新しいタブレットのパスワードマネージャがクラウドストレージからシン
ディのプロファイルの暗号化されたコピーをダウンロードするのを、振りを使用して認証
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する。暗号化は、これらの場合の両方において、盗み聞きする人がデータを学習するのを
妨げ、SSLなどの技術を使用する。
【０１１３】
　第3の例示的な使用シナリオでは、デイブは、加速度計を持たないことを除いて以前に
説明したブレスレットおよび腕時計と同様の機能を有する腕時計を有する。代わりに、腕
時計は、デイブが要求に賛成したときにデイブが押すことができるボタンを有する。デイ
ブがデイブの電話を腕時計とペアリングしたとき、電話と腕時計の両方は、それらの画面
上に番号を表示し、デイブは、これらが互いに対応することを確認するためにそれらの番
号を比較する。それらは、対応するので、デイブは、承認するためにボタンを押し、それ
らは、互いに関連付けられる。
【０１１４】
　後に、デイブは、デイブの電話を取り除き、電話は、それが再び関連付けられることを
必要とするときの状態に戻る。デイブは、再びペアリングを行い、それは、もう一度電話
に関連付けられる。デイブは、次いで、デイブの電話を使用してサイトにログインするこ
とを望み、サイトは、デイブの電話に要求を送る。メッセージがデイブの電話に表示され
、ボタンを押すことによってログイン要求を承認するか、または、デイブが要求を承認し
たくない場合、単に、ボタンを押すことなく3秒間待機するようにデイブに要求する。デ
イブは、ボタンを押し、デイブの腕時計は、信号を電話に送り、信号は、パスワードマネ
ージャに伝達されたとき、適切なユーザ名および信用証明書の検索を開始し、サイトへの
デイブのログインが続く。
【０１１５】
　後に、デイブは、ウェアラブルアイデンティティマネージャを有するネックレスを与え
られる。これは、ちょうどデイブの電話のように、加速度計を有する。それらをペアリン
グするために、デイブは、単にネックレスを付け、デイブの手の中の電話、デイブがネッ
クレスをデイブと関連付けるために使用している電話とともに歩く。デイブが電話を振ら
ず、単に自分の手の中の電話とともに歩くことを除いて、アリスのブレスレットがそれ自
体をアリスの電話と関連付けたのと同じ方法で、ネックレスは、それ自体を電話に関連付
ける。電話の加速度計出力とネックレスの加速度計出力とは比較され、それらが互いに対
応することの決定が行われ、その後、ネックレスは、デイブに関連付けられる。その後、
デイブは、アイデンティティのソースとしてデイブのネックレスを使用して、購入を実行
することを望む。デイブは、デイブの電話の画面上の「購入を承認する」ボタンを押し、
前後に小さく2、3歩歩くか、または前後に優しく振り、ウェアラブルアイデンティティマ
ネージャおよびパスワードマネージャが、「購入を承認する」ボタンを押したのと同じ人
によって使用されていることを検証することを可能にする。
【０１１６】
　デイブのネックレスの場合には、ネックレスが、認証を行うためにアカウントに関連付
けられることを再度必要とする状態にネックレスが置かれ得るように、ネックレスが、装
着者のアイデンティティ情報を記憶し、ネックレスが外されたときを検出するためのみに
使用される追加の小型のバッテリを有するとき、この比較は、デイブの電話において実行
される。ネックレスの無線送信機は、ちょうど無線周波数識別(RFID)トークンのように、
信号の送信と信号の受信の両方のために、背景無線信号によって電力供給される。
【０１１７】
　しばらくの間、ネックレスを装着した後、デイブは、ネックレスをアリスに貸し、アリ
スは、ネックレスをアリスの電話に関連付け、ネックレスをアリスのブレスレットの代わ
りに使用する。アリスがネックレスをデイブに返したとき、ネックレスは、デイブがネッ
クレスを付けたとき、ネックレス自体をデイブおよびデイブの電話に関連付ける。
【０１１８】
　第4の例示的な使用シナリオでは、本明細書で開示された態様は、従来のログインプロ
セスを置換えるように実施される。電話などのモバイルデバイス上で、ユーザは、(たと
えば、電話を取り上げる、その画面に触れる、またはボタンを押すことによって)単に電
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話を起動することによってログインプロセスを開始してもよい。プロセスはまた、ユーザ
がアプリケーションを開始することによって、またはアプリケーションによって参照され
るリソースにアクセスすることを試みることによって開始されてもよい。例示的なリソー
スは、ユーザのアドレス帳、電子メール、(最近かけられた電話のリストなどの)利用ログ
ファイル、写真または写真のディレクトリ、および市外電話をかける能力である。デスク
トップまたはラップトップは、同様の方法でアクセスされてもよく、マウス、マウスパッ
ド、またはキーボードは、保証または確認を得るために使用されるべきデータを収集する
役割を引き受ける。
【０１１９】
　異なるリソースはまた、異なるセキュリティレベルに関連付けられてもよく、たとえば
、ユーザは、電話をアンロックするために中間のセキュリティレベル、(起動されたら)そ
の電子メールリーダにアクセスするために低いセキュリティレベル、利用ログへのアクセ
スを得るために高いセキュリティレベルを要求してもよい。同じユーザは、次いで、ユー
ザの仕事用コンピュータにログインするために高いセキュリティレベルを要求してもよい
が、家庭用コンピュータは、そもそも人々の小さいグループによってのみアクセス可能で
あるので、ユーザの家庭用コンピュータにログインするために中間のセキュリティレベル
のみを必要としてもよい。ユーザまたはユーザの雇い主はまた、異なるタイプのアクセス
に対して異なるレベルのセキュリティを割り当ててもよい。
【０１２０】
　アイデンティティマネージャまたは関連するプロキシのいずれかが、アイデンティティ
マネージャ技術と互換性がないサイトのためのパスワードマネージャとして機能する特定
のログインの場合も企図される。ここで、ログインセッションは、これらのデバイスの1
つによって、その促進デバイスにセッションの秘密を公開することなく調整(moderate)さ
れてもよい。
【０１２１】
　第5の例示的な使用シナリオでは、本明細書で開示された態様は、オンライン支払であ
るか販売時点支払であるかにかかわらず、支払を容易にするために実装される。オンライ
ン支払を実行するために、ユーザは、チェックアウトボタンをクリックすることによって
支払プロセスを開始する。低および中リスクの購入について、これは、中間のレベルのセ
キュリティを提供するので、十分であり得る。しかしながら、高リスクの購入について、
明示的な確認が、その代わりに必要とされる可能性がある。ここで、値、商品のタイプ、
ユーザの購入履歴、購入が開始された場所などの多くの要因が、取引のリスクレベルに影
響する可能性がある。要求されるセキュリティのレベルは、ユーザ、商人、金融機関、ま
たはそれらの組合せによって選択されてもよい。たとえば、ユーザは、最小レベルのセキ
ュリティのためにユーザの好みを設定してもよいが、これらは、商人または金融機関によ
って設定されたポリシーによって選択的に強化されてもよい。販売時点取引について、明
示的な確認は、ユーザが販売時点端末上にユーザの署名を署名し、動きがユーザのアイデ
ンティティマネージャの動きと相関されたとき、得られてもよい。これは、ユーザの意図
の保証(係争中の取引のために有用であり得る)を提供するだけでなく、何人かの可能なユ
ーザのうちのどの1人が取引に関連付けられるべきかを識別するのを助けることもできる
。地下鉄運賃の支払などの他のタイプの支払は、近接度検証よりも高いセキュリティを必
要としない可能性がある。
【０１２２】
　第6の例示的な使用シナリオでは、本明細書で開示された態様は、属性目的のために実
装される。この目的のため、タッチスクリーンに関連付けられた加速度計トレースをブレ
スレットの加速度計トレースと比較することによって、複数のユーザが同時にタッチスク
リーンに触れたときであっても、スクリーンに対するユーザ対話を帰属させることができ
、これは、ゲーミング環境の新しいタイプを生じさせることができることが留意される。
これはまた、ユーザが同時に2つのブレスレットを装着することが意味を成すいくつかの
使用シナリオのうちの1つであり得る。ゲームのコンテキストでは、ユーザアイデンティ
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ティにアクションを帰属させることが必要でなない可能性があるが、ある形式の擬似匿名
がより実用的である可能性がある。
【０１２３】
例示的なネットワーク環境および分散環境
　当業者は、コンピュータネットワークの一部として、または分散コンピューティング環
境内に展開され得、任意の種類のデータストアに接続され得る任意のコンピュータまたは
他のクライアントまたはサーバデバイスに関連して、コンピューティングデバイスを利用
するための様々な実施態様および本明細書に記載の関連する態様が実装され得ることを理
解することができる。さらに、当業者は、そのような態様が、任意の数のメモリまたは記
憶ユニットと、任意の数の記憶ユニットにわたって生じる任意の数のアプリケーションお
よびプロセスとを有する任意のコンピュータシステムまたは環境において実装され得るこ
とを理解するであろう。これは、限定はしないが、リモートまたはローカルストレージを
有するネットワーク環境または分散コンピューティング環境内に配備されるサーバコンピ
ュータおよびクライアントコンピュータを有する環境を含む。
【０１２４】
　図18は、例示的なネットワークまたは分散コンピューティング環境の非限定的な概略図
を提供する。分散コンピューティング環境は、コンピューティングオブジェクトまたはデ
バイス1810、1812、などと、コンピューティングオブジェクトまたはデバイス1820、1822
、1824、1826、1828、などとを備え、これらのコンピューティングオブジェクトまたはデ
バイスは、アプリケーション1830、1832、1834、1836、1838によって表されるように、プ
ログラム、方法、データストア、プログラマブルロジック、などを含んでもよい。コンピ
ューティングオブジェクトまたはデバイス1810、1812、など、およびコンピューティング
オブジェクトまたはデバイス1820、1822、1824、1826、1828、などは、PDA(携帯情報端末
)、オーディオ/ビデオデバイス、モバイル電話、MP3プレーヤ、ラップトップ、などの異
なるデバイスを備えてもよいことが理解され得る。
【０１２５】
　各コンピューティングオブジェクトまたはデバイス1810、1812、など、およびコンピュ
ーティングオブジェクトまたはデバイス1820、1822、1824、1826、1828、などは、直接ま
たは間接的に、通信ネットワーク1840によって、1つまたは複数の他のコンピューティン
グオブジェクトまたはデバイス1810、1812、など、およびコンピューティングオブジェク
トまたはデバイス1820、1822、1824、1826、1828、などと通信することができる。図18中
には単一の要素として示されているが、ネットワーク1840は、図18のシステムにサービス
を提供する他のコンピューティングオブジェクトおよびコンピューティングデバイスを備
えてもよく、ならびに/または、図示されていない複数の相互接続されたネットワークを
表してもよい。各コンピューティングオブジェクトまたはデバイス1810、1812、など、ま
たは1820、1822、1824、1826、1828、などはまた、様々な実施態様による、開示された態
様と通信するのに適した、または開示された態様の実装に適した、API(アプリケーション
プログラミングインターフェース)、または他のオブジェクト、ソフトウェア、ファーム
ウェア、および/またはハードウェアを利用することができるアプリケーション1830、183
2、1834、1836、1838などのアプリケーションを含むことができる。
【０１２６】
　分散コンピューティング環境をサポートする様々なシステム、構成要素、およびネット
ワーク構成が存在する。たとえば、コンピューティングシステムは、ローカルネットワー
クまたは広域分散ネットワークによって、ワイヤードまたはワイヤレスシステムによって
互いに接続され得る。任意のネットワークインフラストラクチャが、様々な実施態様にお
いて説明したように技術に付随された例示的な通信のために使用され得るが、現在、多く
のネットワークは、広域分散コンピューティングのためのインフラストラクチャを提供し
、多くの異なるネットワークを包含するインターネットに結合されている。
【０１２７】
　したがって、クライアント/サーバ、ピアツーピア、またはハイブリッドアーキテクチ
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ャなどの、ネットワークトポロジおよびネットワークインフラストラクチャのホストが使
用され得る。クライアント/サーバアーキテクチャ、特にネットワークシステムでは、ク
ライアントは、通常、別のコンピュータ、たとえば、サーバによって提供される共有ネッ
トワークリソースにアクセスするコンピュータである。任意のコンピュータが、状況に応
じて、クライアント、サーバ、またはその両方とみなされ得るが、図18の例示では、非限
定的な例として、コンピューティングオブジェクトまたはデバイス1820、1822、1824、18
26、1828、などは、クライアントとして考えられ得、コンピューティングオブジェクトま
たはデバイス1810、1812、などは、サーバとして考えられ得、コンピューティングオブジ
ェクトまたはデバイス1810、1812、などは、コンピューティングオブジェクトまたはデバ
イス1820、1822、1824、1826、1828、などからのデータの受信、データの記憶、データの
処理、コンピューティングオブジェクトまたはデバイス1820、1822、1824、1826、1828、
などへのデータの送信などのデータサービスを提供する。これらのコンピューティングデ
バイスのいずれかは、データを処理してもよく、または、1つまたは複数の実施態様につ
いて本明細書で説明した態様および関連技術を関係させてもよいサービスまたはタスクを
要求してもよい。
【０１２８】
　サーバは、典型的には、インターネットまたはワイヤレスネットワークインフラストラ
クチャなどの、リモートまたはローカルネットワークを介してアクセス可能なリモートコ
ンピュータシステムである。クライアントプロセスは、第1のコンピュータシステムにお
いてアクティブであってもよく、サーバプロセスは、第2のコンピュータシステムにおい
てアクティブであってもよく、通信媒体を介して互いに通信し、分散機能を提供し、複数
のクライアントがサーバの情報収集能力を利用することを可能にする。ユーザプロファイ
ルに従って利用される任意のソフトウェアオブジェクトは、スタンドアロンで、または複
数のコンピューティングデバイスまたはオブジェクトにわたって分散されて提供され得る
。
【０１２９】
　通信ネットワーク/バス1840がインターネットであるネットワーク環境では、たとえば
、コンピューティングオブジェクトまたはデイバス1810、1812、などは、コンピューティ
ングオブジェクトまたはデバイス1820、1822、1824、1826、1828、などが、HTTPなどのい
くつかの公知のプロトコルのいずれかを介して通信するウェブサーバであり得る。上述し
たように、分散コンピューティング環境の特徴であり得るように、コンピューティングオ
ブジェクトまたはデイバス1810、1812、などはまた、コンピューティングオブジェクトも
しくはデバイス1820、1822、1824、1826、1828、などとして、またはその逆に働いてもよ
い。
【０１３０】
例示的コンピューティングデバイス
　上述したように、上記の実施態様のうちのいくつかは、任意のデバイスに適用され、本
明細書で開示された態様を実装することを容易にするために、コンピューティングデバイ
スを含むことが望ましい可能性がある。したがって、すべての種類のハンドヘルド、ポー
タブル、および他のコンピューティングデバイスおよびコンピューティングオブジェクト
は、本明細書に記載の様々な実施態様に関連して使用することが企図されることが理解さ
れる。したがって、図19において以下で説明する以下の汎用リモートコンピュータは、一
例であり、本開示の実施態様は、ネットワーク/バスの相互運用性および相互作用を有す
る任意のクライアントで実装されてもよい。
【０１３１】
　必須ではないが、実施態様のいずれかは、部分的には、デバイスまたはオブジェクトの
ためのサービスの開発者による使用のために、オペレーティングシステムを介して実装さ
れ得、および/または、動作可能な構成要素に関連して動作するアプリケーションソフト
ウェア内に含まれ得る。ソフトウェアは、クライアントワークステーション、サーバ、ま
たは他のデバイスなどの、1つまたは複数のコンピュータによって実行される、プログラ
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ムモジュールなどの、コンピュータ実行可能命令の一般的な文脈で説明されることがある
。当業者は、ネットワーク相互作用が、様々なコンピュータシステム構成およびプロトコ
ルで実施され得ることを理解するであろう。
【０１３２】
　図19は、したがって、1つまたは複数の実施態様が実装され得る適切なコンピューティ
ングシステム環境1900の一例を示すが、上記で明らかになったように、コンピューティン
グシステム環境1900は、適切なコンピューティング環境の単なる一例であり、実施態様の
いずれかの使用または機能の範囲に関するいかなる限定も示唆することを意図していない
。コンピューティング環境1900は、例示的なコンピューティング環境1900で例示した構成
要素の任意の1つまたは組合せに関する任意の依存性または要件を有するものとして解釈
されるべきではない。
【０１３３】
　図19を参照し、本明細書における1つまたは複数の実施態様を実装するための例示的な
リモートデバイスは、ハンドヘルドコンピュータ1910の形態における汎用コンピューティ
ングデバイスを含むことができる。ハンドヘルドコンピュータ1910の構成要素は、限定は
しないが、処理ユニット1920と、システムメモリ1930と、システムメモリを含む様々なシ
ステム構成要素を処理ユニット1920に結合するシステムバス1921とを含んでもよい。
【０１３４】
　コンピュータ1910は、典型的には、様々なコンピュータ可読媒体を含み、コンピュータ
1910によってアクセスされ得る任意の利用可能な媒体であり得る。システムメモリ1930は
、読出し専用メモリ(ROM)および/またはランダムアクセスメモリ(RAM)などの、揮発性お
よび/または不揮発性メモリの形態におけるコンピュータ記憶媒体を含んでもよい。例と
して、限定ではなく、メモリ1930はまた、オペレーティングシステムと、アプリケーショ
ンプログラムと、他のプログラムモジュールと、プログラムデータとを含んでもよい。
【０１３５】
　ユーザは、入力デバイス1940を介してコンピュータ1910にコマンドおよび情報を入力し
てもよい。モニタまたは他のタイプの表示デバイスも、出力インターフェース1950などの
インターフェースを介してシステムバス1921に接続される。モニタに加えて、コンピュー
タはまた、出力インターフェース1950を介して接続され得る、スピーカおよびプリンタな
どの他の周辺出力デバイスを含んでもよい。
【０１３６】
　コンピュータ1910は、リモートコンピュータ1970などの、1つまたは複数の他のリモー
トコンピュータとの論理接続を使用して、ネットワークまたは分散環境で動作してもよい
。リモートコンピュータ1970は、パーソナルコンピュータ、サーバ、ルータ、ネットワー
クPC、ピアデバイスもしくは他の共通ネットワークノード、または、任意の他のリモート
媒体消費もしくは送信デバイスであってもよく、コンピュータ1910に関連する上記で説明
した要素のいずれかまたはすべてを含んでもよい。図19中に示す論理接続は、ローカルエ
リアネットワーク(LAN)またはワイドエリアネットワーク(WAN)などのネットワーク1971を
含むが、また、他のネットワーク/バスを含んでもよい。そのようなネットワーキング環
境は、家庭、オフィス、企業規模のコンピュータネットワーク、イントラネット、および
インターネットにおいて一般的である。
【０１３７】
　上述したように、例示的な実施態様は、様々なコンピューティングデバイス、ネットワ
ーク、および広告アーキテクチャに関連して説明されているが、基礎となる概念は、本明
細書で開示された態様を実装するのに望ましい任意のネットワークシステムおよび任意の
コンピューティングデバイスまたはシステムに適用されてもよい。
【０１３８】
　本明細書に記載の1つまたは複数の態様を実装する複数の方法、たとえば、本明細書で
開示された態様をアプリケーションが実装することを可能にする、適切なAPI、ツールキ
ット、ドライバコード、オペレーティングシステム、コントロール、スタンドアロン、ま
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たはダウンロード可能ソフトウェアオブジェクト、などが存在する。実施形態は、API(ま
たは、他のソフトウェアオブジェクト)の観点から、ならびに、説明した実施態様の1つま
たは複数による、本明細書で開示された態様を実装することを容易にするソフトウェアま
たはハードウェアオブジェクトの観点から企図されてもよい。本明細書に記載の様々な実
施態様は、完全にハードウェアにおける態様、部分的にハードウェアおよび部分的にソフ
トウェアにおける態様、ならびにソフトウェアにおける態様を有してもよい。
【０１３９】
　「例示的」という語は、本明細書では、例、事例、または例示として役立つことを意味
するために使用される。誤解を避けるため、本明細書で開示された主題は、そのような例
に限定されない。加えて、「例示的」として本明細書に記載された任意の態様または設計
は、必ずしも他の態様または設計よりも好ましいまたは有利であるとして解釈されず、当
業者に周知の同等の例示的な構造および技術を排除することを意味しない。さらに、「含
む」、「有する」、「含有する」という用語、および他の同様の語が、詳細な説明または
特許請求の範囲のいずれかにおいて使用される限り、誤解を避けるために、そのような用
語は、任意の追加のまたは他の要素を排除することなく、オープンな転換語として「備え
る」という用語の同様に包括的であることが意図される。
【０１４０】
　上述したように、本明細書に記載の様々な技法は、ハードウェア、もしくはソフトウェ
ア、または、適切な場合には、両方の組合せに関連して実装されてもよい。本明細書で使
用する場合、「構成要素」、「システム」、などの用語は、同様に、ハードウェア、ハー
ドウェアおよびソフトウェアの組合せ、ソフトウェア、または実行中のソフトウェアのい
ずれかのコンピュータ関連のエンティティを指すことが意図される。たとえば、構成要素
は、限定はしないが、プロセッサ上で実行されているプロセス、プロセッサ、オブジェク
ト、実行ファイル、実行のスレッド、プログラム、および/またはコンピュータであって
もよい。例示として、コンピュータ上で実行されているアプリケーションとコンピュータ
の両方は、構成要素であり得る。1つまたは複数の構成要素は、プロセスおよび/または実
行のスレッド内に存在してもよく、構成要素は、1つのコンピュータ上に局在化されても
よく、および/または2つ以上のコンピュータ間に分散されてもよい。
【０１４１】
　前述のシステムは、いくつかの構成要素の間の相互作用に関して説明されている。その
ようなシステムおよび構成要素は、これらの構成要素もしくは指定されたサブ構成要素、
指定された構成要素もしくはサブ構成要素のいくつか、および/または追加の構成要素を
、上記の様々な順列および組合せに従って含むことができることが理解され得る。サブ構
成要素はまた、(階層的な)親構成要素内に含まれるのではなく、他の構成要素に通信可能
に結合された構成要素として実装され得る。加えて、1つまたは複数の構成要素は、集合
的な機能性を提供する単一の構成要素に組み合わされてもよく、またはいくつかの別個の
サブ構成要素に分割されてもよく、管理層などの任意の1つまたは複数の中間層は、統合
された機能性を提供するために、そのようなサブ構成要素に通信可能に結合するために提
供されてもよいことに留意されたい。本明細書に記載の任意の構成要素はまた、本明細書
には具体的に記載されていないが、当業者には一般的に知られている1つまたは複数の他
の構成要素と相互作用してもよい。
【０１４２】
　上記で説明した例示的なシステムを考慮して、開示された主題に従って実装されてもよ
い方法論は、様々な図のフローチャートを参照して理解され得る。説明を簡単にする目的
のため、方法論は、一連のブロックとして示され、説明されているが、特許請求された主
題は、ブロックの順序によって限定されず、いくつかのブロックは、本明細書に示し、記
載されたものと異なる順序で、および/または他のブロックと同時に生じてもよいことが
理解され、認識されるべきである。非連続または分岐フローがフローチャートを介して示
されている場合、同じまたは同様の結果を達成する様々な他の分岐、フローパス、および
ブロックの順序が実装されてもよいことが理解され得る。さらに、すべての図示のブロッ
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クが、以下で説明する方法論を実装するために必要とされるわけではない可能性がある。
【０１４３】
　いくつかの実施態様では、クライアント側の視点が示されているが、誤解を避けるため
に、対応するサーバの視点が存在し、またはその逆であることが理解されるべきである。
同様に、方法が実施される場合、ストレージと、1つまたは複数の構成要素を介してその
方法を実施するように構成された少なくとも1つのプロセッサとを有する対応するデバイ
スが提供され得る。
【０１４４】
　様々な実施態様が、様々な図面の好ましい実施態様に関連して説明されているが、他の
同様の実施態様が使用されてもよく、または、修正および追加が、同じ機能を実行するた
めの説明した実施態様に対して、そこから逸脱することなくなされ得ることが理解される
べきである。さらに、上記で説明した実施態様の1つまたは複数の態様は、複数の処理チ
ップまたはデバイス内に、またはそれらにわたって実装されてもよく、ストレージは、同
様に、複数のデバイスにわたって影響を受けてもよい。したがって、本発明は、任意の単
一の実施態様に限定されるべきではない。
【符号の説明】
【０１４５】
　　100　ウェアラブルアイデンティティマネージャデバイス
　　110　コンピューティングデバイス
　　120　導線
　　130　第1のロック機構、ロッキング機構
　　140　第2のロック機構、ロッキング機構
　　200　ロック構成
　　205　アンロック構成
　　300　環境
　　310　ネットワーク
　　320　ウェアラブルアイデンティティマネージャデバイス
　　330　ペアリングデバイス
　　340　外部デバイス
　　500　ウェアラブルアイデンティティマネージャデバイス
　　510　ペアリングデバイス
　　600　ウェアラブルアイデンティティマネージャデバイス
　　602　バス
　　604　プロセッサ
　　605　メモリ
　　606　コンピュータ可読媒体
　　606a　命令、検出器命令
　　606b　命令、決定命令
　　608　バスインターフェース
　　610　トランシーバ、トランシーバ構成要素
　　612　ユーザインターフェース
　　614　処理システム
　　620　回路、検出器回路
　　630　回路、決定回路
　　710　関連付けサブ回路
　　712　関連付け命令
　　720　関連付け解除サブ回路
　　722　関連付け解除命令
　　1010　センササブ回路
　　1012　センサ命令
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　　1020　ペアリングサブ回路
　　1022　ペアリング命令
　　1030　信用証明書マネージャサブ回路
　　1032　信用証明書マネージャ命令
　　1040　セキュリティサブ回路
　　1042　セキュリティ命令
　　1600　ウェアラブルアイデンティティマネージャデバイス
　　1610　販売時点タッチスクリーン
　　1612　スタイラス
　　1810　コンピューティングオブジェクトまたはデバイス
　　1812　コンピューティングオブジェクトまたはデバイス
　　1820　コンピューティングオブジェクトまたはデバイス
　　1822　コンピューティングオブジェクトまたはデバイス
　　1824　コンピューティングオブジェクトまたはデバイス
　　1826　コンピューティングオブジェクトまたはデバイス
　　1828　コンピューティングオブジェクトまたはデバイス
　　1830　アプリケーション
　　1832　アプリケーション
　　1834　アプリケーション
　　1836　アプリケーション
　　1838　アプリケーション
　　1840　通信ネットワーク、ネットワーク
　　1900　コンピューティングシステム環境
　　1910　ハンドヘルドコンピュータ、コンピュータ
　　1920　処理ユニット
　　1921　システムバス
　　1930　システムメモリ
　　1940　入力デバイス
　　1950　出力インターフェース
　　1970　リモートコンピュータ
　　1971　ネットワーク



(41) JP 2017-520033 A 2017.7.20

【図１】 【図２】

【図３】 【図４】



(42) JP 2017-520033 A 2017.7.20

【図５】 【図６】

【図７】 【図８】



(43) JP 2017-520033 A 2017.7.20

【図９】 【図１０】

【図１１】 【図１２】



(44) JP 2017-520033 A 2017.7.20
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【図１８】 【図１９】

【手続補正書】
【提出日】平成28年10月5日(2016.10.5)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ウェアラブルアイデンティティマネージャデバイスであって、
　メモリと、
　前記メモリに通信可能に結合されたプロセッサと
を備え、前記プロセッサが、
　　前記ウェアラブルアイデンティティマネージャデバイスが装着されているかどうかに
部分的に基づいて、ユーザと前記ウェアラブルアイデンティティマネージャデバイスとの
間の関連付け状態を決定することと、
　　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペア
リングすることであって、前記ペアリングデバイスが、前記ウェアラブルアイデンティテ
ィマネージャデバイスが装着されているかどうかに基づいて、前記ウェアラブルアイデン
ティティマネージャデバイスのためのプロキシデバイスとして動作するように構成されて
いる、ことと、
　　前記ウェアラブルアイデンティティマネージャデバイスが装着されているかどうかに
基づいて、前記ウェアラブルアイデンティティマネージャデバイスから前記ペアリングデ
バイスに認証データを送信することであって、前記認証データが、前記ペアリングデバイ
スを介する外部デバイスに対するユーザ認証を容易にする、ことと
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を行うように構成された、ウェアラブルアイデンティティマネージャデバイス。
【請求項２】
　前記プロセッサが、
　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動きデ
ータを監視し、収集するようにさらに構成され、前記認証データが、前記収集された動き
データを含む、請求項1に記載のウェアラブルアイデンティティマネージャデバイス。
【請求項３】
　前記プロセッサが、関連付け手順を介して前記ウェアラブルアイデンティティマネージ
ャデバイスを前記ユーザに関連付けるように構成され、前記関連付け状態が前記関連付け
手順の結果に基づく、請求項1に記載のウェアラブルアイデンティティマネージャデバイ
ス。
【請求項４】
　前記動きデータが、前記ウェアラブルアイデンティティマネージャデバイスによって横
断された定義された経路を含む、請求項2に記載のウェアラブルアイデンティティマネー
ジャデバイス。
【請求項５】
　前記プロセッサが、ジャイロ、全地球測位システム(GPS)デバイス、タッチ感知センサ
、またはマイクロホンのうちの少なくとも1つからセンサデータを取得するようにさらに
構成され、前記認証データが前記センサデータをさらに備える、請求項1に記載のウェア
ラブルアイデンティティマネージャデバイス。
【請求項６】
　前記プロセッサが、留め金センサ、圧力センサ、温度センサ、脈拍センサ、動きセンサ
、または伸縮センサのうちの少なくとも1つから取得されたデータに基づいて、前記ウェ
アラブルアイデンティティマネージャデバイスが装着されているかどうかを推論するよう
にさらに構成された、請求項1に記載のウェアラブルアイデンティティマネージャデバイ
ス。
【請求項７】
　前記プロセッサが、
　認証要求を受信することと、
　信用証明書を提供することと、
　前記認証要求に基づいて前記信用証明書を送信することと
を行うようにさらに構成された、請求項1に記載のウェアラブルアイデンティティマネー
ジャデバイス。
【請求項８】
　前記プロセッサが、
　認証要求を受信することと、
　前記認証要求に関連付けられたセキュリティレベルを確認することと、
　前記セキュリティレベルに基づいて前記認証データを送信することと
を行うようにさらに構成された、請求項1に記載のウェアラブルアイデンティティマネー
ジャデバイス。
【請求項９】
　1つまたは複数の命令が記憶されている非一時的機械可読記憶媒体であって、前記1つま
たは複数の命令が、少なくとも1つのプロセッサによって実行されると、前記少なくとも1
つのプロセッサに、
　　ユーザとウェアラブルアイデンティティマネージャデバイスとの間の関連付け状態を
確認することであって、前記関連付け状態が、前記ウェアラブルアイデンティティマネー
ジャデバイスが装着されているかどうかに部分的に基づいて確認される、ことと、
　　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペア
リングすることであって、前記ペアリングデバイスが、前記ウェアラブルアイデンティテ
ィマネージャデバイスが装着されているかどうかに基づいて、前記ウェアラブルアイデン
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ティティマネージャデバイスのためのプロキシデバイスとして動作するように構成されて
いる、ことと、
　　前記ウェアラブルアイデンティティマネージャデバイスが装着されているかどうかに
基づいて、前記ウェアラブルアイデンティティマネージャデバイスから前記ペアリングデ
バイスに認証データを送信することであって、前記認証データが、前記ペアリングデバイ
スを介する外部デバイスに対するユーザ認証を容易にする、ことと
を行わせる、非一時的機械可読記憶媒体。
【請求項１０】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、
　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動きデ
ータを監視し、収集させる命令をさらに含み、前記認証データが、前記収集された動きデ
ータを含む、請求項9に記載の非一時的機械可読記憶媒体。
【請求項１１】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、認証手順を介して前
記ウェアラブルアイデンティティマネージャデバイスを前記ユーザに関連付けさせる命令
をさらに備え、前記関連付け状態が前記認証手順の結果に基づく、請求項9に記載の非一
時的機械可読記憶媒体。
【請求項１２】
　前記関連付け手順が、ローカルに記憶されたパスワードを、関連付けデバイスから受信
されたパスワードと一致させることを含む、請求項11に記載の非一時的機械可読記憶媒体
。
【請求項１３】
　前記関連付け手順が、前記ウェアラブルアイデンティティマネージャデバイスの関連付
け運動を、関連付けデバイスの運動に対応する受信されたデータと一致させること含む、
請求項11に記載の非一時的機械可読記憶媒体。
【請求項１４】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、
　認証要求を受信することと、
　ユーザアクション、または前記認証要求から推定された実行コンテキストのうちの少な
くとも1つに基づいて、信用証明書を提供することと
を行わせる命令をさらに備える、請求項9に記載の非一時的機械可読記憶媒体。
【請求項１５】
　前記1つまたは複数の命令が、前記少なくとも1つのプロセッサに、
　認証要求を受信することと、
　前記認証要求に関連付けられたセキュリティレベルを確認することと、
　前記セキュリティレベルに基づいて前記認証データを提供することと
を行わせる命令をさらに備える、請求項9に記載の非一時的機械可読記憶媒体。
【請求項１６】
　前記セキュリティレベルが、ユーザの好みの設定、実行コンテキスト、または1つもし
くは過去の実行コンテキストのうちの少なくとも1つに従って確認される、請求項15に記
載の非一時的機械可読記憶媒体。
【請求項１７】
　ワイヤレス通信を容易にする方法であって、
　ユーザとウェアラブルアイデンティティマネージャデバイスとの間の関連付け状態を決
定するステップであって、前記決定するステップが、前記ウェアラブルアイデンティティ
マネージャデバイスが装着されているかどうかを決定するステップを含む、ステップと、
　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペアリ
ングするステップと、
　前記ウェアラブルアイデンティティマネージャデバイスが装着されているかどうかに基
づいて、前記ウェアラブルアイデンティティマネージャデバイスから前記ペアリングデバ
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イスに認証データを送信するステップであって、前記認証データが、前記ペアリングデバ
イスを介する外部デバイスに対するユーザ認証を容易にする、ステップと
を含む方法。
【請求項１８】
　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動きデ
ータを監視するステップをさらに含み、前記認証データが前記動きデータを含む、請求項
17に記載の方法。
【請求項１９】
　関連付け手順を介して前記ウェアラブルアイデンティティマネージャデバイスを前記ユ
ーザに関連付けるステップをさらに含み、前記関連付け状態が、前記関連付け手順の結果
に基づく、請求項17に記載の方法。
【請求項２０】
　前記関連付け手順が、ローカルに保存されたパスワードを、関連付けデバイスから受信
されたパスワードと一致させるステップを含む、請求項19に記載の方法。
【請求項２１】
　前記関連付け手順が、前記ウェアラブルアイデンティティマネージャデバイスの関連付
け運動を、関連付けデバイスの運動に対応する受信されたデータと一致させるステップを
含む、請求項19に記載の方法。
【請求項２２】
　前記ユーザに関連付けられた信用証明書を記憶するステップと、
　認証要求に応じて前記ペアリングデバイスに前記信用証明書を提供するステップと
をさらに含む、請求項17に記載の方法。
【請求項２３】
　前記認証要求に関連付けられたセキュリティレベルを確認するステップと、
　前記セキュリティレベルに基づいて、前記ペアリングデバイスに送信される信用証明書
の量を制限するステップと
をさらに含む、請求項22に記載の方法。
【請求項２４】
　ウェアラブルアイデンティティマネージャデバイスであって、
　ユーザと前記ウェアラブルアイデンティティマネージャデバイスとの間の関連付け状態
を決定するための手段であって、前記関連付け状態が、前記ウェアラブルアイデンティテ
ィマネージャデバイスが装着されているかどうかに部分的に基づく、手段と、
　前記ウェアラブルアイデンティティマネージャデバイスをペアリングデバイスとペアリ
ングするための手段であって、前記ペアリングデバイスが、前記ウェアラブルアイデンテ
ィティマネージャデバイスが装着されているかどうかに基づいて、前記ウェアラブルアイ
デンティティマネージャデバイスのためのプロキシデバイスとして動作するように構成さ
れている、手段と、
　前記ウェアラブルアイデンティティマネージャデバイスが装着されているかどうかに基
づいて、前記ウェアラブルアイデンティティマネージャデバイスから前記ペアリングデバ
イスに認証データを送信するための手段であって、前記認証データが、前記ペアリングデ
バイスを介する外部デバイスに対するユーザ認証を容易にする、手段と
を備えるウェアラブルアイデンティティマネージャデバイス。
【請求項２５】
　前記ウェアラブルアイデンティティマネージャデバイスの運動に関連付けられた動きデ
ータを監視する手段をさらに備え、前記認証データが前記動きデータを含む、請求項24に
記載のウェアラブルアイデンティティマネージャデバイス。
【請求項２６】
　前記動きデータが、前記ウェアラブルアイデンティティマネージャデバイスによって横
断された定義された経路を含む、請求項25に記載のウェアラブルアイデンティティマネー
ジャデバイス。
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【請求項２７】
　前記監視するための手段が、ジャイロ、タッチ感知センサ、またはマイクロホンのうち
の少なくとも1つからセンサデータを受信するための手段をさらに備え、前記認証データ
が、前記センサデータをさらに含む、請求項25に記載のウェアラブルアイデンティティマ
ネージャデバイス。
【請求項２８】
　前記決定するための手段が、留め金センサ、圧力センサ、温度センサ、または伸縮セン
サのうちの少なくとも1つから受信されたデータに基づいて、前記ウェアラブルアイデン
ティティマネージャデバイスが装着されているかどうかを推論するための手段をさらに備
える、請求項24に記載のウェアラブルアイデンティティマネージャデバイス。
【請求項２９】
　認証要求を受信するための手段と、
　前記認証要求に関連付けられたセキュリティレベルを確認するための手段と
をさらに備え、前記送信するための手段が、前記セキュリティレベルに基づいて前記ペア
リングデバイスに前記認証データを送信するための手段を備える、請求項24に記載のウェ
アラブルアイデンティティマネージャデバイス。
【請求項３０】
　前記確認するための手段が、複数の可能なセキュリティレベルから前記セキュリティレ
ベルを選択するための手段を備える、請求項29に記載のウェアラブルアイデンティティマ
ネージャデバイス。
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