
(57)【特許請求の範囲】
【請求項１】
　　複数の個別のコンピュータを有する分散型コンピュータシステムにおいて遠隔からダ
ウンロードしたオブジェクトをユーザが見ることを可能ならしめるための第１コンピュー
タの動作方法であって、
　（ａ）ユーザインタフェースデバイスが、前記第１コンピュータのユーザによる、第２
コンピュータに対応する記憶装置に格納されたオブジェクトへのリファレンスの選択を可
能ならしめる過程と、
　（ｂ）データタイプ判定手段が、前記選択されたオブジェクトのデータタイプを判定す
る過程と、
　（ｃ）サーチ手段が、前記選択されたオブジェクトのデータタイプに対応するビューワ
プログラムが前記第１コンピュータに対応する記憶装置に格納されているかどうか判定す
る過程と、
　（ｄ）前記ビューワプログラムが前記第１コンピュータに対応する記憶装置に格納され
ていないと判定されたとき、前記サーチ手段が、前記選択されたオブジェクトのデータタ
イプに対応するビューワプログラムが前記第２コンピュータに対応する記憶装置に格納さ
れているかどうか判定する過程と、
　（ｅ）前記ビューワプログラムが前記第２コンピュータに対応する記憶装置に格納され
ていると判定されたとき、ローディング手段が、前記選択されたオブジェクトのデータタ
イプに対応する前記ビューワプログラムのコピーを前記第１コンピュータにロードする過
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程と、
　（ｆ）前記ロード過程の後で、ベリフィケーション手段が、前記コピーされたビューワ
プログラムが所定のオペランドスタック使用基準を含む所定のプログラムコレクトネス基
準に適合するかどうか判定する過程と、
　（ｇ）前記コピーされたビューワプログラムが前記所定のプログラムコレクトネス基準
に適合すると判定されたとき、実行手段が、前記コピーされたビューワプログラムを実行
する過程とを含むことを特徴とする方法。
【請求項２】
　　前記ビューワプログラムが前記第２コンピュータに対応する記憶装置に格納されてい
ないと判定されたとき、前記サーチ手段が、前記選択されたオブジェクトのデータタイプ
に対応するビューワプログラムが所定のコンピュータ群に含まれる別のコンピュータに対
応する記憶装置に格納されているかどうか判定し、前記別のコンピュータに対応する記憶
装置に格納されていると判定されたとき、前記ローディング手段が前記ロード過程を実行
する過程を更に含むことを特徴とする請求項１に記載の方法。
【請求項３】
　　複数の個別のコンピュータを有する分散型コンピュータシステムにおいて遠隔からダ
ウンロードしたオブジェクトをユーザが見ることを可能ならしめるための第１コンピュー
タの動作方法であって、
　（ａ）ユーザインタフェースデバイスが、第１データタイプに対応する第１オブジェク
トのデータに含まれるリンクデータであって第２コンピュータに対応する記憶装置に格納
された第２データタイプに対応する第２オブジェクトを をユーザ
が選択することを可能ならしめる過程と、
　（ｂ）コンピュータ間リンクデバイスが、前記リンクデータのユーザ選択に応じて前記
第１コンピュータと前記第２コンピュータとの間に第１通信リンクを確立する過程と、
　（ｃ）データタイプ検索手段が、前記第２オブジェクトに対応するデータタイプ情報を
検索する過程と、
　（ｄ）サーチ手段が、前記第２データタイプに対応するオブジェクトアプリケーション
プログラムが前記第１コンピュータに対応する記憶装置に格納されているかどうか判定す
る過程と、
　（ｅ）前記第２データタイプに対応するオブジェクトアプリケーションプログラムが前
記第１コンピュータに対応する記憶装置に格納されていないと判定されたとき、前記サー
チ手段が、前記第２データタイプに対応するオブジェクトアプリケーションプログラムが
前記第２コンピュータに対応する記憶装置に格納されているかどうか判定する過程と、
　（ｆ）前記第２データタイプに対応するオブジェクトアプリケーションプログラムが前
記第２コンピュータに対応する記憶装置に格納されていると判定されたとき、ローディン
グ手段が、前記第２データタイプに対応する前記オブジェクトアプリケーションプログラ
ムのコピーを前記第１コンピュータに対応する記憶装置にロードする過程と、
　（ｇ）前記ロード過程の後で、ベリフィケーション手段が、前記コピーされたオブジェ
クトアプリケーションプログラムが所定のオペランドスタック使用基準を含む所定のプロ
グラムコレクトネス基準に適合するかどうか判定する過程と、
　（ｈ）前記コピーされたオブジェクトアプリケーションプログラムが前記所定のプログ
ラムコレクトネス基準に適合すると判定されたとき、実行手段が、前記コピーされたオブ
ジェクトアプリケーションプログラムを実行する過程とを含むことを特徴とする方法。
【請求項４】
　　前記オブジェクトアプリケーションプログラムが前記第２コンピュータに対応する記
憶装置に格納されていないと判定されたとき、前記判定手段が、前記第２データタイプに
対応するオブジェクトアプリケーションプログラムが所定のコンピュータ群に含まれる別
のコンピュータに対応する記憶装置に格納されているかどうか判定し、前記別のコンピュ
ータに対応する記憶装置に格納されていると判定されたとき、前記ローディング手段が前
記ロード過程を実行する過程を更に含んでいることを特徴とする請求項３に記載の方法。
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【請求項５】
　　複数の個別のコンピュータを有する分散型コンピュータシステムにおいて遠隔からダ
ウンロードしたオブジェクトをユーザが見ることを可能ならしめるために特定コンピュー
タに備えられる装置であって、
　対応するデータタイプのオブジェクトを見ることを可能ならしめるビューワプログラム
を格納するためのメモリと、
　前記他のコンピュータに格納されたオブジェクトを含むオブジェクトへのリファレンス
の前記ユーザによる選択を可能ならしめるユーザインタフェースデバイスと、
　前記選択されたオブジェクトリファレンスの情報に従って

への第１通信リンクを確立するコンピュータ間リンクデバイスと、
　 前記他のコンピュータに対応する記憶装置に格納された
前記オブジェクトの１つを の１つの選択に応じて
、前記参照されたオブジェクトに対応する検索データタイプ情報を含む前記選択されたオ
ブジェクトリファレンスによって参照される前記オブジェクトの検索を開始するサーチ手
段であって、前記被検索データタイプに対応するビューワプログラムが前記メモリに格納
されているかどうか判定し、前記被検索データタイプに対応するビューワプログラムが前
記メモリに格納されていないと判定されたとき、前記他のコンピュータに対してサーチル
ーチンを実行し、前記被検索データタイプに対応するビューワプログラムを見つけること
を試みる該サーチ手段と、
　前記被検索データタイプに対応するビューワプログラムが前記他のコンピュータにおい
て見つけられたとき、前記被検索データタイプに対応するビューワプログラムのコピーを
前記メモリにロードするロード手段と、
　前記コピーされたビューワプログラムが所定のオペランドスタック使用基準を含む所定
のプログラムコレクトネス基準に適合するかどうか判定するベリフィケーション手段と、
　前記コピーされたビューワプログラムが前記所定のプログラムコレクトネス基準に適合
すると判定されたとき、前記コピーされたビューワプログラムを実行する実行手段とを含
むことを特徴とする装置。
【請求項６】
　　前記コンピュータ間リンクデバイスが、前記被検索データタイプに対応する前記ビュ
ーワプログラムのコピーをダウンロードするため、所定のコンピュータ群に含まれる別の
コンピュータへの第２通信リンクを確立することを特徴とする請求項６に記載の装置。
【請求項７】
　　複数の個別のコンピュータを有する分散型コンピュータシステムにおいて遠隔からダ
ウンロードしたオブジェクトの利用を可能ならしめるために特定コンピュータに備えられ
る装置であって、
　対応するデータタイプのオブジェクトの利用を可能ならしめるオブジェクトアプリケー
ションプログラムを格納するためのメモリと、
　前記オブジェクトリファレンスの情報に従って への第
１通信リンクを確立するコンピュータ間リンクデバイスと、
　 前記他のコンピュータに格納された前記オブジェクトを
参照するオブジェクトリファレンスの選択に応じて、前記参照されたオブジェクトに対応
する検索データタイプ情報を含む前記オブジェクトリファレンスによって参照される前記
オブジェクトの検索を開始するサーチ手段であって、前記被検索データタイプに対応する
オブジェクトアプリケーションプログラムが前記メモリに格納されているかどうか判定し
、前記被検索データタイプに対応するオブジェクトアプリケーションプログラムが前記メ
モリに格納されていないと判定されたとき、前記他のコンピュータに対してサーチルーチ
ンを実行し、前記被検索データタイプに対応するビューワプログラムを見つけることを試
みる該サーチ手段と、
　前記被検索データタイプに対応するオブジェクトアプリケーションプログラムが前記他
のコンピュータにおいて見つけられたとき、前記被検索データタイプに対応する前記オブ
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ジェクトアプリケーションプログラムのコピーを前記メモリにロードするロード手段と、
　前記コピーされたオブジェクトアプリケーションプログラムが所定のオペランドスタッ
ク使用基準を含む所定のプログラムコレクトネス基準に適合するかどうか判定するベリフ
ィケーション手段と、
　前記コピーされたオブジェクトアプリケーションプログラムが前記所定のプログラムコ
レクトネス基準に適合すると判定されたとき、前記コピーされたオブジェクトアプリケー
ションプログラムを実行する実行手段とを含むことを特徴とする装置。
【請求項８】
　　前記コンピュータ間リンクデバイスが、前記被検索データタイプに対応する前記オブ
ジェクトアプリケーションプログラムのコピーをダウンロードするため、所定のコンピュ
ータ群に含まれる別のコンピュータへの第２通信リンクを確立することを特徴とする請求
項７に記載の装置。
【発明の詳細な説明】
【０００１】
【発明が属する技術分野】
本発明は、一般に、個別の基本マシン命令セットを用いる複数のコンピュータプラットフ
ォーム上のコンピュータソフトウェアの利用法に関する。特に、ネットワークサーバまた
は他のソースから得られるコンピュータソフトウェアの保全性をベリファイ（検証）する
方法に関する。
【０００２】
【従来の技術】
図１に一般的に示されているように、典型的な従来のネットワーク化されたコンピュータ
システム１００に於いて、第１コンピュータ１０２は、第２コンピュータ１０４にあるコ
ンピュータプログラム１０３をダウンロードすることができる。この例では、第１ユーザ
ノード１０２は、典型的には、中央演算装置（ＣＰＵ）１０６、ユーザインタフェース１
０８、プログラム実行用の主メモリ１１０（例えばＲＡＭ）、オペレーティングシステム
１１３、文献及び他のデータを格納するための補助記憶装置１１２（例えばハードディス
ク）、及びコンピュータネットワーク１２０（例えばインターネット、ローカルエリアネ
ットワークまたはワイドエリアネットワーク）に接続するためのモデムなどのコミニュケ
ーションインタフェース１１４を有するユーザワークステーションである。コンピュータ
１０２及び１０４は、“ネットワーク上のノード”または“ネットワークノード”と呼ば
れることもある。
【０００３】
第２コンピュータ１０４はネットワークサーバであるのが一般的だが、第２ユーザワーク
ステーションであっても良く、通常、第１コンピュータと基本的に同じコンピュータ要素
を含んでいる。
【０００４】
従来、第１コンピュータ１０２が第２コンピュータ１０４からコンピュータプログラム１
０３のコピーをダウンロードした後に、第１コンピュータ１０２のユーザが、ダウンロー
ドされたプログラム１０３の保全性をベリファイするのを支援するための標準的なツール
は実質的にない。特に、第１コンピュータのユーザが、ダウンロードされたプログラムの
ソースコードを調べない限り、従来技術のツールを用いて、ダウンロードされたプログラ
ム１０３がスタックに対しアンダーフローやオーバフローとならないか、或いはダウンロ
ードされたプログラム１０３がユーザコンピュータのファイルや他のリソースに悪影響を
与えないかどうかを判断することは実質的に不可能である。
【０００５】
あるコンピュータから別のコンピュータへのコンピュータソフトウェアのダウンロードに
関する別の問題は、個別の基本マシン命令セットを用いているコンピュータプラットフォ
ーム間のコンピュータソフトウェアの転送の問題である。従来も、プラットフォームに依
存しないコンピュータプログラムやプラットフォームに依存しないコンピュータプログラ
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ミング言語の例はいくつかある。従来技術に欠けているのは、ネットワークサーバまたは
他のソースから得られる、プラットフォームに依存しないコンピュータソフトウェアの保
全性を、そのソフトウェアを受け取った人がベリファイするのを可能にする信頼の置ける
自動ソフトウェアベリフィケーション（ verification）ツールである。
【０００６】
本発明の別の側面は、遠隔からダウンロードするオブジェクトまたはファイルをユーザが
選択した後に、そのオブジェクトまたはファイルに関連するソフトウェアを自動的にダウ
ンロードするための方法に関する。例えば、“ワールドワイドウェブ（ World Wide Web：
ＷＷＷ）”として知られている、インターネットで広く用いられている機能があるが、こ
のＷＷＷ上で、ある文献を検索しているとき、その文献のあるページに、他の文献または
オブジェクトへのリファレンス（参照）が含まれていることがある。ユーザは、所与のオ
ブジェクトを選択することによって、関連するハイパーリンクを介し、それらの文献また
はオブジェクトにアクセスすることができる。そのような選択は、通常、ユーザがワーク
ステーションノードのグラフィカルユーザインタフェースを使い、ポインタデバイスを用
いてハイパーリンクを表すグラフィックイメージを指定し、ポインタデバイス上のボタン
を押すことによって行われる。ハイパーリンクの選択に応答して、ユーザのウェブアクセ
スプログラムは、参照したい文献またはオブジェクトが格納されているサーバ（その時見
ている文献またはオブジェクト内のハイパーリンクに組み込まれているデータによって示
されている）への接続を開き、それらの文献またはオブジェクトをダウンロードする。し
かしながら、ダウンロードされる文献またはオブジェクトのデータタイプが、ユーザのウ
ェブアクセスプログラムにとって既知でない場合、ユーザはダウンロードした文献を見る
ことができないか、或いは見ることはできても用いることができない。
【０００７】
このようなことが起きると、ユーザは、しばしば文献またはオブジェクトを検索してきた
サーバや、或いは他のサーバのプログラムライブラリを調べて、ダウンロードした文献ま
たはオブジェクトに対応するビューワ（ viewer）をマニュアルで見つけようと試みるかも
しれない。ユーザのコンピュータプラットフォームとコンパチビリティ（ compatibility
）のあるビューワが見つかると、ユーザはそのビューワをダウンロードし、それを起動（
実行）して、前にダウンロードしたオブジェクトを見ようとするだろう。しかしながら、
出所のはっきりしないビューワを実行することには、かなり大きなリスクがある。例えば
、ダウンロードしたビューワプログラムが“ウィルス”に感染しており、ユーザのコンピ
ュータの保全性を損なうかもしれない。或いは、ユーザの期待に反して、ダウンロードし
たプログラム自身がリソースへのアクセス及び／またはユーザコンピュータのデータの破
壊を行う可能性もある。本発明は、文献乃至オブジェクトに対応するビューワを自動的に
ダウンロードするとともに、ダウンロードしたビューワを起動する前に、そのプログラム
の保全性を自動的にベリファイすることによってこのような問題を解消するものである。
【０００８】
【発明が解決しようとする課題】
上述したように、本発明の主な目的は、参照しようとする、他のコンピュータ（サーバな
ど）に含まれる文献またはオブジェクトに対応するビューワを自動的にダウンロードする
とともに、ダウンロードしたビューワを起動する前に、そのプログラムの保全性を自動的
にベリファイするコンピュータを含む分散型コンピュータシステム及びその動作方法を提
供することである。
【０００９】
【課題を解決するための手段】
本発明は、遠隔のコンピュータノードからオブジェクト及びオブジェクトビューワを検索
（即ちダウンロード）したり、オブジェクトを見るべく、格納したオブジェクトビューワ
を起動したりするための“クラスローダ（ class loader）”に関する。ユーザが、例えば
ＷＷＷのハイパーリンク機能を用いることによって見たいオブジェクトを選択すると、従
来と同様に、参照されるオブジェクト（被参照オブジェクトとよぶこともある）のダウン

10

20

30

40

50

(5) JP 3805417 B2 2006.8.2



ロードが開始される。しかしながら、本発明のクラスローダは、オブジェクトのダウンロ
ードプロセス開始時に受け取るデータタイプ情報を用いて、参照するオブジェクトに対応
するビューワが、ユーザワークステーションに於いて入手可能かどうかをまず調べる。
【００１０】
適切なビューワがそのワークステーションに於いて得られない場合、クラスローダは、オ
ブジェクトをダウンロードしているサーバ、或いはユーザのワークステーションが認識し
ている他の適切なサーバから適切なビューワを自動的に見つける。クラスローダは、見つ
けたビューワをダウンロードした後、このビューワを起動する前に、その保全性をベリフ
ァイするためプログラムベリフィケーションプロシージャを呼び出す。いったんベリファ
イされると、ビューワはユーザのローカルビューワライブラリに加えられ、被参照オブジ
ェクトのダウンロードは終了し、ダウンロードしたオブジェクトを見るためのビューワの
起動がイネーブルされる。
【００１１】
適切なビューワが見つからないか、或いは見つけた唯一のビューワがベリフィケーション
プロシージャを通過できない場合は、参照しようとしていたオブジェクトのダウンロード
はアボートされる。
【００１２】
本発明では、限定された、データタイプに依存したバイトコードセットを用いたバイトコ
ード言語（“ＯＡＫ言語（ＯＡＫ  language）”として商品化されている）で書かれたコ
ンピュータプログラムの保全性をベリファイする。この言語で使用可能なソースコードの
バイトコードは、（Ａ）処理可能なデータタイプについて制約があるスタックデータ消費
型バイトコードである、（Ｂ）スタックデータは使用しないが、データタイプが既知であ
るデータをスタックに加えたり、データタイプに関係なくスタックからデータを取り出し
たりすることによってスタックに影響を与える、或いは（Ｃ）スタックデータの使用も、
スタックへのデータの付加もしないのいずれかである。
【００１３】
本発明によると、バイトコードプログラムを実行する前に、データタイプがマッチしてい
ないデータを処理しようとする命令がないかどうか、あるいはその指定されたプログラム
内のバイトコード命令の実行によってオペランドスタックのアンダーフローやオーバフロ
ーが生じないかどうかをチェックし、そのようなプログラムを使用するのを避けるための
方法及びベリファイヤが提供される。
【００１４】
本発明のバイトコードプログラムベリファイヤは、指定されたバイトコードプログラムを
実行するとき、プログラムオペランドスタック内に格納されるデータを示すスタック情報
を一時的に格納するための仮想スタック（ virtual stack）を含んでいる。このベリファ
イヤは、プログラムの各ポイントに於いてオペランドスタックに格納されるであろうデー
タの数、順番、及びデータタイプを示すように仮想オペランドスタックを更新しながらプ
ログラムの各バイトコード命令を順次処理していくことによって、指定されたプログラム
を処理する。このベリファイヤは、仮想スタックの情報と、各バイトコード命令のデータ
タイプに関する制約とを比べて、プログラムを実行したときオペランドスタックにバイト
コード命令のデータタイプに関する制約に適合しないデータが含まれるようなことがない
かどうか判定するとともに、指定されたプログラム内のバイトコード命令によってオペラ
ンドスタックのアンダーフローやオーバフローが生じるようなことはないかどうかチェッ
クする。
【００１５】
バイトコードプログラムの命令の流れを細かく分析しなくていいように、またバイトコー
ド命令を何度もベリファイしなくていいように、指定されたプログラム内に於いて別個の
２以上のバイトコードの実行の直後に実行され得る全てのポイント（多重エントリポイン
トと呼ぶ）がリストアップされる。一般に、そのような先行する２以上の別個のバイトコ
ードの少なくとも一つは、ジャンプ／分岐バイトコードである。指定されたプログラムの
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処理時、ベリファイヤは、各多重エントリポイントの直前（即ち、先行するバイトコード
命令の一つの後）の仮想オペランドスタックの“スナップショット”をとり、このスナッ
プショットを、同じ多重エントリポイントに対する他の先行するバイトコード命令の各々
を処理した後の仮想スタックステータスと比較して、仮想スタックステータスが同一でな
い場合はプログラムフォールト（ program fault）を生成する。
【００１６】
【発明の実施の形態】
本発明の好適実施例について詳細に説明する。これらの例は添付の図面に図示されている
。本発明を好適実施例に基づいて説明するが、理解されるように、それらは本発明をそれ
らの実施例に限定することを意図するものではない。本発明は、特許請求の範囲によって
画定される本発明の精神及び範囲に含まれるべき変形変更及び等価物を含むものである。
【００１７】
図２に示す分散型コンピュータシステム２００を参照されたい。第１コンピュータノード
２０２は、例えばインターネットのようなコンピュータコミュニケーションネットワーク
２１６を介して第２コンピュータノード２０４とつながっている。第１コンピュータノー
ド２０２は、中央演算装置（ＣＰＵ）２０６、ユーザインタフェース２０８、主メモリ（
ＲＡＭ）２１０、補助記憶装置（ディスク記憶装置）２１２、及び第１コンピュータノー
ド２０２をコンピュータコミュニケーションネットワーク２１６につなげるためのモデム
その他のコミュニケーションインタフェース２１４を含んでいる。ディスク記憶装置２１
２は、データファイルその他の情報と共に、ＣＰＵ２０６によって実行されるプログラム
を格納する。
【００１８】
第２コンピュータノード２０４（ここでは、ファイルや他の情報のサーバとして構成され
ているものとする）は、ＣＰＵ２１８、ユーザインタフェース２２０、主メモリ（ＲＡＭ
）２２２、補助記憶装置（ディスク記憶装置）２２４、及びコンピュータコミュニケーシ
ョンネットワーク２１６と第２コンピュータノードとを接続するためのモデムその他のコ
ミュニケーションインタフェース２２６を含んでいる。ディスク記憶装置２２４は、ファ
イル及び／またはオブジェクトディレクトリ２２８（ディスクディレクトリまたはカタロ
グと呼ばれることもある）を含んでいる。ディスクディレクトリ２２８は、補助記憶装置
２２４内に格納されている情報、即ち、ＣＰＵ２１８によって実行されたり他のコンピュ
ータノードに配布されたりするプログラム２３４、ビューワライブラリ２３２、及びオブ
ジェクト２３０の位置を示す。
【００１９】
第１コンピュータノード２０２及び第２コンピュータノード２０４は、それぞれが異なる
コンピュータプラットフォーム及びオペレーティングシステム２３６、２３７を用い、こ
れらの２つのコンピュータノードの一方で実行されるオブジェクトコードプログラムが、
他方のコンピュータでは実行できないことがあってもよい。例えば、サーバノード２０４
をＵｎｉｘオペレーティングシステムを用いたサン・マイクロシステムズ社のコンピュー
タとし、ユーザワークステーションノード２０２を８０４８６マイクロプロセッサとマイ
クロソフト社のＤＯＳオペレーティングシステムを用いたＩＢＭ互換機とすることもでき
る。更に、同じネットワークに接続され、同じサーバ２０４を利用する他のユーザワーク
ステーションに於いて、様々なコンピュータプラットフォーム及びオペレーティングシス
テムを用いてもよい。
【００２０】
これまで、様々なタイプのコンピュータを有するネットワークでソフトウェアを配布する
ためのサーバ２０４は、各コンピュータプラットフォーム（例えば、Ｕｎｉｘ、ウィンド
ウズ、ＤＯＳ、マッキントッシュなど）に対して個別のソフトウェアライブラリ（例えば
個別のビューワライブラリ２３２）を有していた。その結果、様々なシステムのユーザの
要望に応えるため、サーバは同じコンピュータプログラムの様々なバージョン（例えば２
３８、２３９）と、複数のオブジェクトビューワ（例えば２４１、２４３）の両方を、各
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コンピュータプラットフォームタイプに対し一つずつ格納する必要があった。しかしなが
ら、本発明を用いると、一種類のバイトコードバージョンのプログラムを配布することに
よって、多様なユーザをサポートすることができる。
【００２１】
図３に、本発明に従った分散型コンピュータシステム２５０を示す。第１コンピュータノ
ード２５２は、例えばインターネットのようなコンピュータコミュニケーションネットワ
ーク２６６を介して第２コンピュータノード２５４につながっている。ここでもまた、従
来と同様に、第１コンピュータノード２５２と第２コンピュータノード２５４が、別個の
コンピュータプラットフォーム及びオペレーティングシステム２５５、２５６を用い、一
方のコンピュータで実行されるオブジェクトコードプログラムが他方のコンピュータで実
行できなくても良い。例えば、図２を参照して上述したように、サーバノード２５４がＵ
ｎｉｘオペレーティングシステムを用いたサンマイクロシステムズ社のコンピュータで、
ユーザワークステーションノード２５２が８０４８６マイクロプロセッサとマイクロソフ
ト社のＤＯＳオペレーティングシステムを用いたＩＢＭ互換機であってもよい。第１コン
ピュータノード２５２は、ＣＰＵ２５７、ユーザインタフェース２５８、主メモリ（ＲＡ
Ｍ）２６０、補助記憶装置（ディスク記憶装置）２６２、及びコンピュータコミュニケー
ションネットワーク２６６に第１コンピュータノード２５２を接続するためのモデムその
他のコミュニケーションインタフェース２６４を含んでいる。ディスク記憶装置２６２は
、ＣＰＵ２５７によって実行されるプログラムを格納する。これらのプログラムの少なく
とも一つは実行可能形式のバイトコードプログラム２６７である。説明のため、第１コン
ピュータノード２５２が、第２コンピュータノード２５４からコンピュータコミュニケー
ションネットワーク２６６を介してバイトコードプログラム２６７を受け取ることとする
。その詳細について、クラスローダと共に以下に説明する。
【００２２】
好適実施例では、バイトコードプログラムはＯＡＫアプリケーションとして書かれており
、コンパイルまたはインタープリットされて、一連の実行可能な命令になる。ＯＡＫ命令
セットの全ソースコードバイトコード命令（ source code bytecode instructions）のリ
ストを表１に示す。ＯＡＫ命令セットは、データタイプに依存する（即ちデータタイプが
特定されている）バイトコード命令によって特徴付けられる。詳述すると、ＯＡＫ命令セ
ットでは、異なるデータタイプに対する同じ基本操作に別個の操作コード（ opcode）を付
すことによって、それらを区別している。その結果、同じ基本機能（例えば２つの数字の
加算）を実行するために、それぞれ対応する特定のデータタイプのデータだけを処理する
複数のバイトコードが命令セット内に含まれている。更に、ＯＡＫ命令セットに含まれて
いない命令についても注意されたい。例えば、ＯＡＫ言語命令セットには“計算されたｇ
ｏｔｏ（ computed goto）”命令はなく、オブジェクトリファレンスを変更したり、新た
なオブジェクトリファレンスを生成する命令もない（既存のオブジェクトリファレンスの
コピー命令は除く）。ＯＡＫ命令セットに関するこれらの２つの制約は、他の制約ととも
に、ＯＡＫ命令セットに含まれるデータタイプが特定された命令と同じようにデータを用
いるバイトコードプログラムであれば、ユーザのコンピュータシステムの保全性を損なう
ことはないということを保証するのに役立っている。
【００２３】
好適実施例では、使用可能なデータタイプは、整数、倍長整数（ long integer）、ショー
トインテジャ（１６ビット信号の整数）、単精度浮動小数点数、倍精度浮動小数点数、バ
イト、キャラクタ、及びオブジェクトポインタ（本明細書中では、オブジェクトリファレ
ンスと呼ぶこともある）がある。各“オブジェクトリファレンス”データタイプはデータ
タイプの一部としてオブジェクトクラス仕様（ object class specification）を含むこと
ができるため、“オブジェクトリファレンス”データタイプに含まれるデータのサブタイ
プの数には実質的に制限がない。更に、プログラム内で用いられる定数もデータタイプを
有しており、好適実施例で使用される定数のデータタイプには、上述したデータタイプに
加えて、 class、 fieldref、 methodref、 string、及び Ascizが含まれる。それらは全て特
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定の目的を持った２バイト以上の定数データを表す。
【００２４】
データタイプに依存しないバイトコードの中には、スタック操作機能を有するものがいく
つかある。スタック操作機能には（Ａ）スタック上の１または複数のワードを複製して、
それらをスタック内の特定の位置に配置し、それによってデータタイプが既知のより多く
のスタックアイテム（ stack item）を生成する機能、（Ｂ）１または複数のアイテムをス
タックから消去する機能などが含まれる。他の少数のデータタイプに依存しないバイトコ
ードには、スタック上のワードを全く用いずスタックを変化させなかったり、あるいは、
スタック上にあるワードを使用することはないがスタックにワードを加えたりするものが
ある。これらのバイトコードは、それらが実効される前のスタックの内容についてデータ
タイプに関する制約はないが、スタック内のアイテムのデータタイプに関してスタックの
内容を変化させる。ただし、その変化のさせかたは全く予測可能である。従って、スタッ
ク内の全てのオペランドのデータタイプ及びその数は、１００％の精度で常に予測（即ち
計算）可能である。
【００２５】
第２コンピュータノード２５４（ここではファイルまたは他の情報サーバとして構成され
ているものとする）は、ＣＰＵ２６８、ユーザインタフェース２７０、主メモリ（ＲＡＭ
）２７２、補助記憶装置（ディスク記憶装置）２７４、及びコンピュータコミュニケーシ
ョンネットワーク２６６に第２コンピュータノードを接続するためのモデムその他のコミ
ュニケーションインタフェース２７６を含んでいる。ディスク記憶装置２７４は、ディス
クディレクトリ２８０、第１オブジェクト２８３を含むオブジェクト２８２、ビューワラ
イブラリ２８４、及びＣＰＵ２６８によって実行されたり、及び／または他のコンピュー
タノードに配布されたりするプログラム２８６（それらのうちの少なくとも一つはコンピ
ュータノード２５２に転送されるバイトコードプログラム２６７である）を含んでいる。
【００２６】
図３に示されているように、第１コンピュータノード２５２の補助記憶装置２６２内には
、他のコンピュータノードからオブジェクトビューワやオブジェクトを検索（即ちダウン
ロード）し、格納したオブジェクトビューワを呼び出してオブジェクトを見るためのクラ
スローダプログラム２９６が格納されている。また、クラスローダ２９６は、ダウンロー
ドされたオブジェクトビューワがユーザによって起動される前に、そのビューワを（エン
ドユーザワークステーションノードに於いて）自動的にベリファイし、その保全性をチェ
ックする。
【００２７】
この特許出願の目的に於いては、対応するビューワを用いることによって“見る”ことが
可能な“オブジェクト”は、（Ａ）ＪＰＥＧ、ＧＩＦ、ＭＰＥＧ、あるいはＭＰＥＧ２デ
ータといった特定のタイプまたはフォーマットのデータを含むファイルその他のデータ構
造の、メソッド（ method）またはソフトウェアが組み込まれていないデータオンリー型オ
ブジェクト（ data-only type of object）、あるいは（Ｂ）１または複数のメソッドが組
み込まれており、オプションとしてデータも含み得るファイルその他のデータ構造の、メ
ソッド格納型オブジェクト（ method-storing object）のいずれかである。例えばＪＰＥ
ＧやＧＩＦのようなイメージデータタイプを格納しているデータオンリー型オブジェクト
を見るため、あるいは、例えばＭＰＥＧやＭＰＥＧ２のようなビデオプログラムデータタ
イプを格納しているデータオンリー型オブジェクトを見るためには、特定のビューワが必
要であろう。他の例として、データの図表を見るためのビューワや、（解読のキーがユー
ザに既知の場合）暗号化されたデータを見るためのデータ解読ソフトウェアが含まれたビ
ューワなどがあり得る。
【００２８】
更に、様々なタイプの内部プログラムを用いたメソッド格納型オブジェクトに対して特定
のビューワが必要となることがある。例えば、様々なメソッド格納型オブジェクトの様々
なタイプの内部プログラムが、特定の記述言語を用いていたり、ユーティリティプログラ
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ムの様々なライブラリの使用を仮定していたりすることによって、特定のビューワが必要
となることがある。
【００２９】
“ビューワ（インタープリタと呼ぶこともある）”は、指定されたオブジェクト内のデー
タ及び／または命令のデコードを行う。また、一般に特定のデータタイプまたはクラスの
オブジェクトを使用可能にするために必要とされている計算及び処理を全て実行する。本
発明では、そのようなオブジェクトビューワは、ソースコードバイトコード言語（ source
 code bytecode language）で書かれたバイトコードプログラムであり、各オブジェクト
ビューワの保全性は、バイトコードプログラムベリファイヤ２４０を実行することによっ
て、エンドユーザにより個別にベリファイすることができる。バイトコードプログラムの
ベリフィケーションについて、以下により詳細に説明する。
【００３０】
分散型コンピュータシステム２５０は、本発明によるプラットフォームに依存しないオブ
ジェクトビューワを含むことができるとともに、プラットフォームに依存し、本発明によ
るバイトコードプログラムベリファイヤ２４０及びクラスローダ２９６を用いてベリファ
イすることのできない他のオブジェクトビューワも含むことができるという点に注意され
たい。このようなハイブリッドシステムでは、本発明による自動ビューワ保全性ベリフィ
ケーションは、バイトコードビューワプログラムに対しては利点があるが、他のビューワ
プログラムに対しては利点がない。
【００３１】
クラスローダ２９６は、遠隔にあるサーバからのオブジェクトビューワ及びオブジェクト
のロード及びベリフィケーション用実行可能プログラムである。例えば、インターネット
のＷＷＷ上である文献を検索するとき、その文献のあるページに他の文献またはオブジェ
クトへのリファレンスが含まれていることがある。ユーザは、そのような他の文献または
オブジェクトに、関連するハイパーリンクを介して所与のオブジェクトを選択することに
よってアクセスすることができる。そのような選択操作は、通常、ワークステーションノ
ード上のグラフィカルユーザインタフェースを利用して、ポインタデバイスを用いてハイ
パーリンク選択を表すグラフィックイメージを指し示し、ポインタデバイス上のボタンを
押すことによって、ユーザにより為される。
【００３２】
選択プロセスに於いて、そのとき見ている文献またはオブジェクトにリファレンスが含ま
れている他の文献またはオブジェクトの中には、データタイプがユーザのワークステーシ
ョンに既知でないものもあるだろう。本発明のクラスローダは“既知でない”データタイ
プに対応するビューワを見つけると共に、ダウンロードされたバイトコードプログラムが
ユーザによって実行される前に、それらの保全性をベリファイするのに用いられる。
【００３３】
クラスローダ２９６には３つの主要な機能がある。第１に、クラスローダはダウンロード
されたオブジェクト（及びそれらの関連するバイトコードプログラム）のデータタイプを
チェックし、ユーザワークステーションが、その固有の記憶装置２６２に格納されている
“ビューワライブラリ”２９８内に、対応するビューワを有しているかどうかを調べる。
第２に、適切なビューワを見つけることができなかった場合、クラスローダは、ソースサ
ーバと、認識している他のサーバとに対してサーチルーチンを実行し、適切なビューワを
見つけてダウンロードすることを試みる。ビューワを見つけることができなかった場合は
、ダウンロードされているオブジェクト及び／またはバイトコードプログラムを、適切な
ビューワがないという理由でリジェクトする。最後に、リモートソースに適切なビューワ
が見つかった場合、クラスローダは、バイトコードベリファイヤ２４０を起動し、バイト
コードプログラムインタープリタ２４２によってビューワが実行される前に、またはバイ
トコードプログラムコンパイラ２４４によってコンパイルされる前に、ダウンロードされ
たビューワをチェックする。ベリフィケーション後、ダウンロードされたビューワは、ユ
ーザのローカルビューワライブラリ２９８内に格納される。
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【００３４】
図３、図４及び付録１には、クラスローダプログラム２９６の動きが、関連するオブジェ
クトを介したバイトコードプログラムの検索に対し詳細に記載されている。付録１は、ク
ラスローダプログラムを表す疑似コード（ pseudocode）のリストである。付録１で用いら
れている疑似コードは、本質的には、従来の汎用コンピュータ言語を用いたコンピュータ
言語と同等である。本願中で用いられている疑似コードは、本発明を説明する目的で作ら
れたものであり、本分野で標準的な知識を有するコンピュータプログラマであれば容易に
理解することができるように意図して書き下してある。
【００３５】
図４に示されているように、ユーザワークステーション２５２は、ダウンロードされるオ
ブジェクト２８３が格納されているサーバ２５４への接続を開き、ダウンロードプロセス
を開始する（３０４）。クラスローダ２９６は、オブジェクトのハイパーリンク選択によ
り、オブジェクトバイトコードプログラムの転送を開始し、サーバ２５４は参照されるオ
ブジェクトに対する“ハンドル（ handle）”を、ユーザワークステーション２５２に転送
する（３０６）。ハンドルは、参照されるオブジェクト本体に先だって検索される。また
、ハンドルには、オブジェクトのデータタイプ（オブジェクトクラスと呼ぶこともある）
を含む、被参照オブジェクトの属性に関する情報が含まれる。
【００３６】
最初のチェックに於いて、検索されるオブジェクトに関連するデータタイプが、ユーザシ
ステムに既知であるかどうかが判定される（３０８）。詳述すると、クラスローダは、ユ
ーザワークステーション２５２の補助記憶装置２６２内にあるビューワライブラリ２９８
をサーチして、特定のデータタイプを有するこのオブジェクトに対する適切なビューワが
、アクセス可能かどうかチェックする。ビューワライブラリ２９８には、その時々に於い
てユーザワークステーションによってアクセス可能な全てのデータタイプのビューワと、
それらのメモリ内の位置とを示すリストが含まれている。このようにして、クラスローダ
は、参照されるオブジェクト本体を実際にダウンロードする前に、最初のハンドシェイク
プロセスに於いてダウンロードされるオブジェクトを前処理し、そのオブジェクトとユー
ザワークステーションプラットフォームのコンパチビリティをチェックする。適切なビュ
ーワが見つかった場合、クラスローダは被参照オブジェクトのダウンロードを完了する（
３１０）。
【００３７】
適切なビューワが、ビューワライブラリ２９８内に見つからなかった場合（即ち、選択さ
れたオブジェクトのデータタイプがユーザワークステーション２５２に既知でないことを
意味する）、クラスローダは適切なビューワのサーチを行う。通常、ビューワのサーチを
試みる最初の場所は、選択されたオブジェクトが格納されているのと同じサーバである。
従って、クラスローダは、被参照オブジェクトが格納されているのと同じサーバに対して
第２の接続を開き（３１２）、指示されているデータタイプに対応するビューワをリクエ
ストする（３１４）。このサーバが適切なビューワを含んでいる場合、そのビューワはユ
ーザワークステーションにダウンロードされる（３１５）。
【００３８】
ビューワのダウンロードが完了すると、ダウンロードされたビューワがバイトコードプロ
グラムの場合（３１６）、クラスローダは、バイトコードプログラムベリファイヤ２４０
を呼び出して、そのビューワプログラムのベリフィケーションを開始する（３１７）。バ
イトコードプログラムベリファイヤ２４０は実行可能プログラムであり、ＣＰＵ２５７に
よってバイトコードプログラムが実行される前に、指定されたバイトコード（ソース）プ
ログラムを、スタック操作の適正さや、オペランドデータタイプコンパチビリティについ
てベリファイする。バイトコードベリファイヤプログラム２４０の動作については、後に
より詳細に説明する。ベリフィケーション結果が正常の場合（３１８）、サーバサーチャ
（ server searcher）はベリファイされたオブジェクトビューワをビューワライブラリ２
９８内に格納し、新たなデータタイプビューワが使用可能になったことが反映されるよう
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にライブラリ内のディレクトリを更新する（３１９）。ベリフィケーションが正常でなか
った場合、ダウンロードされたビューワは削除される（３２０）。
【００３９】
本発明の実施例には、自動ダウンロードが可能で、かつベリファイ可能なオブジェクトビ
ューワとベリファイ不能なオブジェクトビューワの両方を使用することができるものもあ
る。このような実施例では、オブジェクトビューワのダウンロード（３１５）の後、ダウ
ンロードされたオブジェクトビューワがバイトコードプログラムでない場合（３１６）、
そのオブジェクトビューワをアクセプトするか否かに対し判定がなされる（３２１）。例
えば、そのオブジェクトビューワをアクセプトするかどうかユーザに質問してもよく、あ
るいはそのようなオブジェクトビューワをアクセプトするかどうかを予め決めてコンフィ
ギュレーションファイル（ configuration file）に含ませておいてもよい。ベリファイ不
能なオブジェクトビューワがアクセプトされる場合、そのオブジェクトビューワはビュー
ワライブラリ内に格納される（３１９）。アクセプトされない場合、ダウンロードされた
ビューワは削除される（３２０）。
【００４０】
サーバもユーザワークステーションも適切なビューワを格納しておらず、ステップ３０８
及び３１４で、選択されたオブジェクトに対し用いるのに適切なビューワが見つからなか
った場合、クラスローダは、ユーザワークステーションに認識されている他のサーバまた
はリモートユーザワークステーション（例えば認識されているサーバのリスト３２７）を
含むように探索範囲を広げる。再度図３を参照されたい。図３に示されている第２サーバ
３２４は、ビューワライブラリ３２６を有する補助記憶装置（ディスク記憶装置）３２５
を含んでいる。適切なビューワが第２サーバ３２４のビューワライブラリ３２６内で見つ
かった場合、クラスローダは、上述したステップ３１５～３２１に従って、そのビューワ
プログラムをダウンロードしベリファイする。クラスローダはこのプロセスを繰り返し、
全ての認識されているリソースについて調べ尽くすか、または適切なビューワを見つけて
ベリファイするまで、順次サーバをチェックする。最終的に、適切なビューワを見つける
ことができなかった場合、被参照オブジェクトのダウンロードはアボートされ、被参照オ
ブジェクトに対応するビューワが見つからなかったことをユーザに通知するべく、ユーザ
メッセージが生成される（３２８）。
【００４１】
上述したように、適切なオブジェクトビューワが予めユーザワークステーション上のビュ
ーワライブラリ２９８に格納されていた場合（３０８）、或いは適切なオブジェクトビュ
ーワのダウンロード、ベリフィケーション、及びユーザビューワライブラリへの組み込み
が成功した場合、選択されたオブジェクトのロードが完了する（３１０）。ダウンロード
されたオブジェクトに１または複数のバイトコードプログラムが組み込まれている場合、
従ってメソッド格納型オブジェクトである場合（３３０）、ダウンロードされたオブジェ
クト内のバイトコードプログラムは、これらの組み込みプログラムに関し、バイトコード
ベリファイヤを実行することによりベリファイされる（３３２）。組み込みプログラムの
処理が終了し、ベリファイヤが“成功”リターンコードを生成する場合（３３４）、ダウ
ンロードされたオブジェクトは対応するオブジェクトビューワによって見ることができる
（３３５）。ベリファイヤの要求に従わないプログラムを検出することによって、ベリフ
ァイヤが組み込みプログラムの処理をアボートした場合（３３４）、ダウンロードされた
オブジェクトは削除され（３３６）、適切なユーザメッセージが生成される。
【００４２】
ダウンロードされたオブジェクトに組み込みバイトコードプログラムが含まれていない場
合（３３０）、ステップ３３２乃至３３４はスキップされ、オブジェクトは適切なビュー
ワによって見ることができる（３３５）。
【００４３】
再度図３を参照されたい。図示されているように、第１コンピュータノード２５２は、そ
の補助記憶装置２６２内に、指定されたバイトコードプログラムの保全性をベリファイす
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るためのバイトコードベリファイヤプログラム２４０と、指定されたバイトコードプログ
ラムを実行するためのバイトコードインタープリタ２４２を格納している。別の手段とし
て、または追加して、第１コンピュータノード２５２は、ベリファイされたバイトコード
プログラムをオブジェクトコードプログラムに変換し、インタープリタ２４２より効率的
にバイトコードプログラムを実効するバイトコードコンパイラ２４４を格納していてもよ
い。
【００４４】
バイトコードベリファイヤ２４０は実行可能プログラムであり、バイトコードプログラム
がバイトコードインタープリタ２４２の制御下でＣＰＵ２５７によって実行される前に（
またはバイトコードプログラムがコンパイラ２４４によってコンパイルされる前に）、指
定されたバイトコード（ソース）プログラムに於けるスタック操作の適正さや、オペラン
ドデータタイプコンパチビリティをベリファイする。各バイトコードプログラム２６７（
ダウンロードされたオブジェクトベリファイヤを含む）は、対応するベリフィケーション
ステータス３０２を有しており、この値はプログラムが他の場所からダウンロードされた
とき、最初“偽（ False）”にセットされる。プログラムに対するベリフィケーションス
テータス３０２は、プログラムがベリファイされ、ベリファイヤ２４０によって行われる
データタイプテスト及びスタックの使用に関するテストの全てに適合したときのみバイト
コードベリファイヤ２４０によって“真（ True）”にセットされる。
【００４５】
バイトコードプログラムベリファイヤ
図５を参照されたい。バイトコードプログラムベリファイヤ２４０の処理について、特定
のバイトコードプログラム３４０に関連して説明する。ベリファイヤ２４０は、ベリフィ
ケーションプロセスに於いて必要とする情報を格納するため、いくつかの一時的なデータ
構造（ temporary data structure）を使用する。特に、ベリファイヤ２４０は、スタック
カウンタ３４２、仮想スタック３４４、仮想ローカル変数アレイ３４５、及びスタックス
ナップショット格納構造３４６を使用する。
【００４６】
スタックカウンタ３４２は、仮想スタック操作を追跡し、その時々の仮想スタック３４４
のエントリ数が反映されるように、ベリファイヤ２４０によって更新される。
【００４７】
仮想スタック３４４は、実際の実行時にバイトコードプログラム３４０によってオペラン
ドスタック内に格納される各データに関するデータタイプ情報を格納する。好適実施例で
は、仮想スタック３４４は正規のスタックと同様に用いられるが、実際のデータ及び定数
を記憶するのではなく、プログラムを実際に実行したときオペランドスタック内に格納さ
れる各データに対応するデータタイプを示す値を格納する点が異なる。従って、例えば、
もし実際に実行したとき、スタックに３つの値：
HandleToObjectA
５
１
が格納されるとすると、対応する仮想スタックエントリは、
Ｒ
Ｉ
Ｉ
となる。ここで、仮想スタック内の“Ｒ”は、オブジェクトリファレンスを示し、仮想ス
タック内の各“Ｉ”は、整数を示す。更に、この例では、スタックカウンタ３４２は、仮
想スタック３４４に格納されている３つの値に対応して、値３を格納する。
【００４８】
各データタイプのデータには、対応する仮想スタックマーカ値（例えば、整数（Ｉ）、倍
長整数（Ｌ）、単精度浮動小数点数（Ｆ）、倍精度浮動小数点数（Ｄ）、バイト（Ｂ）、
ショート（Ｓ）、オブジェクトリファレンス（Ｒ））が割り当てられる。オブジェクトリ
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ファレンスに対するマーカ値には、しばしばオブジェクトクラス値が含まれる（例えば、
Ｒ：ｐｏｉｎｔ、ここで“ｐｏｉｎｔ”はオブジェクトクラスである）。
【００４９】
仮想ローカル変数アレイ３４５は、仮想スタック３４４と同じ基本機能を果たす。即ち、
仮想ローカル変数アレイ３４５は、指定されたバイトコードプログラムが使用するローカ
ル変数に対するデータタイプ情報を格納するのに用いられる。データは、しばしばプログ
ラムによってローカル変数とオペランドスタックとの間で転送されるため、そのようなデ
ータ転送を実行するか、あるいはそのようなデータ転送はしないがローカル変数を使用す
るようなバイトコード命令についてチェックすることにより、各バイトコード命令によっ
てアクセスされるローカル変数が、これらのバイトコード命令に関するデータタイプの制
約に適合するということを保証することができる。
【００５０】
動作時、ベリファイヤ２４０は、スタックからのデータのポップ（ pop）をリクエストす
る各データバイト命令を処理するとともに、同数のデータタイプ値を仮想スタック３４４
からポップする。続いて、ベリファイヤは仮想スタック３４４から“ポップされた”デー
タタイプ値と、バイトコード命令のデータタイプに関する要求とを比較する。同様に、ス
タックにデータをプッシュするようにリクエストする各バイトコード命令に対し、ベリフ
ァイヤは、対応するデータタイプ値を仮想スタックにプッシュする。
【００５１】
本発明によるプログラムベリフィケーションの一側面によると、オペランドスタックステ
ータス（ operand stack status）に於けるオペランドの数とデータタイプが、ある特定の
命令が実行されるとき常に同一となるかという点についてベリフィケーションがなされる
。ある特定のバイトコード命令が２以上の異なる命令の直後に処理され得る場合、これら
の異なる先行命令の各々を処理した直後の仮想スタックステータスを比較する必要がある
。通常、これらの異なる先行命令の内の少なくとも一つは、条件付きまたは無条件ジャン
プまたは分岐命令である。上述したような“スタックの一致（ stack consistency）”を
要求する結果として、各プログラムループ（ program loop）によって、オペランドスタッ
ク内に格納されるオペランド数の正味の増加や減少が起こるようなことはなくなる。
【００５２】
スタックスナップショット格納構造３４６は、スタックカウンタ３４２及び仮想スタック
３４４の“スナップショット”を格納するのに用いられ、プログラムの様々な点に於ける
仮想スタックステータスを効果的に比較することを可能としている。格納されるスタック
スナップショットの各々は、例えば：　ＳＣ、ＤＴ１、ＤＴ２、ＤＴ３、．．．、ＤＴｎ
のような形であり、ここでＳＣはスタックカウンタの値、ＤＴ１は仮想オペランドスタッ
ク内の最初のデータタイプ値、ＤＴ２は仮想オペランドスタック内の２番目のデータタイ
プ値であり、ＤＴｎまで同様である。ＤＴｎは仮想オペランドスタック内の、全アイテム
中最後のアイテムに対するデータタイプ値である。
【００５３】
スタックスナップショット格納構造３４６は、ディレクトリ部３４８とスナップショット
部３５０の２つに分かれる。ディレクトリ部３４８はターゲット命令識別子（例えば、各
ターゲット命令の絶対または相対アドレス）を格納するのに用いられ、スナップショット
部３５０は、これらのターゲット命令識別子（ target instruction identifier）に関連
する仮想スタック３４４のスナップショットを格納するのに用いられる。“ターゲット”
命令は、ジャンプまたは分岐命令の行き先となり得るバイトコード命令として定義される
。例えば、条件付き分岐命令は、条件（満たされることも満たされないこともある）と、
条件が成立したとき、処理が“ジャンプ”すべきプログラム内の場所（ターゲット）を示
す分岐先支持部とを含む。条件付きジャンプ命令を評価する際、ベリファイヤ２４０は、
スタックスナップショット格納構造３４６を用いて、ジャンプする直前の、ターゲット命
令識別子をディレクトリ部３４８内に格納するとともに、仮想スタック３４４のステータ
スをスナップショット部３５０内に格納する。スタックスナップショット格納構造３４６
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の動作については、バイトコードベリファイヤプログラムの動作と共に、後により詳細に
説明する。
【００５４】
上述したように、バイトコードプログラム３４０は、データタイプに依存する複数の命令
を含んでおり、それらの命令の各々は、本発明のベリファイヤ２４０によって評価される
。バイトコードプログラム３５０は、スタック操作に関する命令３５２（スタックへの整
数のプッシュ）及び３５４（スタックからの整数のポップ）、前方ジャンプ３５６とその
関連するターゲット３６４、後方ジャンプ３６６とその関連するターゲット３６２、及び
ＤＯループ３５８とその終わり（ end）３６０（ＤＯループのタイプによって、条件付き
または無条件分岐命令であってもよい）を含んでいる。本発明の好適実施例のベリファイ
ヤ２４０は、スタック操作及びデータタイプコンパチビリティをベリファイするだけなの
で、このバイトコードベリファイヤの動作は、これらの代表的な命令セットを用いること
によって説明することができる。
【００５５】
図６乃至図１２、及び付録２を参照して、バイトコードベリファイヤプログラム２４０の
動作について以下に詳細に説明する。付録２は、ベリファイヤプログラムを疑似コードで
表したものである。付録２の疑似コードは、本質的には、汎用コンピュータ言語 を用
いたコンピュータ言語と同等である。この疑似コードは、本発明の説明のためにのみ作ら
れたものであって、本分野の通常の知識を有するコンピュータプログラマであれば容易に
理解されるように意図して書かれている。
【００５６】
図６に示されているように、ダウンロードされたバイトコードプログラムは、処理のため
バイトコードベリファイヤ２４０にロードされる（４００）。ベリファイヤ２４０は、オ
ペランド及びローカル変数のデータタイプ情報を格納するため、メモリ内にアレイ状に位
置を指定することによって、仮想スタック３４４及び仮想ローカル変数アレイ３４５を生
成する（４０２）。同様に、ベリファイヤは、スナップショット情報を格納するため、メ
モリ内にアレイ上に位置を指定することによってスタックスナップショット格納構造を生
成する（４０４）。最後に、ベリファイヤは、仮想スタックのエントリ数を追跡するため
のスタックカウンタ３４２として働くレジスタを指定する（４０６）。
【００５７】
第１パスは、条件付き及び無条件ジャンプ及びループ命令に関連するターゲット情報を抽
出するべく、バイトコードプログラム内に形成されたものである。第１パスに於いて、ベ
リファイヤ３００は全ての命令を順次処理していき（ステップ４０８、４１０、４１２）
、命令が条件付きまたは無条件ジャンプ命令の場合（ステップ４１４）、かつそのジャン
プに対するターゲット位置がまだディレクトリ３４８内に記憶されていない場合（ステッ
プ４１８）、ターゲット位置を示す情報をスタックスナップショット格納構造３４６のデ
ィレクトリ部３４８に格納する（ステップ４１６）。例えば、ターゲット命令の絶対また
は相対アドレスを、ディレクトリ部３４８の次に使用可能なスロットに格納しても良い。
他のタイプのバイトコード命令は、この第１パスでは無視される。
【００５８】
プログラム内の全ての命令に対し処理が終了した後、ディレクトリ部３４８をソートして
、リストアップされたターゲット位置をアドレス順に並び替えることが好ましい（４２０
）。
【００５９】
再度図５を参照されたい。図５では、説明のため、スタックスナップショット格納構造３
４６は、既にベリフィケーションの第１パスがバイトコードプログラム３５０内に示され
ているバイトコード命令に基づいて終了したように、ディレクトリ部３４８内に情報が格
納され、ロードされている。即ち、ディレクトリ部には、バイトコードプログラム内にあ
る条件付き及び無条件ジャンプ命令の全てのターゲットのアドレスがロードされている。
【００６０】
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図７では、バイトコードプログラムによるオペランドスタック及びデータタイプの使用が
適切かどうかをベリファイするため、バイトコードプログラムの第２のパスが開始される
。バイトコードプログラムの最初の命令が選択されると（４３０）、ベリファイヤは、選
択された命令に対するアドレスが、上述した第１パスに於いて既にスタックスナップショ
ット格納構造３４６のディレクトリ部３４８内に格納されているかどうかチェックする（
４３２）。
【００６１】
選択された命令のアドレスがディレクトリ３４８内にある場合（即ち、選択された命令が
条件付きまたは無条件ジャンプのターゲットであることを意味している）、ベリファイヤ
は関連するスタックスナップショットがスタックスナップショット格納構造３４６のスナ
ップショット部３５０内に格納されているかどうかをチェックする（４３４）。スタック
スナップショットが格納されていない場合（即ち、命令が後方ジャンプのターゲットであ
ることを意味する）、スタックカウンタ及び仮想スタックの内容が、スタックスナップシ
ョット格納構造３４６内に格納される（４３６）。スナップショットは、処理中の命令を
実行する直前の仮想スタックのステータスに関する情報を含み、それにはスタックにプッ
シュされている各データに対するデータタイプ値も含まれる。ベリファイヤは、その後ベ
リフィケーションプロセスを続け、後に述べるように、ステップ４５０からは個々の命令
に対し解析を開始する。
【００６２】
スタックスナップショットが、選択されている命令に対し格納されている場合（このター
ゲット命令に関連するジャンプ命令が既に処理されているということを意味する）、ベリ
ファイヤは、スタックスナップショット格納構造３４６のスナップショット部３５０内に
格納されている、この命令に対する仮想スタックスナップショット情報と、仮想スタック
のそのときの状態とを比較する（４３８）。比較の結果、仮想スタックの状態とスナップ
ショットとがマッチしないことが示された場合（スタックステータスミスマッチ）、スタ
ックステータスミスマッチが発生したバイトコードプログラム内の場所を示すエラーメッ
セージまたは信号が生成される（４４０）。好適実施例では、仮想スタックとスナップシ
ョットが同数または同タイプのエントリを含んでいない場合にミスマッチが発生する。ベ
リファイヤは、その後、そのプログラムが“偽（ False）”であることを示すようにベリ
フィケーションステータス２４５をセットし、ベリフィケーションプロセスをアボートす
る（４４２）。プログラムが“偽”であることを示すようにベリフィケーションステータ
ス２４５をセットすることにより、バイトコードインタープリタ２４２によるプログラム
の実行が阻止される（図３）。
【００６３】
選択されている命令に対し既に格納されているスタックスナップショットと、その時の仮
想スタックの状態とがマッチする場合（４３８）、ベリファイヤはベリフィケーションプ
ロセスを続け、後に述べるようにステップ４５０から個々の命令に対して分析を開始する
。
【００６４】
選択されている命令のアドレスがスタックスナップショット格納構造３４６のディレクト
リ部３４８内に見つからない場合、またはスタックステータスミスマッチが検出されない
場合、ベリファイヤは、その命令特有のスタック使用法及び機能に応じて、命令に対する
一連のチェックのうち、いくつかを選択して実行する。
【００６５】
図８を参照されたい。最初に行われるチェックは、オペランドスタックからデータをポッ
プさせる命令に関する。選択されている命令によってデータがスタックからポップされる
場合（４５０）、スタックカウンタが調べられ、命令のデータポップ要求を満足する十分
なデータがスタック内にあるかどうかが判定される（４５２）。
【００６６】
オペランドスタックがその命令に対し十分なデータを持っていない場合（４５２）、これ
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はスタックアンダーフローと呼ばれ、スタックアンダーフローが検出されたプログラム内
の場所を示すエラー信号またはメッセージが生成される（４５４）。更にベリファイヤは
プログラムが“偽”であることを示すようにベリフィケーションステータス２４５をセッ
トし、ベリフィケーションプロセスをアボートする（４５６）。
【００６７】
スタックアンダーフロー状態が検出されない場合、ベリファイヤは、予め仮想スタック内
に格納されているデータタイプコード情報と、（もしあれば）選択されている命令のデー
タタイプ要求とを比較する。例えば、分析されるている命令の操作コード（ opcode）がス
タックからポップされた値の整数型の加算（ integer add）を要求する場合、ベリファイ
ヤは、ポップされている仮想スタックのアイテムのオペランド情報を比較して、それが適
切なデータタイプであること、即ち整数であることを確認する。比較がマッチする結果と
なった場合、ベリファイヤは、ポップされているエントリに関連する情報を仮想スタック
から削除し、仮想スタック３４４からポップされたエントリ数が反映されるようにスタッ
クカウンタ３４２を更新する。
【００６８】
仮想スタック３４４のポップされているエントリのオペランド情報と、選択されている命
令のデータタイプ要求との間でミスマッチが検出された場合（４５８）は、ミスマッチが
バイトコードプログラム内のどこで発生したかを示すメッセージが生成される（４６２）
。更に、ベリファイヤは、プログラムが“偽”であることを示すようにベリフィケーショ
ンステータス２４５をセットし、ベリフィケーションプロセスをアボートする（４５６）
。これで、ポップベリフィケーションプロセスが終了する。
【００６９】
次に、図９を参照されたい。選択されている命令がデータをスタックにプッシュしようと
する場合（４７０）、スタックカウンタが調べられ、その命令がプッシュしようとするデ
ータを格納するための十分な余地がスタックにあるかどうかが判定される（４７２）。オ
ペランドスタックに、その命令がプッシュしようとするデータを格納するための十分な余
地がない場合（４７２）、これはスタックオーバフローと呼ばれ、スタックオーバフロー
が検出されたプログラム内の場所を示すエラー信号またはメッセージが生成される（４７
４）。更に、ベリファイヤは、プログラムが“偽”であることを示すようにベリフィケー
ションステータス２４５をセットし、ベリフィケーションプロセスをアボートする（４７
６）。
【００７０】
スタックオーバフロー状態が検出されない場合、ベリファイヤは、選択されている命令に
よってスタックにプッシュされる各データに対し、（実際にプログラムが実行される際に
）オペランドスタックにプッシュされるデータ（オペランド）のタイプを示すエントリを
仮想スタックに加える（４７８）。この情報は、本発明の好適実施例のバイトコードプロ
グラムで用いられている、データタイプが特定された操作コードから導かれる。また、ベ
リファイヤは、スタックカウンタ３４２を更新して、仮想スタックに追加された１または
複数のエントリが反映されるようにする。これでスタックプッシュベリフィケーションプ
ロセスが終了する。
【００７１】
図１０を参照されたい。選択されている命令により、通常の逐次的ステップを飛び越すよ
うな、条件付きまたは無条件の前方ジャンプまたは分岐が発生する場合（４８０）、ベリ
ファイヤは、まずそのジャンプ命令のターゲット位置に対するスナップショットがスタッ
クスナップショット格納構造３４６内に格納されているかどうかをチェックする。スタッ
クスナップショットが格納されていない場合、（そのジャンプに関連する仮想スタックの
更新がなされた後の）仮想スタック状態が、スタックスナップショット格納構造３４６内
の、そのターゲットプログラム位置に関連する位置に格納される（４８４）。このジャン
プに関連するスタックポップ操作は、既に実行されているステップ４６０に於いて仮想ス
タック内に反映されていることに注意されたい（図８参照）。

10

20

30

40

50

(17) JP 3805417 B2 2006.8.2



【００７２】
スタックスナップショットが格納されている場合（このターゲットに関連する他のエント
リポイント（ entry point）が既に処理されていることを示す）、ベリファイヤは、スタ
ックスナップショット格納構造３４６のスナップショット部３５０内に格納されている仮
想スタックスナップショット情報と、仮想スタックのその時の状態とを比較する。比較の
結果、スナップショットと仮想スタックの状態とがマッチしていないことが示された場合
（スタックステータスミスマッチ）、スタックステータスミスマッチが発生したバイトコ
ードプログラム内の場所を示すエラーメッセージが生成される（４８８）。好適実施例で
は、スナップショットとその時の仮想スタックが、同数または同タイプのエントリを含ん
でいないときミスマッチが発生する。更に、その時の仮想スタック内の１以上のデータタ
イプ値が、スナップショット内の対応するデータタイプ値に一致しないときにもミスマッ
チが発生する。ベリファイヤは、その後プログラムが“偽”であることを示すようにベリ
フィケーションステータス２４５をセットし、ベリフィケーションプロセスをアボートす
る（４９０）。ステップ４８６でスタックステータスマッチングが検出された場合、ベリ
ファイヤはステップ５００へと処理を継続する（図１１）。
【００７３】
図１１を参照されたい。選択されている命令によってプログラムの後方に向かう条件付き
または無条件ジャンプまたは分岐が発生する場合（ステップ５００）、ベリファイヤは、
スタックスナップショット格納構造３４６のスナップショット部３５０内に格納されてい
る、その後方ジャンプのターゲットに関連する仮想スタックスナップショット情報（ステ
ップ４３６で格納した）と、仮想スタックのその時の状態とを比較する。比較の結果、ス
ナップショットとその時のステータスがマッチしないことが示された場合（スタックステ
ータスミスマッチ）、スタックステータスミスマッチが発生したバイトコードプログラム
内の場所を示すエラーメッセージが生成される（５０４）。好適実施例では、ミスマッチ
は、その時の仮想スタックとスナップショットが同数または同タイプのエントリを含んで
いないか、あるいは仮想スタック内のデータタイプエントリのどれかが、スナップショッ
ト内の対応するデータタイプエントリとマッチしない場合に発生する。ベリファイヤは、
その後プログラムが“偽”であることを示すようにベリフィケーションステータス２４５
をセットし、ベリフィケーションプロセスをアボートする（５０６）。
【００７４】
スタックステータスがマッチしていることが検出されるか（ステップ５０２）、または命
令が後方ジャンプでない場合（ステップ５００）、ベリファイヤはステップ５１０へと処
理を継続する。
【００７５】
選択されている命令が、ローカル変数からデータを読み出す場合（５１０）、ベリファイ
ヤは対応する仮想ローカル変数内に予め格納されているデータタイプコード情報と、（も
しあれば）選択されている命令のデータタイプ要求とを比較する。仮想ローカル変数に格
納されているデータタイプ情報と選択されている命令のデータタイプ要求との間にミスマ
ッチが検出された場合（５１２）、ミスマッチが発生したバイトコードプログラム内の場
所を示すメッセージが生成される（５１４）。その後、ベリファイヤはプログラムが“偽
”であることを示すようにベリフィケーションステータス２４５をセットし、ベリフィケ
ーションプロセスをアボートする（５１６）。
【００７６】
その時選択されている命令がローカル変数からデータを読み出さない場合（５１０）、ま
たはステップ５１２に於けるデータタイプの比較がマッチする結果となった場合、ベリフ
ァイヤは、選択されている命令の処理を更にステップ５２０へと継続する。
【００７７】
図１２を参照されたい。選択されている命令によってデータがローカル変数に格納される
場合（５２０）、対応する仮想ローカル変数が調べられ、その仮想ローカル変数がデータ
タイプ値を格納しているかどうかが判定される（５２２）。その仮想ローカル変数がデー
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タタイプ値を格納している場合（即ちそのデータは以前にそのローカル変数内に格納され
たことを意味する）、ベリファイヤは、その仮想ローカル変数内にあるデータタイプ情報
と、選択されているバイトコード命令に関するデータタイプとを比較する（５２４）。仮
想ローカル変数内に格納されているデータタイプ情報と、選択されている命令によって要
求されているデータタイプとの間にミスマッチが検出されると（５２４）、ミスマッチが
発生したバイトコードプログラム内の場所を示すメッセージが生成される（５２６）。そ
の後、ベリファイヤはプログラムが“偽”であることを示すようにベリフィケーションス
テータス２４５をセットし、ベリフィケーションプロセスをアボートする（５２８）。
【００７８】
選択されている命令が、ローカル変数にデータを格納しない場合（５２０）、選択されて
いる命令に対する処理は終了する。選択されている命令によってデータがローカル変数内
に格納されるが、その仮想ローカル変数がデータタイプ値を格納していない場合（即ち、
そのローカル変数にデータを格納するような命令がベリファイヤによってまだ処理されて
いないことを示す）、選択されているバイトコード命令に関連するデータタイプが、その
仮想ローカル変数に格納される（ステップ５３０）。
【００７９】
続いて、ベリファイヤは、その命令が処理中のバイトコードプログラム３４０の最後の命
令であるかどうかをチェックする（５４０）。処理すべき命令がまだ残っている場合、ベ
リファイヤは次の命令をロードし（５４２）、ベリフィケーションプロセスをステップ４
３２から繰り返す。それ以上処理する命令がない場合は、ベリファイヤはプログラムが“
真”であることを示すようにベリフィケーションステータス２４５をセットし（５４４）
、ベリフィケーションプロセスの終了を伝える。
【００８０】
バイトコードインタープリタ
図１３のフローチャート及び付録３を参照しつつ、バイトコードインタープリタ２４２の
動作について説明する。付録３は、バイトコードインタープリタを疑似コードで表したも
のである。
【００８１】
指定されたバイトコードプログラムが与えられた場合、即ち、実行すべきプログラムとし
て選択された後（５６０）、バイトコードプログラムインタープリタ２４２は、指定され
たバイトコードプログラムの保全性をベリファイするべく、バイトコードベリファイヤ２
４０を呼び出す（５６２）。バイトコードベリファイヤについては既に上述した。
【００８２】
ベリファイヤが“ベリフィケーション失敗（ verification failure）”をリターンしてき
た場合（５６４）、指定されたバイトコードプログラムのインタープリタによって実行さ
れることなくアボートされる（５６６）。
【００８３】
ベリファイヤ２４２が“ベリフィケーション成功”をリターンしてきた場合（５６４）、
指定されたバイトコードプログラムはリソースユーティリティプログラムにリンクされ（
５６８）、更に、そのプログラムによって参照される他のプログラム、関数、及びオブジ
ェクトにもリンクされる。そのようなリンク過程は多くのプログラムインタープリタに於
ける従来の前処理（ pre-execution）過程と同様である。その後リンクされたバイトコー
ドプログラムはインタープリタによってインタープリットされ実行される（５７０）。本
発明のバイトコードインタープリタは、プログラムの実行中、オペランドスタックオーバ
フロー及びアンダーフローのチェックをしない。また、オペランドスタック内に格納され
ているデータに対するデータタイプのチェックもしない。このような従来インタープリッ
ト過程で行われていたスタックオーバフロー／アンダーフロー、及びデータタイプのチェ
ックは、本発明では省略することができる。これは、ベリファイヤによって、このような
エラーがプログラム実行中に発生しないことが既にベリファイされているためである。
【００８４】
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本発明のプログラムインタープリタは、何度も繰り返し実行される命令ループ（ instruct
ion loop）を有するバイトコードプログラムの実行に対し、特に効果的である。なぜなら
、本発明では、そのような各命令ループ内の各バイトコードに対して、オペランドスタッ
クチェック命令は一度だけしか行われないからである。対照的に、従来のインタープリタ
によるプログラムの実行に於いては、インタープリタは、オーバフロー（即ち、スタック
が格納できるより多くのデータがスタックに加えられる）やアンダーフロー（即ち、スタ
ックが空の時にスタックからデータをポップしようとする）が生じていないかどうか、オ
ペランドスタックを連続的にモニタする必要がある。そのようなスタックモニタリングは
、通常、スタックのステータスを変化させる全ての命令（即ち、ほとんど全ての命令）に
対して実行しなければならない。多くのプログラムで、インタープリタによって実行され
るスタックモニタリング命令は、インタープリットされるコンピュータプログラムの実行
時間の約８０％に達する。その結果、本発明のインタープリタは、しばしば、同じコンピ
ュータ上で実行される従来のプログラムインタープリタの２倍から５倍の速さでプログラ
ムを実行する。
【００８５】
本発明の特定の実施例について行った上述の説明は、例示を目的としたものであり、本発
明を網羅的に記載することを意図したものでも、本発明を開示した形態そのものに限定す
ることを意図したものでもなく、上述したことから多くの変形変更が可能であることは明
らかであろう。上記の実施例は、本発明の原理とその実際的な応用が最も良く説明される
ように選択及び記述したものであり、それによって当業者が本発明を最も良く利用して、
特定の使用に合うように様々な改良を加えた変形実施態様が可能なようにしたものである
。本発明の範囲は、特許請求の範囲によって画定される。
【００８６】
【実施例】
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【００８７】
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【００８９】

10

20

30

40

(34) JP 3805417 B2 2006.8.2



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

【図面の簡単な説明】
【図１】図１は、ネットワークを介して接続された２つのコンピュータを示している。
【図２】図２は、ネットワークを介して接続された２つのコンピュータを示しており、そ
れらのコンピュータのうち少なくとも一つは、様々な実行可能形式のソースプログラムの
複数のコピーを格納するための補助記憶装置（ディスク記憶装置）を含んでいる。
【図３】図３は、ネットワークを介して接続された２つのコンピュータを示しており、そ
れらのコンピュータのうち少なくとも一つは、本発明によるバイトコードプログラムベリ
ファイヤとクラスローダを含んでいる。
【図４】図４は、本発明の好適実施例に従って、リモートサーバ内にあるビューワとバイ
トコードプログラムにアクセスするためのロードプロセスのフローチャートである。
【図５】図５は、本発明によるバイトコードプログラムのベリフィケーションに於いてバ
イトコードベリファイヤによって維持されるデータ構造を示している。
【図６】図６は、本発明の好適実施例に於けるバイトコードプログラムベリフィケーショ
ンプロセスのフローチャートの一部である。
【図７】図７は、本発明の好適実施例に於けるバイトコードプログラムベリフィケーショ
ンプロセスのフローチャートの一部である。
【図８】図８は、本発明の好適実施例に於けるバイトコードプログラムベリフィケーショ
ンプロセスのフローチャートの一部である。
【図９】図９は、本発明の好適実施例に於けるバイトコードプログラムベリフィケーショ
ンプロセスのフローチャートの一部である。
【図１０】図１０は、本発明の好適実施例に於けるバイトコードプログラムベリフィケー
ションプロセスのフローチャートの一部である。
【図１１】図１１は、本発明の好適実施例に於けるバイトコードプログラムベリフィケー
ションプロセスのフローチャートの一部である。
【図１２】図１２は、本発明の好適実施例に於けるバイトコードプログラムベリフィケー
ションプロセスのフローチャートの一部である。
【図１３】図１３は、本発明の好適実施例に於けるバイトコードプログラムインタープリ
ットプロセスのフローチャートである。
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【符号の説明】
１００　従来の分散型コンピュータシステム
１０２　第１コンピュータ
１０３　コンピュータプログラム
１０４　第２コンピュータ
１０６　ＣＰＵ
１０８　ユーザインタフェース
１１０　主メモリ（ＲＡＭ）
１１２　補助記憶装置
１１３　オペレーティングシステム
１１４　コミニュケーションインタフェース（モデム）
１２０　コンピュータネットワーク
２００　従来の分散型コンピュータシステム
２０２　第１コンピュータノード（ユーザワークステーションノード）
２０４　第２コンピュータノード（サーバノード）
２０６　ＣＰＵ
２０８　ユーザインタフェース
２１０　主メモリ（ＲＡＭ）
２１２　補助記憶装置（ディスク記憶装置）
２１４　コミュニケーションインタフェース（モデム）
２１６　コンピュータコミュニケーションネットワーク
２１８　ＣＰＵ
２２０　ユーザインタフェース
２２２　主メモリ（ＲＡＭ）
２２４　補助記憶装置（ディスク記憶装置）
２２６　コミュニケーションインタフェース（モデム）
２２８　ディスクディレクトリ
２３０　オブジェクト
２３２　ビューワライブラリ
２３４　プログラム
２３６　オペレーティングシステム
２３７　オペレーティングシステム
２３８　プログラム
２３９　プログラム
２４０　バイトコードプログラムベリファイヤ
２４１　ビューワ
２４２　バイトコードプログラムインタープリタ
２４３　ビューワ
２４４　バイトコードプログラムコンパイラ
２４５　ベリフィケーションステータス
２５０　本発明による分散型コンピュータシステム
２５２　第１コンピュータノード（ユーザワークステーションノード）
２５４　第２コンピュータノード（サーバノード）
２５５　オペレーティングシステム
２５６　オペレーティングシステム
２５７　ＣＰＵ
２５８　ユーザインタフェース
２６０　主メモリ（ＲＡＭ）
２６２　補助記憶装置（ディスク記憶装置）
２６４　コミュニケーションインタフェース（モデム）
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２６６　コンピュータコミュニケーションネットワーク（インターネット）
２６７　バイトコードプログラム
２６８　ＣＰＵ
２７０　ユーザインタフェース
２７２　主メモリ（ＲＡＭ）
２７４　補助記憶装置（ディスク記憶装置）
２７６　コミュニケーションインタフェース（モデム）
２８０　ディスクディレクトリ
２８２　オブジェクト
２８３　オブジェクト
２８４　ビューワライブラリ
２８６　プログラム
２９６　クラスローダプログラム
２９８　ビューワライブラリ
３０２　ベリフィケーションステータス
３２４　第２サーバ
３２５　補助記憶装置（ディスク記憶装置）
３２７　認識されているサーバのリスト
３２６　ビューワライブラリ
３４０　バイトコードプログラム
３４２　スタックカウンタ
３４４　仮想スタック
３４５　仮想ローカル変数アレイ
３４６　スタックスナップショット格納構造
３４８　ディレクトリ部
３５０　スナップショット部
３５２　バイトコード命令
３５４　バイトコード命令
３５６　バイトコード命令
３５８　バイトコード命令
３６０　バイトコード命令
３６２　バイトコード命令
３６４　バイトコード命令
３６６　バイトコード命令
３６８　バイトコード命令
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】 【 図 １ ０ 】

【 図 １ １ 】 【 図 １ ２ 】
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【 図 １ ３ 】
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