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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Steuerung der Zutrittskontrolle mit SchlieBeinhei-
ten, insbesondere Schldssern, und elektronischen Schllisseln, bei welchem Zutrittsberechtigun-
gen in einer zentralen Recheneinheit gespeichert und verwaltet werden, die Schliissel entspre-
chend der jeweiligen Zutrittsberechtigung mit Berechtigungsinformationen fiir eine vorgegebene
Auswahl an SchlieBeinheiten programmiert werden, die Berechtigungsinformationen im Falle
eines Zutrittswunsches drahtlos von einem Schliissel an eine SchlieBeinheit gesendet werden
und in der SchlieBeinheit in Abhangigkeit von den empfangenen Berechtigungsinformationen
die Zutrittsberechtigung ermittelt wird.

[0002] Die Erfindung betrifft weiters eine Vorrichtung zur Zutrittskontrolle umfassend eine Mehr-
zahl von SchlieBeinheiten, insbesondere Schldssern, und elektronischen Schliisseln zum be-
rihrungslosen Sperren und Entsperren der SchlieBeinheiten,

[0003] - eine zentrale Recheneinheit zum Speichern und Verwalten von Zutrittsberechtigungen,

[0004] - Mittel, um die Schliissel entsprechend der jeweiligen Zutrittsberechtigung mit Berechti-
gungsinformationen fir eine vorgegebene Auswahl an SchlieBeinheiten zu program-
mieren,

[0005] - Mittel zum drahtlosen Ubermitteln der Berechtigungsinformationen vom Schliissel an
die SchlieBeinheit,

[0006] wobei die SchlieBeinheit jeweils eine Auswerteschaltung aufweist, um die Zutrittsberech-
tigung auf Grund der erhaltenen Berechtigungsinformationen zu ermitteln.

[0007] Unter dem Begriff "SchlieBeinheiten” sind im Rahmen der Erfindung elektrische, elektro-
nische oder mechatronische SchlieBeinheiten, insbesondere Schldsser, zu verstehen. Schlie-
einheiten kénnen hierbei verschiedene Komponenten umfassen, wie z.B. Leseeinrichtungen fir
Identifikationsmedien, insbesondere elektronische Schliissel, eine SchlieBelektronik und dgl.

[0008] Fir die elektronische Zutrittskontrolle mit beriihrungslosen Systemen gibt es mehrere
Mdéglichkeiten. Bisher bekannte RFID- Systeme bestehen aus einem elekironischen Schlissel,
auf welchem ein Identifikations- bzw. Zugangscode elektronisch gespeichert ist und der oft als
"Transponder" bezeichnet wird, und einem Lesegerat. Dabei ist der Transponder meist ohne
eigene Energiequelle aufgebaut und die bendtigte Energie wird aus dem elektromagnetischen
Feld des Lesegerats bezogen. Weiters sind auch Funksysteme bekannt, bei denen der Schliis-
sel ein aktiver Sender mit eigener Energiequelle ist (z.B. Ferndffnung der Zentralverriegelung
fir Kraftfahrzeuge).

[0009] Bei gréBeren SchlieBsystemen mit einer Mehrzahl von SchlieBeinheiten und elektroni-
schen Schliisseln werden die Zutrittsberechtigungen zur einfacheren Verwaltung in einer zent-
ralen Recheneinheit gespeichert. Die zentrale Recheneinheit weist hierbei Ublicherweise eine
Datenbank auf, in der die einzelnen SchlieBeinheiten, die Schlissel und die jeweiligen Zutritts-
berechtigungen verwaltet werden kdnnen. Uber eine an die zentrale Recheneinheit ange-
schlossene Schreibeinrichtung kénnen die elektronischen Schliissel entsprechend der jeweils
gewlinschten Zutrittsberechtigungen mit Zugangscodes bzw. Berechtigungsinformationen pro-
grammiert werden.

[0010] Bei anderen Systemen kann die Zutrittsberechtigung ausschlieBlich in der jeweiligen
SchlieBeinheit gespeichert werden, was den Vorteil aufweist, dass die Schlissel selbst nicht
notwendigerweise programmiert werden missen, jedoch den Nachteil mit sich bringt, dass bei
jeder Anderung der Zutrittsberechtigung die SchlieBeinheit mit entsprechenden Informationen
versorgt werden muss, was oftmals einen direkten Zugang zur SchlieBeinheit erfordert.

[0011] Bisher bekannt ist weiters, dass die Komponenten an der Tire, wie beispielsweise das
Lesegerat vernetzt sind, womit eine Anderung der Zutrittsberechtigung von einer Zentrale aus
mdglich ist, ohne dass ein von der Anderung der Zutrittsberechtigung betroffener Schliissel zu
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einem bestimmten Punkt, wie zum Beispiel zu einer Programmierstation gebracht werden muss.
Fir den Fall hingegen, dass die Tiren bzw. SchlieBeinheiten nicht vernetzbar sind, besteht nun
das Problem darin, dass bei einer Anderung der Zutrittsberechtigung entweder die betroffenen
Schliissel vorhanden sein missen oder die gednderten Informationen auf anderem Wege als
Uber ein Netzwerk zur Tur gebracht werden missen, zum Beispiel mit Hilfe eines Programmier-
gerates.

[0012] Die vorliegende Erfindung zielt nun darauf ab, ein Verfahren und eine Vorrichtung zur
Steuerung der Zutrittskontrolle dahingehend zu verbessern, dass Zutrittsberechtigungen in
einfacher Weise vergeben und geéndert werden kénnen, ohne dass die jeweils betroffenen
Schlissel zu einer Programmierstation gebracht werden miissen und gleichzeitig auch ohne
dass es einer Vernetzung der SchlieBeinheiten bedarf. Es soll somit von einer zentralen Kon-
trollstation aus jederzeit méglich sein, Zutrittsberechtigungen zu vergeben und zu verandern,
ohne dass ein direkter Zugriff auf die SchlieBeinheiten vorhanden ist.

[0013] Zur Lésung dieser Aufgabe zeichnet sich das erfindungsgemaBe Verfahren im Wesentli-
chen dadurch aus, dass die Programmierung eines Schliissels das Senden der Berechtigungs-
informationen Uber ein drahtloses Telekommunikationsnetz an ein drahtloses mobiles Tele-
kommunikationsgerat und das Ubermitteln der vom mobilen Telekommunikationsgerét empfan-
genen Berechtigungsinformationen an einen Speicher des Schllissels umfasst.

[0014] Zur Lésung dieser Aufgabe ist weiters die Vorrichtung der eingangs genannten Art erfin-
dungsgemaB derart weitergebildet, dass die Vorrichtung weiters wenigstens ein drahtloses
mobiles Telekommunikationsgerat umfasst, dass die Mittel zum Programmieren der Schilssel
Mittel zum Senden der Berechtigungsinformationen Uber ein drahtloses Telekommunikations-
netz an eine erste Kommunikationsschnittstelle des mobilen Telekommunikationsgerats umfas-
sen und dass Mittel zum Ubermitteln der vom mobilen Telekommunikationsgerdt empfangenen
Berechtigungsinformationen an einen Speicher des Schliissels vorgesehen sind.

[0015] Dadurch, dass nun die Programmierung der Schliissel mit Berechtigungsinformationen
Uber ein drahtloses Telekommunikationsnetz erfolgt, kénnen die Berechtigungsinformationen
von der zentralen Recheneinheit an ein drahtloses mobiles Telekommunikationsgerat des je-
weils gewiinschten Benutzers bzw. Schliisselinhabers gesendet werden, sofern das mobile
Telekommunikationsgerét im jeweiligen Telekommunikationsnetz registriert ist. Die vom mobilen
Telekommunikationsgerat empfangenen Berechtigungsinformationen kénnen einem geeigneten
Identifikationsmedium zur Verfigung gestellt werden, welches auf diese Art und Weise eine
Schlisselfunktion erhalt. ErfindungsgemaB wird somit eine Art "online-Schliissel" geschaffen,
da der Schlissel Uber das mobile Telekommunikationsnetz und das entsprechende mobile
Endgerat umprogrammiert werden kann, um auf diese Art und Weise die Berechtigungsinforma-
tionen und damit die Zutrittsberechtigung des Schllisselinhabers zu dndern.

[0016] Auf Grund der Mdglichkeit der entfernten Programmierung von Schliisseln ist es zur
Anderungen der Zutrittsberechtigungen nicht mehr notwendig, einen Zugriff direkt auf die ein-
zelnen SchlieBeinheiten zu erhalten. Die SchlieBeinheiten kdnnen nach der Installation und
Initialisierung als autonome Einheiten arbeiten und erfordern insbesondere keine Netzwerkan-
bindung. Dies ist von besonderem Vorteil, wenn auf Grund der 6rtlichen Gegebenheiten eine
Vernetzung von SchlieBeinheiten nicht gewiinscht ist, beispielsweise, wenn bei kleineren
SchlieBanlagen der Vernetzungsaufwand zu kostenintensiv wére oder wenn bauliche Eingriffe
in der Tire und im Bereich der Tire nicht erwiinscht sind.

[0017] Wie bereits erwahnt missen im Rahmen der vorliegenden Erfindung die von dem Kom-
munikationsgerdt empfangenen Berechtigungsinformationen an ein Identifikationsmedium
Ubermittelt werden, damit dieses eine Schlisselfunktion erhédlt oder um die auf diesem gespei-
cherten Berechtigungsinformationen zu aktualisieren. Hierzu sind mehrere Méglichkeiten denk-
bar. GemaB einer bevorzugten Weiterbildung der Erfindung wird derart vorgegangen, dass das
mobile Telekommunikationsgerit selbst als Schliissel verwendet wird und das Ubermitteln der
vom mobilen Telekommunikationsgerat empfangenen Berechtigungsinformationen an einen
Speicher des Schliissels das Schreiben der Berechtigungsinformationen in einen einer Kom-
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munikationsschnittstelle des mobilen Telekommunikationsgerats zum drahtlosen Senden der
Berechtigungsinformationen an die SchlieBeinheit zugeordneten Speicher umfasst. Die erfin-
dungsgeméaBe Vorrichtung ist in diesem Fall derart weitergebildet, dass der Schllissel im Tele-
kommunikationsgerat ausgebildet ist und der Speicher als mit einer zweiten Kommunikations-
schnittstelle des mobilen Telekommunikationsgerats verbundener Speicher des Telekommuni-
kationsgeréats ausgebildet ist, welche zweite Kommunikationsschnittstelle von der ersten Kom-
munikationsschnittstelle verschieden und zum drahtlosen Ubermitteln der Berechtigungsinfor-
mationen vom Schlussel an die SchlieBeinheit ausgebildet ist. Bei einer derartigen Weiterbil-
dung erilbrigt sich das Ubermitteln der vom mobilen Telekommunikationsgerét empfangenen
Berechtigungsinformationen an ein externes Medium. Vielmehr werden die Berechtigungsin-
formationen unmittelbar an ein in das Telekommunikationsgerét integriertes Schllisselmodul
und insbesondere an einen Speicher dieses Schliisselmoduls Ubermittelt und dort abgelegt. Es
muss sich hierbei nicht um einen dezidierten Speicher des Schliisselmoduls handeln, sondern
es kann sich um den Hauptspeicher des Telekommunikationsgerates handeln. Die Berechti-
gungsinformationen werden hierbei derart gespeichert, dass sie einer Telekommunikations-
schnittstelle des mobilen Telekommunikationsgeréats zur Verfligung stehen, damit die Berechti-
gungsinformationen Uber diese Kommunikationsschnittstelle drahtlos an die SchlieBeinheit
gesendet werden kénnen. Bevorzugt handelt es sich hierbei um eine gesonderte Kommunikati-
onsschnittstelle des Telekommunikationsgerates, welche von derjenigen Kommunikations-
schnittstelle verschieden ist, Uber welche die Berechtigungsinformationen von der zentralen
Recheneinheit erhalten werden. Wé&hrend es sich bei derjenigen Kommunikationsschnittstelle,
Uber welche die Berechtigungsinformationen von der zentralen Recheneinheit erhalten werden,
bevorzugt um eine Ubliche Kommunikationsschnittstelle eines Telekommunikationsnetzwerks,
wie beispielsweise eine GSM- oder UMTS-Schnittstelle handelt, ist die Kommunikationsschnitt-
stelle zum drahtlosen Senden von Berechtigungsinformationen an die SchlieBeinheit bevorzugt
fir die lokale Kommunikation mit entsprechend geringerer Ubertragungsreichweite ausgebildet.
Bevorzugt erfolgt das Ubermitteln der Berechtigungsinformationen vom Schliissel an die
SchlieBeinheit hierbei unter Verwendung von RFID. GemaB einer anderen bevorzugten Weiter-
bildung erfolgt das Ubermitteln der Berechtigungsinformationen vom Schllissel an die SchlieB-
einheit unter Verwendung von Nahfeldkommunikation, beispielsweise nach dem NFC-Standard.
In bevorzugter Weise findet die Ubertragung in einem lizenzfreien Band, bzw. dem ISM-Band,
statt.

[0018] Eine andere Méglichkeit zur Ubermittlung der Berechtigungsinformationen vom mobilen
Telekommunikationsgerét an den Schliissel besteht bevorzugt darin, dass das lbermitteln der
vom mobilen Telekommunikationsgerat empfangenen Berechtigungsinformationen an einen
Speicher des Schliissels die Verwendung einer Schreib-/Leseeinrichtung flir Identifikationsme-
dien oder dgl. umfasst. Die erfindungsgemaBe Vorrichtung ist in diesem Zusammenhang derart
weitergebildet, dass die Mittel zum Ubermitteln der vom mobilen Telekommunikationsgerat
empfangenen Berechtigungsinformationen an einen Speicher des Schllissels eine Schreib-
/Leseeinrichtung fur Identifikationsmedien oder dgl. umfasst. In einem derartigen Fall wird als
Schllssel ein externes Identifikationsmedium verwendet, das mit Hilfe einer Schreibeinrichtung
programmiert wird, das heiBt mit den jeweiligen Berechtigungsinformationen beschrieben wird.
Dies erfordert naturgemaB einen zusatzlichen Schreibvorgang und eine entsprechende Schrei-
beinrichtung, jedoch ist der Schliissel bei dieser Erfindungsvariante vom mobilen Telekommuni-
kationsgerat unabhangig, sodass die Einsatzmdglichkeiten vergréBert werden. AuBerdem bend-
tigen derartige externe Identifikationsmedien in der Regel keine eigene Stromversorgung, so-
dass die Schlisselfunktion auch ohne Stromversorgung aufrecht bleibt, wohingegen bei der
Verwendung des mobilen Telekommunikationsgeréts selbst als Schliissel immer fir eine aus-
reichende Stromversorgung Sorge zu tragen ist.

[0019] Bevorzugt ist die Erfindung derart weitergebildet, dass die Berechtigungsinformation
wenigstens eine Schlosskennung enthalt. Das Vorliegen einer bestimmten Schlosskennung im
Schllissel bedeutet dann beispielsweise, dass eine Zugangsberechtigung firr die SchlieBeinheit
mit der entsprechenden Schlosskennung vorhanden ist.
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[0020] In diesem Zusammenhang wird erfindungsgemaB bevorzugt derart vorgegangen, dass
die Ermittlung der Zutrittsberechtigung in der SchlieBeinheit den Vergleich der empfangenen
Berechtigungsinformationen mit der in der SchlieBeinheit gespeicherten eigenen Schlossken-
nung umfasst. Die erfindungsgemaBe Vorrichtung ist in diesem Fall derart weitergebildet, dass
die Auswerteschaltung der SchlieBeinheit eine Vergleichsschaltung zum Vergleichen der emp-
fangenen Berechtigungsinformationen mit der eigenen Schlosskennung umfasst. Die Ermittlung
der Zutrittsberechtigung erfolgt hierbei somit unter Verwendung der in der SchlieBeinheit ge-
speicherten eigenen Schlosskennung, welche bevorzugt eine innerhalb des SchlieBsystems
eindeutige Schlosskennung ist und welche der SchlieBeinheit bei deren Initialisierung zugeteilt
und in die SchlieBeinheit einprogrammiert wurde.

[0021] Um das unautorisierte Auslesen einer Berechtigungsinformation, insbesondere einer
Schlosskennung aus dem Schliissel und das Anfertigen von Schliisselkopien zu verhindern,
wird bevorzugt derart vorgegangen, dass die Berechtigungsinformationen im Schllssel ver-
schlusselt vorliegen. Die erfindungsgeméfe Vorrichtung ist dann derart weitergebildet, dass die
Auswerteschaltung der SchlieBeinheit eine Entschliisselungseinrichtung umfasst.

[0022] Die Verschliisselung kann hierbei in verschiedener Art und Weise erfolgen. GemaB einer
bevorzugten Verfahrensweise ist vorgesehen, dass den SchlieBeinheiten jeweils ein schlossin-
dividueller Verschlisselungsschliissel zugeordnet wird, dass die Berechtigungsinformationen
fir eine SchlieBeinheit in der zentralen Recheneinheit mit dem jeweils zugeordneten schloss-
individuellen Verschlisselungsschlissel verschlisselt und als schloss-individuell verschlisselte
Berechtigungsinformationen an das Telekommunikationsgerat bzw. den Schliissel gesendet
und dort gespeichert werden und dass die schloss-individuell verschlisselten Berechtigungsin-
formationen in der SchlieBeinheit unter Verwendung des dort gespeicherten, zugeordneten
schloss-individuellen Verschlisselungsschliissels entschliisselt werden. Die zentrale Rechen-
einheit verschliisselt die Berechtigungsinformationen, also etwa die Schlosskennung, in diesem
Fall daher derart, dass nur die SchlieBeinheit mit der entsprechenden Schlosskennung, flr
welche die Berechtigung vorliegt, auf Grund des dort vorliegenden schloss-individuellen Ver-
schlisselungsschliissels die Berechtigungsinformationen entschliisseln und in der Folge an
Hand der entschliisselten Information die Zutrittsberechtigung ermitteln kann. Das unauthori-
sierte Auslesen der Berechtigungsinformationen aus der zentralen Recheneinheit oder dem
Schliissel ist daher im Sinne der Umgebung der Zutrittskontrolle nicht zielfiihrend, solange der
jeweils verwendete schloss-individuelle Verschliisselungsschliissel nicht bekannt ist.

[0023] Zur weiteren Erhdhung der Sicherheit wird bevorzugt derart vorgegangen, dass den
Schliisseln jeweils ein schllissel-individueller Verschllisselungsschliissel zugeordnet wird, dass
die Berechtigungsinformationen fiir einen Schllissel in der zentralen Recheneinheit mit dem
jeweils zugeordneten Schliissel-individuellen Verschliisselungsschliissel verschlisselt und als
schlissel-individuell verschliisselte Berechtigungsinformationen an das Telekommunikationsge-
rat bzw. den Schliissel gesendet und dort gespeichert werden und dass die schliissel-individuell
verschlisselten Berechtigungsinformationen im Schliissel unter Verwendung des dort gespei-
cherten, zugeordneten schlissel-individuellen Verschlisselungsschlissels entschlisselt wer-
den. Bei dieser Vorgehensweise werden die Berechtigungsinformationen nicht schloss-
individuell, sondern schliissel-individuell verschliisselt. Die an einen bestimmten Schllissel
gesendeten Berechtigungsinformationen werden hierbei mit dem diesem Schllissel zugeordne-
ten Verschlisselungsschliissel verschlisselt, sodass nur dieser Schliissel die Berechtigungsin-
formationen entschliisseln und verwenden kann. Das unauthorisierte Auslesen der verschlis-
selten Berechtigungsinformationen vom Schlissel ist daher insofern im Sinne der Umgebung
der Zutrittskontrolle nicht zielflihrend als ein Entschliisseln und Verwenden der Berechtigungs-
informationen dann nicht mehr mdglich ist.

[0024] Eine weitere Erhéhung der Sicherheit ist dann méglich, wenn die Berechtigungsinforma-
tionen sowohl mit einem schloss-individuellen Verschliisselungsschliissel als auch mit einem
schlissel-individuellen Verschliisselungsschliissel verschlisselt werden. Das Verfahren wird in
diesem Fall bevorzugt derart durchgefiihrt, dass die Berechtigungsinformationen in der zentra-
len Recheneinheit zuerst jeweils mit dem schloss-individuellen Verschlisselungsschlissel
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verschlisselt werden, dass die schloss-individuell verschliisselten Berechtigungsinformationen
danach mit dem schliissel-individuellen Verschliisselungsschliissel verschliisselt werden, dass
die schloss- und schllssel-individuell verschlisselten Berechtigungsinformationen an das Tele-
kommunikationsgerat bzw. den Schlissel gesendet und dort gespeichert werden, dass die
schloss- und schlissel-individuell verschlisselten Berechtigungsinformationen im Schllssel
unter Verwendung des im Schliissel gespeicherten schliissel-individuellen Verschliisselungs-
schlussels entschlUsselt werden, dass die (teil-)entschlisselten Berechtigungsinformationen an
die SchlieBeinheit Gbermittelt und in der SchlieBeinheit unter Verwendung des dort gespeicher-
ten schloss-individuellen Verschliisselungsschliissels entschliisselt werden. Die Berechtigungs-
informationen werden somit doppelt verschliisselt, wobei die Entschliisselung zweistufig erfolgt.
Zunéchst kann nur derjenige Schllssel, fiir welchen die Berechtigungsinformationen beabsich-
tigt sind, die schlissel-individuelle Verschlisselung entschliisseln. Es verbleibt im Schllssel
dann ein oder mehrere schloss-individuell verschlisselte(s) Datenpaket(e) fir eine oder mehre-
re SchlieBeinheiten. Nach Ubertragung dieser Daten an eine SchlieBeinheit kann diese die
Daten endgiiltig entschliisseln und die entsprechende Aktion (z.B. Berechtigungsprifung) vor-
nehmen. Mit dieser Vorgehensweise kénnten Kopierattacken entlang des Informationsweges
verhindert werden. Des Weiteren miissen nicht die gesamten Informationswege gesichert sein,
denn die Daten sind ohnehin nur von den jeweils berechtigten Empfangern entschlisselbar.

[0025] Zur weiteren Erhdéhung der Sicherheit gegen unautorisierte Handlungen wird bevorzugt
derart vorgegangen, dass das Ubermitteln der Berechtigungsinformationen vom Schliissel an
die SchlieBeinheit Uiber eine gesicherte Verbindung erfolgt.

[0026] Die erfindungsgeméaBe Vorrichtung ist hierbei bevorzugt derart weitergebildet, dass
Mittel zum Herstellen einer gesicherten Verbindung fiir das Ubermitteln der Berechtigungsin-
formationen vom Schliissel an die SchlieBeinheit vorgesehen sind. Bei einer derartigen Ausbil-
dung wird verhindert, dass die Berechtigungsinformationen wihrend der drahtlosen Ubertra-
gung vom Schliissel an die SchlieBeinheit "abgehort" werden.

[0027] Weiters kann bevorzugt auch vorgesehen sein, dass das Senden der Berechtigungsin-
formationen von der zentralen Recheneinheit an das mobile Telekommunikationsgeréat bzw. den
Schlissel Uber eine gesicherte Verbindung erfolgt.

[0028] Die Zutrittsberechtigung muss im Rahmen der Erfindung nicht notwendiger Weise an-
hand einer Schlosskennung erfolgen.

[0029] Denkbar ist es auch, dass die Berechtigungsinformationen eine Schliisselkennung ent-
hélt. Die Uberpriifung der Zutrittsberechtigung in der SchlieBeinheit kann in einem solchen Fall
naturgemaB nicht auf einem einfachen Vergleich mit der in der SchlieBeinheit gespeicherten
Schlosskennung beruhen. Vielmehr kénnte die SchlieBeinheit die Zutrittsberechtigung aus der
jeweiligen Schlisselkennung unter Anwendung eines Rechenalgorithmus ermitteln. Dieser
Rechenalgorithmus miisste auch bei der Erstellung des Schliissels in der zentralen Rechenein-
heit berlicksichtigt werden. Die Berechtigungsinformationen kdnnen aber beides, eine Schloss-
kennung und die jeweilige Schlisselkennung, enthalten. Dies ist bei einer bevorzugten Verfah-
rensweise von Vorteil, bei welcher die Ermittlung der Zutrittsberechtigung in der SchlieBeinheit
zusatzlich den Vergleich einer vom Schllissel empfangenen Schliisselkennung mit einer in der
SchlieBeinheit gespeicherten Schliisselkennungsliste umfasst, wobei bei Ubereinstimmung der
empfangenen Schliisselkennung mit einer Schliisselkennung aus der Schlisselkennungsliste
der Zutritt verwehrt wird. Die erfindungsgeméfe Vorrichtung ist hierbei bevorzugt derart weiter-
gebildet, dass die SchlieBeinheit einen Speicher fiir eine Schllisselkennungsliste aufweist, der
mit der Auswerteschaltung in der SchlieBeinheit den Vergleich einer vom Schliissel empfange-
nen Schlisselkennung mit einer in der SchlieBeinheit gespeicherten Schlisselkennungsliste
umfasst, wobei bei Ubereinstimmung der empfangenen Schllisselkennung mit einer Schliissel-
kennung aus der Schlisselkennungsliste der Zutritt verwehrt wird.

[0030] Die in der SchlieBeinheit gespeicherte Schliisselkennungsliste bildet daher eine so
genannte "black list", enthaltend diejenigen Schliisselkennungen, fiir die, unabhangig davon, ob
sich auf Grund der vom Schliissel ibermittelten Schlosskennung eine Zutrittsberechtigung
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ergeben wirde oder nicht, jedenfalls kein Zutritt gewéhrt werden soll. Dies ist zum Beispiel dann
von besonderem Nutzen, wenn einzelnen Benutzer des Systems die Zutrittsberechtigung ent-
zogen werden soll und das mobile Telekommunikationsgerat der betroffenen Benutzer von der
zentralen Recheneinheit nicht erreichbar ist, um die Berechtigungsinformationen Uber diesen
Weg entsprechend veréandern zu kénnen.

[0031] Gem&B einer bevorzugten Vorgangsweise wird hierbei derart vorgegangen, dass die
Schlisselkennungsliste in der zentralen Recheneinheit gespeichert und verwaltet wird, Uber das
drahtlose Telekommunikationsnetz an mobile Telekommunikationsgerate Ubermittelt, drahtlos
von einem Schliissel an die SchlieBeinheit gesendet und in der SchlieBeinheit gespeichert wird.
Die Vorrichtung ist in diesem Zusammenhang bevorzugt derart weitergebildet, dass die zentrale
Recheneinheit einen Speicher fir die Schlisselkennungsliste aufweist und Mittel zum Ubermit-
teln der Schllsselkennungsliste tUber das drahtlose Telekommunikationsnetz an mobile Tele-
kommunikationsgerdte und zum drahtlosen Senden der Schlisselkennungsliste von einem
Schliissel an die SchlieBeinheit vorgesehen sind. Bei einer derartigen Ausbildung kann die
Schliisselkennungsliste, die bevorzugt in allen SchlieBeinheiten eines Systems bereit gehalten
wird, in einfacher Weise und innerhalb kirzester Zeit aktualisiert werden, um zusatzliche
Schliisselkennungen in die Liste einzufligen oder um Schliisselkennungen aus der Liste zu
streichen. Die Schlisselkennungsliste einer bestimmten SchlieBeinheit wird hierbei aktualisiert,
sobald der erste Benutzer, dessen mobiles Telekommunikationsgerat bzw. dessen Schliissel
von der zentralen Recheneinheit hinsichtlich der Schliisselkennungsliste aktualisiert wurde, sich
an die betreffende SchlieBeinheit anndhert und einen Offnungs- oder SchlieBvorgang initiiert.
Wenn nun nach einem derartigen Aktualisierungsvorgang der in der SchlieBeinheit gespeicher-
ten Schlisselkennungsliste ein Benutzer einen Offnungs- oder SchlieBvorgang initiieren méch-
te, dessen Schllisselkennung zwischenzeitlich in die Schlisselkennungsliste aufgenommen
wurde, dessen mobiles Telekommunikationsgerat sich aber auBerhalb der Reichweite des
Telekommunikationsnetzwerks befand bzw. von der zentrale Recheneinheit nicht erreicht wer-
den konnte, so wird diesem der Zugang dennoch verwehrt.

[0032] Um die Datenlbertragung zwischen der zentralen Recheneinheit und den mobilen Tele-
kommunikationsgeraten zu vereinfachen, wird bevorzugt derart vorgegangen, dass die Berech-
tigungsinformationen und/oder die Schliisselkennungsliste als Kurztextmitteilung lber das
drahtlose Telekommunikationsnetz an das mobile Telekommunikationsgerat Ubermittelt werden.
Die erfindungsgeméBe Vorrichtung ist in diesem Zusammenhang bevorzugt derart weitergebil-
det, dass ein Kurztextmitteilungsdienst vorgesehen ist zum Ubermitteln der Berechtigungsin-
formationen und/oder der Schllisselkennungsliste als Kurztextmitteilung Gber das drahtlose
Telekommunikationsnetz an das mobiles Telekommunikationsgerat. Das Ubersenden einer
Kurztextmitteilung an das mobile Telekommunikationsgerat hat den Vorteil, dass der Empfang
ohne Einwirkungsmdglichkeit bzw. ohne Mitwirkung des Benutzers erfolgt, sodass der Bedie-
nungsaufwand minimiert wird. Zur erfolgreichen Dateniibermittlung reicht es aus, dass das
mobile Telekommunikationsgerat sich innerhalb des Sendebereichs des Telekommunikations-
netzes befindet und dass das Geré&t angeschaltet ist. Es bedarf nicht notwendigerweise einer
benutzerseitigen Anforderung an die zentrale Recheneinheit, um die Ubermittlung von Berech-
tigungsinformationen, von Statusinformationen und dergleichen auszuldsen.

[0033] Wenn nun aber jemand beispielsweise eine Zugangsberechtigung zu einer bestimmten
SchlieBeinheit erhalten méchte, fir die er bisher keine Zugangsberechtigung hat, so sollte es
mdglich sein, dass der Benutzer eine diesbeziigliche Anfrage an die zentrale Recheneinheit
sendet. Zu diesem Zweck wird das Verfahren bevorzugt derart durchgefiihrt, dass das Senden
der Berechtigungsinformationen von der zentralen Recheneinheit an das mobile Telekommuni-
kationsgerét als Antwort auf eine vom Benutzer vom mobilen Telekommunikationsgerat an die
zentrale Recheneinheit gesendete Anfrage erfolgt.

[0034] Um die Verwaltung von gréBeren SchlieBanlagen mit einer Vielzahl von SchlieBeinheiten
und Schlisseln zu vereinfachen, ist es von Vorteil, wenn in der zentralen Recheneinheit eine
Ubersicht Giber den Status der einzelnen SchlieBeinheiten abgefragt werden kann. Zu diesem
Zweck bedarf es einer Ubertragung von Statusinformationen von den SchlieBeinheiten zur
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zentralen Recheneinheit. Das erfindungsgeméBe Verfahren ist in diesem Zusammenhang
bevorzugt derart weitergebildet, dass Statusinformationen der SchlieBeinheit, wie z.B. Batterie-
ladezustand, Log-Daten oder dgl., drahtlos an den Schliissel bzw. das mobile Telekommunika-
tionsgerat Ubertragen und vom mobilen Telekommunikationsgerat Uber das drahtlose Tele-
kommunikationsnetz an die zentrale Recheneinheit versendet werden. Die erfindungsgemaBe
Vorrichtung ist in diesem Zusammenhang derart weitergebildet, dass die SchlieBeinheit einen
Speicher flr Statusinformationen der SchlieBeinheit, wie z.B. Batterieladezustand, Log-Daten
oder dgl. und Mittel zum drahtlosen Ubertragen der Statusinformationen an den Schliissel bzw.
das mobile Telekommunikationsgerat aufweist. Wenn bei jedem Offnungs- oder SchlieBvorgang
der SchlieBeinheiten jeweils Statusinformationen bertragen werden, so ist es mdglich, in der
zentralen Recheneinheit Informationen zu jedem einzelnen SchlieB- und Offnungsvorgang
abzurufen, sowohl jede SchlieBeinheit als auch jeden Schliissel betreffend.

[0035] Es ist aber auch méglich, eine Datenilbertragung in umgekehrter Richtung, von der
zentralen Recheneinheit an einzelne SchlieBeinheiten, durchzufiihren, abgesehen von der
Ubertragung von Berechtigungsinformationen. Eine derartige Datenibertragung kann bei-
spielsweise der Programmierung von SchlieBeinheiten dienen, z.B. im Zusammenhang mit
einer Erstinbetriebnahme, bei welcher jede SchlieBeinheit mit einer Schlosskennung und ggf.
eines schloss-individuellen Verschliisselungsschliissels versehen wird. Hierbei dient das mobile
Telekommunikationsgerét, Uber welches die Datenibertragung vorgenommen wird, als Pro-
grammiergerat fir die SchlieBeinheiten.

[0036] Insgesamt wird mit der Erfindung die Steuerung der Zutrittskontrolle wesentlich verein-
facht, wobei eine Netzanbindung der SchlieBeinheiten nicht erforderlich ist. Die Ermittlung der
Zutrittsberechtigung in der SchlieBeinheit erfolgt mit Vorteil daher lediglich auf Grund der vom
Schlissel erhaltenen und der gegebenenfalls in der SchlieBeinheit bereits gespeicherten Daten.
Fir die Ermittlung der Zutrittsberechtigung ist es daher nicht notwendig, dass die SchlieBeinheit
zusétzlich zu den jeweils vom Schllissel erhaltenen Daten firr eine oder wahrend einer Zutritts-
kontrolle weitere Daten von gesonderten Kontroll- oder Authentifizierungsstellen oder von der
zentralen Recheneinheit erhalt. Vielmehr ist hierbei vorgesehen, dass die SchlieBeinheiten als
autonome Einheiten ohne Netzwerkanbindung ausgebildet sind.

[0037] Die Erfindung wird nachfolgend anhand von in der Zeichnung schematisch dargestellten
Ausflhrungsbeispielen ndher erldutert. In dieser zeigt Fig. 1 den schematischen Aufbau eines
Zutrittskontrollsystems in einer ersten Ausbildung und Fig. 2 eine weitere Ausbildung eines
Zutrittskontrollsystems.

[0038] In Fig. 1 ist eine zentrale Recheneinheit mit 1 bezeichnet.

[0039] Die Objekte, zu denen der Zutritt mit Hilfe des Zutrittskontrollsystems kontrolliert werden
soll, sind mit 2 bezeichnet und im vorliegenden Fall schematisch als Hauser dargestellt. Die
Objekte 2 weisen jeweils eine Tir mit einer auf RFID basierenden SchlieBeinheit auf. Ein Admi-
nistrator 3 verwaltet die zentrale Recheneinheit 1 und kann Zutrittsberechtigungen vergeben.
Die zentrale Recheneinheit 1 ist an ein mobiles, drahtloses Telekommunikationsnetzwerk 4
angeschlossen, wie beispielsweise ein GSM-Handy-Netz und kann Uber das GSM-Netz 4 Be-
rechtigungsinformationen an mobile Telekommunikationseinrichtungen 5 senden. Bei den mobi-
len Telekommunikationseinrichtungen 5 handelt es sich um Handys, die mit einer Schllissel-
funktion ausgestattet sind. Die Handys weisen beispielsweise ein RFID-Modul auf, in dessen
Speicher die von der zentralen Recheneinheit 1 erhaltenen Berechtigungsinformationen ge-
schrieben werden kdnnen. Im einfachsten Fall wird die Berechtigungsinformation als Schloss-
kennung an das mobile Telekommunikationsgerat 5 gesendet. Wenn nun in einem stark verein-
fachten Beispiel die SchlieBeinheiten der in Fig. 1 dargestellten Objekte die Kennung 100, 101
und 102 aufweisen, so bedeutet die Ubermittlung der Berechtigungsinformation an ein Tele-
kommunikationsgerét 5 in Form der Kennung 101, dass dies einer Zugangsberechtigung fir die
SchlieBeinheit mit der Kennung 101 entspricht. Wenn nun das als Schliissel verwendete Tele-
kommunikationsgerét 5 in die Nahe einer SchlieBeinheit mit der Kennung 101 gebracht wird
und im Zuge der Zutrittsberechtigungsprifung die Berechtigungsinformation, namlich die
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Schlosskennung "101" an die SchlieBeinheit Gbermittelt wird, so erkennt die SchlieBeinheit auf
Grund eines Vergleichs der vom Schliissel Ubermittelten Schlosskennung mit der eigenen
Schlosskennung bei Ubereinstimmung derselben das Vorhandensein einer Zutrittsberechti-
gung, worauf das Schloss freigegeben wird.

[0040] Aus der Darstellung in Fig. 2 ergeben sich nun verschiedene Anwendungsmaéglichkeiten.
Die zentrale Recheneinheit ist wiederum mit 1 und der Administrator mit 3 bezeichnet. Die
zentrale Recheneinheit 1 weist eine Datenbank 6 auf bzw. ist mit einer derartigen Datenbank
verbunden, auf welcher die Zutrittsberechtigungen gespeichert und verwaltet werden. Die zent-
rale Recheneinheit 1 ist weiters mit einer Schreibeinheit 7 verbunden, die beispielsweise als
Schreibgerat fiir RFID-Tags bzw. Transponder ausgebildet ist. Mit 8 ist ein RFID- Transponder
dargestellt, der von der Schreibeinheit 7 beschrieben werden kann. Dies entspricht im Prinzip
dem herkdmmlichen Verfahren, wie RFID-Transponder programmiert werden kdénnen.

[0041] Eine Datenverbindung zwischen einem mobilen Telekommunikationsgerat 5 und der
zentralen Recheneinheit 1 kann nun gemas der Darstellung in Fig. 2 auf verschiedene Art und
Weise erfolgen. Beispielsweise kann eine drahtlose Verbindung Uber verschiedene Verbin-
dungsprotokolle, wie beispielsweise W-LAN, GSM oder UMTS mit dem Internet 9 hergestellt
werden, wobei auch die zentrale Recheneinheit 1 mit dem Internet 9 verbunden ist. Alternativ
oder zusétzlich dazu kann ein SMS-Gateway 10 vorgesehen sein, sodass der Datenaustausch
zwischen der zentralen Recheneinheit 1 und dem mobilen Telekommunikationsgerat 5 Uber
einen Kurzmitteilungsdienst erfolgt.

[0042] Der Benutzer 11 des mobilen Telekommunikationsgerats 5 kann hierbei, wie mit der
Linie 12 angedeutet, auf die zentrale Recheneinheit 1 zugreifen und, wenn er die erforderlichen
Zugriffsrechte auf die zentrale Recheneinheit 1 aufweist, die Zugangsberechtigungen verwalten.
Wenn es sich bei dem Benutzer 11 nicht um den Administrator handelt, so ist der ihm auf die
zentrale Recheneinheit 1 gewéahrte Zugriff derart gestaltet, dass er lediglich seine eigenen
Zutrittsberechtigungen verwalten und gegebenenfalls &ndern kann. Der Zugriff auf die zentrale
Recheneinheit 1 kann beispielsweise tber ein WEB-Interface erfolgen, sodass der Benutzer 11
seine Zutrittsberechtigungen mit Hilfe jedes internetfahigen Computers verwalten kann.

[0043] Das in Fig. 2 mit 5 bezeichnete mobile Telekommunikationsgerat kann ein Handy sein,
das mit einem NFC-Modul ausgestattet ist. In diesem Fall werden die von der zentralen Re-
cheneinheit 1 erhaltenen Berechtigungsinformationen dem eingebauten NFC-Modul zur Verfi-
gung gestellt, sodass die Berechtigungsinformationen Uber eine NFC-Verbindung an die
SchlieBeinheit 13 Gbermittelt werden kénnen.

[0044] In Fig. 2 ist ein weiteres mobiles Telekommunikationsgeréat 14 dargestellt, welches selbst
keine Schlisselfunktion ibernimmt. Vielmehr werden die von der zentralen Recheneinheit 1
Ubermittelten Berechtigungsinformationen auf einen externen RFID-Transponder 15 Uberspielt.
Der RFID-Transponder 15 kann dann unabhangig von dem mobilen Telekommunikationsgerat
14 verwendet werden, um SchlieBeinheiten 13 zu sperren.
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Anspriiche

1. Verfahren zur Steuerung der Zutrittskontrolle mit Schlie Beinheiten, insbesondere Schlds-
sern, und elektronischen Schllisseln, bei welchem Zutrittsberechtigungen in einer zentralen
Recheneinheit gespeichert und verwaltet werden, die Schliissel entsprechend der jeweili-
gen Zutrittsberechtigung mit Berechtigungsinformationen flr eine vorgegebene Auswahl an
SchlieBeinheiten programmiert werden, die Berechtigungsinformationen im Falle eines Zu-
trittswunsches drahtlos von einem Schllissel an eine SchlieBeinheit gesendet werden und
in der SchlieBeinheit in Abhangigkeit von den empfangenen Berechtigungsinformationen
die Zutrittsberechtigung ermittelt wird, dadurch gekennzeichnet, dass die Programmie-
rung eines Schliissels das Senden der Berechtigungsinformationen (ber ein drahtloses Te-
lekommunikationsnetz (4) an ein drahtloses mobiles Telekommunikationsgerat (5) und das
Ubermitteln der vom mobilen Telekommunikationsgerat (5) empfangenen Berechtigungsin-
formationen an einen Speicher des Schllissels umfasst.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das mobile Telekommunika-
tionsgerat (5) als Schliissel verwendet wird und das Ubermitteln der vom mobilen Tele-
kommunikationsgerét (5) empfangenen Berechtigungsinformationen an einen Speicher des
Schlissels das Schreiben der Berechtigungsinformationen in einen einer Kommunikations-
schnittstelle des mobilen Telekommunikationsgeréats (5) zum drahtlosen Senden der Be-
rechtigungsinformationen an die SchlieBeinheit (13) zugeordneten Speicher umfasst.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass das Ubermitteln der
vom mobilen Telekommunikationsgerat (5) empfangenen Berechtigungsinformationen an
einen Speicher des Schliissels die Verwendung einer Schreib-/Leseeinrichtung fiir Identifi-
kationsmedien oder dgl. umfasst.

4. Verfahren nach Anspruch 1, 2 oder 3, dadurch gekennzeichnet, dass die Berechtigungs-
information wenigstens eine Schlosskennung enthélt.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Ermittlung der Zutrittsbe-
rechtigung in der SchlieBeinheit (13) den Vergleich der empfangenen Berechtigungsinfor-
mationen mit der in der SchlieBeinheit (13) gespeicherten eigenen Schlosskennung um-
fasst.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass die Berech-
tigungsinformationen im Schliissel verschlliisselt vorliegen.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass den Schlie-
Beinheiten (13) jeweils ein schloss-individueller Verschliisselungsschlissel zugeordnet
wird, dass die Berechtigungsinformationen fiir eine SchlieBeinheit (13) in der zentralen Re-
cheneinheit (1) mit dem jeweils zugeordneten schloss-individuellen Verschlisselungs-
schlissel verschlisselt und als schloss- individuell verschlisselte Berechtigungsinformati-
onen an das Telekommunikationsgerat (5) bzw. den Schliissel gesendet und dort gespei-
chert werden und dass die schloss-individuell verschlliisselten Berechtigungsinformationen
in der SchlieBeinheit (13) unter Verwendung des dort gespeicherten, zugeordneten
schloss-individuellen Verschliisselungsschliissels entschliisselt werden.

8. Verfahren nach einem der Anspriche 1 bis 7, dadurch gekennzeichnet, dass den
Schlisseln jeweils ein schlissel-individueller Verschliisselungsschliissel zugeordnet wird,
dass die Berechtigungsinformationen fiir einen Schliissel in der zentralen Recheneinheit
(1) mit dem jeweils zugeordneten Schlliissel-individuellen Verschlisselungsschlissel ver-
schlisselt und als schlissel-individuell verschliisselte Berechtigungsinformationen an das
Telekommunikationsgeréat (5) bzw. den Schliissel gesendet und dort gespeichert werden
und dass die schliissel-individuell verschliisselten Berechtigungsinformationen im Schliis-
sel unter Verwendung des dort gespeicherten, zugeordneten schliissel-individuellen Ver-
schliisselungsschliissels entschlisselt werden.
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9. Verfahren nach Anspruch 7 und 8, dadurch gekennzeichnet, dass die Berechtigungsin-
formationen in der zentralen Recheneinheit (1) zuerst jeweils mit dem schloss-individuellen
Verschlisselungsschlissel verschlisselt werden, dass die schloss-individuell verschlissel-
ten Berechtigungsinformationen danach mit dem schlissel-individuellen Verschlisselungs-
schlissel verschlisselt werden, dass die schloss- und schlissel-individuell verschlisselten
Berechtigungsinformationen an das Telekommunikationsgerat (5) bzw. den Schlissel ge-
sendet und dort gespeichert werden, dass die schloss- und schliissel-individuell verschlis-
selten Berechtigungsinformationen im Schllissel unter Verwendung des im Schliissel ge-
speicherten schlissel-individuellen Verschlisselungsschlissels entschlisselt werden, dass
die zumindest teilentschliisselten Berechtigungsinformationen an die SchlieBeinheit (13)
Ubermittelt und in der SchlieBeinheit (13) unter Verwendung des dort gespeicherten
schloss-individuellen Verschliisselungsschliissels entschliisselt werden.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet, dass das Uber-
mitteln der Berechtigungsinformationen vom Schlissel an die SchlieBeinheit (13) lber eine
gesicherte Verbindung erfolgt.

11. Verfahren nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass das
Senden der Berechtigungsinformationen von der zentralen Recheneinheit (1) an das mobi-
le Telekommunikationsgeréat (5) bzw. den Schliissel Uber eine gesicherte Verbindung er-
folgt.

12. Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass das
Ubermitteln der Berechtigungsinformationen vom Schllissel an die SchlieBeinheit (13) un-
ter Verwendung von RFID erfolgt.

13. Verfahren nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass das
Ubermitteln der Berechtigungsinformationen vom Schliissel an die SchlieBeinheit (13) un-
ter Verwendung von Nahfeldkommunikation, beispielsweise nach dem NFC-Standard, er-
folgt.

14. Verfahren nach einem der Anspriche 1 bis 13, dadurch gekennzeichnet, dass die Ermitt-
lung der Zutrittsberechtigung in der SchlieBeinheit (13) zusatzlich den Vergleich einer vom
Schliissel empfangenen Schilisselkennung mit einer in der SchlieBeinheit (13) gespeicher-
ten Schliisselkennungsliste umfasst, wobei bei Ubereinstimmung der empfangenen
Schlisselkennung mit einer Schliisselkennung aus der Schllisselkennungsliste der Zutritt
verwehrt wird.

15. Verfahren nach Anspruch 14, dadurch gekennzeichnet, dass die Schliisselkennungsliste
in der zentralen Recheneinheit (1) gespeichert und verwaltet wird, Gber das drahtlose Tele-
kommunikationsnetz (4) an mobile Telekommunikationsgerate (5) Gbermittelt, drahtlos von
einem Schliissel an die SchlieBeinheit (13) gesendet und in der SchlieBeinheit (13) gespei-
chert wird.

16. Verfahren nach einem der Anspriche 1 bis 15, dadurch gekennzeichnet, dass die Be-
rechtigungsinformationen und/oder die Schliisselkennungsliste als Kurztextmitteilung tber
das drahtlose Telekommunikationsnetz (4) an das mobile Telekommunikationsgerat (5)
Ubermittelt werden.

17. Verfahren nach einem der Anspriiche 1 bis 16, dadurch gekennzeichnet, dass die Ermitt-
lung der Zutrittsberechtigung in der SchlieBeinheit (13) lediglich auf Grund der vom Schlis-
sel erhaltenen Daten und der gegebenenfalls in der SchlieBeinheit (13) bereits gespeicher-
ten Daten erfolgt.

18. Verfahren nach einem der Anspriiche 1 bis 17, dadurch gekennzeichnet, dass das Sen-
den der Berechtigungsinformationen von der zentralen Recheneinheit (1) an das mobile
Telekommunikationsgeréat (5) als Antwort auf eine vom Benutzer vom mobilen Telekom-
munikationsgerat (5) an die zentrale Recheneinheit (1) gesendete Anfrage erfolgt.

10/14



P

19.

20.

21.

22.
23.
24.
25.
26.

27.

gsterreichisches AT 13 608 U1 2014-04-15

patentamt

Verfahren nach einem der Anspriiche 1 bis 18, dadurch gekennzeichnet, dass Statusin-
formationen der SchlieBeinheit (13), wie z.B. Batterieladezustand, Log-Daten, SchlieBzu-
stand oder dgl., drahtlos an den Schliissel bzw. das mobile Telekommunikationsgerat (5)
Ubertragen und vom mobilen Telekommunikationsgerat (5) lUber das drahtlose Telekom-
munikationsnetz (4) an die zentrale Recheneinheit (1) versendet werden.

Vorrichtung zur Zutrittskontrolle, insbesondere zur Durchfihrung des Verfahrens nach

einem der Anspriiche 1 bis 19, umfassend

- eine Mehrzahl von SchlieBeinheiten, insbesondere Schléssern, und Schllisseln zum be-
rihrungslosen Sperren und Entsperren der SchlieBeinheiten,

- eine zentrale Recheneinheit zum Speichern und Verwalten von Zutrittsberechtigungen,

- Mittel, um die Schlliissel entsprechend der jeweiligen Zutrittsberechtigung mit Berechti-
gungsinformationen fir eine vorgegebene Auswahl an SchlieBeinheiten zu programmie-
ren,

- Mittel zum drahtlosen Ubermitteln der Berechtigungsinformationen vom Schliissel an die
SchlieBeinheit,

wobei die SchlieBeinheit jeweils eine Auswerteschaltung aufweist, um die Zutrittsberechti-

gung auf Grund der erhaltenen Berechtigungsinformationen zu ermitteln, dadurch ge-

kennzeichnet, dass die Vorrichtung weiters wenigstens ein drahtloses mobiles Telekom-
munikationsgerat (5) umfasst, dass die Mittel zum Programmieren der Schlissel Mittel zum

Senden der Berechtigungsinformationen Uber ein drahtloses Telekommunikationsnetz (4)

an eine erste Kommunikationsschnittstelle des mobilen Telekommunikationsgeréats (5) um-

fassen und dass Mittel zum Ubermitteln der vom mobilen Telekommunikationsgerat (5)

empfangenen Berechtigungsinformationen an einen Speicher des Schliissels vorgesehen

sind.

Vorrichtung nach Anspruch 20, dadurch gekennzeichnet, dass der Schllssel im Tele-
kommunikationsgerat (5) ausgebildet ist und der Speicher als mit einer zweiten Kommuni-
kationsschnittstelle des mobilen Telekommunikationsgerats (5) verbundener Speicher des
Telekommunikationsgeréts (5) ausgebildet ist, welche zweite Kommunikationsschnittstelle
von der ersten Kommunikationsschnittstelle verschieden und zum drahtlosen Ubermitteln
der Berechtigungsinformationen vom Schliissel an die SchlieBeinheit (13) ausgebildet ist.

Vorrichtung nach Anspruch 20, dadurch gekennzeichnet, dass die Mittel zum Ubermitteln
der vom mobilen Telekommunikationsgerét (5) empfangenen Berechtigungsinformationen
an einen Speicher des Schliissels eine Schreib-/Leseeinrichtung fiir Identifikationsmedien
oder dgl. umfasst.

Vorrichtung nach Anspruch 20, 21 oder 22, dadurch gekennzeichnet, dass die Berechti-
gungsinformation wenigstens eine Schlosskennung enthalt.

Vorrichtung nach einem der Anspriiche 20 bis 23, dadurch gekennzeichnet, dass die
Auswerteschaltung der SchlieBeinheit (13) eine Vergleichsschaltung zum Vergleichen der
empfangenen Berechtigungsinformationen mit der eigenen Schlosskennung umfasst.

Vorrichtung nach einem der Anspriiche 20 bis 24, dadurch gekennzeichnet, dass die
Berechtigungsinformationen schloss-individuell verschlisselt vorliegen und dass die Aus-
werteschaltung eine Entschliisselungseinrichtung umfasst.

Vorrichtung nach einem der Anspriiche 20 bis 25, dadurch gekennzeichnet, dass die
Berechtigungsinformationen im Schllissel schliissel-individuell verschliisselt vorliegen und
dass der Schlissel eine Entschliisselungseinrichtung umfasst.

Vorrichtung nach einem der Anspriiche 20 bis 26, dadurch gekennzeichnet, dass Mittel
zum Herstellen einer gesicherten Verbindung fir das Ubermitteln der Berechtigungsinfor-
mationen vom Schliissel an die SchlieBeinheit (13) vorgesehen sind.
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28. Vorrichtung nach einem der Anspriiche 20 bis 27, dadurch gekennzeichnet, dass Mittel
zum Herstellen einer gesicherten Verbindung fir das Senden der Berechtigungsinformatio-
nen von der zentralen Recheneinheit (1) an das mobile Telekommunikationsgerat (5) bzw.
den Schlissel vorgesehen sind.

29. Vorrichtung nach einem der Anspriche 20 bis 28, dadurch gekennzeichnet, dass der
Schlissel als RFID-Datentrager ausgebildet ist.

30. Vorrichtung nach einem der Anspriche 20 bis 29, dadurch gekennzeichnet, dass die
Mittel zum drahtlosen Ubermitteln der Berechtigungsinformationen vom Schliissel an die
SchlieBeinheit (13) fir die Nahfeldkommunikation, beispielsweise nach dem NFC-
Standard, ausgebildet sind.

31. Vorrichtung nach einem der Anspriche 20 bis 30, dadurch gekennzeichnet, dass die
SchlieBeinheit (13) einen Speicher fir eine Schlisselkennungsliste aufweist, der mit der
Auswerteschaltung derart zusammenwirkt, dass die Ermittlung der Zutrittsberechtigung in
der SchlieBeinheit (13) den Vergleich einer vom Schliissel empfangenen Schliisselken-
nung mit einer in der SchlieBeinheit (13) gespeicherten Schliisselkennungsliste umfasst,
wobei bei Ubereinstimmung der empfangenen Schliisselkennung mit einer Schliisselken-
nung aus der Schliisselkennungsliste der Zutritt verwehrt wird.

32. Vorrichtung nach Anspruch 31, dadurch gekennzeichnet dass die zentrale Recheneinheit
(1) einen Speicher fir die Schllisselkennungsliste aufweist und Mittel zum Gbermitteln der
Schlusselkennungsliste lber das drahtlose Telekommunikationsnetz (4) an mobile Tele-
kommunikationsgerate (5) und zum drahtlosen Senden der Schliisselkennungsliste von ei-
nem Schliissel an die SchlieBeinheit (13) vorgesehen sind.

33. Vorrichtung nach einem der Anspriiche 20 bis 32, dadurch gekennzeichnet, dass ein
Kurztextmitteilungsdienst vorgesehen ist zum Ubermitteln der Berechtigungsinformationen
und/oder der Schliisselkennungsliste als Kurztextmitteilung tGber das drahtlose Telekom-
munikationsnetz (4) an das mobile Telekommunikationsgerat (5).

34. Vorrichtung nach einem der Anspriiche 20 bis 33, dadurch gekennzeichnet, dass die
SchlieBeinheiten (13) als autonome Einheiten ohne Netzwerkanbindung ausgebildet sind,
wobei die Ermittlung der Zutrittsberechtigung in der SchlieBeinheit (13) lediglich auf Grund
der vom Schliissel erhaltenen Daten und der gegebenenfalls in der Schlie Beinheit (13) be-
reits gespeicherten Daten erfolgt.

35. Vorrichtung nach einem der Anspriiche 20 bis 34, dadurch gekennzeichnet, dass die
SchlieBeinheit (13) einen Speicher fir Statusinformationen der SchlieBeinheit (13), wie z.B.
Batterieladezustand, Log-Daten, SchlieBzustand oder dgl., und Mittel zum drahtlosen Uber-
tragen der Statusinformationen an den Schllissel bzw. das mobile Telekommunikationsge-
rat (5) aufweist.

Hierzu 2 Blatt Zeichnungen
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