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(57)摘要

本发明涉及一种基于物联网的智能安防及

联动控制系统，属于安防及联动控制领域。该系

统包括监控指挥中心、安防监控终端、联动控制

模块和联动控制装置；联动控制模块与安防监控

终端、监控指挥中心和联动控制装置相接，联动

控制模块接收到来自安防监控终端或监控指挥

中心的控制信息后，按指令对联动控制装置进行

调控；监控指挥中心根据视频监控画面、各类传

感器监控信息和报警信息向联动控制模块发送

控制指令，控制各类联动控制装置的运行；安防

监控终端用于接收到视频监控模块和传感器信

息采集模块的数据信息后进行综合数据处理、分

析和存储。本发明对所处空间环境状况进行实时

监测及调控，提高了火灾监控预防的准确性和可

靠性。
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1.一种基于物联网的智能安防及联动控制系统，其特征在于，该系统包括：监控指挥中

心、安防监控终端、联动控制模块和联动控制装置；

所述联动控制模块通过有线或无线通讯方式与安防监控终端、监控指挥中心和联动控

制装置相接；所述联动控制模块接收到来自安防监控终端或监控指挥中心的控制信息后，

按指令对相应联动控制装置进行开启、关闭或调控；

所述监控指挥中心通过大屏实时查看区域内的视频监控画面、各类传感器监控信息和

报警信息并进行历史资料查阅检索，并向联动控制模块发送控制指令，控制各类联动控制

装置的运行；

所述安防监控终端包括：视频监控模块和传感器信息采集模块；所述视频监控模块用

于将视频监控数据传输至监控指挥中心便于中心实时监控查看；所述传感器信息采集模块

用于采集传感器数据信息，并上传至安防监控终端进行数据信息处理、分析和存储。

2.根据权利要求1所述的智能安防及联动控制系统，其特征在于，所述视频监控模块包

括：人脸识别检测模块和视频烟雾检测模块；

所述人脸识别检测模块用于对视频中出现的人脸进行检测和识别，并与预存的人脸数

据进行比对，当检测到进入人员为非许可人员时，及时抓拍人员图像，并上传至监控指挥中

心，进行预警提示；

所述视频烟雾检测模块利用机器视觉与图像处理技术智能检测视频图像中的烟雾。

3.根据权利要求1所述的智能安防及联动控制系统，其特征在于，所述传感器信息采集

模块包含与各类型传感器的信息交互接口；所述各类型传感器包括：温度传感器、湿度传感

器、烟雾传感器、红外传感器和有毒气体传感器；所述温度传感器用于探测环境温度；所述

湿度传感器用于探测环境湿度；所述烟雾传感器用于探测烟雾；所述红外传感器为基于热

效应的热探测器，有毒气体传感器用于探测周围环境内的有毒气体。

4.根据权利要求1所述的智能安防及联动控制系统，其特征在于，所述联动控制装置包

括：声光电报警装置、通风换气装置、加/除湿装置、空调装置、消防断电装置和消防喷淋装

置。

5.根据权利要求1所述的智能安防及联动控制系统，其特征在于，对于来自视频监控模

块的人脸检测报警信息，直接上传至监控指挥中心和联动控制模块，由联动控制模块启动

声光电报警装置进行预警提示；对于来自传感器信息采集模块获取的数据信息，将与来自

视频监控模块的烟雾检测信息进行验证比对，然后上传相应灾情至监控指挥中心，由监控

指挥中心向各类用户端发送警情消息；同时，由安防监控终端向联动控制模块发送指令，启

动声光电报警装置及相应联动控制装置。

6.根据权利要求1～5中任意一项所述的智能安防及联动控制系统，其特征在于，该系

统还能由具有权限的管理人员直接通过监控指挥中心下达指令，启动相应的联动控制装置

或是具有权限的用户端人员远程向监控指挥中心下达指令，启动相应的联动控制装置。
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一种基于物联网的智能安防及联动控制系统

技术领域

[0001] 本发明属于安防及联动控制领域，涉及一种基于物联网的智能安防及联动控制系

统。

背景技术

[0002] 目前，针对园区、仓库、车间、工地等需要重点安防的场所通常采用人工+门禁+视

频监控的方式来实现对人的安全防范管理和依靠烟雾报警系统来实现消防管理。现有技术

实现方式存在以下缺陷：

[0003] 一是，多个安防系统之间功能相对独立，无联动，导致系统管理效率低下；

[0004] 二是，管理时效性差。采用人工连续观看视频监控的方式难免存在监控死角，难以

实时发现非法人员入侵及辨别。针对大量视频数据，通过人工检索方式费事费力，发生突发

事件时，无法及时提醒；

[0005] 三是，采用人工+门禁的方式，人员监控管理能力低，存在安全漏洞，且无法掌握非

许可人员进入和流动情况；

[0006] 四是，目前的消防管理通常依靠烟雾报警系统来实现，其基本原理是采用烟感探

测器、红外探测器等传感器方式来实现，但这些传感器在探测范围和抗干扰方面等都存在

一些局限性，易误报，需人工确认；

[0007] 综上，现有的安防技术方案存在一些较为显著的缺陷，对人工依赖性较强，智能化

程度不高，易存在安防盲区，且系统之间相对独立，有效联动控制性差。

发明内容

[0008] 有鉴于此，本发明的目的在于提供一种基于物联网的智能安防及联动控制系统，

结合人工智能技术弥补现有技术方案中监控能力不足、效率低下的问题，减少对于人工监

控的依赖，提高安防监控作业的有效性和准确性，以实现智能化的安防监控及联动控制。

[0009] 为达到上述目的，本发明提供如下技术方案：

[0010] 一种基于物联网的智能安防及联动控制系统，包括：监控指挥中心、安防监控终

端、联动控制模块和联动控制装置；

[0011] 所述联动控制模块通过有线或无线通讯方式与安防监控终端、监控指挥中心和联

动控制装置相接；所述联动控制模块接收到来自安防监控终端或监控指挥中心的控制信息

后，按指令对相应联动控制装置进行开启、关闭或调控等；

[0012] 所述监控指挥中心可通过大屏实时查看区域内的视频监控画面、各类传感器监控

信息和报警信息并进行历史资料查阅检索等，并可由具有权限的工作人员向联动控制模块

发送控制指令，控制各类联动控制装置的运行；

[0013] 所述安防监控终端包括：NVR视频监控模块和传感器信息采集模块；所述NVR视频

监控模块用于将视频监控数据传输至监控指挥中心便于中心实时监控查看；所述传感器信

息采集模块用于采集传感器数据信息，并上传至安防监控终端进行数据信息处理、分析和
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存储。

[0014] 优选的，所述NVR视频监控模块包括：人脸识别检测模块和视频烟雾检测模块；

[0015] 所述人脸识别检测模块用于对视频中出现的人脸进行检测和识别，并与预存的人

脸数据进行比对，当检测到进入人员为非许可人员时，及时抓拍人员图像，并上传至监控指

挥中心，进行预警提示；

[0016] 所述视频烟雾检测模块可以克服传统烟雾探测传感器有效探测范围受限的局限，

利用机器视觉与图像处理技术智能检测视频图像中的烟雾，可以有效补充传统烟雾传感器

监测的不足，对于预防早期火灾蔓延方面具有重要的作用。

[0017] 优选的，所述传感器信息采集模块包含有若干个RS232、RS485、模拟量接口、开关

量接口等有线接口及WIFI、蓝牙、ZigBee、4G等无线接口，提供与各类型传感器的信息交互

接口；所述各类型传感器包括但不限于：温度传感器、湿度传感器、烟雾传感器、红外传感器

和有毒气体传感器等；所述温度传感器用于探测环境温度；所述湿度传感器用于探测环境

湿度；所述烟雾传感器用于探测烟雾；所述红外传感器为基于热效应的热探测器，有毒气体

传感器用于探测周围环境内的有毒气体。

[0018] 优选的，所述联动控制装置包括：声光电报警装置、通风换气装置、加/除湿装置、

空调装置、消防断电装置和消防喷淋装置等。

[0019] 优选的，对于来自NVR视频监控模块的人脸检测报警信息，直接上传至监控指挥中

心和联动控制模块，由联动控制模块启动声光电报警装置进行预警提示；对于来自传感器

信息采集模块获取的数据信息，将与来自NVR视频监控模块的烟雾检测信息进行验证比对，

如发生火灾隐患，立即启动火灾应急响应。然后迅速上传火灾警情至监控指挥中心，由监控

指挥中心向各类用户端发送警情消息；同时，由安防监控终端向联动控制模块发送指令，启

动声光电报警装置及消防断电装置和消防喷淋装置等，及时进行处置。

[0020] 优选的，该系统还可以由具有权限的管理人员直接通过监控指挥中心下达指令，

启动相应的联动控制装置或是具有权限的用户端人员远程向监控指挥中心下达指令，启动

相应的联动控制装置。

[0021] 本发明的有益效果在于：通过本发明控制系统，可实现智能化的人员入侵检测识

别和火灾消防检测识别，避免了传统靠人工监控方式存在的效率低下和安全漏洞问题；同

时，通过物联网多传感器融合并与人工智能技术相结合的手段，弥补了常规火灾消防监控

系统的局限性，提高了火灾监控预防的准确性和可靠性，整体提升了安防的自动化和智能

化水平，并实现自动化的联动控制和预警，启动相应的应急控制措施，防止火势蔓延扩大。

同时，还可满足一些特殊应用场景的需求，对所处空间环境状况进行实时监测及调控。

[0022] 本发明的其他优点、目标和特征在某种程度上将在随后的说明书中进行阐述，并

且在某种程度上，基于对下文的考察研究对本领域技术人员而言将是显而易见的，或者可

以从本发明的实践中得到教导。本发明的目标和其他优点可以通过下面的说明书来实现和

获得。

附图说明

[0023] 为了使本发明的目的、技术方案和优点更加清楚，下面将结合附图对本发明作优

选的详细描述，其中：
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[0024] 图1为本发明基于物联网的智能安防监控及联动控制系统结构图。

具体实施方式

[0025] 以下通过特定的具体实例说明本发明的实施方式，本领域技术人员可由本说明书

所揭露的内容轻易地了解本发明的其他优点与功效。本发明还可以通过另外不同的具体实

施方式加以实施或应用，本说明书中的各项细节也可以基于不同观点与应用，在没有背离

本发明的精神下进行各种修饰或改变。需要说明的是，以下实施例中所提供的图示仅以示

意方式说明本发明的基本构想，在不冲突的情况下，以下实施例及实施例中的特征可以相

互组合。

[0026] 请参阅图1，本实施例设计了一种基于物联网的智能安防监控及联动控制系统，由

安防监控终端、联动控制模块、监控指挥中心以及联动控制装置，其中联动控制装置包括：

声光电报警装置、通风换气装置、除湿装置、空调装置、消防断电装置、消防喷淋装置等。

[0027] 其中，安防监控终端包括：NVR视频监控模块和传感器信息采集装置。NVR(网络硬

盘录像机)视频监控模块可支持多路网络摄像头接入，可根据现场环境部署于不同位置，其

核心功能是将网络摄像机前端传出的码流转化为NVR本地磁盘上存储的视频录像文件，作

为视频存档资料，供用户查询和调阅，同时将视频监控数据传输至监控指挥中心便于中心

实时监控查看。安防监控终端除完成常规视频录像监控功能外，还基于NVR实时码流开发了

两大功能模块，分别为人脸识别检测模块和烟雾检测模块。人脸识别检测模块用于对视频

中出现的人脸进行检测和识别，并与预存的人脸数据进行比对，当检测到进入人员为非许

可人员时，及时抓拍人员图像，并上传至监控指挥中心，进行预警提示；基于视频的烟雾检

测模块可以克服传统烟雾探测传感器有效探测范围受限的局限，利用机器视觉与图像处理

技术智能检测视频图像中的烟雾，可以有效补充传统烟雾传感器监测的不足，对于预防早

期火灾蔓延方面具有重要的作用。

[0028] 传感器信息采集模块包含有若干个RS232、RS485、模拟量接口、开关量接口等有线

接口及WIFI、蓝牙、ZigBee、4G等无线接口，提供与各类型传感器的信息交互接口，用于采集

传感器数据信息，并通过有线或无线通讯方式上传至安防监控终端进行数据信息处理及存

储，所述传感器包括但不限于温度传感器、湿度传感器、烟雾传感器、红外传感器、有毒气体

传感器等。其中，温度传感器用于探测环境温度，湿度传感器用于探测环境湿度，烟雾传感

器用于探测烟雾，红外传感器为基于热效应的热探测器，有毒气体传感器用于探测周围环

境内的有毒气体，所述有毒气体包括但不限于H2S、CO、SO2等。上述各类传感器可综合运用

于检测消防隐患。本发明所述装置及系统提供各类数据交互接口，在具体实施过程中可根

据需要灵活增减部署不同数量的各类传感器。

[0029] 联动控制模块通过有线或无线通讯方式与安防监控终端、监控指挥中心和各类联

动控制装置相接，所述联动控制装置包括声光电报警装置、通风换气装置、加/除湿装置、空

调装置、消防断电装置、消防喷淋装置等。所述有线通讯方式包括串口、网线等；所述无线通

讯方式包括WIFI、蓝牙、ZigBee、4G等。联动控制模块接收到来自安防监控终端或监控指挥

中心的控制信息后，按指令对相应控制装置进行开启、关闭、调控等。

[0030] 监控指挥中心通过有线或无线通讯方式与安防监控终端及联动控制模块相接。监

控指挥中心可通过大屏实时查看区域内的视频监控画面、各类传感器监控信息和报警信息
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并进行历史资料查阅检索等，并可由具有权限的工作人员向联动控制模块发送控制指令，

控制各类联动控制装置的运行。

[0031] 安防监控终端接收到NVR视频监控模块和传感器信息采集模块的数据信息后进行

综合数据处理、分析和存储。对于来自NVR视频监控模块的人脸检测报警信息，直接上传至

监控指挥中心和联动控制模块，由联动控制模块启动声光电报警装置进行预警提示。对于

来自传感器信息采集模块获取的数据信息，将与来自NVR视频监控模块的烟雾检测信息进

行验证比对，如发生火灾隐患，立即启动火灾应急响应。迅速上传火灾警情至监控指挥中

心，由监控指挥中心向各类用户端发送警情消息。同时，由安防监控终端向联动控制模块发

送指令，启动声光电报警装置及消防断电装置和消防喷淋装置等，及时进行处置。

[0032] 对于一些特殊应用场景，除了人员入侵及火灾防范等功能外，还对场地内的环境

状况，如温湿度、有害气体等有特殊要求，通过本系统部署的传感器采集模块采集的实时数

据信息进行处理，一旦发现指标超出阈值范围，即可由安防监控终端向联动控制模块发出

控制指令，对相关的装置进行操作控制，如通风换气装置、加/除湿装置、空调装置等。

[0033] 除此之外，本发明控制系统也可由具有权限的管理人员直接通过监控指挥中心下

达指令，启动相应的联动控制装置或是具有权限的用户端人员远程向监控指挥中心下达指

令，启动相应的联动控制装置。

[0034] 最后说明的是，以上实施例仅用以说明本发明的技术方案而非限制，尽管参照较

佳实施例对本发明进行了详细说明，本领域的普通技术人员应当理解，可以对本发明的技

术方案进行修改或者等同替换，而不脱离本技术方案的宗旨和范围，其均应涵盖在本发明

的权利要求范围当中。
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