
(57)【要約】

【課題】移動無線システムにおけるキー更新。

【解決手段】本開示は、移動ＩＰネットワーク内で用い

るためのセキュリティキー更新方式を記述する。更新方

式は、移動デバイスおよび移動デバイスを認証するサー

バ計算機間のセキュリティキー更新を容易にするために

実行することが可能である。この中に記述された技術は

、更新ルーチン期間中の可能性のあるメッセージ損失、

更新ルーチン期間中の移動デバイス故障、あるいは移動

ネットワークセッティングにおいて典型的に遭遇する他

の問題を考慮に入れるような方法で、セキュリティキー

更新を容易にすることが可能である。このようにして、

技術はセキュリティキー更新のための強力な方式を与え

ることが可能であり、そしてネットワークセキュリティ

を改善することが可能である。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 方 法 で あ っ て 、
　 ネ ッ ト ワ ー ク に 対 す る ア ク セ ス の た め の 第 １ の 登 録 要 求 を 受 信 し 、 な お 第 １ の 登 録 要 求
は キ ー を 用 い て 形 成 さ れ て お り 、
　 第 １ の 登 録 要 求 に 対 応 し た 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ
る こ と を 示 す 第 １ の 回 答 を 送 出 し 、
　 新 し い キ ー を 含 む 第 ２ の 登 録 要 求 を 受 信 し 、
　 新 し い キ ー は 第 ２ の 登 録 要 求 に 対 応 し て 受 信 さ れ た こ と を 示 す 第 ２ の 回 答 を 送 出 し 、
　 新 し い キ ー は 他 の 第 ２ の 登 録 要 求 を 受 信 す る と き に 、 ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可
す る に 先 立 っ て 受 信 さ れ た こ と を 示 す 他 の 第 ２ の 回 答 を 再 送 出 し 、
　 第 ３ の 登 録 要 求 を 受 信 し 、 な お 第 ３ の 登 録 要 求 は 新 し い キ ー を 用 い て 形 成 さ れ て お り 、
そ し て
　 第 ３ の 登 録 要 求 に 続 い て ネ ッ ト ワ ー ク に 対 す る ア ク セ ス を 許 可 す る
こ と を 含 む 方 法 。
【 請 求 項 ２ 】
　 こ こ で 、 第 ２ の 登 録 要 求 は 新 し い キ ー お よ び ト ー ク ン を 含 み 、 そ し て 第 ２ の 回 答 は ト ー
ク ン を 含 む 、 請 求 項 １ 記 載 の 方 法 。
【 請 求 項 ３ 】
　 さ ら に 、 ネ ッ ト ワ ー ク へ の ア ク セ ス の 許 可 に 先 立 っ て 他 の 第 １ の 登 録 要 求 を 受 信 す る と
き は 、 他 の 第 １ の 回 答 を 再 送 出 す る こ と を 含 む 、 請 求 項 １ 記 載 の 方 法 。
【 請 求 項 ４ 】
　 さ ら に 、 新 し い キ ー を 用 い て 形 成 さ れ て い な か っ た 登 録 要 求 を 受 信 す る と き は 、 第 ２ の
回 答 の 送 出 後 に 他 の 第 １ の 回 答 を 再 送 出 す る こ と を 含 む 、 請 求 項 １ 記 載 の 方 法 。
【 請 求 項 ５ 】
　 さ ら に 、
　 第 ２ の 登 録 要 求 を 受 信 す る と き は 新 し い キ ー を 保 管 し 、 そ し て
　 第 ３ の 登 録 要 求 の 受 信 後 に 認 証 に 用 い る た め の 新 し い キ ー を 引 き 渡 す
こ と を 含 む 、 請 求 項 １ 記 載 の 方 法 。
【 請 求 項 ６ 】
　 方 法 で あ っ て 、
　 ネ ッ ト ワ ー ク に 対 す る ア ク セ ス を 要 求 す る た め に 、 キ ー を 用 い て 形 成 さ れ た 第 １ の 登 録
要 求 を 送 出 し 、
　 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 す 第 １ の 回 答 を 受
信 し 、
　 第 １ の 回 答 に 対 応 し て 新 し い キ ー を 含 む 第 ２ の 登 録 要 求 を 送 出 し 、
　 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 す 、 他 の 第 １ の 回
答 を 受 信 し 、
　 他 の 第 １ の 回 答 の 受 信 に 対 応 し て 、 新 し い キ ー を 含 む 他 の 第 ２ の 登 録 要 求 を 送 出 し 、
　 第 ２ の 登 録 要 求 に 対 応 し て 、 新 し い キ ー が 受 信 さ れ た こ と を 示 す 第 ２ の 回 答 を 受 信 し 、
　 新 し い キ ー を 用 い て 形 成 さ れ た 第 ３ の 登 録 要 求 を 送 出 し 、 そ し て
　 第 ３ の 登 録 要 求 に 続 い て ネ ッ ト ワ ー ク に ア ク セ ス す る
こ と を 含 む 方 法 。
【 請 求 項 ７ 】
　 さ ら に 、 定 義 さ れ た 時 間 の 総 量 内 に 第 ２ の 回 答 が 受 信 さ れ な い 場 合 は 、 第 ２ の 要 求 を 再
送 出 す る こ と を 含 む 、 請 求 項 ６ 記 載 の 方 法 。
【 請 求 項 ８ 】
　 デ バ イ ス で あ っ て 、
　 デ ー タ で 変 調 さ れ た 信 号 を 受 信 す る 受 信 機 と 、
　 デ ー タ で 変 調 さ れ た 信 号 を 送 出 す る 送 信 機 と 、 そ し て

10

20

30

40

50

(2) JP 2005-524255 A 2005.8.11



　 デ バ イ ス の た め に セ キ ュ リ テ ィ キ ー を 更 新 す る た め の キ ー 更 新 論 理 と 、 な お デ バ イ ス は
　 　 送 信 機 は 、 ネ ッ ト ワ ー ク に 対 し て ア ク セ ス を 要 求 す る た め に 、 キ ー を 用 い て 形 成 さ れ
た 第 １ の 登 録 要 求 を 送 出 し 、
　 　 受 信 機 は 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 す 、
第 １ の 登 録 要 求 に 対 応 し た 第 １ の 回 答 を 受 信 し 、
　 　 キ ー 更 新 論 理 は 、 第 １ の 回 答 に 対 応 し て 新 し い キ ー を 発 生 し 、
　 　 送 信 機 は 、 新 し い キ ー を 含 む 第 ２ の 登 録 要 求 を 送 出 し 、
　 　 受 信 機 は 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 す 、
他 の 第 １ の 回 答 を 受 信 し 、
　 　 送 信 機 は 、 他 の 第 １ の 回 答 の 受 信 に 対 応 し て 新 し い キ ー を 含 む 他 の 第 ２ の 登 録 要 求 を
送 出 し 、
　 　 受 信 機 は 、 第 ２ の 登 録 要 求 に 対 応 し て 第 ２ の 回 答 を 受 信 し 、 な お 第 ２ の 回 答 は 新 し い
キ ー が 受 信 さ れ た こ と を 示 し て お り 、
　 　 送 信 機 は 、 新 し い キ ー を 用 い て 形 成 さ れ た 第 ３ の 登 録 要 求 を 送 出 し 、 そ し て
　 　 デ バ イ ス は 、 第 ３ の 登 録 要 求 に 続 い て ネ ッ ト ワ ー ク へ の ア ク セ ス を 得 る
よ う に 配 置 さ れ て い る 、
を 含 む デ バ イ ス 。
【 請 求 項 ９ 】
　 さ ら に 、 送 信 機 に よ っ て 送 出 さ れ る 信 号 上 に デ ー タ を 変 調 す る 変 調 ユ ニ ッ ト お よ び 、 受
信 機 に よ っ て 受 信 さ れ た 信 号 か ら デ ー タ を 復 調 す る 復 調 ユ ニ ッ ト を 含 む 、 請 求 項 ８ 記 載 の
デ バ イ ス 。
【 請 求 項 １ ０ 】
　 こ こ で 、 送 信 機 お よ び 受 信 機 は 一 体 化 さ れ た ト ラ ン シ ー バ ー を 含 み 、 そ し て こ こ で 変 調
ユ ニ ッ ト お よ び 復 調 ユ ニ ッ ト は 一 体 化 さ れ た モ デ ム を 含 む 、 請 求 項 ８ 記 載 の デ バ イ ス 。
【 請 求 項 １ １ 】
　 こ こ で 、 デ バ イ ス は 移 動 電 話 、 ラ ッ プ ト ッ プ 計 算 機 、 デ ス ク ト ッ プ 計 算 機 、 パ ー ソ ナ ル
デ ィ ジ タ ル ア シ ス タ ン ト （ Ｐ Ｄ Ａ ） 、 デ ー タ 端 末 、 お よ び デ ー タ 収 集 デ バ イ ス を 含 む グ ル
ー プ か ら 選 択 さ れ る 、 請 求 項 ８ 記 載 の デ バ イ ス 。
【 請 求 項 １ ２ 】
　 サ ー バ で あ っ て 、
　 デ ー タ パ ケ ッ ト を 受 信 す る 受 信 機 と 、
　 デ ー タ パ ケ ッ ト を 送 信 す る 送 信 機 と 、
　 移 動 イ ン タ ー ネ ッ ト プ ロ ト コ ル （ 移 動 Ｉ Ｐ ） ネ ッ ト ワ ー ク 内 の 移 動 デ バ イ ス に 関 す る 認
証 、 許 可 、 課 金 処 理 を 与 え る た め の 、 認 証 、 許 可 、 お よ び 課 金 処 理 （ Ａ Ａ Ａ ） ユ ニ ッ ト と
、 そ し て
　 キ ー 更 新 ル ー チ ン を 制 御 す る た め の キ ー 更 新 論 理 と 、 な お サ ー バ は
　 　 受 信 機 は 、 キ ー を 用 い て 形 成 さ れ た 第 １ の 登 録 要 求 を 受 信 し 、 な お 第 １ の 登 録 要 求 は
移 動 Ｉ Ｐ ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 し て お り 、
　 　 送 信 機 は 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 す 、
第 １ の 登 録 要 求 に 対 応 し た 第 １ の 回 答 を 送 出 し 、
　 　 送 信 機 は 、 サ ー バ が ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る に 先 立 っ て 、 他 の 第 １ の 登
録 要 求 を 受 信 す る 受 信 機 に 対 応 し て 他 の 第 １ の 回 答 を 再 送 出 し 、
　 　 受 信 機 は 、 新 し い キ ー を 含 む 第 ２ の 登 録 要 求 を 受 信 し 、
　 　 送 信 機 は 、 第 ２ の 登 録 要 求 に 対 応 し て 第 ２ の 回 答 を 送 出 し 、 な お 第 ２ の 回 答 は 新 し い
キ ー が 受 信 さ れ た こ と を 示 し て お り 、
　 　 受 信 機 は 、 新 し い キ ー を 用 い て 形 成 さ れ た 第 ３ の 登 録 を 受 信 し 、 そ し て
　 　 サ ー バ は 、 第 ３ の 登 録 要 求 に 対 応 し て 移 動 デ バ イ ス に 対 し て ネ ッ ト ワ ー ク へ の ア ク セ
ス を 許 可 す る
よ う に 配 置 さ れ て い る 、
を 含 む サ ー バ 。
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【 請 求 項 １ ３ 】
　 サ ー バ は さ ら に 、 サ ー バ が ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る に 先 立 っ て 、 他 の 第 ２
の 登 録 要 求 を 受 信 す る 受 信 機 に 対 応 し て 、 送 信 機 が 他 の 第 ２ の 回 答 を 再 送 出 す る よ う に 配
置 さ れ て い る 、 請 求 項 １ ２ 記 載 の サ ー バ 。
【 請 求 項 １ ４ 】
　 サ ー バ は さ ら に 、 送 信 機 は 第 ２ の 回 答 を 送 出 す る 後 に 、 新 し い キ ー を 含 ま な い 登 録 要 求
を 受 信 す る 受 信 機 に 対 応 し て 、 他 の 第 １ の 回 答 を 再 送 出 す る よ う に 配 置 さ れ て い る 、 請 求
項 １ ２ 記 載 の サ ー バ 。
【 請 求 項 １ ５ 】
　 装 置 で あ っ て 、 移 動 デ バ イ ス に
　 ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 す る た め に キ ー を 用 い て 形 成 さ れ た 第 １ の 登 録 要 求 を
送 出 し 、
　 第 １ の 登 録 要 求 に 対 応 し た 第 １ の 回 答 を 受 信 す る と き は 第 ２ の 登 録 要 求 を 送 出 し 、 な お
第 １ の 回 答 は ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 し て お
り 、 な お 第 ２ の 登 録 要 求 は 新 し い キ ー を 含 ん で お り 、
　 他 の 第 １ の 回 答 を 受 信 す る と き は 他 の 第 ２ の 登 録 要 求 を 再 送 出 し 、 そ し て
　 第 ２ の 登 録 要 求 に 対 応 し た 第 ２ の 回 答 を 受 信 す る と き は 、 新 し い キ ー を 用 い て 形 成 さ れ
た 第 ３ の 登 録 要 求 を 送 出 す る 、 な お 第 ２ の 回 答 は 新 し い キ ー が 受 信 さ れ た こ と を 示 し て お
り 、
こ と を 行 わ せ る デ ィ ジ タ ル 回 路 を 含 む 装 置 。
【 請 求 項 １ ６ 】
　 デ ィ ジ タ ル 回 路 は さ ら に 、 移 動 デ バ イ ス に 、 定 義 さ れ た 時 間 の 総 量 内 に 第 ２ の 回 答 を 受
信 し て い な い こ と に 対 応 し て 、 第 ２ の 要 求 を 再 送 出 す る こ と を 行 わ せ る 、 請 求 項 １ ５ 記 載
の 装 置 。
【 請 求 項 １ ７ 】
　 こ こ で 、 装 置 は 移 動 デ バ イ ス 内 で 実 行 す る ス テ ー ト マ シ ン を 含 み 、 そ し て こ こ で 第 ２ の
登 録 要 求 は 新 し い キ ー お よ び ト ー ク ン を 含 み 、 そ し て こ こ で 第 ２ の 回 答 は ト ー ク ン を 含 む
、 請 求 項 １ ５ 記 載 の 装 置 。
【 請 求 項 １ ８ 】
　 装 置 で あ っ て 、 サ ー バ に
　 第 １ の 登 録 要 求 に 対 応 し て 第 １ の 回 答 を 送 出 し 、 な お 第 １ の 登 録 要 求 は キ ー を 用 い て 形
成 さ れ て お り 、 そ し て 第 １ の 回 答 は ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要
で あ る こ と を 示 し て お り 、
　 第 ２ の 登 録 要 求 に 対 応 し て 第 ２ の 回 答 を 送 出 し 、 な お 第 ２ の 登 録 要 求 は 新 し い キ ー を 含
ん で お り 、 そ し て 第 ２ の 回 答 は 新 し い キ ー が 受 信 さ れ た こ と を 示 し て お り 、
　 ネ ッ ト ワ ー ク ア ク セ ス を 許 可 す る の に 先 立 っ て 、 他 の 第 ２ の 登 録 要 求 に 対 応 し た 他 の 第
２ の 回 答 を 送 出 し 、
　 第 ３ の 登 録 要 求 に 対 応 し て ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る 、 な お 第 ３ の 登 録 要 求
は 新 し い キ ー を 用 い て 形 成 さ れ て お り 、
こ と を 行 わ せ る デ ィ ジ タ ル 回 路 を 含 む 装 置 。
【 請 求 項 １ ９ 】
　 デ ィ ジ タ ル 回 路 は さ ら に 、 サ ー バ に 、 ネ ッ ト ワ ー ク へ の ア ク セ ス の 許 可 に 先 立 っ て 他 の
第 １ の 登 録 要 求 を 受 信 す る と き は 、 他 の 第 １ の 回 答 を 再 送 出 す る こ と を 行 わ せ る 、 請 求 項
１ ８ 記 載 の 装 置 。
【 請 求 項 ２ ０ 】
　 デ ィ ジ タ ル 回 路 は さ ら に 、 サ ー バ に 、 新 し い キ ー を 含 ま な い 登 録 要 求 を 受 信 す る と き は
、 第 ２ の 回 答 を 送 出 す る 後 に 他 の 第 １ の 回 答 を 再 送 出 す る こ と を 行 わ せ る 、 請 求 項 １ ８ 記
載 の 装 置 。
【 請 求 項 ２ １ 】
　 こ こ で 、 装 置 は サ ー バ 内 で 実 行 す る ス テ ー ト マ シ ン を 含 み 、 そ し て こ こ で 第 ２ の 登 録 要
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求 は 新 し い キ ー お よ び ト ー ク ン を 含 み 、 そ し て 第 ２ の 回 答 は ト ー ク ン を 含 む 、 請 求 項 １ ８
記 載 の 装 置 。
【 請 求 項 ２ ２ 】
　 計 算 機 が 読 み 出 し 可 能 な 媒 体 で あ っ て 、 移 動 デ バ イ ス 内 で 実 行 さ れ る 場 合 は 移 動 デ バ イ
ス に 、
　 ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 す る た め に 、 キ ー を 用 い て 形 成 さ れ た 第 １ の 登 録 要 求
を 送 出 し 、
　 第 １ の 登 録 要 求 に 対 応 し た 第 １ の 回 答 を 受 信 す る と き は 第 ２ の 登 録 要 求 を 送 出 し 、 な お
第 １ の 回 答 は 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 し て
お り 、 な お 第 ２ の 登 録 要 求 は 新 し い キ ー を 含 ん で お り 、
　 他 の 第 １ の 回 答 を 受 信 す る と き は 他 の 第 ２ の 登 録 要 求 を 再 送 出 し 、 そ し て
　 第 ２ の 登 録 要 求 に 対 応 し た 第 ２ の 回 答 を 受 信 す る と き は 、 新 し い キ ー を 用 い て 形 成 さ れ
た 第 ３ の 登 録 要 求 を 送 出 す る 、 な お 第 ２ の 回 答 は 新 し い キ ー が 受 信 さ れ た こ と を 示 し て お
り 、
こ と を 行 わ せ る プ ロ グ ラ ム コ ー ド を 含 む 媒 体 。
【 請 求 項 ２ ３ 】
　 さ ら に 、 移 動 デ バ イ ス 内 で 実 行 さ れ る 場 合 は 、 移 動 デ バ イ ス に 、 定 義 さ れ た 時 間 の 総 量
内 に 第 ２ の 回 答 を 受 信 し な い こ と に 対 応 し て 、 第 ２ の 要 求 を 再 送 出 す る こ と を 行 わ せ る プ
ロ グ ラ ム コ ー ド を 含 む 、 請 求 項 ２ ２ 記 載 の 計 算 機 に よ り 読 み 出 し 可 能 な 媒 体 。
【 請 求 項 ２ ４ 】
　 ネ ッ ト ワ ー ク サ ー バ 内 で 実 行 さ れ る 場 合 は サ ー バ に 、
　 第 １ の 登 録 要 求 に 対 応 し て 第 １ の 回 答 を 送 出 し 、 な お 第 １ の 登 録 要 求 は キ ー を 用 い て 形
成 さ れ て お り 、 そ し て 第 １ の 回 答 は ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要
で あ る こ と を 示 し て お り 、
　 第 ２ の 登 録 要 求 に 対 応 し て 第 ２ の 回 答 を 送 出 し 、 な お 第 ２ の 登 録 要 求 は 新 し い キ ー を 含
ん で お り 、 そ し て 第 ２ の 回 答 は 新 し い キ ー が 受 信 さ れ た こ と を 示 し て お り 、
　 ネ ッ ト ワ ー ク ア ク セ ス の 許 可 に 先 立 っ て 、 他 の 第 ２ の 登 録 要 求 に 対 応 し た 他 の 第 ２ の 回
答 を 送 出 し 、 そ し て
　 第 ３ の 登 録 要 求 に 対 応 し て ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る 、 な お 第 ３ の 登 録 要 求
は 新 し い キ ー を 用 い て 形 成 さ れ て お り
こ と を 行 わ せ る プ ロ グ ラ ム コ ー ド を 含 む 、 計 算 機 が 読 み 出 し 可 能 な 媒 体 。
【 請 求 項 ２ ５ 】
　 さ ら に 、 サ ー バ 内 で 実 行 さ れ る 場 合 は サ ー バ に 、 ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る
に 先 立 っ て 他 の 第 １ の 登 録 要 求 を 受 信 す る と き は 、 他 の 第 １ の 回 答 を 再 送 出 す る こ と を 行
わ せ る プ ロ グ ラ ム コ ー ド を 含 む 、 請 求 項 ２ ４ 記 載 の 計 算 機 が 読 み 出 し 可 能 な 媒 体 。
【 請 求 項 ２ ６ 】
　 さ ら に 、 サ ー バ 内 で 実 行 さ れ る 場 合 は サ ー バ に 、 新 し い キ ー を 含 ま な い 登 録 要 求 を 受 信
す る と き は 、 第 ２ の 回 答 を 送 出 す る 後 に 他 の 第 １ の 回 答 を 再 送 出 す る こ と を 行 わ せ る プ ロ
グ ラ ム コ ー ド を 含 む 、 請 求 項 ２ ４ 記 載 の 計 算 機 が 読 み 出 し 可 能 な 媒 体 。
【 請 求 項 ２ ７ 】
　 シ ス テ ム で あ っ て 、
　 移 動 デ バ イ ス と 、 お よ び
　 ネ ッ ト ワ ー ク サ ー バ と 、
　 ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 す る た め に 、 ネ ッ ト ワ ー ク サ ー バ に キ ー を 用 い て 形 成
さ れ た 第 １ の 登 録 要 求 を 送 出 す る よ う に 配 置 さ れ て い る 移 動 デ バ イ ス と 、
　 キ ー 更 新 状 態 に 置 か れ る と き は 、 第 １ の 登 録 要 求 に 対 応 し た 第 １ の 回 答 を 送 出 す る よ う
配 置 さ れ て い る ネ ッ ト ワ ー ク サ ー バ と 、 な お 第 １ の 回 答 は ネ ッ ト ワ ー ク に ア ク セ ス す る た
め に は キ ー 更 新 が 必 要 で あ る こ と を 示 し て お り 、
　 第 １ の 回 答 を 受 信 す る と き は 更 新 キ ー 状 態 に 移 行 し 、 そ し て 第 １ の 回 答 に 対 応 し た 第 ２
の 登 録 要 求 を 送 出 す る よ う に 、 さ ら に 配 置 さ れ て い る 移 動 デ バ イ ス と 、 な お 第 ２ の 登 録 要
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求 は 新 し い キ ー を 含 ん で お り 、
　 第 ２ の 登 録 要 求 を 受 信 す る と き は 更 新 承 認 状 態 に 移 行 し 、 そ し て 第 ２ の 登 録 要 求 に 対 応
し た 第 ２ の 回 答 を 送 出 す る よ う に 、 さ ら に 配 置 さ れ て い る ネ ッ ト ワ ー ク サ ー バ と 、 な お 第
２ の 回 答 は 新 し い キ ー が 受 信 さ れ た こ と を 示 し て お り 、
　 第 ２ の 回 答 を 受 信 す る と き は キ ー 有 効 状 態 に 移 行 し 、 そ し て 第 ２ の 回 答 に 対 応 し た 第 ３
の 登 録 要 求 を 送 出 す る よ う に 、 さ ら に 配 置 さ れ て い る 移 動 デ バ イ ス と 、 な お 第 ３ の 登 録 要
求 は 新 し い キ ー を 用 い て 形 成 さ れ て お り 、 そ し て
　 第 ３ の 登 録 要 求 を 受 信 す る と き は キ ー Ｏ Ｋ 状 態 に 移 行 し 、 そ し て 第 ３ の 登 録 要 求 に 対 応
し て 移 動 デ バ イ ス に 対 し て ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る よ う に 、 さ ら に 配 置 さ れ
て い る ネ ッ ト ワ ー ク サ ー バ と
を 含 む シ ス テ ム 。
【 請 求 項 ２ ８ 】
　 さ ら に 、 移 動 デ バ イ ス か ら ネ ッ ト ワ ー ク サ ー バ へ の 要 求 を 解 釈 し そ し て 進 め 、 そ し て ネ
ッ ト ワ ー ク サ ー バ か ら 移 動 デ バ イ ス へ の 回 答 を 解 釈 し そ し て 進 め る エ ー ジ ェ ン ト を 含 む 、
請 求 項 ２ ７ 記 載 の シ ス テ ム 。
【 請 求 項 ２ ９ 】
　 装 置 で あ っ て 、
　 ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 す る た め に 、 キ ー を 用 い て 形 成 さ れ た 第 １ の 登 録 要 求
を 送 出 す る た め の 手 段 と 、
　 第 １ の 登 録 要 求 に 対 応 し た 第 １ の 回 答 を 受 信 す る た め の 手 段 と 、 な お 第 １ の 回 答 は ネ ッ
ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 し て お り 、
　 第 ２ の 登 録 要 求 を 送 出 す る た め の 手 段 と 、 な お 第 ２ の 登 録 要 求 は 新 し い キ ー を 含 ん で お
り 、
　 他 の 第 １ の 回 答 の 受 信 に 対 応 し て 他 の 第 ２ の 登 録 要 求 を 再 送 出 す る た め の 手 段 と 、
　 第 ２ の 登 録 要 求 に 対 応 し て 第 ２ の 回 答 を 受 信 す る た め の 手 段 と 、 な お 第 ２ の 回 答 は 新 し
い キ ー が 受 信 さ れ た こ と を 示 し て お り 、
　 第 ３ の 登 録 要 求 を 送 出 す る た め の 手 段 と 、 な お 第 ３ の 登 録 要 求 は 新 し い キ ー を 用 い て 形
成 さ れ て お り 、 そ し て
　 第 ３ の 登 録 要 求 に 続 い て 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め の 手 段 と
を 含 む 装 置 。
【 請 求 項 ３ ０ 】
　 装 置 で あ っ て 、
　 ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 す る 第 １ の 登 録 要 求 を 受 信 す る た め の 手 段 と 、 な お 第
１ の 登 録 要 求 は キ ー を 用 い て 形 成 さ れ て お り 、
　 第 １ の 登 録 要 求 に 対 応 し た 第 １ の 回 答 を 送 出 す る た め の 手 段 と 、 な お 第 １ の 回 答 は ネ ッ
ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 し て お り 、
　 第 ２ の 登 録 要 求 を 受 信 す る た め の 手 段 と 、 な お 第 ２ の 登 録 要 求 は 新 し い キ ー を 含 ん で お
り 、
　 第 ２ の 登 録 要 求 に 対 応 し た 第 ２ の 回 答 を 送 出 す る た め の 手 段 と 、 な お 第 ２ の 回 答 は 新 し
い キ ー が 受 信 さ れ た こ と を 示 し て お り 、
　 他 の 第 ２ の 登 録 要 求 の 受 信 に 対 応 し て 他 の 第 ２ の 回 答 を 送 出 す る た め の 手 段 と 、
　 第 ３ の 登 録 要 求 を 受 信 す る た め の 手 段 と 、 な お 第 ３ の 登 録 要 求 は 新 し い キ ー を 用 い て 形
成 さ れ て お り 、 そ し て
　 第 ３ の 登 録 要 求 に 対 応 し て ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る た め の 手 段 と
を 含 む 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 開 示 は 、 移 動 無 線 ネ ッ ト ワ ー ク プ ロ ト コ ル を サ ポ ー ト す る よ う に 配 置 さ れ た 移 動 デ バ
イ ス 、 お よ び 移 動 ネ ッ ト ワ ー ク 環 境 に お け る 移 動 デ バ イ ス に 関 す る 、 認 証 (authenticatio
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n)、 許 可 (authorization)、 お よ び 課 金 処 理 (accounting)（ Ａ Ａ Ａ ： authentication、 aut
horization、 and accounting） の た め に 配 置 さ れ た サ ー バ に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 通 信 ネ ッ ト ワ ー ク に お い て 、 ネ ッ ト ワ ー ク ノ ー ド は ネ ッ ト ワ ー ク 通 信 プ ロ ト コ ル を 用 い
て デ ー タ を 交 換 す る 。 イ ン タ ー ネ ッ ト プ ロ ト コ ル （ Ｉ Ｐ ： Internet Protocol） は 、 ネ ッ
ト ワ ー ク ノ ー ド 間 の パ ケ ッ ト デ ー タ 通 信 (packetized data communication)を 容 易 に す る
ネ ッ ト ワ ー ク 通 信 プ ロ ト コ ル の 一 例 で あ る 。 移 動 Ｉ Ｐ は 、 パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー
ク に お い て 移 動 計 算 デ バ イ ス の 使 用 を 容 易 に す る プ ロ ト コ ル の 一 例 で あ る 。 換 言 す れ ば 、
移 動 Ｉ Ｐ プ ロ ト コ ル は ネ ッ ト ワ ー ク 内 の ノ ー ド 移 動 を 可 能 に す る 。 移 動 Ｉ Ｐ プ ロ ト コ ル を
動 か す こ と が 可 能 な 移 動 計 算 デ バ イ ス の 例 は 、 セ ル ラ 電 話 お よ び 衛 星 電 話 等 の 移 動 電 話 、
ラ ッ プ ト ッ プ 計 算 機 、 パ ー ソ ナ ル デ ィ ジ タ ル ア シ ス タ ン ト （ Ｐ Ｄ Ａ ： personal digital a
ssistant） 、 デ ー タ 端 末 、 デ ー タ 収 集 デ バ イ ス 、 お よ び 他 の 計 算 デ バ イ ス で あ る 。
【 ０ ０ ０ ３ 】
　 移 動 Ｉ Ｐ は 移 動 デ バ イ ス が 、 ウ エ ブ 拾 い 読 み (web browsing)、 Ｅ メ ー ル 、 メ ッ セ ー ジ ン
グ あ る い は 類 似 の も の 等 の 、 パ ケ ッ ト に 基 づ い た 通 信 応 用 と 組 み 合 わ せ ら れ た パ ケ ッ ト を
送 出 し 、 そ し て 受 信 す る こ と を 可 能 と す る 。 パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク は 典 型 的 に
は 、 ネ ッ ト ワ ー ク 内 の デ バ イ ス を 識 別 す る た め に 、 イ ン タ ー ネ ッ ト の 場 合 に お け る Ｉ Ｐ ア
ド レ ス 等 の ネ ッ ト ワ ー ク ア ド レ ス を 使 用 す る 。 デ ー タ は こ れ ら の Ｉ Ｐ ア ド レ ス に 基 づ い て
デ バ イ ス に 対 し て お よ び （ デ バ イ ス ） か ら 発 送 さ れ る 。 し か し な が ら 、 移 動 デ バ イ ス は ネ
ッ ト ワ ー ク 内 の 異 な っ た 位 置 に 移 動 す る こ と が 可 能 で あ る 。 こ の 理 由 で 移 動 Ｉ Ｐ は パ ケ ッ
ト を 、 移 動 デ バ イ ス の 現 在 の 所 属 位 置 か ら ト ン ネ リ ン グ 処 理 に よ っ て (via a tunneling p
rocess)再 送 さ れ る こ と を 可 能 に し て い る 。
【 ０ ０ ０ ４ 】
　 移 動 Ｉ Ｐ に お い て は 、 移 動 デ バ イ ス は ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ： home agent） に 割 り
当 て ら れ る 。 そ し て そ れ は 典 型 的 に は 、 移 動 デ バ イ ス の ホ ー ム サ ブ ネ ッ ト ワ ー ク 上 の ル ー
タ 、 あ る い は 他 の エ ン テ ィ テ ィ で あ る 。 移 動 デ バ イ ス が ホ ー ム か ら 離 れ る 場 合 は 、 そ れ （
移 動 デ バ イ ス ） は 外 部 エ ー ジ ェ ン ト （ Ｆ Ａ ： foreign agent） を 割 り 当 て ら れ る こ と が 可
能 で あ る 。 外 部 エ ー ジ ェ ン ト は 典 型 的 に は 、 移 動 デ バ イ ス が 、 訪 問 し た サ ブ ネ ッ ト ワ ー ク
に 所 属 さ れ る 場 合 は そ れ に 対 し て ル ー テ ィ ン グ サ ー ビ ス を 与 え る 、 移 動 デ バ イ ス が 訪 問 し
た サ ブ ネ ッ ト ワ ー ク 上 の ル ー タ で あ る 。
【 ０ ０ ０ ５ 】
　 移 動 デ バ イ ス の ホ ー ム ア ド レ ス に 送 出 さ れ た 情 報 は 、 ト ン ネ リ ン グ と し て 参 照 さ れ る 処
理 に よ っ て 外 部 エ ー ジ ェ ン ト を 経 由 し て 移 動 デ バ イ ス に 再 送 さ れ る こ と が 可 能 で あ る 。 と
く に 、 一 度 移 動 デ バ イ ス が 外 部 エ ー ジ ェ ン ト を 経 由 し て 登 録 さ れ る と き は 、 ホ ー ム エ ー ジ
ェ ン ト （ Ｈ Ａ ） は パ ケ ッ ト を 外 部 エ ー ジ ェ ン ト に ト ン ネ ル す る 。 Ｆ Ａ は そ こ で パ ケ ッ ト を
移 動 デ バ イ ス に 配 送 す る こ と が 可 能 で あ る 。 と く に 、 Ｆ Ａ が 移 動 デ バ イ ス か ら 登 録 回 答 （
Ｒ Ｒ Ｐ ： registration reply） を 受 信 す る 場 合 は 、 Ｒ Ｒ Ｐ パ ケ ッ ト の ホ ー ム ア ド レ ス フ ィ
ー ル ド を 読 み 出 す こ と に よ っ て そ の 発 送 テ ー ブ ル を 更 新 す る 。 こ の よ う に 、 Ｈ Ａ か ら Ｆ Ａ
に ト ン ネ ル さ れ た パ ケ ッ ト は 移 動 デ バ イ ス に 正 し く 配 送 さ れ る こ と が 可 能 で あ る 。 さ ら に
、 外 部 エ ー ジ ェ ン ト は 移 動 デ バ イ ス か ら ネ ッ ト ワ ー ク に 所 属 す る 他 の デ バ イ ス に パ ケ ッ ト
を 送 出 す る た め の 、 省 略 時 ル ー タ (default router)と し て 動 作 す る こ と が 可 能 で あ る 。
【 ０ ０ ０ ６ 】
　 Ａ Ａ Ａ サ ー バ は 認 証 、 許 可 、 お よ び 課 金 処 理 機 能 を 実 行 す る サ ー バ 計 算 機 と し て 参 照 さ
れ る 。 Ａ Ａ Ａ サ ー バ は 典 型 的 に は 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ （ Ｉ Ｓ Ｐ ： Intern
et service provider） に よ っ て 維 持 さ れ る 。 移 動 Ｉ Ｐ に お い て は 、 Ａ Ａ Ａ サ ー バ は 移 動
デ バ イ ス が ネ ッ ト ワ ー ク に ア ク セ ス す る こ と を 認 証 し 、 そ し て 許 可 す る こ と が 可 能 で あ り
、 そ し て 請 求 目 的 の た め の 課 金 処 理 情 報 を 与 え る こ と が 可 能 で あ る 。
【 ０ ０ ０ ７ 】
　 Ｉ Ｓ ‐ ８ ３ ５ ネ ッ ト ワ ー ク に お い て は 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に 、 移 動 デ バ
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イ ス は 外 部 エ ー ジ ェ ン ト （ Ｆ Ａ ） に 対 し て 、 セ キ ュ リ テ ィ キ ー を 用 い て 形 成 さ れ て い る 登
録 要 求 （ Ｒ Ｒ Ｑ ： registration request） を 送 出 す る 。 と く に 、 セ キ ュ リ テ ィ キ ー は 、 移
動 デ バ イ ス の ユ ー ザ を 認 証 す る た め に 使 用 す る こ と が 可 能 で あ る 。 た と え ば 、 移 動 デ バ イ
ス は 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ ： password authentication protocol） に 従 っ
て キ ー を 送 信 す る こ と が 可 能 で あ り 、 あ る い は 、 不 確 実 な (insecure)シ ス テ ム に お い て は
キ ー を 用 い て 形 成 さ れ た オ ー セ ン テ ィ ケ ー タ 値 (authenticator value)を 発 生 す る か も 知
れ な い 。 た と え ば 、 移 動 デ バ イ ス は セ キ ュ リ テ ィ キ ー を 用 い た チ ャ レ ン ジ ハ ン ド シ ェ ー ク
認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ： challenge handshake authentication protocol） に 対 す る
応 答 を 発 生 す る か も 知 れ な い 。
【 ０ ０ ０ ８ 】
　 い ず れ の 場 合 に お い て も 、 移 動 デ バ イ ス が セ キ ュ リ テ ィ キ ー を 用 い て 形 成 さ れ た Ｒ Ｒ Ｑ
を 送 出 す る 後 に 、 Ｆ Ａ は Ｒ Ｒ Ｑ を ア ク セ ス 要 求 （ Ａ Ｒ Ｑ ： access request） に 変 換 し 、 そ
し て Ａ Ｒ Ｑ を Ａ Ａ Ａ サ ー バ に 送 出 す る 。 Ｆ Ａ は そ こ で も し も Ａ Ａ Ａ が ア ク セ ス を 許 可 す る
場 合 は 、 登 録 要 求 を Ｈ Ａ に 進 め る 。 パ ケ ッ ト ト ン ネ リ ン グ は そ こ で 、 パ ケ ッ ト を Ｈ Ａ か ら
Ｆ Ａ に 配 送 す る た め に 使 用 す る こ と が 可 能 と な り 、 そ し て Ｆ Ａ は パ ケ ッ ト を 移 動 デ バ イ ス
に 配 送 す る こ と が 可 能 と な る 。
【 ０ ０ ０ ９ 】
　 あ る 場 合 に は 移 動 デ バ イ ス の セ キ ュ リ テ ィ キ ー を 変 更 す る こ と が 望 ま れ る か も 知 れ な い
。 た と え ば 、 も し も 異 端 の (maverick)デ バ イ ス が キ ー へ の ア ク セ ス を 得 た 場 合 、 そ の 異 端
の デ バ イ ス は 無 許 可 の ユ ー ザ と し て 、 パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク に ア ク セ ス す る こ
と が 可 能 で あ る か も 知 れ な い 。 こ の 開 示 に お い て は 、 “ 異 端 の デ バ イ ス ” は 、 他 の デ バ イ
ス の セ キ ュ リ テ ィ キ ー を 用 い て ネ ッ ト ワ ー ク に ア ク セ ス し 、 あ る い は ア ク セ ス す る こ と を
試 み る デ バ イ ス を 参 照 す る 。 も し も 成 功 す る 場 合 、 異 端 の デ バ イ ス は 移 動 デ バ イ ス を 装 う
こ と が 可 能 で あ る か も 知 れ な い 。 な お 悪 い 場 合 、 異 端 の デ バ イ ス は 他 の ユ ー ザ に な り す ま
し て イ ン タ ー ネ ッ ト に ア ク セ ス し 、 そ し て サ イ バ ー 犯 罪 、 サ イ バ ー テ ロ リ ズ ム あ る い は 類
似 の こ と を 実 行 す る た め に セ キ ュ リ テ ィ キ ー を 使 用 す る か も 知 れ な い 。 そ の 結 果 、 知 ら れ
て い る 異 端 の 脅 威 に 対 応 し て 、 あ る い は 可 能 性 の あ る 異 端 の 脅 威 に 先 ん じ そ し て 妨 害 す る
た め に 周 期 的 な 基 準 等 に よ っ て 、 移 動 デ バ イ ス の セ キ ュ リ テ ィ キ ー を 変 更 す る こ と が し ば
し ば 望 ま れ る 。
【 発 明 の 開 示 】
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ０ 】
　 本 開 示 は 、 移 動 Ｉ Ｐ ネ ッ ト ワ ー ク に お け る 使 用 の た め の セ キ ュ リ テ ィ キ ー 更 新 方 式 に 向
け ら れ て い る 。 更 新 方 式 は 、 移 動 デ バ イ ス お よ び 移 動 デ バ イ ス を 認 証 す る サ ー バ 計 算 機 間
の セ キ ュ リ テ ィ キ ー 更 新 を 容 易 に す る た め に 実 行 す る こ と が 可 能 で あ る 。 こ の 中 に 記 述 さ
れ た 技 術 は 、 更 新 ル ー チ ン 期 間 中 の 可 能 性 の あ る メ ッ セ ー ジ 損 失 、 更 新 ル ー チ ン 期 間 中 の
移 動 デ バ イ ス 故 障 、 あ る い は 移 動 ネ ッ ト ワ ー ク 環 境 に お い て 典 型 的 に 遭 遇 す る 他 の 問 題 を
考 慮 に 入 れ る よ う な 方 法 で 、 セ キ ュ リ テ ィ キ ー 更 新 を 容 易 に す る こ と が 可 能 で あ る 。 と く
に 、 更 新 方 式 に お け る メ ッ セ ー ジ の 受 信 あ る い は 非 受 信 に 応 じ て 、 １ 個 あ る い は そ れ 以 上
の メ ッ セ ー ジ の 再 伝 送 を 行 わ せ る た め に ス テ ー ト マ シ ン が 実 現 可 能 で あ る 。 こ の よ う に し
て 、 本 技 術 は セ キ ュ リ テ ィ キ ー 更 新 の た め の 強 力 な 方 式 を 与 え る こ と が 可 能 で あ り 、 そ し
て ネ ッ ト ワ ー ク セ キ ュ リ テ ィ を 改 善 す る こ と が 可 能 で あ る 。
【 ０ ０ １ １ 】
　 一 つ の 実 施 例 に お い て は 、 本 開 示 は ネ ッ ト ワ ー ク へ の ア ク セ ス の た め に 第 １ の 登 録 要 求
を 受 信 す る こ と を 含 む 方 法 を 与 え る 。 な お 、 第 １ の 登 録 要 求 は キ ー を 用 い て 形 成 さ れ る 。
方 法 は さ ら に 、 第 １ の 登 録 要 求 に 応 じ た 、 ネ ッ ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新
が 必 要 で あ る こ と を 示 す 第 １ の 回 答 を 送 出 す る こ と 、 そ し て 新 し い キ ー を 含 む 第 ２ の 登 録
要 求 を 受 信 す る こ と を 含 む 。 方 法 は さ ら に 、 第 ２ の 登 録 要 求 に 応 じ て 新 し い キ ー が 受 信 さ
れ た こ と を 示 す 第 ２ の 回 答 を 送 出 し 、 そ し て ネ ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る に 先 立
っ て 他 の 第 ２ の 登 録 要 求 を 受 信 す る と き は 、 新 し い キ ー が 受 信 さ れ た こ と を 示 す 他 の 第 ２
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の 回 答 を 再 送 出 す る こ と を 含 む 。 方 法 は さ ら に 、 第 ３ の 登 録 要 求 を 受 信 す る こ と 、 な お 第
３ の 登 録 要 求 は 新 し い キ ー を 用 い て 形 成 さ れ て お り 、 そ し て 第 ３ の 登 録 要 求 に 対 応 し て ネ
ッ ト ワ ー ク へ の ア ク セ ス を 許 可 す る こ と を 含 む 。
【 ０ ０ １ ２ 】
　 他 の 実 施 例 に お い て は 、 本 開 示 は 、 ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 す る た め に キ ー を
用 い て 形 成 さ れ た 第 １ の 登 録 要 求 を 送 出 し 、 そ し て ネ ッ ト ワ ー ク へ の ア ク セ ス の た め に は
キ ー 更 新 が 必 要 で あ る こ と を 示 す 、 第 １ の 回 答 を 受 信 す る こ と を 含 む 方 法 を 与 え る 。 方 法
は さ ら に 、 第 １ の 回 答 に 対 応 し て 新 し い キ ー を 含 む 第 ２ の 登 録 要 求 を 送 出 し 、 そ し て ネ ッ
ト ワ ー ク に ア ク セ ス す る た め に は キ ー 更 新 が 必 要 で あ る こ と を 示 す 他 の 第 １ の 回 答 を 受 信
す る こ と を 含 む 。 方 法 は さ ら に 、 他 の 第 １ の 回 答 の 受 信 に 対 応 し て 新 し い キ ー を 含 む 他 の
第 ２ の 登 録 要 求 を 送 出 し 、 そ し て 第 ２ の 登 録 要 求 に 応 じ て 、 新 し い キ ー が 受 信 さ れ た こ と
を 示 す 第 ２ の 回 答 を 受 信 す る こ と を 含 む 。 方 法 は さ ら に 、 新 し い キ ー を 用 い て 形 成 さ れ た
第 ３ の 登 録 要 求 を 送 出 し 、 そ し て 第 ３ の 登 録 要 求 に 続 い て ネ ッ ト ワ ー ク に ア ク セ ス す る こ
と を 含 む 。
【 ０ ０ １ ３ 】
　 こ の 中 に 記 述 さ れ た こ れ ら の そ し て 他 の 技 術 は 、 そ れ ぞ れ 移 動 デ バ イ ス あ る い は 移 動 デ
バ イ ス に 対 し て ネ ッ ト ワ ー ク ア ク セ ス を 与 え る サ ー バ に よ っ て 実 行 す る こ と が 可 能 で あ る
。 い ず れ の 場 合 に お い て も 、 技 術 は ハ ー ド ウ エ ア 、 ソ フ ト ウ エ ア 、 フ ァ ー ム ウ エ ア 、 あ る
い は こ れ ら の 任 意 の 組 み 合 わ せ 内 で 実 行 す る こ と が 可 能 で あ る 。 種 々 の 実 施 例 が 、 移 動 デ
バ イ ス 、 サ ー バ 、 あ る い は こ の 中 に 記 述 さ れ た 技 術 の 一 つ を 実 行 す る た め の 、 デ バ イ ス あ
る い は サ ー バ 等 の 部 分 を 形 成 す る 回 路 に 対 し て 示 さ れ る か も 知 れ な い 。 若 干 の ソ フ ト ウ エ
ア 実 施 例 に 対 し て は 技 術 は 、 実 行 さ れ る 場 合 に １ 個 あ る い は そ れ 以 上 の 技 術 を 実 行 す る プ
ロ グ ラ ム コ ー ド を 含 む 、 計 算 機 に よ り 読 み 出 し 可 能 な 媒 体 上 に 具 体 化 さ れ る か も 知 れ な い
。
【 ０ ０ １ ４ 】
　 　 種 々 の 具 体 例 に 関 す る さ ら な る 詳 細 は 、 付 属 さ れ て い る 図 面 お よ び 以 下 の 記 述 の 中 に
示 さ れ て い る 。 他 の 特 徴 、 目 的 お よ び 利 点 は 、 記 述 お よ び 図 面 か ら 、 ま た 請 求 項 か ら 明 白
と な ろ う 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ５ 】
　 一 般 的 に 、 本 開 示 は 、 移 動 Ｉ Ｐ ネ ッ ト ワ ー ク に お け る 使 用 の た め の セ キ ュ リ テ ィ キ ー 更
新 方 式 を 記 述 す る 。 更 新 方 式 は 、 移 動 デ バ イ ス お よ び 、 移 動 デ バ イ ス を 認 証 す る サ ー バ 計
算 機 間 の セ キ ュ リ テ ィ キ ー 更 新 を 容 易 に す る た め に 実 行 す る こ と が 可 能 で あ る 。 セ キ ュ リ
テ ィ キ ー は 、 パ ス ワ ー ド に 類 似 し て い る か も 知 れ ず 、 そ し て パ ケ ッ ト に 基 づ い た ネ ッ ト ワ
ー ク に ア ク セ ス す る た め の 移 動 デ バ イ ス に よ る 試 行 の 期 間 中 に 、 認 証 の た め に 移 動 デ バ イ
ス に よ っ て 用 い ら れ る こ と が 可 能 で あ る 。 し か し な が ら 、 種 々 の シ ナ リ オ (scenario)に お
い て は 、 知 ら れ て い る キ ー の 乱 用 の 脅 威 に 対 応 し て 、 あ る い は 可 能 性 の あ る 脅 威 に 先 ん じ
そ し て 妨 害 す る た め に 周 期 的 な 基 準 等 に よ っ て 、 セ キ ュ リ テ ィ キ ー を 変 更 す る こ と は 望 ま
し い か も 知 れ な い 。 い ず れ の 場 合 に お い て も 、 こ の 中 に 記 述 さ れ た 技 術 は 、 更 新 ル ー チ ン
期 間 中 の 可 能 性 の あ る メ ッ セ ー ジ 損 失 、 更 新 ル ー チ ン 期 間 中 の 移 動 デ バ イ ス 故 障 、 あ る い
は 移 動 ネ ッ ト ワ ー ク セ ッ テ ィ ン グ に お い て 典 型 的 に 遭 遇 す る 他 の 問 題 を 考 慮 に 入 れ た 方 法
で 、 セ キ ュ リ テ ィ キ ー 更 新 を 容 易 に す る こ と が 可 能 で あ る 。 こ の よ う に し て 技 術 は セ キ ュ
リ テ ィ キ ー 更 新 の た め の 強 力 な 方 式 を 与 え る こ と が 可 能 で あ り 、 そ し て ネ ッ ト ワ ー ク セ キ
ュ リ テ ィ を 改 善 す る こ と が 可 能 で あ る 。
【 ０ ０ １ ６ 】
　 図 １ は 、 移 動 Ｉ Ｐ 等 の 、 あ る い は 同 様 の 移 動 ネ ッ ト ワ ー キ ン グ プ ロ ト コ ル を サ ポ ー ト す
る よ う に 配 置 さ れ た 方 式 ２ を 示 す ブ ロ ッ ク 線 図 で あ る 。 と く に 、 方 式 ２ は 、 移 動 ネ ッ ト ワ
ー ク プ ロ ト コ ル に よ っ て パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ に ア ク セ ス を 得 る こ と が 可
能 な 移 動 デ バ イ ス １ ０ を 含 む 。 移 動 デ バ イ ス １ ０ は 、 異 な っ た 地 理 的 位 置 に 移 動 さ れ る こ
と の で き る 任 意 の デ バ イ ス で あ る こ と が 可 能 で あ る 。 た と え ば 、 移 動 デ バ イ ス １ ０ は 、 ウ
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イ ン ド ウ ズ （ Windows） （ 登 録 商 標 ） 、 マ ッ キ ン ト ッ シ ュ (Macintosh)、 ユ ニ ッ ク ス (Unix)
（ 登 録 商 標 ） 、 あ る い は リ ナ ッ ク ス (Linux)環 境 で 動 作 す る 、 デ ス ク ト ッ プ 、 ラ ッ プ ト ッ
プ 、 あ る い は 可 搬 型 計 算 機 、 パ ー ム (Palm)、 ウ イ ン ド ウ ズ Ｃ Ｅ 、 あ る い は 小 型 可 搬 デ バ イ
ス の た め の 同 様 な オ ペ レ ー テ ィ ン グ シ ス テ ム 環 境 に 基 づ い た パ ー ソ ナ ル デ ィ ジ タ ル ア シ ス
タ ン ト （ Ｐ Ｄ Ａ ） 、 あ る い は 移 動 電 話 、 双 方 向 (interactive television)テ レ ビ ジ ョ ン 、
無 線 デ ー タ 端 末 、 無 線 デ ー タ 収 集 デ バ イ ス 、 お よ び 同 様 の 他 の 無 線 デ バ イ ス を 含 む こ と が
可 能 で あ る 。
【 ０ ０ １ ７ 】
　 例 と し て 本 開 示 に 関 す る 多 く の 詳 細 が 、 移 動 電 話 の 形 態 に お い て 移 動 デ バ イ ス １ ０ の 環
境 に 対 し て 概 説 さ れ る 。 こ の 場 合 、 移 動 デ バ イ ス １ ０ は 、 音 声 通 信 信 号 お よ び 、 パ ケ ッ ト
に 基 づ い た ネ ッ ト ワ ー ク １ ４ を 経 由 し て 伝 達 す る こ と が 可 能 な デ ー タ パ ケ ッ ト の 両 者 を 、
通 信 す る よ う 配 置 さ れ る か も 知 れ な い 。 移 動 デ バ イ ス １ ０ は 、 基 地 局 ４ と 無 線 信 号 １ ２ を
交 換 す る 。 無 線 信 号 １ ２ は 、 た と え ば 、 符 号 分 割 多 元 接 続 （ Ｃ Ｄ Ｍ Ａ ： code division mu
ltiple access） 変 調 さ れ た 信 号 、 時 間 分 割 多 元 接 続 （ Ｔ Ｄ Ｍ Ａ ： time division multipl
e access） 変 調 さ れ た 信 号 、 周 波 数 分 割 多 元 接 続 （ Ｆ Ｄ Ｍ Ａ ： frequency division multi
ple access)変 調 さ れ た 信 号 、 あ る い は ２ 個 あ る い は そ れ 以 上 の 変 調 技 術 の 種 々 の 組 み 合
わ せ を 含 む 、 種 々 の 変 調 技 術 の 任 意 の も の に 従 っ て 変 調 さ れ た 信 号 を 含 む こ と が 可 能 で あ
る 。
【 ０ ０ １ ８ 】
　 移 動 デ バ イ ス １ ０ は 、 た と え ば 、 （ １ ） “ デ ュ ア ル モ ー ド 広 帯 域 ス ペ ク ト ル 拡 散 セ ル ラ
シ ス テ ム の た め の 、 Ｔ Ｉ Ａ ／ Ｅ Ｉ Ａ ‐ ９ ５ ‐ Ｂ 　 移 動 局 ‐ 基 地 局 両 立 性 標 準 ” （ Ｉ Ｓ ‐ ９
５ 標 準 ） 、 （ ２ ） “ デ ュ ア ル モ ー ド 広 帯 域 ス ペ ク ト ル 拡 散 セ ル ラ 移 動 局 の た め の 、 Ｔ Ｉ Ａ
／ Ｅ Ｉ Ａ ‐ ９ ８ ‐ Ｃ 　 推 奨 最 小 標 準 (Recommended Minimum Standard)” （ Ｉ Ｓ ‐ ９ ８ 標 準
） 、 （ ３ ） “ 第 ３ 世 代 パ ー ト ナ ー シ ッ プ プ ロ ジ ェ ク ト ” （ ３ Ｇ Ｐ Ｐ ） と 命 名 さ れ た コ ン ソ
ー シ ア ム に よ っ て 提 案 さ れ 、 そ し て 、 文 書 番 号 ３ Ｇ 　 Ｔ Ｓ 　 ２ ５ ． ２ １ １ 、 ３ Ｇ 　 Ｔ Ｓ 　
２ ５ ． ２ １ ２ 、 ３ Ｇ 　 Ｔ Ｓ 　 ２ ５ ． ２ １ ３ 、 お よ び ３ Ｇ 　 Ｔ Ｓ 　 ２ ５ ． ２ １ ４ を 含 む １ 式
の 文 書 に 具 体 化 さ れ た 標 準 （ Ｗ ‐ Ｃ Ｄ Ｍ Ａ 標 準 ） 、 （ ４ ） “ 第 ３ 世 代 パ ー ト ナ ー シ ッ プ プ
ロ ジ ェ ク ト ２ ” （ ３ Ｇ Ｐ Ｐ ２ ） と 命 名 さ れ た コ ン ソ ー シ ア ム に よ っ て 提 案 さ れ 、 そ し て 、
“ ｃ ｄ ｍ ａ ２ ０ ０ ０ ス ペ ク ト ル 拡 散 シ ス テ ム の た め の 、 Ｔ Ｒ ‐ ４ ５ ． ５ 　 物 理 レ イ ヤ 標 準
、 ” “ ｃ ｄ ｍ ａ ２ ０ ０ ０ ス ペ ク ト ル 拡 散 シ ス テ ム の た め の 、 Ｃ ． Ｓ ０ ０ ０ ５ ‐ Ａ 　 上 部 レ
イ ヤ （ レ イ ヤ ３ ） 信 号 標 準 、 ” お よ び “ Ｃ ． Ｓ ０ ０ ２ ４ 　 Ｃ Ｄ Ｍ Ａ ２ ０ ０ ０ 　 高 レ ー ト パ
ケ ッ ト デ ー タ エ ア イ ン タ フ ェ ー ス 規 格 ” （ Ｃ Ｄ Ｍ Ａ ２ ０ ０ ０ 標 準 ） 、 （ ５ ） Ｔ Ｉ Ａ ／ Ｅ Ｉ
Ａ ‐ Ｉ Ｓ ‐ ８ ５ ６ 、 “ Ｃ Ｄ Ｍ Ａ ２ ０ ０ ０ 　 高 レ ー ト パ ケ ッ ト デ ー タ エ ア イ ン タ フ ェ ー ス 規
格 ” 内 に 文 書 化 さ れ た (documented)Ｈ Ｄ Ｒ シ ス テ ム 、 お よ び （ ６ ） 若 干 の 他 の 標 準 、 等 の
１ 個 あ る い は そ れ 以 上 の Ｃ Ｄ Ｍ Ａ 標 準 を サ ポ ー ト す る よ う に 設 計 さ れ る か も 知 れ な い 。 代
わ り に 、 あ る い は さ ら に 、 移 動 １ ０ デ バ イ ス は Ｇ Ｓ Ｍ 規 格 あ る い は 関 係 規 格 、 た と え ば Ｄ
Ｃ Ｓ １ ８ ０ ０ お よ び Ｐ Ｃ Ｓ １ ９ ０ ０ 標 準 等 の 他 の 規 格 を サ ポ ー ト す る よ う に 設 計 さ れ る か
も 知 れ な い 。 Ｇ Ｓ Ｍ シ ス テ ム は 、 Ｆ Ｄ Ｍ Ａ お よ び Ｔ Ｄ Ｍ Ａ 変 調 技 術 の 組 み 合 わ せ を 使 用 す
る 。 移 動 １ ０ は ま た 他 の Ｆ Ｄ Ｍ Ａ お よ び Ｔ Ｄ Ｍ Ａ 標 準 を サ ポ ー ト す る か も 知 れ な い 。
【 ０ ０ １ ９ 】
　 あ る い は 信 号 １ ２ は 、 Ｉ Ｅ Ｅ Ｅ 　 ８ ０ ２ ． １ １ ｂ 無 線 ネ ッ ト ワ ー キ ン グ 標 準 に 従 っ た デ
バ イ ス に よ っ て 典 型 的 に 実 行 さ れ る バ イ ナ リ 位 相 シ フ ト キ ー イ ン グ （ Ｂ Ｐ Ｓ Ｋ ： binary p
hase shift keying） あ る い は 直 交 位 相 シ フ ト キ ー イ ン グ （ Ｑ Ｐ Ｓ Ｋ ： quadrature phase 
shift keying） 変 調 方 式 、 あ る い は 、 Ｉ Ｅ Ｅ Ｅ 　 ８ ０ ２ ． １ １ ｇ あ る い は Ｉ Ｅ Ｅ Ｅ 　 ８ ０
２ ． １ １ ａ 無 線 ネ ッ ト ワ ー キ ン グ 標 準 に 従 っ た デ バ イ ス に よ っ て 典 型 的 に 実 行 さ れ る Ｏ Ｆ
Ｄ Ｍ 変 調 方 式 等 の 、 無 線 ネ ッ ト ワ ー キ ン グ に 対 し て 用 い ら れ る 変 調 方 式 に 従 っ て 変 調 さ れ
る か も 知 れ な い 。 ま た 、 信 号 １ ２ は 、 ブ ル ー ト ゥ ー ス ス ペ シ ャ ル イ ン タ レ ス ト グ ル ー プ (B
luetooth Special Interest Group)に よ っ て 定 義 さ れ た 変 調 方 式 に 従 っ て 変 調 さ れ る か も
知 れ な い 。 し か し な が ら 、 こ れ ら の 場 合 は （ 基 地 局 ４ よ り は む し ろ ） ア ク セ ス ポ イ ン ト が
、 移 動 デ バ イ ス １ ０ か ら の 信 号 を 受 信 し そ し て 進 め る た め に 用 い ら れ る で あ ろ う 。
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【 ０ ０ ２ ０ 】
　 図 １ に 示 さ れ た 例 に お い て 、 基 地 局 ４ は 移 動 デ バ イ ス １ ０ か ら 無 線 信 号 １ ２ を 受 信 し そ
し て 、 時 に は 基 地 ト ラ ン シ ー バ シ ス テ ム （ Ｂ Ｔ Ｓ ： base transceiver system） と し て 参
照 さ れ る 基 地 局 制 御 器 １ ８ は 信 号 を 復 調 す る 。 基 地 局 制 御 器 １ ８ は 、 基 地 局 ４ お よ び 公 衆
交 換 電 話 ネ ッ ト ワ ー ク （ Ｐ Ｓ Ｔ Ｎ ： public switched telephone network） １ ３ 間 に 、 電
話 呼 が 移 動 デ バ イ ス １ ０ に 向 け て お よ び （ こ れ ） か ら 発 送 さ れ る こ と が で き る よ う に 、 イ
ン タ フ ェ ー ス を 与 え る こ と が 可 能 で あ る 。 さ ら に 、 基 地 局 制 御 器 １ ８ は 基 地 局 ４ お よ び パ
ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ に 接 続 さ れ た エ ー ジ ェ ン ト １ ８ 間 に 、 パ ケ ッ ト が 移 動
デ バ イ ス １ ０ に 向 け て お よ び （ こ れ ） か ら 発 送 さ れ る こ と が で き る よ う に イ ン タ フ ェ ー ス
を 与 え る こ と が 可 能 で あ る 。 基 地 局 制 御 器 １ ８ は 、 何 れ の 復 調 さ れ た 信 号 が 音 声 デ ー タ に
対 応 し 、 そ し て 何 れ の 復 調 さ れ た 信 号 が パ ケ ッ ト に 対 応 す る か を 識 別 す る こ と が 可 能 で あ
り 、 そ し て デ ー タ を そ れ に 応 じ て 進 め る こ と が 可 能 で あ る 。 た と え ば 、 も し も 無 線 信 号 が
デ ー タ 呼 に 対 応 す る 場 合 は 、 基 地 局 制 御 器 １ ８ は デ ー タ を パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー
ク １ ４ の エ ー ジ ェ ン ト に 進 め る こ と が 可 能 で あ る 。
【 ０ ０ ２ １ 】
　 移 動 デ バ イ ス １ ０ が 移 動 電 話 で は な い 他 の 実 施 例 に お い て は 、 移 動 デ バ イ ス １ ０ は パ ケ
ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ の エ ー ジ ェ ン ト に 接 続 さ れ た ア ク セ ス ポ イ ン ト と 通 信 す
る こ と が 可 能 で あ る 。 し か し な が ら こ の 場 合 、 典 型 的 に は 移 動 デ バ イ ス １ ０ は Ｐ Ｓ Ｔ Ｎ １
３ に ア ク セ ス し て い な い で あ ろ う 。 移 動 Ｉ Ｐ ネ ッ ト ワ ー ク に 関 す る こ れ ら の そ し て 他 の 配
置 は ま た 、 以 下 に 記 述 さ れ る 技 術 を 実 行 す る こ と が 可 能 で あ る 。 若 干 の 実 施 例 に お い て は
、 移 動 デ バ イ ス １ ０ は 、 物 理 的 伝 送 ラ イ ン た と え ば 臨 時 に 結 ば れ た 接 続 を 経 由 し て エ ー ジ
ェ ン ト に 丁 度 接 続 さ れ る か も 知 れ な い 。 こ の 場 合 、 以 下 に 記 述 さ れ る 強 力 な 更 新 方 式 が 、
伝 送 ラ イ ン 上 の デ ー タ 衝 突 に 起 因 す る で あ ろ う 問 題 を 避 け る た め に 用 い ら れ る こ と が 可 能
で あ る 。 な お そ の 他 の 実 施 例 に お い て は 移 動 デ バ イ ス １ ０ は 、 外 部 エ ー ジ ェ ン ト を 用 い る
こ と な し に ネ ッ ト ワ ー ク に 直 接 に 接 続 さ れ る か も 知 れ な い 。
【 ０ ０ ２ ２ 】
　 い ず れ の 場 合 に お い て も パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ に ア ク セ ス を 得 る た め に
、 移 動 デ バ イ ス １ ０ は Ａ Ａ Ａ サ ー バ ２ ０ か ら の 許 可 を 要 求 す る こ と が 可 能 で あ る 。 た と え
ば 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ （ Ｉ Ｓ Ｐ ） は 、 認 証 、 許 可 、 お よ び 課 金 処 理 機 能
を 実 行 す る た め に 、 Ａ Ａ Ａ サ ー バ ２ ０ を 維 持 す る こ と が 可 能 で あ る 。 換 言 す れ ば 、 移 動 Ｉ
Ｐ 環 境 に お い て は Ａ Ａ Ａ サ ー バ ２ ０ は 、 移 動 デ バ イ ス １ ０ が ネ ッ ト ワ ー ク １ ４ に ア ク セ ス
す る こ と を 認 証 し そ し て 許 可 す る こ と が 可 能 で あ り 、 そ し て 移 動 デ バ イ ス １ ０ の ユ ー ザ が
、 そ れ に 応 じ て Ｉ Ｓ Ｐ に よ っ て 請 求 さ れ る こ と が 可 能 で あ る よ う に 、 移 動 デ バ イ ス １ ０ の
エ ア タ イ ム の 利 用 (air time usage)に 関 す る 課 金 処 理 を 与 え る こ と が 可 能 で あ る 。
【 ０ ０ ２ ３ 】
　 移 動 Ｉ Ｐ プ ロ ト コ ル を サ ポ ー ト す る シ ス テ ム ２ に お い て 、 移 動 デ バ イ ス １ ０ は ホ ー ム サ
ブ ネ ッ ト ワ ー ク 上 に Ｉ Ｐ ア ド レ ス を 有 す る こ と が 可 能 で あ る 。 こ の ホ ー ム Ｉ Ｐ ア ド レ ス は
、 Ｉ Ｐ ア ド レ ス が 固 定 ホ ス ト に 割 り 当 て ら れ る の と 同 様 な 方 法 で 処 理 さ れ る こ と が 可 能 で
あ る 。 ホ ー ム Ｉ Ｐ ア ド レ ス は パ ケ ッ ト を ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ） ２ ２ に 送 る た め に 用
い ら れ る 。 そ し て そ れ は 、 典 型 的 に は 移 動 デ バ イ ス １ ０ に 関 す る ホ ー ム サ ブ ネ ッ ト ワ ー ク
上 の ル ー タ で あ る 。 さ ら に 、 ホ ー ム エ ー ジ ェ ン ト ２ ２ は 、 そ れ （ 移 動 デ バ イ ス ） が ホ ー ム
か ら 離 れ て い る 場 合 は 、 移 動 デ バ イ ス １ ０ へ の 配 送 の た め に パ ケ ッ ト を ト ン ネ ル す る こ と
が 可 能 で あ り 、 そ し て 移 動 デ バ イ ス １ ０ に 対 す る 現 在 の 位 置 情 報 を 維 持 す る こ と が 可 能 で
あ る 。
【 ０ ０ ２ ４ 】
　 そ の ホ ー ム サ ブ ネ ッ ト ワ ー ク か ら 離 れ て い る 場 合 は 、 移 動 デ バ イ ス １ ０ は 外 部 エ ー ジ ェ
ン ト （ Ｆ Ａ ） １ ８ を 割 り 当 て ら れ る か も 知 れ な い 。 Ｉ Ｓ ‐ ８ ３ ５ ‐ Ａ ネ ッ ト ワ ー ク に お い
て は 、 外 部 エ ー ジ ェ ン ト １ ８ は パ ケ ッ ト デ ー タ サ ー ビ ス ノ ー ド （ Ｐ Ｄ Ｓ Ｎ ） と し て 参 照 さ
れ 、 そ し て 典 型 的 に は 移 動 デ バ イ ス １ ０ に 発 送 サ ー ビ ス を 与 え る 訪 問 時 サ ブ ネ ッ ト ワ ー ク
(visited sub-network)上 の ル ー タ で あ る 。  Ｉ Ｓ ‐ ８ ３ ５ ‐ Ａ ネ ッ ト ワ ー ク に お い て は Ｐ
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Ｄ Ｓ Ｎ は ま た 、 外 部 エ ー ジ ェ ン ト と し て 動 作 す る こ と に 加 え て さ ら な る 機 能 を 有 す る こ と
が 可 能 で あ る 。 い ず れ の 場 合 に お い て も 、 外 部 エ ー ジ ェ ン ト １ ８ は 、 ホ ー ム エ ー ジ ェ ン ト
２ ２ に よ っ て ネ ッ ト ワ ー ク １ ４ の 向 こ う に ト ン ネ ル さ れ た 、 移 動 デ バ イ ス １ ０ に 対 す る パ
ケ ッ ト を 配 送 す る こ と が 可 能 で あ る 。 移 動 デ バ イ ス １ ０ に よ っ て 送 出 さ れ た パ ケ ッ ト に 対
し て 外 部 エ ー ジ ェ ン ト １ ８ は 、 ネ ッ ト ワ ー ク １ ４ に 付 属 さ れ た (attached)他 の デ バ イ ス に
対 し て パ ケ ッ ト を 送 出 す る た め の 、 省 略 時 ル ー タ と し て 動 作 す る こ と が 可 能 で あ る 。
【 ０ ０ ２ ５ 】
　 上 に 言 及 し た よ う に 、 パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ に ア ク セ ス を 得 る た め に 、
移 動 デ バ イ ス １ ０ は サ ー ビ ス プ ロ バ イ ダ か ら の 許 可 を 要 求 す る こ と が 可 能 で あ る 。 た と え
ば 、 許 可 は セ キ ュ リ テ ィ キ ー （ 以 後 キ ー と い う ） を 用 い て 達 成 さ れ る こ と が 可 能 で あ る 。
た と え ば 移 動 デ バ イ ス １ ０ は 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ ： password authentic
ation protocol） に 従 っ て 登 録 要 求 と 共 に キ ー を 送 信 す る か も 知 れ ず 、 あ る い は 、 不 確 実
な シ ス テ ム に お い て は 、 キ ー を 用 い て 形 成 さ れ た オ ー セ ン テ ィ ケ ー タ 値 を 発 生 す る か も 知
れ な い 。 た と え ば 、 移 動 デ バ イ ス は セ キ ュ リ テ ィ キ ー を 用 い て 、 チ ャ レ ン ジ ハ ン ド シ ェ ー
ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） に 対 す る 応 答 を 発 生 す る か も 知 れ な い 。 応 答 は そ こ で 移 動
デ バ イ ス １ ０ の ユ ー ザ を 確 認 す る た め に 、 Ａ Ａ Ａ サ ー バ ２ ０ に よ っ て 確 認 さ れ る こ と が 可
能 で あ る 。 こ れ ら の あ る い は 他 の 方 法 に お い て 、 移 動 デ バ イ ス １ ０ は そ の セ キ ュ リ テ ィ キ
ー を 用 い て 認 証 を 要 求 す る こ と が 可 能 で あ る 。 キ ー は 移 動 デ バ イ ス １ ０ の ユ ー ザ が 、 Ａ Ａ
Ａ サ ー バ ２ ０ と 組 み 合 わ せ ら れ た サ ー ビ ス プ ロ バ イ ダ の 、 許 可 さ れ た 加 入 者 で あ る こ と を
認 証 す る パ ス ワ ー ド に 類 似 し て い る 。
【 ０ ０ ２ ６ 】
　 許 可 さ れ た キ ー を 用 い て 形 成 さ れ た 登 録 要 求 を 移 動 デ バ イ ス １ ０ か ら 受 信 す る 場 合 、 Ａ
Ａ Ａ サ ー バ ２ ０ は 、 移 動 デ バ イ ス １ ０ が パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ の 中 の 種 々
の 計 算 機 に 蓄 え ら れ た 資 源 お よ び 情 報 に ア ク セ ス す る こ と を 可 能 と す る 。 課 金 処 理 の 目 的
の た め に 、 Ａ Ａ Ａ サ ー バ ２ ０ は ま た 、 そ の 期 間 中 に 移 動 デ バ イ ス １ ０ が パ ケ ッ ト に 基 づ い
た ネ ッ ト ワ ー ク １ ４ に ア ク セ ス し て い る エ ア タ イ ム 利 用 を 記 録 す る か も 知 れ な い 。 た と え
ば 、 パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ は 、 イ ン タ ー ネ ッ ト 等 の 世 界 に 亙 る ネ ッ ト ワ ー
ク を 含 む か も 知 れ ず 、 あ る い は よ り 小 さ い 公 的 あ る い は 私 的 ネ ッ ト ワ ー ク を 含 む か も 知 れ
な い 。
【 ０ ０ ２ ７ 】
　 あ る 例 に お い て は 、 移 動 デ バ イ ス １ ０ の た め の セ キ ュ リ テ ィ キ ー を 変 更 す る こ と が 望 ま
し い か も 知 れ な い 。 た と え ば 、 も し も 異 端 の デ バ イ ス が キ ー に 対 し て ア ク セ ス を 得 る 場 合
、 異 端 の デ バ イ ス は 許 可 さ れ て い な い ユ ー ザ と し て パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４
に ア ク セ ス す る こ と が 可 能 で あ る か も 知 れ な い 。 再 び 、 用 語 “ 異 端 の デ バ イ ス ” は 他 の デ
バ イ ス の キ ー を 用 い て ネ ッ ト ワ ー ク １ ４ に ア ク セ ス し あ る い は ア ク セ ス を 試 み る デ バ イ ス
と し て 参 照 さ れ る 。 も し も 成 功 す る 場 合 は 、 異 端 の デ バ イ ス は 移 動 デ バ イ ス １ ０ か ら エ ア
タ イ ム を 盗 み 、 あ る い は サ ー ビ ス プ ロ バ イ ダ か ら エ ア タ イ ム を 盗 む こ と が 可 能 と な る か も
知 れ な い 。 さ ら に 、 異 端 の デ バ イ ス は 、 他 の ユ ー ザ を 装 っ て ネ ッ ト ワ ー ク １ ４ に ア ク セ ス
す る た め に キ ー を 用 い る か も 知 れ ず 、 そ し て サ イ バ ー 犯 罪 あ る い は サ イ バ ー テ ロ リ ズ ム を
実 行 す る か も 知 れ な い 。 こ れ ら の 、 そ し て 他 の 理 由 の た め に 、 知 ら れ て い る 異 端 の 脅 威 に
対 応 し て 、 あ る い は 可 能 性 の あ る 異 端 の 脅 威 に 先 ん じ そ し て 妨 害 す る た め に 周 期 的 な 基 準
で 、 移 動 デ バ イ ス １ ０ の キ ー を 変 更 す る こ と が 望 ま れ る か も 知 れ な い 。
【 ０ ０ ２ ８ 】
　 図 ２ は 、 外 部 エ ー ジ ェ ン ト （ Ｆ Ａ ） １ ８ を 経 由 し て の 、 移 動 １ ０ お よ び Ａ Ａ Ａ サ ー バ ２
０ 間 の 通 信 を 示 す メ ッ セ ー ジ フ ロ ー 線 図 で あ る 。 通 信 は 実 際 に は 基 地 局 １ ８ （ 図 １ ） あ る
い は 無 線 ネ ッ ト ワ ー ク ア ク セ ス ポ イ ン ト 等 の 種 々 の 他 の デ バ イ ス を 経 由 し て 送 出 さ れ る か
も 知 れ な い 。 い ず れ の 場 合 に お い て も 図 ２ は セ キ ュ リ テ ィ キ ー の 更 新 に 対 し て 改 善 さ れ た
方 式 を 示 し て い る 。
【 ０ ０ ２ ９ 】
　 キ ー 更 新 処 理 は 一 連 の 事 象 を 含 む こ と が 可 能 で あ り 、 そ し て そ こ で 移 動 デ バ イ ス １ ０ お
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よ び Ａ Ａ Ａ サ ー バ ２ ０ は 、 事 象 に 対 応 し て 種 々 の 状 態 を 経 由 移 行 す る 。 も し も 一 つ の 事 象
す な わ ち 送 信 さ れ た 要 求 あ る い は 送 信 さ れ た 回 答 が 伝 送 期 間 中 に 見 逃 さ れ あ る い は 失 わ れ
る 場 合 は 、 移 動 デ バ イ ス １ ０ あ る い は Ａ Ａ Ａ サ ー バ ２ ０ は 、 事 象 の す べ て が 発 生 す る こ と
を 保 証 す る た め に そ れ に 対 応 し て 応 答 す る こ と が 可 能 で あ る 。 こ の よ う に し て 移 動 デ バ イ
ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ は 互 い に 同 期 外 れ と な ら な い こ と を 保 証 す る こ と が 可 能 で
あ る 。 換 言 す れ ば 、 移 動 デ バ イ ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ は 、 保 管 さ れ た セ キ ュ リ テ
ィ キ ー が 整 合 し な い シ ナ リ オ を 避 け る こ と が 可 能 で あ る 。
【 ０ ０ ３ ０ 】
　 一 つ の 実 施 例 に お い て は 、 移 動 デ バ イ ス １ ０ は キ ー 更 新 処 理 の 期 間 中 ２ 個 の 可 能 な 状 態
の 間 を 移 行 す る こ と が 可 能 で あ り 、 そ し て Ａ Ａ Ａ サ ー バ ２ ０ は ３ 個 の 可 能 な 状 態 の 間 を 移
行 す る こ と が 可 能 で あ る 。 こ の よ う に し て 、 キ ー の 更 新 は 更 新 の 承 認 と 同 様 に 、 移 動 デ バ
イ ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ が と も に 新 し い キ ー を メ モ リ に 引 き 渡 し 、 そ し て 、 ネ ッ
ト ワ ー ク １ ４ に ア ク セ ス す る た め に 移 動 デ バ イ ス １ ０ に よ る 使 用 の た め の 新 し い キ ー を 承
認 す る 以 前 に 必 要 と さ れ る か も 知 れ な い 。 図 ２ に 示 さ れ た 技 術 は 、 更 新 処 理 の 期 間 中 に １
個 あ る い は そ れ 以 上 の 通 信 が 失 わ れ る 場 合 の 問 題 の 回 避 を 含 む い く つ か の 利 点 を 得 る こ と
が 可 能 で あ る 。 さ ら に 、 こ の 技 術 は 移 動 デ バ イ ス １ ０ 、 Ａ Ａ Ａ サ ー バ ２ ０ 、 お よ び Ｆ Ａ １
８ を 修 正 す る こ と に よ っ て 実 行 す る こ と が 可 能 で あ る 。 換 言 す れ ば 、 こ の 技 術 は シ ス テ ム
２ の 他 の デ バ イ ス に 対 し て 影 響 が 少 な い (transparent)か も 知 れ な い 。 移 動 デ バ イ ス １ ０
お よ び Ａ Ａ Ａ サ ー バ ２ ０ は そ れ ぞ れ の ス テ ー ト マ シ ン を 含 む よ う に 修 正 す る こ と が 可 能 で
あ り 、 そ し て Ｆ Ａ １ ８ は キ ー 更 新 ル ー チ ン 期 間 中 に ア ク セ ス 拒 否 （ Ａ Ｒ ） を 受 信 す る 場 合
に 、 呼 を 終 了 し な い こ と を 保 証 す る よ う に 修 正 す る こ と が 可 能 で あ る 。
【 ０ ０ ３ １ 】
　 図 ２ に 示 す よ う に 移 動 デ バ イ ス １ ０ は 最 初 は “ キ ー 有 効 (key valid)” 状 態 （ ２ ５ に 示
し た よ う に ） に あ る こ と が 可 能 で あ る 。 キ ー 有 効 状 態 に お い て は 、 移 動 デ バ イ ス １ ０ は ネ
ッ ト ワ ー ク １ ４ に ア ク セ ス す る 場 合 に 用 い ら れ る べ き セ キ ュ リ テ ィ キ ー を メ モ リ 内 に 保 管
し て 有 し て い る 。 移 動 デ バ イ ス １ ０ は 、 登 録 要 求 （ Ａ ） を 送 出 す る こ と に よ っ て 移 動 Ｉ Ｐ
セ シ ョ ン を 確 立 す る こ と を 試 み る 。 登 録 要 求 は こ の 中 で は “ Ｒ Ｒ Ｑ ” と し て 略 記 さ れ る 。
外 部 エ ー ジ ェ ン ト １ ８ は Ｒ Ｒ Ｑ （ Ａ ） を 受 信 し 、 そ し て 、 当 業 界 に お い て 既 知 の Ｒ Ａ Ｄ Ｉ
Ｕ Ｓ （ remote authentication dial-in user service） ク ラ イ ア ン ト ／ サ ー バ プ ロ ト コ ル
に 従 う 等 に よ り 、 ア ク セ ス 要 求 （ １ ） を 送 出 す る 。 ア ク セ ス 要 求 は こ の 中 で は “ Ａ Ｒ Ｑ ”
と し て 略 記 さ れ る 。 Ａ Ｒ Ｑ （ １ ） は 、 移 動 デ バ イ ス １ ０ を 確 認 す る た め に Ａ Ａ Ａ サ ー バ ２
０ に よ っ て 受 信 さ れ る 。
【 ０ ０ ３ ２ 】
　 通 常 の 場 合 Ａ Ａ Ａ サ ー バ は 、 も し も 正 し い 場 合 は 認 証 情 報 を 受 領 す る こ と が 可 能 で あ り
、 そ し て ア ク セ ス 受 け 入 れ （ Ａ Ａ ： access accept） メ ッ セ ー ジ で 応 答 す る こ と が 可 能 で
あ る 。 し か し な が ら 図 ２ の 線 図 に お い て Ａ Ａ Ａ サ ー バ ２ ０ は 最 初 は “ キ ー 更 新 (update ke
y)” の 状 態 に あ る （ ２ ６ に 示 さ れ る よ う に ） 。 こ の 場 合 、 Ａ Ｒ Ｑ を 確 認 す る よ り は む し ろ
Ａ Ａ Ａ サ ー バ ２ ０ は 、 移 動 デ バ イ ス １ ０ は そ の キ ー を 更 新 す べ き で あ る こ と を 示 す ア ク セ
ス 拒 否 （ ２ ） 形 式 の 回 答 を も っ て 応 答 す る 。 ア ク セ ス 拒 否 は こ の 中 で は “ Ａ Ｒ ” と し て 略
記 さ れ る 。 外 部 エ ー ジ ェ ン ト １ ８ は Ａ Ｒ （ ２ ） を 受 信 し 、 そ し て 移 動 １ ０ に そ の キ ー を 更
新 す る こ と を 命 令 す る た め に 登 録 回 答 （ Ｂ ） を 送 出 す る 。 登 録 回 答 は こ の 中 で は “ Ｒ Ｒ Ｐ
” と し て 略 記 さ れ る 。
【 ０ ０ ３ ３ 】
　 Ａ Ａ Ａ サ ー バ ２ ０ は 種 々 の 刺 激 あ る い は 事 象 の 何 れ か に よ っ て キ ー 更 新 状 態 の 中 に 置 か
れ る こ と が 可 能 で あ る 。 た と え ば 、 サ ー ビ ス プ ロ バ イ ダ は Ａ Ａ Ａ サ ー バ ２ ０ を 移 動 ユ ー ザ
の 要 求 に 対 応 し て 、 あ る い は 既 知 の セ キ ュ リ テ ィ の 違 反 に 対 応 し て キ ー 更 新 状 態 の 中 に 置
く か も 知 れ な い 。 あ る い は Ａ Ａ Ａ サ ー バ ２ ０ は 、 何 ら か の 可 能 性 の あ る セ キ ュ リ テ ィ 違 反
を 妨 害 す る た め に 周 期 的 に キ ー 更 新 状 態 に 入 る か も 知 れ な い 。 い ず れ の 場 合 に お い て も 一
度 Ａ Ａ Ａ サ ー バ ２ ０ が キ ー 更 新 状 態 に 置 か れ れ ば 、 そ れ （ サ ー バ ） が 移 動 １ ０ か ら の Ｒ Ｒ
Ｑ に 対 応 す る Ａ Ｒ Ｑ を 受 信 す る 場 合 は 、 そ れ は キ ー 更 新 ル ー チ ン を 開 始 す る で あ ろ う 。
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【 ０ ０ ３ ４ 】
　 一 度 移 動 デ バ イ ス １ ０ が そ の キ ー を 更 新 す べ き で あ る こ と を 示 す Ｒ Ｒ Ｐ （ Ｂ ） を 受 信 す
る と き は 、 移 動 デ バ イ ス １ ０ は （ ２ ７ に 示 さ れ る よ う に ） キ ー 更 新 状 態 に 入 る 。 キ ー 更 新
状 態 に お い て は 、 移 動 デ バ イ ス １ ０ は 新 し い キ ー お よ び ト ー ク ン (token)を 発 生 す る 。 た
と え ば 、 移 動 デ バ イ ス １ ０ は 、 与 え ら れ た 瞬 間 に お け る 受 信 さ れ た 電 磁 的 エ ネ ル ギ ー の 総
量 を 計 算 し 、 そ し て 与 え ら れ た 瞬 間 に お け る 受 信 さ れ た 電 磁 的 エ ネ ル ギ ー の ラ ン ダ ム な 総
量 に 基 づ い て 乱 数 を 発 生 す る ハ ー ド ウ エ ア を も と と し た エ ネ ル ギ ー 計 算 器 等 の 乱 数 発 生 器
を 含 む こ と が 可 能 で あ る 。 ト ー ク ン は 同 様 な 方 法 で 発 生 す る こ と が 可 能 で あ り 、 そ し て Ａ
Ａ Ａ サ ー バ ２ ０ に よ る 新 し い キ ー の そ の 後 の 受 領 を 確 認 す る た め に 使 用 さ れ る で あ ろ う 別
々 の 数 に 対 応 す る 。 し か し な が ら 、 ト ー ク ン の 発 生 お よ び 交 換 は こ の よ う な 確 認 を 達 成 す
る た だ 一 つ の 典 型 的 な 方 法 で あ る 。 若 干 の 実 施 例 に お い て は 、 移 動 デ バ イ ス １ ０ は 、 移 動
‐ Ａ Ａ Ａ キ ー 、 移 動 ‐ Ｈ Ａ キ ー 、 Ｃ Ｈ Ａ Ｐ キ ー 、 あ る い は 他 の 認 証 キ ー を 含 む い く つ か の
キ ー を 発 生 し そ し て ／ あ る い は 送 信 す る こ と が 可 能 で あ る 。
【 ０ ０ ３ ５ 】
　 移 動 デ バ イ ス １ ０ は そ こ で 新 し い キ ー （ あ る い は 複 数 の 新 し い キ ー ） お よ び ト ー ク ン を
含 む Ｒ Ｒ Ｑ （ Ｃ ） を 送 出 す る 。 外 部 エ ー ジ ェ ン ト １ ８ は Ｒ Ｒ Ｑ （ Ｃ ） を 受 信 し 、 そ し て 新
し い キ ー お よ び ト ー ク ン を 含 む Ａ Ｒ Ｑ （ ３ ） を Ａ Ａ Ａ サ ー バ ２ ０ に 送 出 す る 。 新 し い キ ー
お よ び ト ー ク ン は 外 部 の ホ ス ト 、 あ る い は 若 干 の 他 の 外 部 の 手 段 に よ り 可 能 性 の あ る 盗 聴
に 対 し て 、 保 護 さ れ る こ と が 可 能 で あ る 。 た と え ば 、 新 し く 発 生 さ れ た キ ー は 、 移 動 デ バ
イ ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ に 対 し て の み 知 ら れ た 別 々 の 暗 号 化 キ ー を 用 い て 暗 号 化
さ れ る か も 知 れ な い 。
【 ０ ０ ３ ６ 】
　 た と え ば 、 外 部 エ ー ジ ェ ン ト １ ８ は 、 移 動 デ バ イ ス １ ０ に よ っ て 用 い ら れ る Ｒ Ｒ Ｑ フ ォ
ー マ ッ ト の 到 来 要 求 を 、 Ａ Ａ Ａ サ ー バ に よ っ て 用 い ら れ る Ａ Ｒ Ｑ フ ォ ー マ ッ ト の 発 出 要 求
(outgoing request)に 変 換 し 、 あ る い は Ａ Ｒ フ ォ ー マ ッ ト の 到 来 回 答 を 、 Ｒ Ｒ Ｐ フ ォ ー マ
ッ ト の 発 出 回 答 に 変 換 す る た め の 、 ル ッ ク ア ッ プ テ ー ブ ル を 含 む こ と が 可 能 で あ る 。 し か
し な が ら 、 要 求 お よ び 回 答 内 に 含 ま れ る 情 報 は 、 一 般 的 に 外 部 エ ー ジ ェ ン ト １ ８ が 要 求 あ
る い は 回 答 を 一 つ の フ ォ ー マ ッ ト か ら 他 に 変 換 す る 場 合 は 変 更 さ れ な い 。 従 っ て 、 も し も
Ｒ Ｒ Ｑ （ Ｃ ） が 新 し い キ ー お よ び ト ー ク ン を 含 む 場 合 は Ａ Ｒ Ｑ （ ３ ） は 同 様 に 新 し い キ ー
お よ び ト ー ク ン を 含 む 。
【 ０ ０ ３ ７ 】
　 Ａ Ｒ Ｑ （ ３ ） を 受 信 す る と き は 、 Ａ Ａ Ａ サ ー バ ２ ０ は 新 し い キ ー を メ モ リ 内 に 保 管 し 、
そ し て （ ２ ８ に 示 さ れ る よ う に ） 更 新 承 認 (update acknowledge)状 態 に 移 行 す る 。 Ａ Ａ Ａ
サ ー バ ２ ０ は そ こ で メ ッ セ ー ジ を 復 号 し 、 そ し て Ａ Ｒ （ ４ ） を 用 い て 、 Ａ Ａ Ａ サ ー バ ２ ０
が 移 動 デ バ イ ス １ ０ に 対 し て 認 証 す る ト ー ク ン を 移 動 １ ０ に 返 送 す る 応 答 を 行 う 。 こ れ は
移 動 デ バ イ ス １ ０ に 対 し て 、 そ れ （ デ バ イ ス ） が 正 し い Ａ Ａ Ａ サ ー バ と 通 信 し て い る こ と
を 立 証 し そ し て 、 移 動 デ バ イ ス １ ０ に 対 し て 、 Ａ Ａ Ａ サ ー バ ２ ０ に 対 し て 送 信 さ れ た 新 し
い キ ー が 受 信 （ 受 領 ） さ れ た こ と を 示 し て い る 。 外 部 エ ー ジ ェ ン ト １ ８ は 、 Ａ Ｒ （ ４ ） を
受 信 し そ し て 、 ト ー ク ン を 移 動 デ バ イ ス １ ０ に 戻 す た め に  Ｒ Ｒ Ｐ （ Ｄ ） を 送 出 す る 。 し
か し な が ら 他 の 実 施 例 に お い て は 、 ト ー ク ン の 発 生 お よ び 交 換 は 、 Ａ Ａ Ａ サ ー バ ２ ０ に 対
し て 送 信 さ れ た 新 し い キ ー が 受 信 さ れ た こ と を 移 動 デ バ イ ス １ ０ に 示 す た め の 、 他 の 技 術
に よ っ て 削 除 す る こ と が 可 能 で あ る 。
【 ０ ０ ３ ８ 】
　 ト ー ク ン と と も に Ｒ Ｒ Ｐ （ Ｄ ） を 受 信 す る と き は 、 も し も さ き に Ｒ Ｒ Ｑ （ Ｃ ） 内 に 送 出
さ れ た も の と ト ー ク ン が 整 合 す る 場 合 は 、 移 動 デ バ イ ス １ ０ は （ ２ ９ に 示 さ れ た よ う に ）
キ ー 有 効 状 態 に 戻 る こ と が 可 能 で あ る 。 移 動 デ バ イ ス １ ０ は そ こ で そ の 新 し い キ ー を 用 い
て 形 成 さ れ た 通 常 の 登 録 要 求 Ｒ Ｒ Ｑ （ Ｅ ） を 作 成 す る 。 さ ら に 、 新 し い キ ー を 用 い て 形 成
さ れ た 通 常 の 登 録 要 求 は 、 キ ー を 送 信 す る こ と 、 キ ー を 用 い て 発 生 さ れ た 許 可 値 を 送 信 す
る こ と 、 Ｃ Ｈ Ａ Ｐ チ ャ レ ン ジ に 応 答 す る こ と 、 あ る い は 同 様 な こ と を 含 む か も 知 れ な い 。
【 ０ ０ ３ ９ 】
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　 い ず れ の 場 合 に お い て も 、 外 部 エ ー ジ ェ ン ト １ ８ は Ｒ Ｒ Ｑ （ Ｅ ） を 受 信 し 、 そ し て Ａ Ａ
Ａ サ ー バ ２ ０ に Ａ Ｒ （ ５ ） を 送 出 す る 。 一 度 Ａ Ａ Ａ サ ー バ ２ ０ が 新 し い キ ー を 用 い て 発 生
さ れ た 要 求 に 対 応 す る Ａ Ｒ （ ５ ） を 受 信 す る と き は 、 Ａ Ａ Ａ サ ー バ ２ ０ は （ ３ ０ に 示 さ れ
る よ う に ） キ ー Ｏ Ｋ 状 態 に 移 行 し 、 保 管 さ れ た 新 し い キ ー を 永 久 メ モ リ に 引 き 渡 し 、 そ し
て ア ク セ ス 受 け 入 れ （ Ａ Ａ ） を 用 い て 外 部 エ ー ジ ェ ン ト １ ８ に 回 答 す る 。 外 部 エ ー ジ ェ ン
ト １ ８ は そ こ で ホ ー ム エ ー ジ ェ ン ト ２ ２ と 通 信 す る こ と を 許 可 さ れ る こ と が 可 能 で あ る 。
【 ０ ０ ４ ０ 】
　 移 動 Ｉ Ｐ プ ロ ト コ ル の 一 部 と し て 外 部 エ ー ジ ェ ン ト １ ８ は 、 Ｒ Ｒ Ｑ を ホ ー ム エ ー ジ ェ ン
ト ２ ２ に 進 め る 。 移 動 ‐ Ｈ Ａ 認 証 の 一 部 と し て Ｈ Ａ ２ ２ は Ａ Ｒ Ｑ を Ａ Ａ Ａ サ ー バ ２ ０ に 送
出 す る 。 Ａ Ａ Ａ サ ー バ ２ ０ は Ａ Ａ を Ｈ Ａ ２ ２ に 移 動 ‐ Ｈ Ａ キ ー と と も に 送 出 す る 。 そ し て
そ れ は ま た 移 動 デ バ イ ス １ ０ に よ っ て 発 生 さ れ 、  上 に 概 説 し た よ う に 、 新 し い キ ー お よ
び ト ー ク ン の 伝 送 と と も に Ａ Ａ Ａ サ ー バ ２ ０ に 送 信 さ れ る 。 Ｈ Ａ ２ ２ は 移 動 ‐ Ｈ Ａ キ ー を
用 い て 、 移 動 ‐ ホ ー ム 認 証 延 長 を 確 認 す る 。 ホ ー ム エ ー ジ ェ ン ト は そ こ で Ｒ Ｒ Ｐ を 外 部 エ
ー ジ ェ ン ト に 送 出 す る こ と が 可 能 と な り 、 そ し て そ れ は 順 に Ｒ Ｒ Ｐ を 移 動 デ バ イ ス １ ０ に
送 出 す る こ と を 可 能 と す る 。 こ の よ う に し て 、 一 度 移 動 デ バ イ ス １ ０ の キ ー が 更 新 さ れ 、
そ し て そ こ で Ａ Ａ Ａ サ ー バ ２ ０ に よ っ て 確 認 さ れ れ ば 、 デ ー タ は ホ ー ム エ ー ジ ェ ン ト ２ ２
お よ び 外 部 エ ー ジ ェ ン ト １ ８ 間 の ト ン ネ リ ン グ に よ っ て 移 動 デ バ イ ス １ ０ に 送 ら れ る こ と
が 可 能 で あ る 。
【 ０ ０ ４ １ 】
　 図 ２ の 線 図 内 に 示 さ れ た キ ー 更 新 ル ー チ ン は 、 も し も 更 新 処 理 期 間 中 に １ 個 あ る い は そ
れ 以 上 の 通 信 が 失 わ れ る 場 合 に 、 問 題 の 回 避 を 含 む い く つ か の 利 点 を 得 る こ と が 可 能 で あ
る 。 と く に 、 Ａ Ａ Ａ サ ー バ ２ ０ 内 に お け る 少 な く と も ３ 個 の 別 々 な 状 態 、 お よ び 移 動 デ バ
イ ス １ ０ 内 に お け る 少 な く と も ２ 個 の 別 々 な 状 態 の 使 用 は 、 シ ス テ ム が 更 新 ル ー チ ン 期 間
中 に 可 能 性 の あ る メ ッ セ ー ジ 損 失 を 処 理 し う る こ と を 保 証 す る こ と が 可 能 で あ る 。 そ の 場
合 、 も し も Ａ Ａ Ａ サ ー バ が 、 更 新 ル ー チ ン に 関 す る 一 連 の 定 義 さ れ た Ａ Ｒ Ｑ 内 の 次 の Ａ Ｒ
Ｑ を 予 期 し て お り 、 し か し 異 な っ た Ａ Ｒ Ｑ を 受 信 す る 場 合 は 、 Ａ Ａ Ａ サ ー バ ２ ０ は 移 動 １
０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ が 同 じ キ ー を 有 す る こ と を 保 証 す る た め に 、 先 に 送 信 さ れ た Ａ
Ｒ を 再 送 出 す る こ と に よ っ て 応 答 す る こ と が 可 能 で あ る 。 し た が っ て 、 移 動 デ バ イ ス １ ０
上 の キ ー は 、 Ａ Ａ Ａ サ ー バ ２ ０ 上 に 保 管 さ れ た キ ー と 同 期 外 れ に な る こ と は な い で あ ろ う
。 キ ー 同 期 の 喪 失 は 、 移 動 デ バ イ ス １ ０ を 、 確 認 の 失 敗 に よ っ て 局 部 ネ ッ ト ワ ー ク に ア ク
セ ス 不 能 と す る こ と が 可 能 で あ る 。
【 ０ ０ ４ ２ 】
　 さ ら に 、 図 ２ の 線 図 内 に 示 さ れ た 技 術 は キ ー 更 新 ル ー チ ン 期 間 中 に お け る 、 移 動 デ バ イ
ス １ ０ の 電 力 事 故 と 組 み 合 わ せ ら れ た 問 題 を 回 避 す る こ と が 可 能 で あ る 。 ま た 、 エ ア リ ン
ク の 損 失 、 リ セ ッ ト 、 通 話 事 故 (call failure)、 あ る い は 更 新 ル ー チ ン 期 間 中 に 発 生 す る
他 の 中 断 等 の 事 象 の 場 合 に 、 問 題 を 回 避 す る こ と が 可 能 で あ る 。 こ れ ら の 場 合 に 、 移 動 デ
バ イ ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ は 同 期 外 れ に な る こ と を 避 け る こ と が 可 能 で あ り 、 そ
し て Ａ Ａ Ａ サ ー バ ２ ０ は 遷 移 的 な 状 態 に 固 定 さ れ る こ と を 避 け る こ と が 可 能 で あ る 。 代 わ
り に 、 キ ー 更 新 ル ー チ ン は 、 先 に 送 出 さ れ 、 し か し 受 信 さ れ あ る い は 確 認 さ れ な か っ た １
個 あ る い は そ れ 以 上 の 通 信 を 再 送 出 す る こ と に よ っ て 、 継 続 す る こ と が 可 能 で あ る 。 重 要
な こ と は 、 一 度 Ａ Ａ Ａ サ ー バ ２ ０ が 新 し い キ ー を 受 信 す る と き は 、 そ れ （ サ ー バ ） は 新 し
い キ ー が 受 信 さ れ た こ と を 移 動 デ バ イ ス １ ０ に 通 信 す る の に 十 分 な ト ー ク ン 回 答 あ る い は
他 の 回 答 を も っ て 回 答 す る 。 そ こ で 、 Ａ Ａ Ａ サ ー バ ２ ０ は 、 そ れ が 新 し い キ ー を 用 い て 送
出 さ れ た Ｒ Ｒ Ｑ に 対 応 す る Ａ Ｒ Ｑ を 受 信 す る ま で は キ ー Ｏ Ｋ 状 態 へ の 移 行 は し な い 。 し た
が っ て 、 キ ー 更 新 ル ー チ ン は 更 新 方 式 の 各 事 象 が 発 生 す る ま で は 終 了 し な い こ と が 可 能 で
あ る 。
【 ０ ０ ４ ３ 】
　 図 ２ に 示 さ れ た 技 術 は ま た 、 そ う で な い 場 合 は 、 一 度 そ の 通 信 は す で に 受 信 さ れ た １ 個
あ る い は そ れ 以 上 の 通 信 の 再 伝 送 、 あ る い は Ａ Ａ Ａ サ ー バ ２ ０ か ら 移 動 デ バ イ ス １ ０ へ の
サ ー ビ ス 通 信 の 否 定 等 の 更 新 ル ー チ ン 期 間 中 の 他 の 通 信 の 伝 送 の 原 因 と な る で あ ろ う 、 問
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題 の 取 り 扱 い を 容 易 に す る こ と が 可 能 で あ る 。 こ れ ら の 場 合 キ ー 更 新 ル ー チ ン は 、 あ る 事
象 が 発 生 し て い な い で あ ろ う こ と か ら 終 了 さ れ な い で あ ろ う 。 さ ら に 、 こ の 技 術 の 他 の 利
点 は 、 移 動 デ バ イ ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ を そ れ ぞ れ の ス テ ー ト マ シ ン で 修 正 す る
こ と に よ っ て 、 そ し て Ｆ Ａ １ ８ を 、 キ ー 更 新 ル ー チ ン の 期 間 中 Ｆ Ａ １ ８ が Ａ Ｒ を 受 信 す る
場 合 は 、 呼 が 終 了 さ れ な い こ と を 保 証 す る よ う に 修 正 す る こ と に よ っ て 、 そ れ ら が 実 行 さ
れ う る こ と で あ る 。 換 言 す れ ば 、 こ の 技 術 を 実 現 す る た め に 必 要 と さ れ る 修 正 は 、 シ ス テ
ム ２ の 他 の デ バ イ ス に 対 し て 影 響 が 少 な い こ と で あ る 。
【 ０ ０ ４ ４ 】
　 図 ３ は 、 こ の 中 に 記 述 さ れ た よ う に キ ー 更 新 ル ー チ ン の 実 行 の た め に 配 置 さ れ た 移 動 デ
バ イ ス １ ０ に 関 す る 典 型 的 な ブ ロ ッ ク 線 図 で あ る 。 こ の 例 に お い て は 、 移 動 デ バ イ ス １ ０
は ア ン テ ナ ３ ２ 、 Ｒ Ｆ 受 信 機 ／ 送 信 機 ３ ３ 、 モ デ ム （ 変 調 ‐ 復 調 ユ ニ ッ ト ） ３ ４ 、 移 動 Ｉ
Ｐ 制 御 ユ ニ ッ ト ３ ５ 、 メ モ リ ３ ６ 、 キ ー 更 新 論 理 ３ ８ 、 お よ び 新 し い キ ー の 発 生 器 (new k
ey generator)３ ９ を 含 む 種 々 の コ ン ポ ー ネ ン ト を 含 む 。
【 ０ ０ ４ ５ 】
　 Ｒ Ｆ 受 信 機 ／ 送 信 機 ３ ３ は 、 使 用 さ れ た 変 調 方 式 に 従 っ て 変 調 さ れ た 電 磁 的 信 号 を 、 ア
ン テ ナ ３ ２ を 経 由 し て 送 信 し そ し て 受 信 す る 。 Ｒ Ｆ 受 信 機 ／ 送 信 機 ３ ３ は ま た 、 到 来 信 号
に 関 す る ア ナ ロ グ ‐ デ ィ ジ タ ル 変 換 、 お よ び 発 出 信 号 に 関 す る デ ィ ジ タ ル ‐ ア ナ ロ グ 変 換
を 実 行 す る か も 知 れ な い 。  Ｒ Ｆ 受 信 機 ／ 送 信 機 ３ ３ は 別 々 の 受 信 機 お よ び 送 信 機 コ ン ポ
ー ネ ン ト を 含 む か も 知 れ ず あ る い は 、 一 体 化 さ れ た ユ ニ ッ ト す な わ ち ト ラ ン シ ー バ を 含 む
か も 知 れ な い 。 モ デ ム ３ ４ は 発 出 信 号 の 変 調 お よ び 到 来 信 号 の 復 調 を 実 行 す る デ ィ ジ タ ル
処 理 装 置 を 含 む か も 知 れ な い 。
【 ０ ０ ４ ６ 】
　 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は 移 動 Ｉ Ｐ プ ロ ト コ ル に お け る 通 信 の 伝 送 お よ び 受 信 を 制 御
す る 。 た と え ば 、 登 録 ル ー チ ン の 期 間 中 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は 発 出 Ｒ Ｒ Ｑ を 発 生 す
る か も 知 れ ず 、 そ し て 到 来 Ｒ Ｒ Ｐ を 解 釈 す る か も 知 れ な い 。 さ ら に 、 移 動 Ｉ Ｐ 制 御 ユ ニ ッ
ト ３ ５ は 、 移 動 デ バ イ ス １ ０ の 同 一 性 を 確 認 す る た め の オ ー セ ン テ ィ ケ ー タ を 発 生 す る た
め に 、 セ キ ュ リ テ ィ キ ー を 用 い る か も 知 れ な い 。 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は 、 登 録 処 理
の 期 間 中 用 い る た め の セ キ ュ リ テ ィ キ ー を 得 る た め に メ モ リ ３ ６ に ア ク セ ス す る か も 知 れ
な い 。 さ ら に 、 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は 、 移 動 デ バ イ ス １ ０ が キ ー 更 新 状 態 に 入 っ て
い る か 否 か を 識 別 す る た め に キ ー 更 新 論 理 ３ ８ に ア ク セ ス す る か も 知 れ な い 。
【 ０ ０ ４ ７ 】
　 キ ー 更 新 論 理 ３ ８ は 、 セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン の 期 間 中 に 移 動 デ バ イ ス １ ０ の 状
態 を 移 行 さ せ る た め の 状 態 論 理 を 含 む か も 知 れ な い 。 特 に 、 も し も 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト
３ ５ が 到 来 Ｒ Ｒ Ｐ を Ａ Ａ Ａ サ ー バ か ら の キ ー 更 新 メ ッ セ ー ジ と し て 理 解 す る 場 合 は 、 キ ー
更 新 論 理 ３ ８ は 移 動 デ バ イ ス １ ０ を キ ー 更 新 状 態 に 移 行 さ せ る 。 キ ー 更 新 状 態 に お い て は
、 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は 、 Ａ Ａ Ａ サ ー バ ２ ０ に 送 信 す べ き 新 し い キ ー を 発 生 す る た
め に 新 し い キ ー の 発 生 器 ３ ９ を 呼 び 出 す か も 知 れ な い 。 一 つ の 例 に お い て は 、 新 し い キ ー
の 発 生 器 ３ ９ は 、 少 な く と も ２ 個 の 新 し い 数 ： １ ） 新 し い キ ー お よ び 、 ２ ） ト ー ク ン を 発
生 す る こ と が 可 能 で あ る 。 移 動 デ バ イ ス １ ０ は そ こ で 、 新 し い キ ー お よ び ト ー ク ン と と も
に Ｒ Ｒ Ｑ を 通 過 さ せ る こ と が 可 能 と な り 、 ト ー ク ン を 含 む Ｒ Ｒ Ｐ の 形 態 で 承 認 を 受 信 す る
ま で は 、 キ ー 更 新 状 態 に と ど ま る こ と が 可 能 で あ る 。 若 干 の 実 施 例 に お い て は 、 移 動 デ バ
イ ス は 移 動 ‐ Ａ Ａ Ａ キ ー 、 移 動 ‐ Ｈ Ａ キ ー 、 Ｃ Ｈ Ａ Ｐ ‐ キ ー 等 の い く つ か の キ ー を 発 生 し
そ し て ／ あ る い は 送 信 す る か も 知 れ な い 。 キ ー の 若 干 あ る い は す べ て は 新 し く 発 生 さ れ た
キ ー で あ る か も 知 れ ず 、 あ る い は 若 干 の キ ー は 前 に 保 管 さ れ た も の で あ る か も 知 れ ず 、 そ
し て 他 の キ ー は 新 し く 発 生 さ れ る も の で あ る か も 知 れ な い 。 他 の 場 合 に お い て は 、 ト ー ク
ン の 発 生 お よ び 交 換 は 若 干 の 他 の 承 認 技 術 に よ っ て 回 避 す る こ と が 可 能 で あ る 。
【 ０ ０ ４ ８ 】
　 新 し い キ ー の 発 生 器 ３ ９ は 、 ラ ン ダ ム な あ る い は 擬 似 ラ ン ダ ム な 数 値 を 発 生 す る こ と が
可 能 な 何 ら か の 回 路 を 含 む こ と が 可 能 で あ る 。 一 つ の 例 に お い て は 、 前 に 言 及 し た よ う に
、 新 し い キ ー の 発 生 器 ３ ９ は 、 与 え ら れ た 瞬 間 に お け る ア ン テ ナ ３ ２ に よ っ て 受 信 さ れ た
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電 磁 的 エ ネ ル ギ ー 総 量 を 計 算 し 、 そ し て 与 え ら れ た 瞬 間 に お け る 受 信 さ れ た 電 磁 的 エ ネ ル
ギ ー の ラ ン ダ ム な 総 量 に 基 づ い て 乱 数 を 発 生 す る 、 ハ ー ド ウ エ ア に 基 づ い た エ ネ ル ギ ー 計
算 器 を 含 む 。 ト ー ク ン は 同 様 な 方 法 で 発 生 す る こ と が 可 能 で あ る 。 も し も 必 要 と さ れ る 場
合 は 、 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は ま た 、 移 動 デ バ イ ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ に 対
し て の み 知 ら れ た 暗 号 化 キ ー を 用 い る こ と に よ っ て 等 で 、 伝 送 に 先 立 っ て セ キ ュ リ テ ィ キ
ー お よ び ト ー ク ン を 暗 号 化 す る こ と が 可 能 で あ る 。 い ず れ の 場 合 も 新 し く 発 生 さ れ た キ ー
お よ び ト ー ク ン は 後 の 使 用 の た め に メ モ リ ３ ６ 内 に 保 管 す る こ と が 可 能 で あ る 。
【 ０ ０ ４ ９ 】
　 キ ー 更 新 状 態 に 入 る と き は 、 移 動 デ バ イ ス １ ０ は そ れ が ト ー ク ン 回 答 を 受 信 す る ま で キ
ー 更 新 状 態 に と ど ま る こ と が 可 能 で あ る 。 し た が っ て 、 キ ー 更 新 状 態 に 移 行 し た 後 に 、 も
し も 移 動 デ バ イ ス １ ０ が 割 り 当 て ら れ た 量 の 時 間 内 に ト ー ク ン 回 答 を 受 信 し な い 場 合 は 、
そ れ は ト ー ク ン と と も に 同 じ キ ー を 再 送 信 し 、 そ し て も し も 移 動 デ バ イ ス １ ０ が キ ー 更 新
要 求 を 受 信 す る 場 合 は 、 そ れ は 新 し く 発 生 さ れ た キ ー お よ び ト ー ク ン を 再 送 信 し 、 そ し て
他 の 通 信 を 無 視 す る 。 い ず れ の 場 合 も 、 図 ３ の 配 置 は 移 動 デ バ イ ス １ ０ が 、 通 信 が 失 わ れ
あ る い は そ う で な け れ ば 受 信 さ れ な い と い う シ ナ リ オ で 処 理 す る こ と を 可 能 と す る 。 こ れ
ら の 場 合 に 、 移 動 デ バ イ ス １ ０ が ネ ッ ト ワ ー ク １ ４ （ 図 １ ） に ア ク セ ス を 得 る た め に 新 し
い キ ー の 使 用 を 試 み る 前 に 、 移 動 デ バ イ ス １ ０ お よ び Ａ Ａ Ａ サ ー バ ２ ０ が 同 期 状 態 を 維 持
す る た め の 通 常 の 事 象 が 起 き て い る こ と を 保 証 す る た め に 、 移 動 デ バ イ ス １ ０ は 単 に キ ー
更 新 ル ー チ ン の １ 個 あ る い は そ れ 以 上 の ス テ ッ プ を 繰 り 返 す こ と が 可 能 で あ る 。
【 ０ ０ ５ ０ 】
　 図 ４ は 、 こ の 中 に 記 述 さ れ た よ う な キ ー 更 新 ル ー チ ン の 実 行 の た め に 配 置 さ れ た Ａ Ａ Ａ
サ ー バ ２ ０ に 関 す る 典 型 的 な ブ ロ ッ ク 線 図 で あ る 。 こ の 例 に お い て は 、 Ａ Ａ Ａ サ ー バ ２ ０
は 受 信 機 ／ 送 信 機 ４ ２ 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ 、 メ モ リ ４ ６ 、 お よ び キ ー 更 新 論 理 ４ ８
を 含 む 種 々 の コ ン ポ ー ネ ン ト を 含 む 。
【 ０ ０ ５ １ 】
　 受 信 機 ／ 送 信 機 ４ ２ は 、 イ ン タ ー ネ ッ ト プ ロ ト コ ル （ Ｉ Ｐ ） お よ び 移 動 イ ン タ ー ネ ッ ト
プ ロ ト コ ル （ 移 動 Ｉ Ｐ ） に 従 っ て 信 号 ４ ５ を 送 信 し そ し て 受 信 す る 。 と く に 、 受 信 機 ／ 送
信 機 ４ ２ は 、 ア ク セ ス 要 求 （ Ａ Ｒ Ｑ ） の 形 態 の 信 号 を 受 信 し 、 そ し て ア ク セ ス 拒 否 （ Ａ Ｒ
） あ る い は ア ク セ ス 受 け 入 れ （ Ａ Ａ ） の 形 態 の 信 号 を 送 信 す る 。 受 信 機 ／ 送 信 機 ４ ２ は 、
別 々 の 受 信 機 お よ び 送 信 機 コ ン ポ ー ネ ン ト を 含 む か も 知 れ ず 、 あ る い は 一 体 化 さ れ た ユ ニ
ッ ト す な わ ち ト ラ ン シ ー バ を 含 む か も 知 れ な い 。 本 開 示 は こ の 点 で 限 定 さ れ る 必 要 は な い
け れ ど も 、 受 信 機 ／ 送 信 機 ４ ２ は 、 デ ィ ジ タ ル 領 域 内 で 動 作 す る か も 知 れ な い 。
【 ０ ０ ５ ２ 】
　 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ は 、 ハ ー ド ウ エ ア あ る い は 処 理 装 置 に よ っ て 実 行 さ れ る ソ フ ト
ウ エ ア モ ジ ュ ー ル を 含 む か も 知 れ な い 。 い ず れ の 場 合 に お い て も 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４
４ は 、 認 証 、 許 可 、 お よ び 課 金 処 理 サ ー ビ ス を 実 行 す る よ う に 配 置 さ れ る こ と が 可 能 で あ
る 。 メ モ リ ４ ６ は 、 こ れ に よ っ て Ａ Ａ Ａ サ ー バ ２ ０ が ネ ッ ト ワ ー ク ア ク セ ス を 認 め る こ と
が 可 能 と な っ て い る 、 セ キ ュ リ テ ィ キ ー お よ び 組 み 合 わ せ ら れ た ユ ー ザ あ る い は デ バ イ ス
の リ ス ト を 保 管 す る こ と が 可 能 で あ る 。 Ａ Ａ Ａ サ ー バ ２ ０ に よ っ て サ ポ ー ト さ れ る ネ ッ ト
ワ ー ク デ バ イ ス が 、 そ れ ぞ れ の セ キ ュ リ テ ィ キ ー を 用 い て 形 成 さ れ た 登 録 要 求 を 送 信 す る
こ と に よ っ て 等 で 、 ネ ッ ト ワ ー ク ア ク セ ス を 要 求 す る 場 合 、 Ａ Ａ Ａ サ ー バ ２ ０ は 、 メ モ リ
４ ６ に 保 管 さ れ た 対 応 す る 加 入 者 キ ー に 基 づ い て 、 要 求 し て い る デ バ イ ス に 対 し て ア ク セ
ス を 認 証 し あ る い は 拒 否 す る 。 さ ら に 、 認 証 処 理 は 、 登 録 要 求 と と も に キ ー を 伝 送 す る こ
と 、 あ る い は 登 録 要 求 と と も に キ ー を 用 い て 発 生 さ れ た 認 証 値 を 伝 送 す る こ と を 含 む か も
知 れ な い 。 た と え ば 、 Ａ Ａ Ａ サ ー バ ２ ０ は 、 い ず れ の 移 動 デ バ イ ス １ ０ が 認 証 さ れ る た め
に キ ー を 用 い て 応 答 し な け れ ば な ら な い か の た め に 、 チ ャ レ ン ジ ハ ン ド シ ェ ー ク 認 証 プ ロ
ト コ ル （ Ｃ Ｈ Ａ Ｐ ） を 呼 び 出 す か も 知 れ な い 。 い ず れ の 場 合 も 、 も し も 要 求 し て い る デ バ
イ ス が 固 有 の キ ー を 用 い て 形 成 さ れ た 登 録 要 求 を 送 信 す る 場 合 は 、 Ａ Ａ Ａ サ ー バ ２ ０ は 要
求 し て い る デ バ イ ス に 対 し て ネ ッ ト ワ ー ク ア ク セ ス を 許 可 す る こ と が 可 能 で あ る 。
【 ０ ０ ５ ３ 】
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　 キ ー 更 新 論 理 ４ ８ は 、 Ａ Ａ Ａ サ ー バ ２ ０ が こ の 中 に 記 述 さ れ た キ ー 更 新 ル ー チ ン を 実 行
す る こ と を 開 始 す る よ う に 配 置 さ れ た 、 ス テ ー ト マ シ ン を 含 む こ と が 可 能 で あ る 。 。 キ ー
更 新 論 理 ４ ８ は 、 Ａ Ａ Ａ サ ー バ ２ ０ に 対 し て 、 キ ー 更 新 に 関 し て 少 な く と も ３ 個 の 可 能 な
状 態 ： １ ） キ ー Ｏ Ｋ 、 ２ ） キ ー 更 新 、 お よ び ３ ） 更 新 承 認 、 を 定 義 す る こ と が 可 能 で あ る
。 通 常 の 動 作 の 期 間 中 キ ー 更 新 論 理 は 、 キ ー Ｏ Ｋ 状 態 を 識 別 す る こ と が 可 能 で あ り 、 そ し
て こ の 場 合 Ａ Ａ Ａ サ ー バ ２ ０ は ネ ッ ト ワ ー ク へ の ア ク セ ス を 要 求 し て い る デ バ イ ス か ら の
要 求 を 受 信 し 、 そ し て 要 求 し て い る デ バ イ ス の ユ ー ザ を 立 証 す る た め に 認 証 を 実 行 す る 。
【 ０ ０ ５ ４ 】
　 あ る 例 に お い て は 、 キ ー 更 新 論 理 ４ ８ は 、 外 部 入 力 に 応 じ て あ る い は 周 期 的 な 基 準 （ 時
刻 を 見 計 ら っ て ） 等 で 、 キ ー 更 新 状 態 に 置 か れ る こ と が 可 能 で あ る 。 キ ー 更 新 状 態 は 、 Ａ
Ａ Ａ サ ー バ ２ ０ に よ っ て 認 証 さ れ る べ き １ 個 の そ れ ぞ れ の デ バ イ ス に 対 し て 特 定 で あ る か
も 知 れ ず 、 あ る い は Ａ Ａ Ａ サ ー バ ２ ０ に よ っ て 認 証 さ れ る べ き デ バ イ ス の 、 若 干 あ る い は
す べ て は そ れ ら の キ ー を 更 新 し な け れ ば な ら な い と い う よ う に 、 よ り 一 般 的 で あ る か も 知
れ な い 。 い ず れ の 場 合 に お い て も 、 ネ ッ ト ワ ー ク ア ク セ ス を 要 求 す る か も 知 れ な い 任 意 の
与 え ら れ た デ バ イ ス に 関 し て 、 Ａ Ａ Ａ サ ー バ が キ ー 更 新 状 態 に 置 か れ る 場 合 、 こ の 中 に 記
述 さ れ る よ う に そ の デ バ イ ス に 対 し て キ ー 更 新 ル ー チ ン を 開 始 す る で あ ろ う 。
【 ０ ０ ５ ５ 】
　 と く に 、 Ａ Ａ Ａ サ ー バ ２ ０ が キ ー 更 新 状 態 に 置 か れ る 場 合 、 そ れ は 与 え ら れ た デ バ イ ス
か ら の 登 録 要 求 に 対 応 し て Ａ Ｒ （ キ ー 更 新 ） 回 答 を 送 出 す る で あ ろ う 。 た と え ば 、 も し も
Ａ Ａ Ａ サ ー バ ２ ０ が 移 動 デ バ イ ス １ ０ に 対 す る ネ ッ ト ワ ー ク ア ク セ ス を 要 求 す る Ａ Ｒ Ｑ と
し て 受 信 す る 場 合 は 、 Ａ Ａ Ａ サ ー バ は 、 移 動 デ バ イ ス １ ０ は そ の キ ー を 更 新 し な け れ ば な
ら な い こ と を 示 す Ａ Ｒ （ キ ー 更 新 ） 回 答 を 返 信 す る 。 そ こ で Ａ Ａ Ａ サ ー バ ２ ０ は 移 動 デ バ
イ ス １ ０ か ら の 、 新 し い キ ー お よ び ト ー ク ン を 含 む Ａ Ｒ Ｑ を 受 信 す る こ と を 予 期 す る 。 も
し も Ａ Ａ Ａ サ ー バ ２ ０ が Ａ Ｒ Ｑ （ 新 し い キ ー 、 ト ー ク ン ） 要 求 を 受 信 す る 場 合 は 、 Ａ Ａ Ａ
制 御 ユ ニ ッ ト ４ ４ は 、 新 し い キ ー を メ モ リ ４ ６ に 保 管 し 、 そ し て キ ー 更 新 論 理 は Ａ Ａ Ａ サ
ー バ ２ ０ を 更 新 承 認 状 態 に 移 行 さ せ る 。 　 Ａ Ａ Ａ サ ー バ ２ ０ は そ こ で 移 動 デ バ イ ス １ ０ に
ト ー ク ン を 返 送 し そ し て そ れ に よ っ て 移 動 デ バ イ ス １ ０ に 、 Ａ Ａ Ａ サ ー バ ２ ０ は 新 し い キ
ー を 受 信 し た こ と を 示 す た め に 、 Ａ Ｒ （ ト ー ク ン ） 回 答 を 送 出 す る 。 し か し な が ら 、 さ ら
に こ の 開 示 の 原 理 に 従 っ て 、 移 動 デ バ イ ス １ ０ に Ａ Ａ Ａ サ ー バ ２ ０ は 新 し い キ ー を 受 信 し
た こ と を 示 す た め に 、 他 の 技 術 （ ト ー ク ン の 交 換 以 外 の ） が 使 用 さ れ る か も 知 れ な い 。
【 ０ ０ ５ ６ 】
　 Ａ Ａ Ａ サ ー バ ２ ０ は 、 そ れ が 移 動 デ バ イ ス １ ０ に よ っ て 送 出 さ れ 、 そ し て 新 し い キ ー を
用 い て 形 成 さ れ た Ｒ Ｒ Ｑ に 対 応 す る 他 の Ａ Ｒ Ｑ を 受 信 す る ま で は 、 キ ー Ｏ Ｋ 状 態 に は 復 帰
し な い 。 こ の 点 で 、 Ａ Ａ Ａ サ ー バ ２ ０ お よ び 移 動 デ バ イ ス １ ０ は 新 し い キ ー に 関 し て 同 期
状 態 に あ り 、 そ し て キ ー 更 新 ル ー チ ン 内 の 通 信 は 失 わ れ な か っ た こ と が 知 ら れ る 。 こ の よ
う に 、 Ａ Ａ Ａ サ ー バ ２ ０ は 、 新 し い キ ー を 用 い て 移 動 デ バ イ ス １ ０ に よ っ て 送 出 さ れ た Ｒ
Ｒ Ｑ に 対 応 す る そ の 後 の Ａ Ｒ Ｑ を 、 移 動 デ バ イ ス １ ０ か ら の 、 そ れ が Ａ Ａ Ａ サ ー バ の ト ー
ク ン 回 答 を 受 信 し た と の 受 領 通 知 と し て 、 そ し て ま た ネ ッ ト ワ ー ク へ の ア ク セ ス に 対 す る
要 求 の 両 者 と し て 処 理 す る 。 し た が っ て 、 Ａ Ａ Ａ サ ー バ ２ ０ が 、 新 し い キ ー を 用 い て 移 動
デ バ イ ス １ ０ に よ っ て 送 出 さ れ た Ｒ Ｒ Ｑ に 対 応 す る Ａ Ｒ Ｑ を 受 信 す る 場 合 は 、 キ ー 更 新 論
理 ４ ８ は 、 キ ー Ｏ Ｋ 状 態 に 移 行 し 、 そ し て Ａ Ａ Ａ 制 御 ユ ニ ッ ト は 移 動 デ バ イ ス １ ０ の 認 証
を 実 行 す る 。
【 ０ ０ ５ ７ 】
　 図 ５ は 、 移 動 デ バ イ ス １ ０ の 視 点 か ら の セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン の 実 施 例 を 示 す
フ ロ ー 線 図 で あ る 。 図 ５ に 示 さ れ る よ う に 、 送 信 機 ／ 受 信 機 ３ ３ は 、 登 録 要 求 （ Ｒ Ｒ Ｑ ）
を 送 信 す る （ ５ １ ） 。 た と え ば 、 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は そ の 現 在 の キ ー を 用 い て Ｒ
Ｒ Ｑ を 発 生 す る こ と が 可 能 で あ り 、 そ し て モ デ ム ３ ４ は 、 Ｒ Ｒ Ｑ を 変 調 し そ し て 変 調 さ れ
た デ ィ ジ タ ル 信 号 を 、 ア ン テ ナ ３ ２ を 経 由 し て 送 信 機 ／ 受 信 機 ３ ３ に よ っ て 送 出 さ れ る べ
き ア ナ ロ グ Ｒ Ｆ 信 号 に 変 換 す る こ と が 可 能 で あ る 。 通 常 の 動 作 の 期 間 中 移 動 デ バ イ ス １ ０
は キ ー 更 新 回 答 を 受 信 し な い で あ ろ う （ ５ ２ の “ い い え ” ブ ラ ン チ ） 。 代 わ り に 、 通 常 の
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動 作 の 期 間 中 移 動 デ バ イ ス １ ０ は 、 要 求 を 受 け 入 れ る こ と あ る い は 要 求 を 拒 否 す る こ と の
何 れ か の 回 答 を 受 信 す る で あ ろ う 。 も し も 移 動 デ バ イ ス １ ０ が Ａ Ａ Ａ サ ー バ ２ ０ か ら 許 可
を 受 信 す る 場 合 は （ ５ ３ の “ は い ” ブ ラ ン チ ） 、 そ こ で 移 動 デ バ イ ス １ ０ は 、 移 動 デ バ イ
ス １ ０ が パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ 上 に 通 信 す る こ と を 可 能 と す る 、 パ ケ ッ ト
に 基 づ い た ネ ッ ト ワ ー ク １ ４ （ 図 １ ） に ア ク セ ス を 得 る こ と が 可 能 で あ る （ ５ ４ ） 。 他 方
、 も し も 移 動 デ バ イ ス １ ０ が Ａ Ａ Ａ サ ー バ ２ ０ か ら 拒 否 を 受 信 す る 場 合 は （ ５ ３ の “ い い
え ” ブ ラ ン チ ） 、 そ こ で 移 動 デ バ イ ス １ ０ は 他 の 登 録 要 求 を 送 信 す る こ と に よ っ て 登 録 を
試 み る こ と が 可 能 で あ る （ ５ １ ） 。
【 ０ ０ ５ ８ 】
　 し か し な が ら 、 も し も Ａ Ａ Ａ サ ー バ ２ ０ が キ ー 更 新 状 態 に あ る 場 合 は 、 そ こ で 移 動 デ バ
イ ス １ ０ は そ の 登 録 要 求 に 対 応 し て キ ー 更 新 回 答 を 受 信 す る こ と が 可 能 で あ る （ ５ ２ の “
は い ” ブ ラ ン チ ） 。 こ の 場 合 に は 、 キ ー 更 新 論 理 ３ ８ は 移 動 デ バ イ ス １ ０ を キ ー 更 新 状 態
に 移 行 さ せ 、 そ し て 新 し い キ ー の 発 生 器 ３ ９ は 、 新 し い キ ー お よ び ト ー ク ン を 発 生 す る （
５ ５ ） 。 移 動 デ バ イ ス は そ こ で 新 し い キ ー お よ び ト ー ク ン と と も に 登 録 要 求 を 送 出 す る （
５ ６ ） 。 た と え ば 、 移 動 Ｉ Ｐ 制 御 ユ ニ ッ ト ３ ５ は 新 し く 発 生 さ れ た キ ー 、 お よ び 新 し く 発
生 さ れ た ト ー ク ン を 用 い て Ｒ Ｒ Ｑ （ 新 し い キ ー 、 ト ー ク ン ） を 発 生 す る こ と が 可 能 で あ り
、 そ し て モ デ ム ３ ４ は 、 Ｒ Ｒ Ｑ （ 新 し い キ ー 、 ト ー ク ン ） を 変 調 し 、 そ し て 変 調 さ れ た デ
ィ ジ タ ル 信 号 を 、 ア ン テ ナ ３ ２ を 経 由 し て 送 信 機 ／ 受 信 機 ３ ３ に よ っ て 送 出 さ れ る べ き 、
ア ナ ロ グ Ｒ Ｆ 信 号 に 変 換 す る こ と が 可 能 で あ る 。 も し も 移 動 デ バ イ ス １ ０ が キ ー 更 新 状 態
５ ５ に 移 行 し た 後 に リ セ ッ ト さ れ る 場 合 は 、 そ れ は ま た 、 こ の よ う な リ セ ッ ト に 続 い て Ｒ
Ｒ Ｑ （ 新 し い キ ー 、 ト ー ク ン ） を 送 信 す る こ と が 可 能 で あ る （ ５ ６ ） 。
【 ０ ０ ５ ９ 】
　 Ｒ Ｒ Ｑ （ 新 し い キ ー 、 ト ー ク ン ） に 対 応 し て 、 も し も 移 動 デ バ イ ス １ ０ が ト ー ク ン 回 答
Ｒ Ｒ Ｐ （ ト ー ク ン ） を 受 信 す る 場 合 は （ ５ ７ の “ は い ” ブ ラ ン チ ） 、 そ こ で 移 動 デ バ イ ス
１ ０ は 、 Ａ Ａ Ａ サ ー バ ２ ０ が 新 し い キ ー を 受 信 し た こ と を 知 る 。 こ の 場 合 は 、 キ ー 更 新 論
理 ３ ８ は 、 移 動 デ バ イ ス １ ０ を キ ー 有 効 状 態 に 戻 し （ ５ ８ ） 、 そ し て 移 動 デ バ イ ス １ ０ は
、 新 し い キ ー に 対 応 す る 現 在 の キ ー を 用 い て 形 成 さ れ た 通 常 の 登 録 要 求 を 送 信 す る （ ５ １
） 。 も し も 移 動 デ バ イ ス １ ０ が Ａ Ａ Ａ サ ー バ ２ ０ か ら 許 可 を 受 信 す る 場 合 は （ ５ ３ の “ は
い ” ブ ラ ン チ ） 、 そ こ で 移 動 デ バ イ ス １ ０ は 、 移 動 デ バ イ ス １ ０ が パ ケ ッ ト に 基 づ い た ネ
ッ ト ワ ー ク １ ４ 上 に 通 信 す る こ と を 可 能 と す る 、 パ ケ ッ ト に 基 づ い た ネ ッ ト ワ ー ク １ ４ （
図 １ ） に ア ク セ ス を 得 る こ と が 可 能 で あ る （ ５ ４ ） 。 も し も 必 要 と さ れ れ ば 、 移 動 デ バ イ
ス １ ０ は ま た 、 も し も 予 期 さ れ た 応 答 が タ イ ミ ン グ 間 隔 内 で 受 信 さ れ な い 場 合 は 、 何 等 か
の 与 え ら れ た 登 録 要 求 の 再 伝 送 を も た ら す タ イ マ ー を 実 行 す る こ と が 可 能 で あ る 。
【 ０ ０ ６ ０ 】
　 図 ６ は 、 Ａ Ａ Ａ サ ー バ ２ ０ の 視 点 か ら セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン に 関 す る 実 施 例 を
示 す フ ロ ー 線 図 で あ る 。 示 さ れ る よ う に 、 受 信 機 ／ 送 信 機 ４ ２ が 古 い キ ー を 用 い て 形 成 さ
れ た ア ク セ ス 要 求 を 受 信 す る 場 合 は （ ６ １ ） 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ は 、 Ａ Ａ Ａ サ ー バ
２ ０ の 状 態 を 決 定 す る た め に キ ー 更 新 論 理 ４ ８ を 呼 び 出 す 。 も し も Ａ Ａ Ａ サ ー バ が キ ー 更
新 状 態 に な く （ ６ ２ の “ い い え ” ブ ラ ン チ ） あ る い は 更 新 承 認 状 態 に な い 場 合 は （ ６ ３ の
“ い い え ” ブ ラ ン チ ） 、 そ こ で Ａ Ａ Ａ サ ー バ ２ ０ は キ ー Ｏ Ｋ 状 態 に あ る （ ６ ４ ） 。 こ の 場
合 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ は 、 ア ク セ ス 要 求 を 認 証 し 、 そ し て 従 っ て 移 動 デ バ イ ス １ ０
に 応 答 す る （ ６ ５ ） 。 と く に 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ は 送 信 さ れ た セ キ ュ リ テ ィ キ ー を
調 査 し 、 そ し て そ れ を メ モ リ ４ ６ 内 に 保 管 さ れ た セ キ ュ リ テ ィ キ ー と 比 較 す る こ と が 可 能
で あ る 。 あ る い は 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト は そ の セ キ ュ リ テ ィ キ ー を 用 い て 発 生 さ れ た 、 送
信 さ れ た 許 可 値 を 調 査 し 、 そ し て メ モ リ 内 に 保 管 さ れ た セ キ ュ リ テ ィ キ ー と の 比 較 の た め
に 許 可 値 か ら セ キ ュ リ テ ィ キ ー を 抽 出 す る こ と が 可 能 で あ る 。 他 の 例 に お い て は 、 Ａ Ａ Ａ
制 御 ユ ニ ッ ト ４ ４ は 、 登 録 要 求 に よ っ て 呼 び 出 さ れ た Ｃ Ｈ Ａ Ｐ チ ャ レ ン ジ に 対 す る 移 動 デ
バ イ ス の 応 答 を 調 査 す る こ と が 可 能 で あ る 。
【 ０ ０ ６ １ 】
　 い ず れ の 場 合 に お い て も 、 も し も 移 動 デ バ イ ス １ ０ が 、 固 有 の キ ー を 用 い て 形 成 さ れ た
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登 録 要 求 を 送 出 す る 場 合 は 、 Ａ Ａ Ａ サ ー バ ２ ０ は 、 移 動 デ バ イ ス １ ０ が ネ ッ ト ワ ー ク １ ４
（ 図 １ ） に ア ク セ ス す る こ と を 許 可 す る た め に 、 ア ク セ ス 受 け 入 れ 回 答 を 送 出 す る こ と に
よ っ て 応 答 す る こ と が 可 能 で あ る 。 も し も そ う で な い 場 合 は 、 Ａ Ａ Ａ サ ー バ ２ ０ は 、 移 動
デ バ イ ス １ ０ が ネ ッ ト ワ ー ク １ ４ に ア ク セ ス す る こ と を 拒 否 す る た め に ア ク セ ス 拒 否 を 送
出 す る こ と に よ っ て 応 答 す る こ と が 可 能 で あ る 。
【 ０ ０ ６ ２ 】
　 し か し な が ら 、 も し も Ａ Ａ Ａ サ ー バ ２ ０ が キ ー 更 新 状 態 に あ る 場 合 は （ ６ ２ の “ は い ”
ブ ラ ン チ ） 、 そ こ で Ａ Ａ Ａ サ ー バ ２ ０ は 移 動 デ バ イ ス １ ０ と と も に キ ー 更 新 ル ー チ ン を 開
始 す る こ と が 可 能 で あ る 。 ま た 、 も し も 若 干 の 理 由 の た め に Ａ Ａ Ａ サ ー バ ２ ０ が 最 初 に 更
新 承 認 状 態 に あ る 場 合 は （ ６ ３ の “ は い ” ブ ラ ン チ ） 、 Ａ Ａ Ａ サ ー バ ２ ０ は キ ー 更 新 状 態
に 移 行 す る こ と が 可 能 で あ る （ ６ ６ ） 。 い ず れ の 場 合 に お い て も 、 一 度 Ａ Ａ Ａ サ ー バ ２ ０
が キ ー 更 新 状 態 に な る と き は 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ は 、 受 信 機 ／ 送 信 機 ４ ２ に よ る 伝
送 の た め に キ ー 更 新 回 答 を 発 生 す る こ と が 可 能 で あ る （ ６ ７ ） 。 そ こ で 、 キ ー 更 新 回 答 を
送 出 す る 後 に 、 も し も Ａ Ａ Ａ サ ー バ ２ ０ が 新 し い キ ー お よ び ト ー ク ン を 含 む ア ク セ ス 要 求
を 受 信 し た 場 合 は （ ６ ８ ） （ ６ ９ の “ は い ” ブ ラ ン チ ） 、 キ ー 更 新 論 理 ４ ８ は 、 Ａ Ａ Ａ サ
ー バ ２ ０ を 更 新 承 認 状 態 に 移 行 さ せ （ ７ １ ） 、 そ し て Ａ Ａ Ａ サ ー バ ２ ０ は 、 ト ー ク ン を 含
む ア ク セ ス 回 答 を 送 信 す る （ ７ ２ ） 。 と く に 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ は ト ー ク ン 回 答 を
発 生 す る こ と が 可 能 で あ り 、 そ し て 受 信 機 ／ 送 信 機 ４ ２ は 、 そ れ が 正 し い Ａ Ａ Ａ サ ー バ と
通 信 し て い る こ と を 移 動 デ バ イ ス １ ０ に 示 す た め に ト ー ク ン 回 答 を 送 出 す る こ と が 可 能 で
あ る 。 さ ら に 、 移 動 デ バ イ ス １ ０ に よ る ト ー ク ン 回 答 の 受 信 は 新 し い キ ー が Ａ Ａ Ａ サ ー バ
２ ０ に よ っ て 受 信 さ れ た こ と の 表 示 を 与 え る こ と が 可 能 で あ る 。
【 ０ ０ ６ ３ 】
　 そ こ で 、 ト ー ク ン 回 答 を 送 信 す る 後 に （ ７ ２ ） 、 も し も Ａ Ａ Ａ サ ー バ ２ ０ が 移 動 デ バ イ
ス １ ０ に よ っ て 送 出 さ れ そ し て 新 し い キ ー を 用 い て 形 成 さ れ た Ｒ Ｒ Ｑ に 対 応 す る ア ク セ ス
要 求 を 受 信 す る 場 合 は （ ７ ３ ） （ ７ ４ の “ は い ” ブ ラ ン チ ） 、 キ ー 更 新 論 理 ４ ８ は 、 Ａ Ａ
Ａ サ ー バ ２ ０ を キ ー Ｏ Ｋ 状 態 に 移 行 さ せ る （ ７ ５ ） 。 そ の 点 に お い て Ａ Ａ Ａ サ ー バ ２ ０ は
、 新 し い キ ー を 永 久 メ モ リ に 引 き 渡 す こ と が 可 能 で あ り 、 そ し て Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４
は ア ク セ ス 要 求 を 認 証 し 、 そ し て 従 っ て 移 動 デ バ イ ス １ ０ に 応 答 す る こ と が 可 能 で あ る （
６ ５ ） 。 と く に 、 Ａ Ａ Ａ 制 御 ユ ニ ッ ト ４ ４ は 、 移 動 デ バ イ ス １ ０ が 、 キ ー 更 新 ル ー チ ン の
一 部 と し て Ａ Ａ Ａ サ ー バ ２ ０ に よ っ て 先 に 受 信 さ れ た 新 し い キ ー に 対 応 す る 、 新 し い キ ー
を 用 い た か 否 か を 決 定 す る こ と に よ っ て 、 移 動 デ バ イ ス １ ０ を 認 証 す る こ と が 可 能 で あ る
。
【 ０ ０ ６ ４ 】
　 こ の 中 に 記 述 さ れ た キ ー 更 新 技 術 は 、 も し も 更 新 処 理 期 間 中 に １ 個 あ る い は そ れ 以 上 の
通 信 が 失 わ れ る 場 合 、 問 題 の 回 避 を 含 む い く つ か の 利 点 を 得 る こ と が 可 能 で あ る 。 た と え
ば 、 も し も Ａ Ａ Ａ サ ー バ ２ ０ が ト ー ク ン 回 答 を 送 信 す る 後 に （ ７ ２ ） 新 し い キ ー お よ び ト
ー ク ン を 含 む 他 の ア ク セ ス 要 求 を 受 信 す る 場 合 （ ７ ３ 、 ７ ４ の “ い い え ” ブ ラ ン チ 、 お よ
び ６ ９ の “ は い ” ブ ラ ン チ ） 、 Ａ Ａ Ａ サ ー バ ２ ０ は 、 更 新 承 認 状 態 に と ど ま り （ ７ １ ） 、
そ し て ト ー ク ン 回 答 を 再 送 信 す る こ と が 可 能 で あ る （ ７ ２ ） 。 こ の 場 合 、 Ａ Ａ Ａ サ ー バ ２
０ は さ き の ト ー ク ン 回 答 は 失 わ れ 、 あ る い は そ う で な け れ ば 移 動 デ バ イ ス １ ０ に よ っ て 受
信 さ れ な か っ た と 仮 定 す る こ と が 可 能 で あ る 。
【 ０ ０ ６ ５ 】
　 ま た 、 も し も Ａ Ａ Ａ サ ー バ ２ ０ が 新 し い キ ー お よ び ト ー ク ン と と も に ア ク セ ス 要 求 を 予
期 し 、 し か し こ の よ う な 要 求 を 受 信 し な い 場 合 （ ６ ９ の “ い い え ” ブ ラ ン チ ） は 、 Ａ Ａ Ａ
サ ー バ ２ ０ は キ ー 更 新 ル ー チ ン を 再 ス タ ー ト す る こ と が 可 能 で あ る 。 従 っ て 、 こ の よ う な
場 合 、 Ａ Ａ Ａ サ ー バ は キ ー 更 新 状 態 に 移 行 し （ ７ ０ ） 、 他 の キ ー 更 新 回 答 を 再 送 信 す る こ
と が 可 能 で あ る （ ６ ７ ） 。 こ の よ う に し て 、 更 新 ル ー チ ン の 個 別 の 実 行 す な わ ち 、 キ ー 更
新 ル ー チ ン の 事 象 の す べ て に 関 す る 個 別 の 実 行 を 保 証 す る こ と が 可 能 で あ る 。 と く に 一 度
Ａ Ａ Ａ サ ー バ ２ ０ が キ ー 更 新 状 態 に 置 か れ る と き は （ ６ ２ 、 ６ ６ 、 あ る い は ７ ０ ） 、 そ れ
が 最 初 に 新 し い キ ー お よ び ト ー ク ン と と も に ア ク セ ス 回 答 を 受 信 し （ ６ ９ の “ は い ” ブ ラ
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ン チ ） 、 そ し て そ こ で 移 動 デ バ イ ス １ ０ に よ っ て 送 出 さ れ 、 そ し て 新 し い キ ー を 用 い て 形
成 さ れ た Ｒ Ｒ Ｑ に 対 応 す る ア ク セ ス 要 求 を 受 信 す る （ ７ ７ の “ は い ” ブ ラ ン チ ） ま で は キ
ー Ｏ Ｋ 状 態 に 移 行 し な い で あ ろ う 。
【 ０ ０ ６ ６ 】
　 こ の 中 に 記 述 さ れ た 技 術 は 、 そ う で な い 場 合 は 、 一 度 通 信 が す で に 受 信 さ れ た と き の 、
一 度 あ る い は そ れ 以 上 の 通 信 の 再 伝 送 、 あ る い は Ａ Ａ Ａ サ ー バ ２ ０ か ら 移 動 デ バ イ ス １ ０
へ の サ ー ビ ス 通 信 の 否 定 等 の 、 更 新 ル ー チ ン 期 間 中 の 他 の 通 信 の 伝 送 に よ っ て 引 き 起 こ さ
れ る か も 知 れ な い 問 題 の 、 取 り 扱 い を 容 易 に す る こ と が 可 能 で あ る 。 こ れ ら の 場 合 、 キ ー
更 新 ル ー チ ン に 関 す る す べ て の 事 象 が 発 生 し て い な い で あ ろ う こ と か ら キ ー 更 新 ル ー チ ン
は 終 了 し な い で あ ろ う 。 さ ら に こ の 技 術 の 他 の 利 点 は 、 移 動 デ バ イ ス １ ０ お よ び Ａ Ａ Ａ サ
ー バ ２ ０ の み を そ れ ぞ れ の ス テ ー ト マ シ ン と と も に 修 正 し そ し て 、 そ れ が キ ー 更 新 ル ー チ
ン 期 間 中 ア ク セ ス 拒 否 （ Ａ Ｒ ） を 受 信 す る 場 合 は 呼 が 終 了 さ れ な い こ と を 保 証 す る よ う に
Ｆ Ａ １ ８ を 修 正 す る こ と に よ っ て 、 そ れ ら が 実 行 さ れ う る こ と で あ る 。 換 言 す れ ば 、 技 術
を 実 現 す る た め に 必 要 と さ れ る 修 正 は 、 シ ス テ ム ２ の 他 の デ バ イ ス に と っ て 影 響 の 少 な い
こ と が 可 能 な こ と で あ る 。 ま た 、 こ の 中 に 記 述 さ れ た 更 新 ル ー チ ン は 、 Ａ Ａ Ａ サ ー バ ２ ０
が キ ー Ｏ Ｋ 状 態 に 移 行 す る 以 前 に 更 新 ル ー チ ン の す べ て の 事 象 が 実 行 さ れ る べ き こ と を 要
求 す る こ と に よ っ て 、 異 端 の 攻 撃 か ら 改 善 さ れ た セ キ ュ リ テ ィ を 与 え る こ と が 可 能 で あ る
。
【 ０ ０ ６ ７ 】
　 こ の 中 に 記 述 さ れ た 技 術 は 、 移 動 デ バ イ ス お よ び 移 動 デ バ イ ス の ユ ー ザ を 認 証 す る サ ー
バ に よ っ て そ れ ぞ れ 実 行 す る こ と が 可 能 で あ る 。 い ず れ の 場 合 も 、 技 術 は ハ ー ド ウ エ ア 、
ソ フ ト ウ エ ア 、 フ ァ ー ム ウ エ ア 、 あ る い は そ れ ら の 任 意 の 組 み 合 わ せ 内 で 実 行 さ れ る こ と
が 可 能 で あ る 。 も し も ソ フ ト ウ エ ア 内 で 実 行 さ れ る 場 合 は 、 こ の 技 術 は 、 実 行 さ れ る 場 合
は こ こ に 記 述 さ れ た 技 術 の １ 個 あ る い は そ れ 以 上 を 実 行 す る 、 プ ロ グ ラ ム コ ー ド を 含 む 計
算 機 が 読 み 出 し 可 能 な 媒 体 で 命 令 さ れ る こ と が 可 能 で あ る 。 た と え ば 、 計 算 機 が 読 み 出 し
可 能 な 媒 体 は 、 デ ィ ジ タ ル 信 号 処 理 装 置 （ Ｄ Ｓ Ｐ ） 等 の 処 理 装 置 内 で 実 行 さ れ る 場 合 に 、
そ れ ぞ れ の 移 動 デ バ イ ス あ る い は サ ー バ 等 が こ の 中 に 記 述 さ れ た 技 術 の １ 個 あ る い は そ れ
以 上 を 実 行 す る こ と の も と と な る 、 計 算 機 が 読 み 出 し 可 能 な 命 令 を 保 管 す る こ と が 可 能 で
あ る 。 Ｉ Ｓ ‐ ８ ３ ５ ‐ Ａ ネ ッ ト ワ ー ク の 環 境 に お い て は 、 多 く の 詳 細 が 与 え ら れ て い る 。
同 様 な 技 術 が 種 々 の 他 の 無 線 ネ ッ ト ワ ー ク に 適 用 さ れ る こ と が 可 能 で あ る 。 こ れ ら お よ び
他 の 実 施 例 は 請 求 項 の 範 囲 内 に あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ６ ８ 】
【 図 １ 】 図 １ は 、 そ の 中 で セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン が 移 動 デ バ イ ス お よ び Ａ Ａ Ａ サ
ー バ に よ っ て 実 行 さ れ る こ と が 可 能 な 、 移 動 ネ ッ ト ワ ー キ ン グ プ ロ ト コ ル を サ ポ ー ト す る
よ う 配 置 さ れ た シ ス テ ム を 示 す ブ ロ ッ ク 線 図 で あ る 。
【 図 ２ 】 図 ２ は 、 一 つ の 実 施 例 に 従 っ て セ キ ュ リ テ ィ キ ー 更 新 を 実 行 す る た め に 、 外 部 エ
ー ジ ェ ン ト を 経 由 し て の 移 動 デ バ イ ス お よ び Ａ Ａ Ａ サ ー バ 間 の 通 信 を 示 し て い る メ ッ セ ー
ジ フ ロ ー 線 図 で あ る 。
【 図 ３ 】 図 ３ は 、 こ の 中 に 記 述 さ れ た よ う な セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン の 実 行 の た め
に 配 置 さ れ た 、 移 動 デ バ イ ス に 関 す る 典 型 的 な ブ ロ ッ ク 線 図 で あ る 。
【 図 ４ 】 図 ４ は 、 こ の 中 に 記 述 さ れ た よ う な セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン の 実 行 の た め
に 配 置 さ れ た 、 Ａ Ａ Ａ サ ー バ に 関 す る 典 型 的 な ブ ロ ッ ク 線 図 で あ る 。
【 図 ５ 】 図 ５ は 、 移 動 デ バ イ ス の 観 点 か ら セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン を 示 し て い る 、
フ ロ ー 線 図 で あ る 。
【 図 ６ 】 図 ６ は 、 Ａ Ａ Ａ サ ー バ の 観 点 か ら セ キ ュ リ テ ィ キ ー 更 新 ル ー チ ン を 示 し て い る 、
フ ロ ー 線 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ６ ９ 】
　 ２ … シ ス テ ム 、 　 ４ … 基 地 局 、 　 １ ０ … 移 動 デ バ イ ス 、 　 １ ３ … 公 衆 交 換 電 話 ネ ッ ト ワ
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ー ク 、 　 １ ４ … ネ ッ ト ワ ー ク 、 　 １ ８ … Ｆ Ａ 、 　 ２ ０ … Ａ Ａ Ａ サ ー バ 、 　 ２ ２ … ホ ー ム エ
ー ジ ェ ン ト 、 　 ３ ２ … ア ン テ ナ 、 　 ３ ３ … 送 信 機 、 　 ３ ３ … 受 信 機 、 　 ３ ４ … モ デ ム 、 　
３ ５ … Ｉ Ｐ 制 御 ユ ニ ッ ト 、 　 ３ ６ … メ モ リ 、 　 ３ ８ … キ ー 更 新 論 理 、 　 ３ ９ … 発 生 器 、 　
４ ２ … 送 信 機 、 　 ４ ４ … Ａ Ａ Ａ 制 御 ユ ニ ッ ト 、 　 ４ ６ … メ モ リ 、 　 ４ ８ … キ ー 更 新 論 理 、
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【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】
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