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(57)【要約】　　　（修正有）
【課題】カーシェアリングサービスにおける車両アクセ
ス制御を提供する。
【解決手段】無線通信デバイスから車両予約を受信し、
車両予約を認証し、車両予約の認証後、車両へのアクセ
スをが提供する車両アクセス制御のためのシステム１０
０は、車両１０４へのアクセスを提供するよう構成され
た車両アクセス制御要素１０２と、無線通信デバイス１
０６と通信するための通信インターフェースとを備える
。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　車両アクセス制御システムであって、
　車両へのアクセスを提供する車両アクセス制御要素と、
　無線通信デバイスとの通信のための通信インターフェースと、
を備え、
　前記無線通信デバイスから車両予約を受信すると、前記車両へのアクセスが提供される
、車両アクセス制御システム。
【請求項２】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、指定された期間にわたる予約を含む、車両アクセス制御システム。
【請求項３】
　請求項１に記載の車両アクセス制御システムであって、
　前記予約は、予約時間帯と、前記車両を特定する車両識別子とを含む、車両アクセス制
御システム。
【請求項４】
　請求項１に記載の車両アクセス制御システムであって、
　前記予約は、車両レンタル予約を含む、車両アクセス制御システム。
【請求項５】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、前記車両への無制限のアクセス期間を含む、車両アクセス制御システ
ム。
【請求項６】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、家族または会社などのグループまたは団体のメンバで共有される、車
両アクセス制御システム。
【請求項７】
　請求項１に記載の車両アクセス制御システムであって、
　前記無線通信デバイスは、長距離無線通信リンクを介してデータネットワークから前記
無線通信デバイスへの前記車両予約を受信する、車両アクセス制御システム。
【請求項８】
　請求項７に記載の車両アクセス制御システムであって、
　前記長距離無線通信リンクは、ＧＳＭ、ＳＭＳ、ＵＴＭＳ、ＨＳＤＰＡ、および、ＬＴ
Ｅからなる群より選択される、車両アクセス制御システム。
【請求項９】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、確認された通信に含まれる、車両アクセス制御システム。
【請求項１０】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、暗号化された通信に含まれる、車両アクセス制御システム。
【請求項１１】
　請求項１０に記載の車両アクセス制御システムであって、
　前記車両予約は、前記車両アクセス制御システムのための公開鍵を用いて暗号化される
、車両アクセス制御システム。
【請求項１２】
　請求項１１に記載の車両アクセス制御システムであって、
　前記システムは、さらに、ローカルに格納された秘密鍵を用いて、前記暗号化された車
両予約を復号するよう構成される、車両アクセス制御システム。
【請求項１３】
　請求項１０に記載の車両アクセス制御システムであって、
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　前記システムは、さらに、前記予約が真正であることを確認するために前記暗号化され
た通信を復号するよう構成される、車両アクセス制御システム。
【請求項１４】
　請求項１に記載の車両アクセス制御システムであって、
　前記通信インターフェースは、短距離無線通信リンクを介して前記無線通信デバイスと
通信するよう構成された無線通信インターフェースである、車両アクセス制御システム。
【請求項１５】
　請求項１４に記載の車両アクセス制御システムであって、
　前記短距離無線通信リンクは、ＢｌｕｅｔｏｏｔｈおよびＷｉＦｉからなる群より選択
される、車両アクセス制御システム。
【請求項１６】
　請求項１に記載の車両アクセス制御システムであって、
　前記通信インターフェースは、有線接続を介して前記無線通信デバイスと通信するよう
適合された物理アクセスポートを備える、車両アクセス制御システム。
【請求項１７】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記無線通信デバイスに対称鍵を返すよう
構成される、車両アクセス制御システム。
【請求項１８】
　請求項１７に記載の車両アクセス制御システムであって、
　前記対称鍵は前記予約に関連付けられ、前記対称鍵の有効期限は前記車両予約の予約期
間に関連付けられる、車両アクセス制御システム。
【請求項１９】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記車両アクセス制御システムへの更新を
前記無線通信デバイスから受信するよう構成される、車両アクセス制御システム。
【請求項２０】
　請求項１９に記載の車両アクセス制御システムであって、
　前記更新は、前記車両アクセス制御システムの新しい秘密鍵を含む、車両アクセス制御
システム。
【請求項２１】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、固有のインクリメントを含む、車両アクセス制御システム。
【請求項２２】
　請求項２１に記載の車両アクセス制御システムであって、
　前記固有のインクリメントは、カウンタおよびタイムスタンプからなる群より選択され
る、車両アクセス制御システム。
【請求項２３】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記車両アクセス制御システムから前記無
線携帯デバイス、かつ、前記無線携帯デバイスから中央サーバに至る保護された通信チャ
ネル／プロトコルを用いて、車両アクセス制御システム情報を前記中央サーバに通信する
よう構成される、車両アクセス制御システム。
【請求項２４】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御要素は、キーフォブをエミュレートする、車両アクセス制御シス
テム。
【請求項２５】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス要素は、車両制御部に接続された車両バスと通信するための車両バス
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アダプタを備える、車両アクセス制御システム。
【請求項２６】
　請求項２５に記載の車両アクセス制御システムであって、
　前記車両アクセス要素は、車両ＣＡＮバスと通信するためのＣＡＮバスアダプタを備え
る、車両アクセス制御システム。
【請求項２７】
　請求項２５に記載の車両アクセス制御システムであって、
　前記車両アクセス要素は、車両ＬＩＮバスと通信するためのＬＩＮバスアダプタを備え
る、車両アクセス制御システム。
【請求項２８】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御要素は、前記無線通信デバイスが前記車両アクセス制御システム
との通信を失った時に前記車両へのアクセスを拒否するよう構成される、車両アクセス制
御システム。
【請求項２９】
　請求項１に記載の車両アクセス制御システムであって、さらに、
　前記無線通信デバイスの長距離無線通信インターフェースにテザリングしてテザリング
無線ネットワークアクセスを行うためのハードウェア／ソフトウェア要素を備える、車両
アクセス制御システム。
【請求項３０】
　請求項２９に記載の車両アクセス制御システムであって、
　前記テザリング無線ネットワークアクセスは、前記車両の地理的位置の自動追跡を提供
する、車両アクセス制御システム。
【請求項３１】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、ソーシャルネットワークサイトを用いて車
両予約を広告するよう構成された中央サーバを備え、前記広告される車両予約は地理的位
置情報を含む、車両アクセス制御システム。
【請求項３２】
　請求項１に記載の車両アクセス制御システムであって、さらに、
　１または複数の走行中に前記車両の加速を監視するための加速度計を備え、
　前記車両アクセス制御システムは、車両利用データを提供して定期的に前記車両利用デ
ータを中央サーバに報告するために、１または複数の走行中に前記車両の加速度を監視す
るよう構成される、車両アクセス制御システム。
【請求項３３】
　請求項３３に記載の車両アクセス制御システムであって、
　前記加速度計は、前記無線通信デバイスの加速度計にテザリングすることによって作成
されたテザリング加速度計である、車両アクセス制御システム。
【請求項３４】
　請求項３３に記載の車両アクセス制御システムであって、
　前記システムは、さらに、前記車両利用データを１または複数の車両ユーザに関連付け
、前記車両利用データに基づいて前記１または複数の車両ユーザおよび／または前記車両
の所有者に走行距離連動型保険を提供する保険会社に、前記１または複数の車両ユーザに
関連付けられた前記車両利用データを通信するよう構成される、車両アクセス制御システ
ム。
【請求項３５】
　請求項１に記載のシステムであって、
　前記短距離無線通信インターフェースは、第１の短距離無線通信インターフェースであ
り、
　前記車両アクセス制御システムは、さらに、１または複数の他の車両とのアドホックネ
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ットワーク通信を専用に行う第２の短距離無線通信インターフェースを備える、システム
。
【請求項３６】
　請求項３６に記載のシステムであって、
　前記アドホックネットワークは、さらに、位置情報、交通関連情報、ならびに／もしく
は、緊急または事故情報を中央サーバに中継するよう構成される、システム。
【請求項３７】
　請求項１に記載のシステムであって、
　前記無線通信デバイスは、ＵＳＢパック、スマートフォン、携帯電話機、ＰＤＡ、ラッ
プトップコンピュータ、スマートブック、および、ネットブックの内の１または複数を含
む、システム。
【請求項３８】
　請求項１に記載のシステムであって、さらに、
　長距離無線通信プロトコルによってデータネットワークと通信するよう構成されたＧＳ
Ｍ無線機を備える、システム。
【請求項３９】
　請求項１に記載のシステムであって、さらに、
　特徴的な音声信号に基づいて音声信号を特定するよう構成されたマイクロホンシステム
を備え、
　前記システムは、前記特徴的な音声信号が特定された後に低電力モードから通常電力モ
ードに移行する、システム。
【請求項４０】
　請求項１に記載のシステムであって、
　前記無線通信デバイスは、位置追跡機能を備え、
　前記無線通信デバイスは、無線通信を介して車両の位置および利用可能性を予約システ
ムに更新するよう構成され、前記更新は、前記無線通信デバイスのユーザによって自動的
または手動で開始されうる、システム。
【請求項４１】
　車両アクセス制御のための方法であって、
　無線通信デバイスから車両予約を受信する工程と、
　前記車両予約を認証する工程と、
　前記車両予約を認証した後に前記車両へのアクセスを提供する工程と、
を備える、方法。
【請求項４２】
　請求項４１に記載の方法であって、前記予約は、予約時間帯と、前記車両を特定する車
両識別子とを含む、方法。
【発明の詳細な説明】
【背景技術】
【０００１】
＜他の出願の相互参照＞
　本願は、２００９年１０月３０日出願の米国仮特許出願第６１／２５６，６４７号（代
理人整理番号ＧＥＴＴＰ００１＋）「ＷＩＲＥＬＥＳＳＬＹ　ＴＥＴＨＥＲＥＤ　ＣＯＭ
ＭＵＮＩＣＡＴＩＯＮ　ＳＥＲＶＩＣＥＳ　ＡＮＤ　ＰＬＡＴＦＯＲＭ」の優先権を主張
する。当該出願は、すべての目的のために参照により本明細書に組み込まれる。
【０００２】
　カーシェアリングは、短期間（しばしば時間単位で）自動車をレンタルするカーレンタ
ルの一形態である。車を時々使用するだけの顧客にとっても、日常的に使うものと異なる
タイプの車をたまに利用したいという顧客にとっても魅力的である。車を貸し出す組織は
、営利事業であってもよいし、ユーザが、民主的に管理された会社または公的機関として
組織されてもよい。多くの大都市では、営利企業および非営利企業の両方がカーシェアリ
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ングサービスを提供している。
【０００３】
　カーシェアリングは、従来のカーレンタルとは様々な違いがある。例えば、カーシェア
リングサービスは、以下の特徴の内の１または複数を備えうる：（ａ）カーシェアリング
は営業時間に制限されない；（ｂ）予約、受け取り、および、返却をセルフサービスで行
うことができる；（ｃ）時間単位でも日単位でも車両をレンタルできる（ｄ）ユーザは会
員であり、運転を事前に承認されている（運転経歴の確認が行われ、支払方法が確立され
ている）；（ｅ）自動車の配置はサービスエリア全体に分散されており、しばしば、公共
交通機関でアクセスしやすいように配置される；（ｆ）保険および燃料費が料金に含まれ
る；（ｇ）車両は各利用後に保守（清掃、燃料補充）されない。
【発明の概要】
【０００４】
　以下の詳細な説明と添付の図面において、本発明の様々な実施形態を開示する。
【図面の簡単な説明】
【０００５】
【図１】いくつかの実施形態に従って、車両アクセス制御のためのシステムの一実施形態
を示すブロック図。
【０００６】
【図２】いくつかの実施形態に従って、車両アクセスを提供するための車両アクセスキッ
トの一実施形態を示す図。
【０００７】
【図３】いくつかの実施形態に従って、車両アクセスキットと車両とのインターフェース
接続の一実施形態を示す図。
【０００８】
【図４】いくつかの実施形態に従って、車両アクセス制御のフローの一例を示すフローチ
ャート。
【０００９】
【図５】いくつかの実施形態に従って、無線通信デバイスから車両予約を受信するための
フローの一例を示すフローチャート。
【００１０】
【図６】いくつかの実施形態に従って、車両予約が車両アクセス制御システムで受信され
た時に車両アクセスを提供するための処理の一例６００を示すフローチャート。
【００１１】
【図７】いくつかの実施形態に従って、車両アクセス制御システムを備えた車両を含むア
ドホックネットワークを示す図。
【００１２】
【図８】いくつかの実施形態に従って、車両アクセス制御システムを用いて収集された情
報を用いて走行距離連動型（ＰＡＹＤ）保険を提供するための処理の一実施形態を示すフ
ローチャート。
【発明を実施するための形態】
【００１３】
　本発明は、処理、装置、システム、物質の組成、コンピュータ読み取り可能な格納媒体
上に具現化されたコンピュータプログラム製品、および／または、プロセッサ（プロセッ
サに接続されたメモリに格納および／またはそのメモリによって提供される命令を実行す
るよう構成されたプロセッサ）を含め、様々な形態で実装されうる。本明細書では、これ
らの実装または本発明が取りうる任意の他の形態を、技術と呼ぶ。一般に、開示された処
理の工程の順序は、本発明の範囲内で変更されてもよい。特に言及しない限り、タスクを
実行するよう構成されるものとして記載されたプロセッサまたはメモリなどの構成要素は
、ある時間にタスクを実行するよう一時的に構成された一般的な構成要素として、または
、タスクを実行するよう製造された特定の構成要素として実装されてよい。本明細書では
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、「プロセッサ」という用語は、１または複数のデバイス、回路、および／または、コン
ピュータプログラム命令などのデータを処理するよう構成された処理コアを指すものとす
る。
【００１４】
　以下では、本発明の原理を示す図面を参照しつつ、本発明の１または複数の実施形態の
詳細な説明を行う。本発明は、かかる実施形態に関連して説明されているが、どの実施形
態にも限定されない。本発明の範囲は、特許請求の範囲によってのみ限定されるものであ
り、多くの代替物、変形物、および、等価物を含む。以下の説明では、本発明の完全な理
解を提供するために、多くの具体的な詳細事項が記載されている。これらの詳細事項は、
例示を目的としたものであり、本発明は、これらの具体的な詳細事項の一部または全てが
なくとも特許請求の範囲に従って実施可能である。簡単のために、本発明に関連する技術
分野で周知の技術事項については、本発明が必要以上にわかりにくくならないように、詳
細には説明していない。
【００１５】
　カーシェアリング会社およびサービスは、通例、自動車を共有する処理を自動化するた
めに独自または市販の車両位置自動特定（ＡＶＬ, Automatic Vehicle Location）ハード
ウェアを車両に導入することを必要とする。典型的なＡＶＬハードウェアに加えて、カー
シェアリングでは、一般に、各ユーザは、ＡＶＬハードウェアを備える自動車を開錠する
ために用いるＩＤカードを持ち運ぶ必要がある。特に、識別、承認、および、アクセスを
行うには、通例、固有のＩＤカードを各ユーザに与えることが必要になる。次いで、各車
両は、デバイス上の識別コードを読み取ることができる無線自動識別（ＲＦＩＤ）または
近接場通信（ＮＦＣ）リーダ（「カードリーダ」）を備えられる。カードリーダは、ＡＶ
Ｌハードウェアに統合され、車両位置自動特定マイクロプロセッサユニット（ＡＶＬ　Ｍ
ＰＵ）と直接通信する。カードがリーダに近接されると、ユーザの識別コードが取得され
、無線でバックエンドシステムへ送信される。ユーザが承認されると、ＭＰＵは、バスア
ダプタを通してドアロックを作動させ、自動車のドアを開錠する。ユーザは、車を返す時
に、カードをカードリーダに近接させて再びスワイプすることにより、車を施錠しレンタ
ル取引を終了させる。請求および予約の状況が自動的に更新され、システムバックエンド
に送信される。
【００１６】
　現在のカーシェアリングの方法には、様々な制限がある。固有のＩＤカードすなわち物
理的アクセスカード／キーが、各ユーザに発行される必要があり、かかるカード／キーを
まだ取得していない新規ユーザについては、車へのアクセスの許可または取得が不便であ
る。自動車におけるハードウェア構成要素（例えば、ＡＶＬハードウェア）は、さらに、
セルラー通信または衛星通信の機能を備える必要があり、自動車は、現行の車両アクセス
制御システムが、中央サーバと通信して、アクセス制御情報を更新し車両のアクセス要求
を処理するために、セルラー通信または衛星通信のアクセス範囲にとどまる必要がある。
しかしながら、セルラー通信または衛星通信のサービス料金は高い場合がある。また、地
下駐車場または大きい高層ビルのある都市の中心街などで、自動車が衛星通信範囲外にな
る場合、最小限の待ち時間で車両へのアクセスの許可を確認して最新の車両アクセス制御
情報を受信するために中央サーバへの適切な承認を得ることが妨げられることがある。さ
らに、衛星通信は、特に、自動車が長期間駐車された場合に、自動車のバッテリを完全に
消費する場合がある。したがって、カーシェアリングサービスを提供するための改良方法
が必要である。
【００１７】
用語の概説：
一般用語
　自動車：自動車は、本明細書の本文では車両と同義語として用いられている。本明細書
で用いられているように、自動車は、自動車、バス、ＲＶ車、バイク、スクータ、ボート
、および／または、任意の他の形態の乗り物を含むものと理解されるべきである。
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【００１８】
無線通信およびネットワーク
　ＧＳＭ（登録商標）：移動通信用グローバルシステム（ＧＳＭ）は、携帯電話のための
一般的な規格である。これは、第二世代（２Ｇ）モバイル規格であり、通話および信号伝
達の両方にデジタルチャネルを用いる。例えば、ＧＳＭは、汎用パケット無線サービス（
ＧＰＲＳ）規格およびＧＳＭ進化型高速データレート（ＥＤＧＥ）規格によるデータ伝送
機能を含む。
【００１９】
　ＳＭＳ：ショートメッセージサービス（ＳＭＳ）は、ＧＳＭ移動通信システムで標準化
された通信サービスであり、携帯電話デバイス間でのショートテキストメッセージのやり
取りを可能にする標準通信プロトコルを用いる。ＳＭＳテキストメッセージは、現在、世
界で最も広く用いられているデータアプリケーションであり、約２４億のアクティブユー
ザすなわち全携帯電話加入者の約７４％が電話でテキストメッセージを送受信している。
【００２０】
　ＵＭＴＳ：ユニバーサル移動通信システム（ＵＭＴＳ）は、ＧＳＭ規格の概念を基礎と
する第三世代（３Ｇ）移動通信技術である。ほとんどのＵＭＴＳハンドセットは、ＧＳＭ
規格もサポートしており、シームレスなデュアルモード動作を可能にする。
【００２１】
　ＨＳＤＰＡ：高速ダウンリンクパケットアクセス（ＨＳＤＰＡ）は、ＵＭＴＳネットワ
ーク上でのより高速なデータ転送スピードを可能にする高度な３Ｇ携帯電話通信プロトコ
ルである。
【００２２】
　ＬＴＥ：ロングタームエボリューション（ＬＴＥ）は、携帯電話ネットワークの容量お
よび速度を高めるために設計された第四世代（４Ｇ）移動通信規格のための規格である。
ＬＴＥは、ＵＭＴＳを基礎として、短い待ち時間および高いデータ伝送速度を有する全Ｉ
Ｐフラットネットワーキングアーキテクチャを作成する。
【００２３】
　Ｂｌｕｅｔｏｏｔｈ（登録商標）：Ｂｌｕｅｔｏｏｔｈは、固定および携帯デバイスか
ら短距離を隔ててデータを交換するためのオープン無線プロトコルであり、パーソナルエ
リアネットワーク（ＰＡＮ）を作成する。もともと、ＲＳ－２３２データケーブルに対す
る無線の代替手段として考案された。いくつかのデバイスを接続することが可能であり、
同期の問題を克服している。
【００２４】
　Ｗｉ－Ｆｉ：本明細書で用いられているように、Ｗｉ－Ｆｉとは、一般に、同じ基本プ
ロトコルを用いる無線変調技術のためのＩＥＥＥ８０２．１１規格のグループを指す。Ｗ
ｉ－Ｆｉは、コンピュータ通信用の無線ローカルエリアネットワークを作成するために用
いられる。
【００２５】
　テザリング：テザリングとは、ある種の携帯デバイスを用いて、別のデバイス上でイン
ターネットアクセスを行うことである。テザリングは、インターネットにアクセスできる
デバイスをインターネットに直接接続できない別のデバイスに接続することによって機能
する。これは、無線技術（例えば、Ｂｌｕｅｔｏｏｔｈまたは８０２．１１Ｗｉ－Ｆｉ）
によって、または、直接的な接続ケーブル（例えば、ＵＳＢ）を用いて実現することが可
能であり、アクセス機能を組み込まれていないデバイスが、接続されたデバイスをモデム
として用いて、（例えば、ＨＳＤＰＡで）インターネットに接続することを可能にする。
【００２６】
　携帯電話機／スマートフォン：携帯電話機とは、一般に、電子メール、高速インターネ
ットアクセス、オーディオおよびビデオ機能、リッチな視覚インターフェース、高度な相
互作用技術（例えば、マルチタッチ）、ならびに／もしくは、ＧＰＳ機能など、パーソナ
ルコンピュータの種々の高度な機能を提供する携帯型デバイスを指す。本明細書で用いら
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れているように、携帯電話機は、スマートフォン、インターネット接続携帯電話、スマー
トブック、ネットブック、無線接続をサポートする任意のその他の多機能携帯電話機、お
よび、任意の形態の多機能電話機（例えば、ＮＦＣ対応の電話機）を含むと理解されるべ
きである。
【００２７】
　近接場通信（ＮＦＣ）：約４インチの距離を隔てたデバイス間のデータ交換を可能にす
る短距離無線通信技術。ＮＦＣは、スマートカードのインターフェースとリーダとを組み
合わせて、単一のデバイスにする。ＮＦＣデバイスは、既存のＩＳＯ／ＩＥＣ１４４４３
スマートカードおよびリーダの両方、ならびに、他のＮＦＣデバイスと通信することがで
きる。公共交通機関および支払いですでに用いられている既存の非接触式インフラストラ
クチャと互換性がある。ＮＦＣは、主に、携帯電話での利用を意図されている。
【００２８】
　無線自動識別（ＲＦＩＤ）：通常は、電波を用いて識別および追跡を行うために、製品
、動物、または、人物に付けられるＲＦＩＤタグを取り付けることを示唆する。
【００２９】
　仮想プライベートネットワーク（ＶＰＮ）：ノード間のリンクのいくつかが、いくつか
のより大きいネットワーク（例えば、インターネット）を通して共有接続または仮想回路
によって実現されるコンピュータネットワーク。これは、ノード間のすべてのリンクが共
有されるわけではないプライベートネットワークと対照的である。ＶＰＮは、しばしば、
公衆インターネットを通しての通信を保護するために認証およびコンテンツ暗号化と共に
用いられる。
【００３０】
　レイヤ２トンネリング（Ｌ２ＴＰ、Ｌ２ＣＡＰトンネリング）：コンピュータネットワ
ークにおけるトンネリングは、上位レベルプロトコル（例えば、トランスポート層）内に
下位レベルプロトコル（例えば、リンク層）をラップして、リンク層の範囲を拡張および
仮想化することを含む。これは、しばしば、互換性のないネットワークをブリッジするた
め、または、信頼できないネットワークを通して安全なパスを提供するために行われる。
【００３１】
　アドホックネットワーク：各ノードが他のノードのためにデータを転送し、転送ノード
の決定が接続性に基づいて動的に行われる分散型無線ネットワーク。本明細書で用いられ
ているように、モバイルアドホックネットワーク（ＭＡＮＥＴ）とは、相互接続された携
帯デバイスで構成されたアドホックネットワークを指す。本明細書で用いられているよう
に、車両アドホックネットワーク（ＶＡＮＥＴ）とは、相互接続された車両、携帯デバイ
ス、および、道路沿いの装置で構成されたアドホックネットワークを指す。
【００３２】
　ＺｉｇＢｅｅ：ＺｉｇＢｅｅは、無線の照明スイッチとランプ、電気メータと家庭内デ
ィスプレイ、短距離無線通信を用いる家電機器など、低レート無線パーソナルエリアネッ
トワーク（ＬＲ－ＷＰＡＮ）のためのＩＥＥＥ８０２．１５．４－２００３規格に基づく
小型低電力デジタル無線機を用いる一連の高レベル通信プロトコルの仕様である。Ｚｉｇ
Ｂｅｅ仕様によって規定された技術は、他のＷＰＡＮ（Ｂｌｕｅｔｏｏｔｈなど）よりも
簡単かつ安価であることを意図されている。ＺｉｇＢｅｅは、低データレート、長いバッ
テリ寿命、および、安全なネットワーク構築を必要とする高周波（ＲＦ）用途を対象とす
る。
【００３３】
　ＩＥＥＥ　８０２．１１ｓ：ＩＥＥＥ　８０２．１１ｓは、メッシュネットワーキング
のためのＩＥＥＥ８０２．１１修正案であり、無線デバイスがＷＬＡＮメッシュネットワ
ークを作成するために相互接続しうる方法を規定しており、ＷＬＡＮメッシュネットワー
クは、静的トポロジおよびアドホックネットワークのために利用されうる。
【００３４】
　８０２．１１は、無線ネットワーキング伝送方法を規定する一連のＩＥＥＥ規格である
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。現在では、家庭、オフィス、および、いくつかの商業施設で無線接続を提供するために
、８０２．１１ａ、８０２．１１ｂ、８０２．１１ｇ、および、８０２．１１ｎが一般に
利用されている。
【００３５】
自動車制御システム
　ＥＣＵ：電子制御ユニット（ＥＣＵ）は、自動車内の１または複数のサブシステムを制
御する任意の埋め込みシステムである。現代の自動車は、多くて８０のＥＣＵを有してお
り、しばしば、それら複数のＥＣＵを集合的にＥＣＵと呼ぶ。
【００３６】
　ＭＰＵ／ＭＣＵ：マイクロプロセッサユニット（ＭＰＵ）は、コンピュータコードを実
行することができる単一の集積回路（ＩＣ）上の小型コンピュータ処理ユニットである。
デスクトップコンピュータのチップは、現在、マイクロプロセッサの形態を取っている。
マイクロコントローラユニット（ＭＣＵ）は、特殊用途、小型、かつ、単純な形態のマイ
クロプロセッサである。ＭＣＵは、通例、スモールフォームファクタデバイス、専用の用
途、および、特定用途で用いられる。
【００３７】
　ＣＡＮバス：コントローラエリアネットワーク（ＣＡＮバスまたはＣａｎバス）は、マ
イクロコントローラおよびデバイス（例えば、センサ、アクチュエータ、および、制御ユ
ニット）が、ホストコンピュータを用いることなく車両内で互いに通信することを可能に
するように設計された車両用バス規格である。ＣＡＮは、マルチマスタシリアルバス規格
であり、複数の電子制御ユニット（ＥＣＵ）を互いに接続するためにメッセージベースの
プロトコルを用いる。
【００３８】
　ＬＩＮバス：ＬＩＮバス（ローカルインターコネクトネットワーク）は、車両用バス規
格、すなわち、現在の自動車用ネットワークアーキテクチャ内で用いられるコンピュータ
ネットワーキングバスシステムである。ＬＩＮ仕様は、ＬＩＮコンソーシアムによって施
行され、最初のバージョン１．１が１９９９年にリリースされた。それ以来、仕様は、現
在のネットワーキング需要を満たすためにバージョン２．１までバージョンアップされた
。
【００３９】
　ＬＩＮバスは、インテリジェントセンサデバイスまたはアクチュエータを現在の車に組
み込むためにＣＡＮバスの低コストサブネットワークとして用いられる小型低速ネットワ
ークシステムである。近年、ＬＩＮは、特別なＤＣ－ＬＩＮトランシーバによって車両バ
ッテリの電力ラインを介して利用される場合もある。
【００４０】
　（例えば、高速制御、冗長性、および、耐故障性が求められない場合に）ＬＩＮバスに
よって制御される可能性が最も高いアクチュエータおよび自動車構成要素の例としては、
以下が挙げられる：
　ａ．ルーフ　　センサ、光センサ、光制御、サンルーフ
　ｂ．ハンドル　クルーズコントロール、ワイパ、方向指示器、エアコン、ラジオ
　ｃ．シート　　シートポジションモータ、乗員検知センサ、コントロールパネル
　ｄ．エンジン　センサ、小型モータ
　ｅ．環境　　　小型モータ、コントロールパネル
　ｆ．ドア　　　ミラー、中央ＥＣＵ、ミラースイッチ、ウィンドウリフト、シートコン
トロールスイッチ、ドアロック
【００４１】
　ＯＢＤ：オンボード診断（ＯＢＤ）とは、車両の自己診断および報告の機能を意味する
。ＯＢＤシステムにより、車両の所有者または整備士は、様々な車両サブシステムの健全
性情報の状態にアクセスできる。
【００４２】
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　現在のＯＢＤ実装は、自動車内の異常を速やかに特定および修理することを可能にする
標準化された一連の診断トラブルコードすなわちＤＴＣに加えて、標準の高速デジタル通
信ポートを用いてリアルタイムデータを提供する。
【００４３】
　ＯＢＤ－ＩＩ仕様は、標準ハードウェアインターフェースすなわちメス１６ピン（２×
８）Ｊ１９６２コネクタを提供する。ＯＢＤ－ＩＩコネクタは、ほとんどの場合、車室の
運転手側で中央コンソール付近に配置される。ＳＡＥ　Ｊ１９６２は、コネクタ規格のピ
ン配列を規定する。
【００４４】
　ＯＢＤ－ＩＩは、ＥＣＵからの多くのデータへのアクセスを可能にし、車両内の問題を
解決する際に有益な情報源を提供する。ＳＡＥ　Ｊ１９７９規格は、様々な診断データを
要求するための方法と、ＥＣＵから入手されうる標準的なパラメータのリストとを規定す
る。利用できる様々なパラメータは、Ｊ１９７９に規定された「パラメータ識別番号」す
なわちＰＩＤで呼ばれる。基本ＰＩＤのリスト、それらの定義、および、ＯＢＤーＩＩの
生出力を意味のある診断単位に変換するための式は、ＯＢＤ－ＩＩ　ＰＩＤ仕様に含まれ
ている。
【００４５】
　キーレスエントリシステム：物理的な車のキーを用いることなく自動車を遠隔で開錠し
て自動車へのアクセスを許可するシステム。車への任意の物理的接触なしに数フィート離
れてパワードアロックを施錠または開錠することを可能にする。
【００４６】
　ほとんどのリモートキーシステムは、予めプログラムされた無線周波数で疑似ランダム
コードと共にコマンドを伝送することによって機能する。リモコン上の施錠または開錠ボ
タンが押下されるごとに、疑似ランダムシーケンス内の次の番号が、所望のコマンド（例
えば、ドアの施錠または開錠のコマンド）と共に車両に伝送される。
【００４７】
　車両のＥＣＵが、伝送されたコードを有効と認識した場合、コマンドが受け入れられる
。実際的には、車両のＥＣＵは、疑似ランダムシーケンス内の次の２５６コードの中のい
ずれかを受け入れ、最後の有効な伝送コードをメモリに格納することによって、自身をリ
モートキーと同期させる。
【００４８】
　ＫｅｅＬｏｑ：ＫｅｅＬｏｑは、独自のハードウェア専用のＮＬＦＳＲ（非線形フィー
ドバックシフトレジスタ）に基づくブロック暗号であり、コードホッピングシーケンスを
生成するためのものである。ＫｅｅＬｏｑは、Ｃｈｒｙｓｌｅｒ、Ｄａｅｗｏｏ、Ｆｉａ
ｔ、ＧＭ、Ｈｏｎｄａ、Ｔｏｙｏｔａ、Ｖｏｌｖｏ、ＶＷ、Ｃｌｉｆｆｏｒｄ、Ｓｈｕｒ
ｌｏｋ、Ｊａｇｕａｒの各社、および、その他の自動車メーカーなどの企業によって、キ
ーレスエントリシステムの大多数に採用されている。
【００４９】
　キーレスゴーシステム：運転手がリモートキー上のどのボタンも押下することなしに自
動的に車両を施錠および開錠することを可能にする自動車技術。さらに、車両内に入ると
、キーレスゴーは、運転手がキーを用いることなくエンジンを始動および停止することを
可能にする。運転手識別および自動機能は、キーに内蔵されたトランスポンダを用いて実
現される。システムは、自動車の内部および外部の両方に一連のＬＦ（低周波数１２５ｋ
Ｈｚ）伝送アンテナを有することによって機能する。外部アンテナはドアハンドル内に配
置される。ハンドルを引くことまたはハンドルに触ることによって車両がトリガされると
、ＬＦ信号がアンテナからキーへ伝送される。キーは、十分に閉じると起動され、自身の
ＩＤをＲＦ（例えば、ＲＦ＞３００ＭＨｚ）によって車両内に配置されたレシーバに返す
。キーが正しいＩＤを有する場合、ＰＡＳＥモジュールが車両を開錠する。
【００５０】
車両位置自動特定（ＡＶＬ）
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　ＧＰＳ：全地球測位システム（ＧＰＳ）は、宇宙を利用した米国の地球規模ナビゲーシ
ョン衛星システムである。一般に、ほぼすべての天候、日中および夜間、ならびに、有効
な衛星通信が行える地球上または地球付近のほぼすべての場所で、信頼性の高い測位、ナ
ビゲーション、および、タイミングサービスを連続的に世界中のユーザに提供する。
【００５１】
　ＡＶＬ：車両位置自動特定は、車両の地理的位置を自動的に決定し、その情報を要求者
に伝送するための手段である。地理的測位は、通常、衛星測位（例えば、ＧＰＳ）または
無線位置特定システム（例えば、ＲＴＬＳ）を用いて決定される。
【００５２】
　位置が捕捉されると、衛星、地上波、または、セルラー通信のネットワークを介して、
データ伝送が行われる。最も一般的に用いられるのは、ＳＭＳ、ＧＰＲＳ、または、ＥＤ
ＧＥによってデータを伝送するセルラーネットワークである。
【００５３】
　ＡＶＬハードウェア：車両内のハードウェアは、ＡＶＬシステムをサポートする必要が
ある。車両内に通例組み込まれるハードウェア構成要素は、一般に、以下のデバイスを含
む：
　ａ．正確かつリアルタイムな地理的位置捕捉を行うためのＧＰＳユニット
　ｂ．所望の媒体（衛星、地上波無線、セルラー）を介して、捕捉された位置データを伝
送するためのテレメトリデバイス。一般的な実装の選択肢は、ＳＭＳまたはＧＰＲＳ／Ｅ
ＤＧＥのいずれかによってデータを伝送するＧＳＭモデムである
　ｃ．車両センサの測定値（例えば、ＲＰＭ、エンジン状態）を捕捉すると共に車両の作
動装置（例えば、ドアロック）をトリガするための車両制御バスおよび主ＥＣＵへのハー
ドウェアインターフェース。これは、通例、ＣＡＮバスおよび／またはＬＩＮバスなどの
ＳＡＥ規格を利用する
　ｄ．コンピュータ通信を処理し、データを格納し、ＡＶＬシステム全体の動作を調整す
るためのＭＰＵ（マイクロプロセッサユニット）またはＭＣＵ（マイクロコントローラユ
ニット）
　ｅ．メインの自動車バッテリが上がるのを防ぐために、車のエンジンがオフの時にＡＶ
Ｌハードウェア構成要素に電力供給するバックアップバッテリ
【００５４】
暗号化および通信セキュリティ
　公開鍵暗号化：公開鍵および秘密鍵という２つの鍵を利用することを特徴とする非対称
暗号化方法。暗号化のために秘密鍵を用いると、メッセージを復号するために公開鍵を用
いる必要があり、逆もまた同様である。
【００５５】
　対称鍵暗号化：送信側および受信側が同じ秘密鍵を共有する一連の暗号化方法。
【００５６】
実施例の説明
　本明細書では、車両アクセス制御の技術について開示する。様々な実施形態において、
車両アクセス制御のための方法は、無線通信デバイスから車両予約を受信する工程と、受
信した予約に基づいて車両アクセスを提供する工程とを備える。様々な実施形態において
、車両アクセス制御のためのシステムは、車両へのアクセスを提供するよう構成された車
両アクセス制御要素と、無線通信デバイスと通信するための通信インターフェースとを備
えており、車両へのアクセスは、車両予約が無線通信デバイスから受信された時に提供さ
れる。
【００５７】
　様々な実施形態において、車両アクセスを提供することは、車両のドアを開くこと、車
両のエンジンの始動を可能にすること、および／または、様々な他の車両機能の作動を可
能にすることを含む。
【００５８】
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　様々な実施形態において、車両予約は、指定された期間にわたる予約を含む。様々な実
施形態において、車両予約は、予約時間帯と、車両を特定する車両識別子とを含む。様々
な実施形態において、予約は、例えば車両の所有者による車両への無制限のアクセス期間
を含む。様々な実施形態において、車両予約は、車両レンタル予約を含む。
【００５９】
　様々な実施形態において、予約は、確認された通信（ｖｅｒｉｆｉｅｄ　ｃｏｍｍｕｎ
ｉｃａｔｉｏｎ）に含まれる。様々な実施形態において、予約は、暗号化された通信に含
まれる。様々な実施形態において、車両予約は、公開鍵・秘密鍵方式を用いて暗号化され
る。様々な実施形態において、車両予約は、復号を必要とする複数の暗号化層でラップさ
れた保護された通信に含まれる。様々な実施形態において、車両予約を認証するために、
各通信リレーにおいて復号が求められる。様々な実施形態において、予約は、グループお
よび／または団体（家族および会社など）のメンバで共有される。
【００６０】
　様々な実施形態において、無線通信デバイスから車両予約を受信する工程は、短距離無
線通信などの無線通信リンクを介して、または、ＵＳＢ接続などの有線通信リンクを介し
て実行されうる。
【００６１】
　様々な実施形態において、受信された車両予約は、コンピュータデバイスに表示された
ユーザインターフェースを介して中央サーバに予約される。様々な実施形態において、予
約は、ＦｏｕｒＳｑｕａｒｅ（登録商標）およびＦａｃｅｂｏｏｋ（登録商標）など、１
または複数のソーシャルネットワーキングウェブサイトを通して予約される。ユーザは、
まず、ソーシャルネットワーキングウェブサイトにログインする必要があり、その後に、
広告を閲覧して予約を行うことができる。例えば、グループメンバの運転履歴および評判
を追跡して、車両の所有者が車両を貸出／共有／レンタルしているユーザのタイプをより
良好に管理できるようにするために、追跡メカニズムが確立されてよい。
【００６２】
　様々な実施形態において、予約の送信元である無線通信デバイスは、様々なセルラーお
よび衛星ネットワーク（例えば、ＧＳＭ、ＳＭＳ、ＵＭＴＳ、ＨＳＰＡ、および／または
、ＬＴＥ）などの無線ネットワークへの長距離無線接続をサポートする任意の適切な無線
通信デバイスであってよい。例としては、スマートフォン、携帯電話機、ＰＤＡ、スマー
トブック、ネットブック、および、ラップトップコンピュータが挙げられる。様々な実施
形態において、無線通信デバイスは、セルラー通信リンクおよび衛星通信リンクなどの長
距離無線通信リンクを介してデータネットワークに接続され、データネットワーク内の中
央サーバから車両予約を受信する。
【００６３】
　様々な実施形態において、無線通信デバイスはＵＳＢパックの形態であってよく、その
場合、車両予約情報は、コンピュータデバイスへの有線接続（例えば、コンピュータデバ
イスのＵＳＢポートにＵＳＢパックを差し込むことによるＵＳＢ接続）を介してコンピュ
ータデバイスからＵＳＢパックにダウンロードされうる。例えば、ユーザは、（例えば、
インターネットと無線または有線ネットワーク通信を行う）ラップトップまたはその他の
コンピュータデバイスにＵＳＢパックを接続できる。その後、ユーザは、ブラウザまたは
その他の通信インターフェースを用いてオンライン予約システムにアクセスできる。次い
で、ユーザは、オンラインで予約を行うことができる。予約は、ユーザのラップトップコ
ンピュータにダウンロードされ、ＵＳＢパックに格納される。様々な実施形態において、
ＵＳＢパックは、車両に接続された車両アクセス要素と通信するために、短距離無線通信
インターフェースを備える。様々な実施形態において、ＵＳＢパックは、有線接続を介し
て車両アクセス要素と通信するよう構成された物理アダプタを備える。
【００６４】
　図１は、いくつかの実施形態に従って、車両アクセス制御のためのシステム１００の一
実施形態を示すブロック図である。様々な実施形態において、車両アクセス制御のための
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システムは、車両予約が通信リンク１０８を介して無線通信デバイス１０６から受信され
た時に車両１０４へのアクセスを提供するよう構成された車両アクセス要素１０２を備え
る。
【００６５】
　無線通信デバイスは、セルラー通信リンクおよび／または衛星通信リンクなどの長距離
無線通信リンク１１２を介してデータネットワーク１１４に接続される。車両予約は、長
距離無線通信リンク１１２または有線リンク（図示せず）を介して、データネットワーク
１１４上に設けられた中央サーバ１１０から無線通信デバイス１０６によって受信される
。
【００６６】
　様々な実施形態において、無線通信デバイスは、（ａ）車両の位置を広告または公表す
るため、（ｂ）ユーザの位置を広告または公表するため、（ｃ）車両の共有利用が可能に
なる時点を広告または公表するため（例えば、車両の共有利用が可能になる時点を車両の
所有者が公表する、および／または、車両が返却されて他の人による共有利用が可能にな
る時点を車両のユーザが公表する）、および／または、（ｄ）共有利用が可能な付近の車
両のリストを取得するために、車両のユーザ（例えば、借り手および所有者）が１または
複数のバックエンドサーバ（例えば、オンライン車両予約システム）と通信することを可
能にする車両予約アプリケーションまたはその他のソフトウェア機能（例えば、ｉＰｈｏ
ｎｅまたはＤｒｏｉｄアプリケーション）を備える。
【００６７】
　様々な実施形態において、車両予約システムは、無線通信デバイスの位置追跡機能（例
えば、ＧＰＳ）を用いて車両ユーザの位置および／または車両の位置を取得する「チェッ
クイン」メカニズムを備える。様々な実施形態において、無線通信デバイスの位置が、（
例えば、予約期間中の車両ユーザの位置および／または車両ユーザが所有する車両の位置
の指標として用いられる。様々な実施形態において、付近の場所（例えば、ホテル、空港
、事務所、駐車場、および／または、その他の場所）のリストを取得するために、無線通
信デバイスのＧＰＳ位置が１または複数のバックエンドサーバ（例えば、オンライン車両
予約システム）に送信される。車両ユーザは、場所を選択するか、もしくは、（例えば、
車両および／またはユーザの位置を示す）場所がまだ存在しない場合にシステム内で新た
な場所ＩＤを作成することが可能であり、次いで、車両の利用可能なスケジュールを入力
する。様々な実施形態において、「チェックイン」メカニズムは、「ソーシャルチェック
イン」メカニズムを用いて実装され、その場合、車両予約システムは、Ｆａｃｅｂｏｏｋ
（登録商標）および／またはＴｗｉｔｔｅｒ（登録商標）などの１または複数のソーシャ
ルネットワークを通して「チェックイン」情報を公開および／または共有するよう構成さ
れる。いくつかの実施形態において、車両予約システムは、付近の場所（例えば、車両が
位置する場所すなわち共有利用が可能な場所）のリストを取得するよう構成されており、
それらの場所は、Ｆａｃｅｂｏｏｋ（登録商標）およびＦｏｕｒｓｑｕａｒｅ（登録商標
）などのソーシャルネットワークから増補または直接取得されうる。
【００６８】
　様々な実施形態において、車両予約システムは、車両ユーザおよび所有者が、車両要求
を動的に送信すること、ならびに／もしくは、車両利用可能性および車両位置などの様々
な車両関連情報について１または複数のサーバ（例えば、オンライン車両予約システム）
を更新することを可能にする。様々な実施形態において、動的に更新された車両位置およ
び利用可能性情報は、共有利用可能であるとして車両を登録するためにバックエンド車両
シェアリングシステムによって利用される。これにより、車両シェアリングネットワーク
にこれまで登録されていなかった動的な位置群（例えば、バックエンドサーバとの通信を
通して動的に更新された位置）から車両をレンタルすることが可能になる。
【００６９】
　車両予約は、コンピュータデバイス１１８に表示されたユーザインターフェース１１６
を介してサーバ１１０で予約される。サーバは、複数の車両に対するアクセス制御を提供
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するために複数の車両アクセス制御システムと相互作用するよう構成されてよい。複数の
車両アクセス制御システムは、異なる位置に地理的に分散されうる。様々な実施形態にお
いて、コンピュータデバイス１１８は、サーバ１１０に接続すると共にユーザインターフ
ェース１１６をサポートしうる任意の適切なコンピュータデバイスであってよい。様々な
実施形態において、コンピュータデバイス１１８は、車両にアクセスするためにユーザが
利用するのと同じ無線コンピュータデバイス１０８である。
【００７０】
　様々な実施形態において、車両アクセス制御システム（例えば、車両アクセス制御要素
）は、車両アクセス制御システムに対するサーバ更新を無線通信デバイスから受信するよ
う構成される。様々な実施形態において、サーバ更新は、車両アクセス制御システムの新
しい秘密鍵を含む。様々な実施形態において、車両アクセス制御のために無線通信デバイ
スから車両アクセス制御システムによって受信された通信（車両予約通信を含む）は、反
復メッセージ攻撃（ｒｅｐｅａｔ　ｍｅｓｓａｇｅ　ａｔｔａｃｋ）を回避するために各
メッセージに固有のインクリメントを含む。様々な実施形態において、固有のインクリメ
ントは、反復メッセージ攻撃を回避するためにメッセージの一意性を示すカウンタおよび
／またはタイムスタンプの形態である。様々な実施形態において、車両アクセス制御シス
テム（例えば、車両アクセス制御要素）は、例えば、保護された通信チャネル／プロトコ
ルによって、車両アクセス制御システム情報を中央サーバに返すよう構成される。
【００７１】
　様々な実施形態において、車両アクセスが提供されると、無線通信デバイス１０６は、
車両アクセス制御システム（例えば、車両アクセス制御要素）にテザリングされることが
可能であり、車両アクセス制御システムは、無線通信デバイスのオーディオ、ビデオ、Ｇ
ＰＳ、加速度計、および／または、その他の構成要素／機能など、無線通信デバイスの様
々な機能にテザリングすることができる。
【００７２】
　様々な実施形態において、車両アクセス制御システムの様々な機能は、車両が製造され
る時に製造業者によって直接車両に組み込まれる。様々な実施形態において、車両アクセ
ス制御システムの様々な機能は、製造後に有線または無線通信リンクを介して車両に接続
された別個の車両アクセスキットに組み込まれる。様々な実施形態において、車両アクセ
スキットは、短距離無線通信リンクを介して車両と通信する携帯可能な車両のキーまたは
リモコンの形態を取る。様々な実施形態において、車両アクセスキットは、車両制御シス
テムに物理的に接続され、物理ポート（車両のバスポートなど）を介して車両と通信する
。
【００７３】
　図２は、いくつかの実施形態に従って、車両アクセスを提供するための車両アクセスキ
ット２００の一実施形態を示す図である。
【００７４】
　様々な実施形態において、車両アクセスキットは、既存の車両に導入できる別個のユニ
ットとして構築される。様々な実施形態において、車両アクセスキットの仕様および／ま
たは構成要素は、車両の製造中に車両製造業者によって生産時に直接組み込まれる。様々
な実施形態において、車両アクセスキットの仕様および／または構成要素の組み込みは、
アフターマーケット業者によって行われる。例えば、正確なハードウェア実装は、様々で
あってよいが、機能的には一般に以下の構成要素／機能を必要とする：車両の作動インタ
ーフェース、マイクロプロセッサ、短距離トランシーバ、および、テザリングプロトコル
。これは、サードパーティが、遠隔車両制御、アクセス制御、カーシェアリング、および
、本明細書に記載したような複数のその他のサービスのテザリングをサポートする自動車
およびデバイスを製造することを可能にする。
【００７５】
　様々な実施形態において、車両アクセスキット２００は、さらに、無線通信デバイスと
通信するための無線デバイス通信インターフェース２０２を備える。
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【００７６】
　様々な実施形態において、無線デバイス通信インターフェース２０２は、車両アクセス
キット２００と、近くにある無線通信デバイスとの間の双方向通信のための短距離無線イ
ンターフェース（例えば、Ｂｌｕｅｔｏｏｔｈおよび／またはＷｉＦｉ）を備える。
【００７７】
　様々な実施形態において、無線デバイス通信インターフェース２０２は、車両アクセス
キットと無線通信デバイスとの間の物理的／有線接続を確立するための物理アダプタ（Ｕ
ＳＢインターフェースなど）を備える。
【００７８】
　様々な実施形態において、車両アクセスキット２００は、さらに、アドホックネットワ
ーキング通信インターフェースを備えた車両のメッシュアドホックネットワークを形成す
るために、１または複数の付近の自動車と通信するためのアドホックネットワーク通信イ
ンターフェース２０４を備える。様々な実施形態において、アドホックネットワーク通信
インターフェースは、ＢｌｕｅｔｏｏｔｈおよびＷｉＦｉよりも長距離の通信を可能にす
る短距離通信プロトコルを用いる。かかる通信プロトコルの例は、ＺｉｇＢｅｅおよびＩ
ＥＥＥ８０２．１１ｓを含む。
【００７９】
　様々な実施形態において、車両アクセスキット２００は、例えば、車両のドアを開錠す
ること、および／または、車両のエンジンの始動を可能にすることによって車両へのアク
セスを提供する車両アクセス制御要素２０６を備える。様々な実施形態において、車両ア
クセス制御要素２０６は、標準的なＯＥＭキーレスリモコンと同様に、統合されたハード
ウェア（ＫｅｅＬｏｑ、ＮＬＳＦＲ、および／または、キーレスゴー）ならびに／もしく
はソフトウェアコンポーネントを備えて車両に同期できるキーレスエントリリモコンを含
むキーフォブをエミュレートする。キーレスエントリリモコンは、自動車の制御システム
に無線信号を送信することによって車両の機能（例えば、施錠、開錠、エンジン始動、ミ
ラー調節、および／または、その他の機能）を作動させることができる。
【００８０】
　様々な実施形態において、車両アクセス制御要素２０６は、自動車の機能（例えば、ド
アの開錠、エンジン始動）を作動させると共にセンサ（例えば、燃料計、オドメータ）を
読み取ることができるように車両の車両バスに接続された物理アダプタを備える。様々な
実施形態において、車両アクセス要素は、車両制御部に接続された車両バスと通信するた
めの車両バスアダプタを備える。様々な実施形態において、車両アクセス要素は、車両Ｃ
ＡＮバスと通信するためのＣＡＮバスアダプタを備える。様々な実施形態において、車両
アクセス要素は、車両ＬＩＮバスと通信するためのＬＩＮバスアダプタを備える。
【００８１】
　様々な実施形態において、車両アクセスキット２００は、さらに、車両アクセスキット
２００が、車両アドホックネットワークを通して直接的（例えば、有線接続）または間接
的（例えば、無線）に、無線通信デバイス（例えば、携帯電話機）にテザリングして、テ
ザリングされたデバイスの長距離無線接続（例えば、セルラー通信および衛星通信）、短
距離無線接続（Ｂｌｕｅｔｏｏｔｈ、ＷｉＦｉ、８０２．１１ｓ）、インターネット接続
（例えば、ＨＳＤＰＡ、ＷｉＦｉ）、ならびに／もしくは、様々なその他の機能（位置検
出用のＧＰＳ、カメラ、オーディオ、および／または、ビデオ機能など）を利用すること
を可能にする独自のテザリングファームウェア／ソフトウェア２０８を備える。様々な実
施形態において、車両アクセスキットは、さらに、物理的な外部コネクタポートを備えて
おり、コネクタポートには、車両の外部からアクセス可能である。そうすれば、車両アク
セスキット内に短距離無線トランシーバを必要とすることなく、かつ、携帯電話機内に互
換性のある短距離無線トランシーバを必要とすることなく、有線テザリングが可能である
。
【００８２】
　様々な実施形態において、車両アクセスキット２００は、さらに、車両アクセスキット
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２００に電力を供給するため、および／または、直接的にテザリングされた無線通信デバ
イスに電力を供給するためのバッテリシステム２１０を備える。様々な実施形態において
、バッテリシステム２１０は、例えば、無線通信インターフェース、バスアダプタを無効
にすることによって、低電力モードに移行するよう、および／または、低電力モードへの
移行時にマイクロプロセッサを低電力モードにするよう構成される。様々な実施形態にお
いて、車両アクセスキット２００は、車両のエンジンが停止し、無線通信デバイスとの通
信がなく、確認された予約時間が過ぎてからタイムアウト時間が経過した後に、低電力モ
ードに移行するよう構成される。
【００８３】
　様々な実施形態において、車両アクセスキット２００は、さらに、マイクロホン２１２
および低電力プロセッサ（例えば、マイクロホンと通信するピコ電力プロセッサ）を備え
ており、マイクロホンは、低電力モードから通常電力モードへ移行するか否かを決定する
ために車両の窓をノックするなど特徴的な音声信号に基づいて、音声信号を特定するよう
構成される。様々な実施形態において、マイクロホン２１２は、車両アクセスキットに含
まれるローカルマイクロホンである。例えば、マイクロホン２１２は、特徴的な信号（例
えば、運転席側の車の窓を２回ノックする音声信号など、車両の窓のノック）を検出して
、特徴的な音声信号が特定された後に低電力モードから通常電力モードへ移行することが
できる。
【００８４】
　様々な実施形態において、車両アクセスキット２００は、さらに、車両利用データを提
供するために１または複数の予約中に車両の加速度を監視するための加速度計２１４を備
える。様々な実施形態において、加速度計は、車両アクセスキットに組み込まれたローカ
ル加速度計である。様々な実施形態において、加速度計は、テザリングされた（例えば、
有線接続または短距離無線接続を通してテザリングされた）無線通信デバイスの加速度計
にテザリングすることによって作成されたテザリング加速度計である。
【００８５】
　様々な実施形態において、車両アクセスキット２００は、さらに、車両予約確認ユニッ
ト２１６を備える。いくつかの実施形態において、車両アクセスキットは、さらに、車両
アクセスキットおよびリモートシステムの間の通信用の公開鍵暗号モジュールを備える。
これは、潜在的に悪意のある携帯電話機所有者による介入者攻撃を防ぐ。
【００８６】
　様々な実施形態において、車両アクセスキット２００は、さらに、ローカルに設置され
たＧＰＳまたはテザリングされた無線コンピュータデバイス（例えば、携帯電話機）のテ
ザリングされたＧＰＳの高速接続およびＧＰＳ機能を利用することによって運転中の車両
の位置を追跡するためのリアルタイム位置追跡システム２１８を備える。これは、車両の
所有者が、任意の時点に車両の位置を把握することを可能にする。
【００８７】
　様々な実施形態において、車両アクセスキットは、さらに、車両の様々なセンサ出力（
例えば、速度／加速度、ペダル位置、吸気量、高度、温度）を読み取るためのリアルタイ
ム車両センサ読み取りユニット２２０を備える。様々な実施形態において、リアルタイム
センサ読み取りユニット２２０は、テザリングされた無線コンピュータデバイスのテザリ
ングされた機能を利用する。これは、ユーザによる車両の診断と、技術者による問題の遠
隔診断とを可能にする。概して、このデータは、車両、交通、および、道路データに関心
のある都市、政府、および、任意の第三者にとって有用である。
【００８８】
　様々な実施形態において、車両アクセスキットは、例えば短距離無線リンクを介して車
両アクセスキットとの無線接続を確立された付近の無線通信デバイスによって中央サーバ
に報告を返すよう構成された車両利用データ報告ユニット２２２を備える。様々な実施形
態において、車両利用データおよびその他の情報が、保護された通信チャネル／プロトコ
ルによって中央サーバに返される。例えば、メッセージは、複数の暗号化層でラップされ
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てよく、複数の暗号化層は、無線通信デバイスの公開鍵を用いて暗号化され、メッセージ
を中継媒介するよう機能し、無線通信デバイスの秘密鍵を用いて無線通信デバイスによっ
て復号される第１の層と、サーバの公開鍵を用いて暗号化され、サーバの秘密鍵を用いて
復号できる第２の暗号化層とを含む。
【００８９】
　様々な実施形態において、車両アクセスキット２００は、さらに、車両バスアダプタお
よび短距離無線リンクに接続されたマイクロプロセッサ２２４ユニット（ＭＰＵ）を備え
る。ＭＰＵは、システムが短距離無線リンクを介して近くの携帯電話機を認証することを
可能にする独自のファームウェアコードを備える。認証された場合、ＭＰＵは、（例えば
、短距離無線リンクを通して送信された）無線通信デバイスからのコマンド（例えば、ド
ア開錠、エンジン始動、および／または、その他のコマンド）を受け入れ、対応する自動
車の機能を作動させるよう車両バスに命令する。
【００９０】
　様々な実施形態において、車両アクセスキット２００は、さらに、様々な命令、コード
、および、データ情報を格納するためのメモリ２２６ユニットを備える。例えば、メモリ
は、車両アクセスキットの様々な機能を実行するためにマイクロプロセッサ２０６によっ
て実行される様々なコンピュータ命令示を格納できる。メモリは、車両アクセスキット２
００のためにローカルに格納された秘密鍵を含むことができる。
【００９１】
　様々な実施形態において、車両アクセスキット２００は、さらに、図に示していない以
下の特徴の内の１または複数を備えうる。
【００９２】
携帯電話機ドックの追加
【００９３】
　いくつかの実施形態において、車両アクセスキットは、さらに、無線通信デバイスをド
ッキングさせるための物理的なドックおよびコネクタポートを備える。デバイス用の電力
は、直接配線または外部プラグ（例えば、シガレットライタ）を通して車両から引かれる
。これは、コネクタポートを通した有線テザリングを可能にし、ユーザが運転中に携帯電
話機を充電することを可能にする。
【００９４】
移動通信無線機の追加
【００９５】
　いくつかの実施形態において、車両アクセスキットは、さらに、車両予約またはシェア
リングシステムへの無線通信のために（例えば、追加的および／または予備のネットワー
ク通信チャネルとして）用いることができる長距離移動通信無線機／インターフェース（
ＧＳＭ無線機など）を備える。長距離移動通信無線機／インターフェースは、例えば、Ｇ
ＰＲＳおよびＥＤＧＥ規格によるデータ伝送機能を備える。様々な実施形態において、Ｇ
ＳＭ無線機は、テザリングされたデバイスによるテザリングされた長距離無線通信が可能
でないか（例えば、ソフトウェア／ハードウェアの不適合）もしくは現在利用できない場
合に、予備の長距離無線通信媒体として機能しうる。様々な実施形態において、長距離移
動通信無線機／インターフェースは、セルラーネットワーク、衛星ネットワーク、および
／または、データネットワーク上の様々な要素と通信するために利用可能である。
【００９６】
スピーカシステムおよびオープンマイクロホンの追加
【００９７】
　いくつかの実施形態において、車両アクセスキットは、さらに、ユーザの携帯電話機と
連動するスピーカシステムおよびオープンマイクロホンを備える。これにより、ユーザは
、運転中にハンズフリーのスピーカホンを利用できる。
【００９８】
モニタスクリーンの追加
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【００９９】
　いくつかの実施形態において、車両アクセスキットは、さらに、ユーザの携帯電話機と
連動するスクリーンを備える。これは、運転中にユーザのハンズフリービデオホンとなり
、豊富な視覚媒体を表示することができる。
【０１００】
リアルタイム交通解析および予測システムの実現
【０１０１】
　いくつかの実施形態において、車両アクセスキットは、さらに、リアルタイム車両セン
サネットワークから取得された観測に基づいた交通パターンのリアルタイム解析・予測ア
ルゴリズムを備える。これは、これから起きる交通渋滞に関するリアルタイムの警告を可
能にするため、ユーザは移動時間を最小化することができる。概して、このデータは、車
両、交通、および、道路データに関心のある都市、政府、および、任意の第三者にとって
有用である。
【０１０２】
自動ドアロック検知の追加
【０１０３】
　いくつかの実施形態において、車両アクセスキットは、さらに、携帯電話機が短距離無
線近接状態から離れた時の自動ドア開錠・施錠機能を備える。これは、車両所有者に高度
な車両セキュリティを与え、自動車のドアが必ず施錠されることを保証する。
【０１０４】
無線近接に基づく自動課金の追加
【０１０５】
　いくつかの実施形態において、車両アクセスキットは、さらに、携帯電話機が車両アク
セスキットの短距離無線トランシーバの近傍に入った／近傍から出た時間の検出に基づく
自動課金を備える。これは、無線信号の電力レベルを検出することによって達成できる。
これは、カーシェアリングシステムが、車両シェアリングの課金を開始および終了する時
点を自動的に検出することを可能にする。
【０１０６】
その他のサービスを組み込むためのオープンプラットフォームの追加
【０１０７】
　いくつかの実施形態において、車両アクセスキットは、さらに、サードパーティによる
車両アクセスキットの新しいサービスを提供するためのオープンプラットフォームを備え
る。例えば、これは、保険会社が、運転の傾向に基づいて個人向けの低コスト保険プラン
を作り出すことを可能にする。別の例として、これは、広告主が車両アクセスキットを介
して自動車に広告を流すことを可能にする。さらに別の例として、これは、メディアの提
供業者が車両アクセスキットを介して自動車に音楽を流すことを可能にする。さらに別の
例として、これは、メンテナンス業者が自動車の状態を遠隔で診断および追跡することを
可能にする。
【０１０８】
ＲＦＩＤ、磁気ストライプ、ＮＦＣステッカ、もしくは、Ｂｌｕｅｔｏｏｔｈトークンリ
ーダ（または等価の識別トークン）の追加
【０１０９】
　いくつかの実施形態において、車両アクセスキットは、さらに、車両アクセスキットへ
のトークンリーダを備える。これは、ユーザの認証のために電話の代わりに用いられ、各
ユーザは固有の識別トークンを与えられる。トークンは、ＲＦＩＤ鍵、磁気ストライプカ
ード、Ｂｌｕｅｔｏｏｔｈトークン、ＮＦＣステッカ、または、任意の等価のデバイスの
形態を取りうる。密接な近接接触を必要とするデバイスに対して、リーダは、車両の外側
、ガラス窓の内部、または、ガラス窓の内面上に取り付けられる。これは、トークン識別
子に基づくアクセス制御を可能にし、ユーザは、ユーザの電話にアクセスできないか充電
切れの場合にトークンを用いて車両にアクセスできる。
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【０１１０】
アクセス制御のための汎用のテザリングキットへの拡張
【０１１１】
　いくつかの実施形態において、車両アクセスキットは、低コストの通信、位置検出、ま
たは、アクセス制御システムを必要とする任意のシステムのための汎用のテザリングキッ
トに拡張されることができる。応用例としては、物理的建造物へのアクセス制御システム
、バイク、セグウェイ、および／または、その他のタイプの乗り物のための汎用の輸送キ
ット、安全な支払およびチェックアウトシステム、ならびに、同様の特性を持つ任意のそ
の他の応用例が挙げられる。例えば、車両作動ハードウェア（例えば、キーレスゴー）を
組み込む代わりに、汎用のキットが、様々な作動メカニズムをサポートする。物理的建造
物へのアクセス制御については、車両バスインターフェースの代わりに電気ストライクま
たは磁気施錠を組み込む。これは、建物の入り口が、リモートシステムによる身元確認お
よびアクセス制御のために携帯電話機に安全にテザリングすることを可能にする。アクセ
ス制御用の汎用のテザリングキットは、複数のユーザが単一の資源を共有する場合に有用
である。そのキットは、ホテルのキーカード認証の代わりに用いることができる。倉庫、
駐車場などへのユーザの認証にも用いることができる。
【０１１２】
　図３は、いくつかの実施形態に従って、車両アクセスキットと車両とのインターフェー
ス接続３００の一実施形態を示す図である。図の例において、車両アクセスキット３０２
は、車両アクセスキットの車両バスアダプタ３０４を介して車両バス３０６（例えば、Ｃ
ＡＮバス、ＬＩＮバス）に接続される。したがって、車両アクセスキットは、車両のエン
ジン制御ユニット（ＥＣＵ）３０８に接続されており、ＥＣＵ３０８は、様々な車両作動
装置３１０（例えば、アクセルペダル、ブレーキペダル、ウィンドウ制御、温度制御、ル
ーフ制御、および／または、エンジン始動装置）、様々な車両センサ３１２（例えば、温
度、速度、および／または、加速度センサ）、ならびに、車両エンジン３１４に接続され
る。
【０１１３】
　図４は、いくつかの実施形態に従って、車両アクセス制御のフローの一例を示すフロー
チャートである。工程４０２で、車両の予約が、無線通信デバイスから受信される。様々
な実施形態において、車両予約は、ＷｉＦｉまたはＢｌｕｅｔｏｏｔｈ接続などの短距離
無線通信リンク／プロトコルを用いて無線通信デバイスから受信される。工程４０４で、
受信された予約に基づいて、車両アクセスが提供される。様々な実施形態において、車両
アクセスが提供されると、ユーザは、車両に接続された車両アクセス制御要素に無線通信
デバイスからコマンドを送信して、車両のドアを開ける、エンジンを始動する、および／
または、ユーザが車両を利用することをその他の方法で可能にするなど、様々な車両の機
能を作動させることができる。
【０１１４】
　図５は、いくつかの実施形態に従って、無線通信デバイスから車両予約を受信するため
のフローの一例を示すフローチャートである。工程５０２で、車両の予約がなされる。様
々な実施形態において、車両予約は、コンピュータデバイスに表示されたユーザインター
フェースを介してユーザによって中央サーバに予約される。コンピュータデバイスは、ネ
ットワークにアクセス可能であると共にユーザインターフェースをサポートできる任意の
適切なコンピュータデバイスであってよい。様々な実施形態において、コンピュータデバ
イスは、予約の送信先である無線通信デバイスと同じデバイスである。工程５０４で、車
両予約が暗号化される。様々な実施形態において、中央サーバは、車両予約を含むメッセ
ージを暗号化する。様々な実施形態において、暗号化は、複数の層を含む。様々な実施形
態において、車両予約は、車両予約の送信先である無線通信デバイスの公開鍵を用いて、
第１の暗号化層で暗号化される。第１の暗号化層は、無線通信デバイスの秘密鍵を用いて
復号できる。車両予約は、さらに、車両に対するアクセス制御を提供する車両アクセスキ
ットの公開鍵を用いて第２の暗号化層で暗号化される。第２の暗号化層は、車両アクセス
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キットの秘密鍵を用いて復号できる。
【０１１５】
　工程５０６で、車両予約は、ユーザの無線通信デバイスに送信される。様々な実施形態
において、車両予約を管理する中央サーバが、車両ユーザの無線通信デバイスに車両予約
を送信する。インターネットなどの有線ネットワーク、および／または、長距離無線通信
リンク／プロトコルを用いるセルラーネットワークなどの無線ネットワークが、車両予約
を通信するために利用可能である。工程５０８で、無線通信デバイスは、予約を受信して
キャッシュする。様々な実施形態において、無線通信デバイスは、無線通信デバイスの公
開鍵を用いて暗号化された第１の暗号化層を、無線通信デバイスのローカルに格納された
秘密鍵を用いて復号する。様々な実施形態において、車両予約を傍受するデバイスではな
く、意図された無線通信デバイスが車両予約を受信していることを保証および確認するた
めに、復号が用いられる。工程５１０で、無線通信デバイスは、車両アクセスキットとの
通信リンクを構築する。
【０１１６】
　様々な実施形態において、車両アクセスキットは、短距離無線通信インターフェース（
例えば、ＷｉＦｉおよび／またはＢｌｕｅｔｏｏｔｈ）を備える。様々な実施形態におい
て、無線通信デバイスが車両アクセスキットの短距離無線通信範囲内に入るように、ユー
ザが、無線通信デバイスを車両に近づけると、車両アクセスキットおよび無線通信デバイ
スの間に、短距離無線通信リンクが構築される。様々な実施形態において、車両アクセス
制御キットがその短距離無線通信範囲内に無線通信デバイスの存在を検出すると、車両ア
クセス制御キットによって自動的にリンクが開始される。様々な実施形態において、リン
クは、無線通信デバイスから車両アクセスキットにコマンドを送信することによってユー
ザが開始する。様々な実施形態において、車両アクセスキットは、無線通信デバイスと通
信するための物理アクセスポート（例えば、ＵＳＢポート）を備える。ユーザがアクセス
ポートを介して車両アクセスキットに無線通信デバイスを物理的に接続すると、通信リン
クが確立される。
【０１１７】
　工程５１２で、予約は、無線通信デバイスから車両アクセスキットへ転送される。様々
な実施形態において、第１の暗号化層を除去された車両予約が、無線通信デバイスから車
両アクセスキットに転送される。工程５１４で、車両アクセスキットは、車両予約を受信
し、車両予約を復号する。様々な実施形態において、車両アクセスキットの公開鍵を用い
て暗号化された第２の暗号化層は、車両アクセスキットにローカルに格納された車両アク
セスキットの秘密鍵を用いて復号される。様々な実施形態において、無線通信デバイスが
車両予約の対象デバイスであることを確認するために、予約が復号される。
【０１１８】
　図６は、いくつかの実施形態に従って、車両予約が車両アクセス制御システムで受信さ
れた時に車両アクセスを提供するための処理の一例６００を示すフローチャートである。
工程６０２で、車両予約が、無線通信デバイスから受信される。様々な実施形態において
、車両予約は、車両アクセス制御システムで復号および認証される。工程６０４で、車両
アクセスが許可される。様々な実施形態において、アクセスの許可は、車両のドアを開け
ること、および／または、ユーザによるエンジンの始動を可能にすることを含む。様々な
実施形態において、車両アクセス制御システムは、ドアを開けるためのコマンドなど、無
線通信デバイスからコマンドの受け入れを開始する。様々な実施形態において、車両アク
セス制御システムは、無線通信デバイスに対称鍵を送信することによって車両アクセスを
許可する。様々な実施形態において、対称鍵は予約に関連付けられており、その有効期限
は車両予約の予約期間に関連付けられている。
【０１１９】
　工程６０６で、車両アクセス制御情報がやり取りされる（例えば、中央サーバとの間で
送受信される）。様々な実施形態において、その情報は、保護された通信チャネル／プロ
トコルによってやり取りされる。様々な実施形態において、車両アクセス制御情報のやり
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取りは、中央サーバから情報を受信することと、中央サーバに情報の報告を返すこととを
含む。様々な実施形態において、車両アクセス制御情報のやり取りは、短距離無線通信プ
ロトコル（例えば、８０２．１１ｓおよび／またはＺｉｇＢｅｅ）を用いて１または複数
の近くの車両とアドホック通信を行うことができる車両からなるアドホック車両ネットワ
ーク内の車両によって中継される。様々な実施形態において、走行情報（例えば、位置情
報、交通情報、緊急情報、および／または、事故情報）が中央サーバに報告される。様々
な実施形態において、車両利用情報などの走行関連情報が、無線通信デバイスのテザリン
グされた無線通信機能を用いて定期的に中央サーバに報告される。様々な実施形態におい
て、無線通信デバイスからの車両アクセス制御の更新（例えば、サーバ更新）が、中央サ
ーバから受信される。様々な実施形態において、サーバ更新は、車両アクセス制御のため
の新しい秘密鍵を含む。様々な実施形態において、車両予約および更新などの情報をやり
取りするための各メッセージは、反復メッセージ攻撃を回避するために各メッセージに固
有のインクリメントを含む。様々な実施形態において、固有のインクリメントは、反復メ
ッセージ攻撃を回避するためにメッセージの一意性を示すカウンタおよび／またはタイム
スタンプの形態を取ってよい。
【０１２０】
　工程６０８で、車両予約が無効になると、車両アクセスが取り消される。様々な実施形
態において、タイムアウト時間が経過して、車両予約が無効になると、車両アクセスが取
り消される。様々な実施形態において、車両予約は、車両予約期間の終了時に無効になる
。様々な実施形態において、車両予約は、無線通信デバイスが車両アクセス制御システム
の通信範囲から外れた時、例えば、無線通信デバイスが車両の無線通信デバイスとの物理
的通信または無線通信から外された時に無効になる。様々な実施形態において、車両アク
セス制御システムは、無線通信デバイスと定期的に通信して、無線通信デバイスの対称鍵
を確認することによって、真正な無線通信デバイスが車両アクセス制御システムと通信し
ていることを確認する。
【０１２１】
　図７は、いくつかの実施形態に従って、車両アクセス制御システムを設置した車両７０
２を含むアドホックネットワーク７００を示す図である。様々な実施形態において、各車
両アクセス制御システムは、無線通信リンク７０４を用いて、車両のメッシュネットワー
ク内の１または複数の付近の自動車の車両アクセス制御システムと通信するよう構成され
る。様々な実施形態において、ＷｉＦｉおよびＢｌｕｅｔｏｏｔｈよりは長いがセルラー
および衛星無線通信リンクなどの長距離無線通信リンクよりは短い通信範囲を有する無線
通信リンクが、アドホックネットワーキングのために用いられる。様々な実施形態におい
て、車両アクセス制御システムは、新しい秘密鍵などの車両アクセス制御情報を車両アク
セス制御要素に中継し、位置情報、道路条件などの走行情報、ならびに、緊急情報および
事故情報などの交通関連情報を、通信範囲に入って車両アクセス制御システムとの通信リ
ンクを確立したメッシュネットワーク内の１または複数の付近の自動車に中継する。様々
な実施形態において、メッシュネットワーク内の各車両アクセス制御システムからの情報
は、アドホックネットワークを介して中央サーバ７０６に中継される。
【０１２２】
　図８は、いくつかの実施形態に従って、車両アクセス制御システムを用いて収集された
情報を用いて走行距離連動型（ＰＡＹＤ）保険を提供するための処理の一実施形態を示す
フローチャートである。工程８０２で、走行情報が収集される。様々な実施形態において
、走行情報は、例えば、車両の速度および加速度プロファイルならびに車両位置情報を含
む。様々な実施形態において、走行情報は、走行に用いられる車両の車両アクセス制御シ
ステムから中央サーバに報告される。様々な実施形態において、走行情報は、例えば、車
両アクセス制御システムにテザリングされた無線通信デバイスのテザリングされた長距離
無線通信インターフェースを介して、中央サーバに報告される。様々な実施形態において
、走行情報は、保護された通信またはメッセージ内に含まれる。様々な実施形態において
、保護された通信は、複数の暗号化層にラップされている。様々な実施形態において、暗
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号化は、メッセージが経由する無線通信デバイスの公開鍵を用いて暗号化された第１の層
（例えば、最外層）と、通信の接続先サーバの公開鍵を用いて暗号化された第２の層とを
含む。様々な実施形態において、走行に用いられる車両に接続された車両アクセス制御シ
ステムは、走行情報を含む暗号化された通信を最初に無線通信デバイスに送信する。無線
通信デバイスは、無線通信デバイスのローカルに格納された秘密鍵を用いて、保護された
通信の第１の層（例えば、最外層）を復号する。次いで、無線通信デバイスは、接続先サ
ーバに、第１の暗号化層を除去された状態の保護された通信を送信する。接続先サーバは
、接続先サーバのローカルに格納された秘密鍵を用いて通信を復号する。
【０１２３】
　工程８０４で、走行情報は、運転手の運転プロファイルおよび／または自動車の運転プ
ロファイルを生成するために解析される。様々な実施形態において、走行情報は、自動車
の運転手および／または自動車の所有者に関連付けられる。一例では、無線通信デバイス
のＩＤが、運転手を識別するために用いられ、車両アクセス制御システムのＩＤが、自動
車および自動車の所有者を識別するために用いられる。工程８０６で、運転手／車両の運
転プロファイルに基づいて、保険が評価される。様々な実施形態において、保険は、特定
の走行に対して提供されうる走行距離連動型（ＰＡＹＤ）保険である。様々な実施形態に
おいて、保険は、自動車の運転手またはユーザに対して評価される。様々な実施形態にお
いて、保険は、自動車の所有者に対して評価される。一例では、特定の運転手に関連付け
られた運転プロファイル用いて、運転手の将来の走行に対して保険を評価することができ
る。安全な運転プロファイルを有する運転手は、保険料率を低く評価されることになる。
別の例では、特定の自動車の全運転手に関連付けられた運転プロファイルを将来に用いて
、自動車の所有者に対して自動車の将来の走行の保険を評価することができる。過去の安
全な運転プロファイルを有する運転手に自動車を貸している車両所有者は、保険料率を低
く評価されることになる。
【０１２４】
　いくつかの実施形態において、本明細書に記載された技術は、以下に記載するように、
以下の利点の内の１または複数を提供する。典型的なＡＶＬハードウェアシステムにおけ
る最も高価な構成要素は、長距離無線通信およびＧＰＳのハードウェアである。近接した
スマートフォン（または、等価の携帯コンピュータデバイス）にテザリングすることによ
って、はるかに低いコストで車両アクセス制御キットを構築することができる。ほとんど
のＡＶＬシステムは、衛星テレメトリまたはセルラーテレメトリのいずれかを用いる。い
ずれの場合でも、無線アクセスの料金は、月単位で課金される。衛星データ伝送は、非常
に高価であり、待ち時間が長いという欠点がある。セルラー伝送では、月当たりのシステ
ムアクセス料金と、各クエリに対するＫｂ当たりまたはＳＭＳ当たりの料金とを支払う必
要がある。対照的に、ほとんどのスマートフォン（または、等価のデバイス）は、バルク
データ伝送プランを有しており、その支払いはスマートフォン所有者によって行われてい
る。近接するスマートフォンにテザリングすることは、車両アクセスキットがスマートフ
ォンのデータプランを利用して、システムアクセスおよびデータ伝送のための月単位の料
金を回避しうることを意味する。複雑な長距離無線およびＧＰＳチップセットの必要性を
排除することにより、車両アクセスキットの複雑さが低減される。長距離無線接続および
ＧＰＳロックの維持は、特に、車両エンジンがオフの時に電力が限られている場合に、途
方もなく複雑になることを示唆する。テザリングを利用すれば、これらの要件を満たす必
要がなくなる。これは、サポートすべき要素が少ないために、車両アクセスキットの設計
の回復力がはるかに高いことを意味する。テザリングを利用すれば、急速に進歩するセル
ラー技術を車両アクセスキットで利用できる。車両アクセスキットは、無線通信デバイス
にテザリングされると、スマートフォンの機能を十分に活用できる。例えば、４Ｇスマー
トフォンをテザリングすれば、４Ｇセルラーネットワーキング機能および高いＧＰＳ精度
が車両アクセスキットに与えられる。ほとんどのＡＶＬハードウェアシステムは、バッテ
リの問題を有する。セルラー無線接続または衛星接続ならびにＧＰＳロックを維持するに
は、かなりの電力量を必要とする。この理由から、ＡＶＬハードウェアシステムは、別個
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のバッテリユニットを必要とする。低電力環境向けに設計された短距離無線通信（例えば
、Ｂｌｕｅｔｏｏｔｈ　Ｌｏｗ　Ｅｎｅｒｇｙ）のみをサポートすることにより、車両ア
クセスキットは、長期間にわたって自動車のエンジンがオフであった場合でもバッテリを
枯渇させる危険性なしに車両バッテリで動作することができる。
【０１２５】
　車両アクセスキットにキーレスリモートハードウェアを統合することにより、導入が簡
単になる。これにより、車両バスへの物理的配線が必要なくなるため、自動車にアクセス
できる誰でも車両アクセスキットを導入することが可能であり、熟練した技術者はもはや
必要ない。これは、車両にアフターマーケットハードウェアを導入することによって保険
条項の違反にならないことを保証するさらなる利点である。
【０１２６】
　上述の実施形態は、理解しやすいようにいくぶん詳しく説明されているが、本発明は、
提供された詳細事項に限定されるものではない。本発明を実施する多くの代替方法が存在
する。開示された実施形態は、例示であり、限定を意図するものではない。

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【手続補正書】
【提出日】平成29年9月1日(2017.9.1)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　車両アクセス制御システムであって、
　車両予約を受信した運転手のパーソナル無線デバイスから前記車両予約を車両で受信す
るよう構成された通信インターフェースであって、前記通信インターフェースは、短距離
２地点間無線通信リンクを介して前記パーソナル無線デバイスと通信するよう構成された
無線通信インターフェースを含む、通信インターフェースと、
　前記短距離２地点間無線通信リンクを介して前記パーソナル無線デバイスから受信した
前記車両予約に基づいて前記車両予約を認証し、前記車両予約の認証により前記運転手が
前記車両にアクセスすることを許可するよう構成された車両アクセス制御要素と、
　テザリング無線ネットワークアクセスを行うために前記短距離２地点間無線通信リンク
を介して前記車両アクセス制御システムを前記パーソナル無線デバイスにテザリングする
要素であって、ハードウェアおよびソフトウェアからなる群より選択される少なくとも１
つを含み、前記テザリング無線ネットワークアクセスは、前記パーソナル無線デバイスの
長距離無線通信インターフェース、インテーネット接続、位置検出用のＧＰＳ、および／
または、前記パーソナル無線デバイスによって提供される機能を通して長距離無線接続を
提供する、要素と、
を備える車両アクセス制御システム。
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【請求項２】
　請求項１に記載の車両アクセス制御システムであって、
　前記パーソナル無線デバイスによって提供される前記機能は、加速度計、カメラ、およ
び、マイクロホンの内の１または複数を含む、車両アクセス制御システム。
【請求項３】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両は、自動車、バス、ＲＶ車、バイク、スクータ、および／または、ボートを含
む、車両アクセス制御システム。
【請求項４】
　請求項１に記載の車両アクセス制御システムであって、
　前記テザリング無線ネットワークアクセスは、前記車両の地理的位置の自動追跡を提供
する、車両アクセス制御システム。
【請求項５】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、１または複数の走行中に前記パーソナル無線デバイ
スの加速度計を用いて前記車両の加速度を監視して車両利用データを提供し、定期的に前
記車両利用データをリモートサイトに報告するよう構成され、
　前記加速度計は、前記パーソナル無線デバイスの前記加速度計にテザリングすることに
よって作成されたテザリング加速度計である、車両アクセス制御システム。
【請求項６】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、予約時間帯と、レンタル用の前記車両を特定する車両識別子とを含み
、
　前記車両への前記運転手のアクセスは、前記車両予約が無効になると取り消され、
　前記車両予約は、前記予約時間帯の終了時に無効になる、車両アクセス制御システム。
【請求項７】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、前記パーソナル無線デバイスが前記車両アクセス制御システムの前記
通信インターフェースの無線通信範囲から外れた時に無効になる、車両アクセス制御シス
テム。
【請求項８】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、前記パーソナル無線デバイスが前記車両アクセス制御システムの前記
通信インターフェースの無線通信範囲から外れた時に無効になり、
　前記車両アクセス制御要素は、前記パーソナル無線デバイスが前記車両アクセス制御シ
ステムとの通信を失った時に前記車両へのアクセスを拒否するよう構成される、車両アク
セス制御システム。
【請求項９】
　請求項１に記載の車両アクセス制御システムであって、
　別の車両予約は、前記車両の所有者による前記車両への無制限のアクセス期間を含む、
車両アクセス制御システム。
【請求項１０】
　請求項１に記載の車両アクセス制御システムであって、
　前記運転手の前記パーソナル無線デバイスがリモートサイトから前記車両予約を受信し
た後に、前記運転手の前記パーソナル無線デバイスは、前記車両予約を前記車両アクセス
制御システムの前記通信インターフェースに送信する、車両アクセス制御システム。
【請求項１１】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、グループまたは団体のメンバで共有される、車両アクセス制御システ
ム。



(28) JP 2017-216734 A 2017.12.7

【請求項１２】
　請求項１に記載の車両アクセス制御システムであって、
　前記パーソナル無線デバイスは、長距離無線通信リンクを介してデータネットワークか
ら前記パーソナル無線デバイスへの前記車両予約を受信し、
　前記長距離無線通信リンクは、ＧＳＭ、ＳＭＳ、ＵＴＭＳ、ＨＳＤＰＡ、および、ＬＴ
Ｅからなる群より選択される、車両アクセス制御システム。
【請求項１３】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、暗号化された通信に含まれる、車両アクセス制御システム。
【請求項１４】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、暗号化された通信に含まれ、
　前記車両予約は、前記車両アクセス制御システムのための公開鍵を用いて暗号化され、
　前記車両アクセス制御システムは、さらに、ローカルに格納された秘密鍵を用いて、前
記暗号化された車両予約を復号するよう構成される、車両アクセス制御システム。
【請求項１５】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、暗号化された通信に含まれ、
　前記車両予約は、前記車両アクセス制御システムのための公開鍵を用いて暗号化され、
　前記車両アクセス制御システムは、さらに、前記車両予約が真正であることを確認する
ために前記暗号化された通信を復号するよう構成される、車両アクセス制御システム。
【請求項１６】
　請求項１に記載の車両アクセス制御システムであって、
　前記短距離２地点間無線通信リンクは、ＢｌｕｅｔｏｏｔｈおよびＷｉＦｉからなる群
より選択される、車両アクセス制御システム。
【請求項１７】
　請求項１に記載の車両アクセス制御システムであって、
　前記通信インターフェースは、有線接続を介して前記パーソナル無線デバイスと通信す
るよう適合された物理アクセスポートを備える、車両アクセス制御システム。
【請求項１８】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記パーソナル無線デバイスに対称鍵を返
すよう構成される、車両アクセス制御システム。
【請求項１９】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記パーソナル無線デバイスに対称鍵を返
すよう構成され、
　前記対称鍵は前記車両予約に関連付けられ、予約時間帯は前記車両予約の予約期間に関
連付けられる、車両アクセス制御システム。
【請求項２０】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記車両アクセス制御システムへの更新を
前記パーソナル無線デバイスから受信するよう構成される、車両アクセス制御システム。
【請求項２１】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記車両アクセス制御システムへの更新を
前記パーソナル無線デバイスから受信するよう構成され、
　前記更新は、前記車両アクセス制御システムの新しい秘密鍵を含む、車両アクセス制御
システム。
【請求項２２】
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　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、前記車両予約の一意性を示す固有のインクリメントを含む、車両アク
セス制御システム。
【請求項２３】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両予約は、前記車両予約の一意性を示す固有のインクリメントを含み、
　前記固有のインクリメントは、カウンタおよびタイムスタンプからなる群より選択され
る、車両アクセス制御システム。
【請求項２４】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記車両アクセス制御システムから前記パ
ーソナル無線デバイス、かつ、前記パーソナル無線デバイスからリモートサイトに至る保
護された通信チャネル／プロトコルを用いて、車両アクセス制御システム情報を前記リモ
ートサイトに通信するよう構成される、車両アクセス制御システム。
【請求項２５】
　請求項１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御要素は、キーフォブをエミュレートする、車両アクセス制御シス
テム。
【請求項２６】
　請求項１に記載の車両アクセス制御システムであって、
　前記短距離２地点間無線通信インターフェースは、第１の車両における第１の短距離２
地点間無線通信インターフェースであり、
　前記第１の短距離２地点間無線通信インターフェースは、第２の車両の車両アクセス制
御システムの第２の短距離２地点間無線通信インターフェースと通信し、前記第１の車両
および前記第２の車両を含む複数の車両を含むメッシュアドホックネットワークを形成す
るよう構成される、車両アクセス制御システム。
【請求項２７】
　請求項１に記載の車両アクセス制御システムであって、
　前記短距離２地点間無線通信インターフェースは、第１の車両における第１の短距離２
地点間無線通信インターフェースであり、
　前記第１の短距離２地点間無線通信インターフェースは、第２の車両の車両アクセス制
御システムの第２の短距離２地点間無線通信インターフェースと通信し、前記第１の車両
および第２の車両を含む複数の車両を含むメッシュアドホックネットワークを形成するよ
う構成され、前記メッシュアドホックネットワークは、さらに、情報を第２の車両を介し
て前記第１の車両からリモートサイトに中継するよう構成され、
　前記情報は、位置情報、交通関連情報、ならびに、緊急情報または事故情報からなる群
より選択される、車両アクセス制御システム。
【請求項２８】
　請求項１に記載の車両アクセス制御システムであって、
　前記パーソナル無線デバイスは、スマートフォン、携帯電話機、ＰＤＡ、ラップトップ
コンピュータ、スマートブック、および、ネットブックの内の１または複数を含む、車両
アクセス制御システム。
【請求項２９】
　請求項１に記載の車両アクセス制御システムであって、
　前記パーソナル無線デバイスは、位置追跡機能を備え、
　前記パーソナル無線デバイスは、車両の位置および利用可能性を無線通信を介して予約
システムに更新するよう構成され、
　前記更新は、自動的に又は前記パーソナル無線デバイスのユーザによって手動で開始さ
れうる、車両アクセス制御システム。
【請求項３０】
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　車両アクセス制御システムを用いる車両アクセス制御のための方法であって、
　車両予約を受信した運転手のパーソナル無線デバイスから前記車両予約を車両で受信す
る工程と、
　短距離２地点間無線通信リンクを介して前記パーソナル無線デバイスから受信した前記
車両予約に基づいて前記車両予約を認証する工程と、
　前記短距離２地点間無線通信リンクを介して前記パーソナル無線デバイスから受信した
前記車両予約の認証により前記運転手が前記車両にアクセスすることを許可する工程と、
　テザリング無線ネットワークアクセスを行うために前記短距離２地点間無線通信リンク
を介して前記車両アクセス制御システムを前記パーソナル無線デバイスにテザリングする
工程であって、テザリング無線ネットワークアクセスは、前記パーソナル無線デバイスの
長距離無線通信インターフェース、インテーネット接続、位置検出用のＧＰＳ、および／
または、前記パーソナル無線デバイスによって提供される機能を通して長距離無線接続を
提供する、工程と、
を備える方法。
【請求項３１】
　請求項３０に記載の方法であって、
　前記パーソナル無線デバイスによって提供される前記機能は、加速度計、カメラ、およ
び、マイクロホンの内の１または複数を含む、方法。
【請求項３２】
　請求項３０に記載の方法であって、
　前記車両予約は、予約時間帯と、レンタル用の前記車両を特定する車両識別子とを含み
、
　前記車両への前記運転手のアクセスは、前記車両予約が無効になると取り消され、
　前記車両予約は、前記予約時間帯の終了時に無効になる、方法。
【請求項３３】
　請求項３０に記載の方法であって、
　前記テザリング無線ネットワークアクセスは、前記車両の地理的位置の自動追跡を提供
する、方法。
【請求項３４】
　請求項３０に記載の方法であって、
　前記車両アクセス制御システムは、１または複数の走行中に前記パーソナル無線デバイ
スの加速度計を用いて前記車両の加速度を監視して車両利用データを提供して、定期的に
前記車両利用データをリモートサイトに報告するよう構成され、
　前記加速度計は、前記パーソナル無線デバイスの前記加速度計にテザリングすることに
よって作成されたテザリング加速度計である、方法。
【請求項３５】
　請求項３０に記載の方法であって、
　前記車両予約は、前記パーソナル無線デバイスが前記車両内に配置された車両アクセス
制御システムの無線通信範囲から外れた時に無効になる、方法。
【請求項３６】
　請求項３０に記載の方法であって、
　前記車両予約は、前記パーソナル無線デバイスが前記車両内に配置された車両アクセス
制御システムの無線通信範囲から外れた時に無効になり、
　前記車両へのアクセスは、前記パーソナル無線デバイスが前記車両アクセス制御システ
ムとの通信を失った時に拒否される、方法。
【請求項３７】
　請求項３０に記載の方法であって、
　別の車両予約は、前記車両の所有者による前記車両への無制限のアクセス期間を含む、
方法。
【請求項３８】
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　アクセス制御のためのテザリングキットであって、
　ユーザのパーソナル無線デバイスからアクセスまたは認証の要求を受信するよう構成さ
れた通信インターフェースであって、短距離２地点間無線通信リンクを介して前記パーソ
ナル無線デバイスと通信するよう構成された無線通信インターフェースを含む、通信イン
ターフェースと、
　前記短距離２地点間無線通信リンクを介して前記パーソナル無線デバイスから受信した
前記アクセスまたは認証の要求を認証し、リモートシステムによる前記ユーザのＩＤの認
証により前記ユーザのアクセスまたは認証を許可するよう構成されたアクセス制御要素と
、
　テザリング無線ネットワークアクセスを行うために前記短距離２地点間無線通信リンク
を介して前記テザリングキットを前記パーソナル無線デバイスに安全にテザリングする要
素であって、ハードウェアおよびソフトウェアからなる群より選択される少なくとも１つ
を含み、前記テザリング無線ネットワークアクセスは、前記パーソナル無線デバイスの長
距離無線通信インターフェース、インテーネット接続、位置検出用のＧＰＳ、および／ま
たは、前記パーソナル無線デバイスによって提供される機能を通して長距離無線接続を提
供する、要素と、
を備えるテザリングキット。
【請求項３９】
　請求項３８に記載のアクセス制御のためのテザリングキットであって、
　前記ユーザの前記パーソナル無線デバイスからの前記アクセスまたは認証の要求は、車
両へのアクセス要求を含み、
　前記車両は、自動車、バス、ＲＶ車、バイク、スクータ、および／または、ボートを含
む、テザリングキット。
【請求項４０】
　請求項３８に記載のアクセス制御のためのテザリングキットであって、
　前記ユーザの前記パーソナル無線デバイスからの前記アクセスまたは認証の要求は、建
造物へのアクセス要求を含み、
　建造物は、物理的建造物、ホテルの部屋、倉庫、および／または、駐車場を含み、
　前記アクセス制御要素は、物理的建造物へのアクセス制御のための電気ストライクまた
は磁気施錠を組み込む、テザリングキット。
【請求項４１】
　請求項３８に記載のアクセス制御のためのテザリングキットであって、
　前記ユーザの前記パーソナル無線デバイスからの前記アクセスまたは認証の要求は、安
全な支払および／またはチェックアウトシステムの認証要求を含む、テザリングキット。
【手続補正３】
【補正対象書類名】明細書
【補正対象項目名】０１２６
【補正方法】変更
【補正の内容】
【０１２６】
　上述の実施形態は、理解しやすいようにいくぶん詳しく説明されているが、本発明は、
提供された詳細事項に限定されるものではない。本発明を実施する多くの代替方法が存在
する。開示された実施形態は、例示であり、限定を意図するものではない。
　本発明は、以下の適用例としても実現可能である。
［適用例１］
　車両アクセス制御システムであって、
　車両へのアクセスを提供する車両アクセス制御要素と、
　無線通信デバイスとの通信のための通信インターフェースと、
を備え、
　前記無線通信デバイスから車両予約を受信すると、前記車両へのアクセスが提供される
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、車両アクセス制御システム。
［適用例２］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両予約は、指定された期間にわたる予約を含む、車両アクセス制御システム。
［適用例３］
　適用例１に記載の車両アクセス制御システムであって、
　前記予約は、予約時間帯と、前記車両を特定する車両識別子とを含む、車両アクセス制
御システム。
［適用例４］
　適用例１に記載の車両アクセス制御システムであって、
　前記予約は、車両レンタル予約を含む、車両アクセス制御システム。
［適用例５］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両予約は、前記車両への無制限のアクセス期間を含む、車両アクセス制御システ
ム。
［適用例６］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両予約は、家族または会社などのグループまたは団体のメンバで共有される、車
両アクセス制御システム。
［適用例７］
　適用例１に記載の車両アクセス制御システムであって、
　前記無線通信デバイスは、長距離無線通信リンクを介してデータネットワークから前記
無線通信デバイスへの前記車両予約を受信する、車両アクセス制御システム。
［適用例８］
　適用例７に記載の車両アクセス制御システムであって、
　前記長距離無線通信リンクは、ＧＳＭ、ＳＭＳ、ＵＴＭＳ、ＨＳＤＰＡ、および、ＬＴ
Ｅからなる群より選択される、車両アクセス制御システム。
［適用例９］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両予約は、確認された通信に含まれる、車両アクセス制御システム。
［適用例１０］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両予約は、暗号化された通信に含まれる、車両アクセス制御システム。
［適用例１１］
　適用例１０に記載の車両アクセス制御システムであって、
　前記車両予約は、前記車両アクセス制御システムのための公開鍵を用いて暗号化される
、車両アクセス制御システム。
［適用例１２］
　適用例１１に記載の車両アクセス制御システムであって、
　前記システムは、さらに、ローカルに格納された秘密鍵を用いて、前記暗号化された車
両予約を復号するよう構成される、車両アクセス制御システム。
［適用例１３］
　適用例１０に記載の車両アクセス制御システムであって、
　前記システムは、さらに、前記予約が真正であることを確認するために前記暗号化され
た通信を復号するよう構成される、車両アクセス制御システム。
［適用例１４］
　適用例１に記載の車両アクセス制御システムであって、
　前記通信インターフェースは、短距離無線通信リンクを介して前記無線通信デバイスと
通信するよう構成された無線通信インターフェースである、車両アクセス制御システム。
［適用例１５］
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　適用例１４に記載の車両アクセス制御システムであって、
　前記短距離無線通信リンクは、ＢｌｕｅｔｏｏｔｈおよびＷｉＦｉからなる群より選択
される、車両アクセス制御システム。
［適用例１６］
　適用例１に記載の車両アクセス制御システムであって、
　前記通信インターフェースは、有線接続を介して前記無線通信デバイスと通信するよう
適合された物理アクセスポートを備える、車両アクセス制御システム。
［適用例１７］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記無線通信デバイスに対称鍵を返すよう
構成される、車両アクセス制御システム。
［適用例１８］
　適用例１７に記載の車両アクセス制御システムであって、
　前記対称鍵は前記予約に関連付けられ、前記対称鍵の有効期限は前記車両予約の予約期
間に関連付けられる、車両アクセス制御システム。
［適用例１９］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記車両アクセス制御システムへの更新を
前記無線通信デバイスから受信するよう構成される、車両アクセス制御システム。
［適用例２０］
　適用例１９に記載の車両アクセス制御システムであって、
　前記更新は、前記車両アクセス制御システムの新しい秘密鍵を含む、車両アクセス制御
システム。
［適用例２１］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両予約は、固有のインクリメントを含む、車両アクセス制御システム。
［適用例２２］
　適用例２１に記載の車両アクセス制御システムであって、
　前記固有のインクリメントは、カウンタおよびタイムスタンプからなる群より選択され
る、車両アクセス制御システム。
［適用例２３］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、前記車両アクセス制御システムから前記無
線携帯デバイス、かつ、前記無線携帯デバイスから中央サーバに至る保護された通信チャ
ネル／プロトコルを用いて、車両アクセス制御システム情報を前記中央サーバに通信する
よう構成される、車両アクセス制御システム。
［適用例２４］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御要素は、キーフォブをエミュレートする、車両アクセス制御シス
テム。
［適用例２５］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両アクセス要素は、車両制御部に接続された車両バスと通信するための車両バス
アダプタを備える、車両アクセス制御システム。
［適用例２６］
　適用例２５に記載の車両アクセス制御システムであって、
　前記車両アクセス要素は、車両ＣＡＮバスと通信するためのＣＡＮバスアダプタを備え
る、車両アクセス制御システム。
［適用例２７］
　適用例２５に記載の車両アクセス制御システムであって、
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　前記車両アクセス要素は、車両ＬＩＮバスと通信するためのＬＩＮバスアダプタを備え
る、車両アクセス制御システム。
［適用例２８］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御要素は、前記無線通信デバイスが前記車両アクセス制御システム
との通信を失った時に前記車両へのアクセスを拒否するよう構成される、車両アクセス制
御システム。
［適用例２９］
　適用例１に記載の車両アクセス制御システムであって、さらに、
　前記無線通信デバイスの長距離無線通信インターフェースにテザリングしてテザリング
無線ネットワークアクセスを行うためのハードウェア／ソフトウェア要素を備える、車両
アクセス制御システム。
［適用例３０］
　適用例２９に記載の車両アクセス制御システムであって、
　前記テザリング無線ネットワークアクセスは、前記車両の地理的位置の自動追跡を提供
する、車両アクセス制御システム。
［適用例３１］
　適用例１に記載の車両アクセス制御システムであって、
　前記車両アクセス制御システムは、さらに、ソーシャルネットワークサイトを用いて車
両予約を広告するよう構成された中央サーバを備え、前記広告される車両予約は地理的位
置情報を含む、車両アクセス制御システム。
［適用例３２］
　適用例１に記載の車両アクセス制御システムであって、さらに、
　１または複数の走行中に前記車両の加速を監視するための加速度計を備え、
　前記車両アクセス制御システムは、車両利用データを提供して定期的に前記車両利用デ
ータを中央サーバに報告するために、１または複数の走行中に前記車両の加速度を監視す
るよう構成される、車両アクセス制御システム。
［適用例３３］
　適用例３３に記載の車両アクセス制御システムであって、
　前記加速度計は、前記無線通信デバイスの加速度計にテザリングすることによって作成
されたテザリング加速度計である、車両アクセス制御システム。
［適用例３４］
　適用例３３に記載の車両アクセス制御システムであって、
　前記システムは、さらに、前記車両利用データを１または複数の車両ユーザに関連付け
、前記車両利用データに基づいて前記１または複数の車両ユーザおよび／または前記車両
の所有者に走行距離連動型保険を提供する保険会社に、前記１または複数の車両ユーザに
関連付けられた前記車両利用データを通信するよう構成される、車両アクセス制御システ
ム。
［適用例３５］
　適用例１に記載のシステムであって、
　前記短距離無線通信インターフェースは、第１の短距離無線通信インターフェースであ
り、
　前記車両アクセス制御システムは、さらに、１または複数の他の車両とのアドホックネ
ットワーク通信を専用に行う第２の短距離無線通信インターフェースを備える、システム
。
［適用例３６］
　適用例３６に記載のシステムであって、
　前記アドホックネットワークは、さらに、位置情報、交通関連情報、ならびに／もしく
は、緊急または事故情報を中央サーバに中継するよう構成される、システム。
［適用例３７］
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　適用例１に記載のシステムであって、
　前記無線通信デバイスは、ＵＳＢパック、スマートフォン、携帯電話機、ＰＤＡ、ラッ
プトップコンピュータ、スマートブック、および、ネットブックの内の１または複数を含
む、システム。
［適用例３８］
　適用例１に記載のシステムであって、さらに、
　長距離無線通信プロトコルによってデータネットワークと通信するよう構成されたＧＳ
Ｍ無線機を備える、システム。
［適用例３９］
　適用例１に記載のシステムであって、さらに、
　特徴的な音声信号に基づいて音声信号を特定するよう構成されたマイクロホンシステム
を備え、
　前記システムは、前記特徴的な音声信号が特定された後に低電力モードから通常電力モ
ードに移行する、システム。
［適用例４０］
　適用例１に記載のシステムであって、
　前記無線通信デバイスは、位置追跡機能を備え、
　前記無線通信デバイスは、無線通信を介して車両の位置および利用可能性を予約システ
ムに更新するよう構成され、前記更新は、前記無線通信デバイスのユーザによって自動的
または手動で開始されうる、システム。
［適用例４１］
　車両アクセス制御のための方法であって、
　無線通信デバイスから車両予約を受信する工程と、
　前記車両予約を認証する工程と、
　前記車両予約を認証した後に前記車両へのアクセスを提供する工程と、
を備える、方法。
［適用例４２］
　適用例４１に記載の方法であって、前記予約は、予約時間帯と、前記車両を特定する車
両識別子とを含む、方法。
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