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(57)摘要

本发明提供一种基于网络拓扑结构的运维

管理系统，包括：拓扑生成模块，将网络中的设备

的真实拓扑结构转换为拓扑图并展现于管理页

面；信息配置模块，对运维设备的设备相关信息

进行配置和管理；数据采集模块，采集设备相关

信息；数据展现模块，将所获取的采集数据进行

图形化展现；以及运维登录模块，对目标设备进

行自动运维登录和访问。相比于现有技术，本发

明将网络设备的监控和运维相统一，实现在复杂

网络环境下的设备数据采集、展现和运维的无缝

连接，减少了网络运维的中间环节，提高了网络

管理工作的效率。
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1.一种运维管理系统，适于对网络中的运维设备进行监控与运维操作，其特征在于，所

述运维管理系统包括：

拓扑生成模块，用于将网络中的运维设备的真实拓扑结构转换为拓扑图，并展现所述

拓扑图于管理页面；

其中，所述拓扑生成模块包括：设备图标绘制单元、设备图标管理单元、网络连接图标

绘制单元、网络连接图标管理单元和拓扑图绘制单元，其中，

所述设备图标绘制单元和所述设备图标管理单元分别对网络中的运维设备的图标进

行绘制和管理；

所述网络连接图标绘制单元和所述网络连接图标管理单元分别对网络中的运维设备

的网络连接图标进行绘制和管理；

所述拓扑图绘制单元用于根据所绘制的设备图标以及所绘制的网络连接图标绘制所

述拓扑图；

信息配置模块，用于对所述运维设备的设备相关信息进行配置和管理；

数据采集模块，用于采集所述运维设备的设备相关信息；

数据展现模块，用于将所述数据采集模块所获取的采集数据进行图形化展现；以及

运维登录模块，当用户在所述管理页面上的拓扑图上点击需要进行运维的目标设备

时，所述运维登录模块对所述目标设备进行自动运维登录和访问；

所述运维登录模块包括：

运维信息解析单元，用于接收根据运维事件所产生的设备运维信息，并对所述设备运

维信息进行解析，以得到运维设备IP地址、运维设备访问端口号、运维设备帐号和运维设备

访问密码，其中，当用户在管理页面上的拓扑图上点击需要进行运维的目标设备时，会生成

运维事件，该运维事件产生后就会向运维登录模块发送设备运维信息；

运维信息代填单元，用于将所述运维设备IP地址、所述运维设备访问端口号、所述运维

设备帐号和所述运维设备访问密码代填到运维设备工具；以及

设备运维登录单元，用于根据代填的所述运维设备帐号和所述运维设备访问密码对所

述运维设备进行自动运维登录和访问。

2.根据权利要求1所述的运维管理系统，其特征在于，所述设备相关信息包括：设备名

称、设备IP地址、设备访问端口号、设备访问帐号、设备访问密码、设备访问工具名称、设备

访问工具路径、设备需要被监控的数据。

3.根据权利要求2所述的运维管理系统，其特征在于，所述信息配置模块包括设备基本

信息配置单元、设备采集信息配置单元和设备告警信息配置单元，用于分别对设备的基本

信息、需要被监控的数据和设备告警信息进行配置。

4.根据权利要求3所述的运维管理系统，其特征在于，所述数据采集模块包括基本信息

采集单元和告警信息接收单元，用于分别对所配置的被监控数据和设备告警信息进行采

集。

5.根据权利要求1所述的运维管理系统，其特征在于，所述数据展现模块包括基本信息

展现单元和告警信息展现单元，用于分别对所采集的设备基本信息和设备告警信息进行图

形化展现。

6.根据权利要求5所述的运维管理系统，其特征在于，当用户使用鼠标查看所述目标设
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备的监控信息时，所述基本信息展现单元实时展现所述数据采集模块所采集的信息。

7.根据权利要求1所述的运维管理系统，其特征在于，所述运维信息解析单元还解析得

到运维设备工具名称和运维设备工具路径，所述运维登录模块根据所述运维设备工具名称

和运维设备工具路径自动启动所述运维设备工具。

8.根据权利要求1所述的运维管理系统，其特征在于，所述运维信息代填单元采用

Windows窗体通信方式或命令行方式进行设备运维信息的代填操作。
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一种基于网络拓扑结构的运维管理系统

技术领域

[0001] 本发明涉及一种计算机网络控制技术以及运维管理技术，尤其涉及一种基于网络

拓扑结构的运维管理系统。

背景技术

[0002] 目前，随着互联网信息技术的迅速发展，各类信息系统层出不穷。快速建设的IT系

统正从以前传统封闭的业务系统向大型关键业务系统扩展。然而，IT系统的广泛应用却是

一柄双刃剑，在带来规范、便捷、高效的办公流程和业务模式的同时，也引发了对IT系统内

部运维的防御难、控制难等诸多问题。这些问题不寻求解决之道，会严重威胁企业的信息安

全。例如，若不及时防御和控制运维操作行为，内部业务数据可能被篡改、泄露、窃取；在服

务器可访问非法网站、出现误操作；或者在关键服务器上进行乱操作等等。

[0003] 另一方面，现有网络的构成纷繁复杂，各种网络设备也并非完全可靠，这也需要有

强大的工具来管理这些网络资源，从而保证网络环境的安全。在现有技术中，网络管理系统

能够实现上述目的，诸如网络拓扑结构的自动发现功能、设备故障的监控功能和设备故障

的告警功能。而且，网络管理系统往往使用SNMP(Simple  Network  Management  Protocol，

简单网络管理协议)来实现这些功能，通过SNMP协议对所监控设备的MIB库中的某些OID值

进行获取，并监测这些设备的具体指标值，诸如CPU使用率、内存使用率等。由于SNMP协议的

局限性，现有网络管理系统至少存在一些缺陷。具体而言，系统通过MIB库获取到的信息有

限，当设备出现异常时，网管系统并不能灵活地展现运维人员需要知道的其他信息；网管系

统通过SNMP协议并不能对所监控设备进行有效的操作。此外，当设备出现异常时，运维人员

只能借助第三方的工具对设备进行运维操作。当运维人员使用第三方工具进行运维时，需

要临时查找该运维设备所使用的运维协议、运维设备使用的账号和密码以及运维设备所使

用的访问工具，这会大大降低系统的运维效率。

[0004] 有鉴于此，如何设计一种新的运维管理系统，或者对现有的网络管理系统的运维

操作方案进行改进，以实现复杂网络环境下的数据采集、数据展现和运维操作，提高网络管

理的工作效率，是业内相关技术人员亟待解决的一项课题。

发明内容

[0005] 针对现有技术中的网络管理系统在设备异常处理时所存在的上述缺陷，本发明提

供了一种基于网络拓扑结构的运维管理系统，通过让运维人员直接操作拓扑结构中的设备

来自动启动对该设备的运维操作，并根据用户的配置信息自动启动与该设备相对应的运维

设备工具，代填运维设备的访问账号和访问密码，最后根据用户配置的设备访问协议来实

现对该设备的登录和访问。

[0006] 依据本发明的一个方面，提供了一种运维管理系统，适于对网络中的运维设备进

行监控与运维操作，该运维管理系统包括：

[0007] 拓扑生成模块，用于将网络中的运维设备的真实拓扑结构转换为拓扑图，并展现
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所述拓扑图于管理页面；

[0008] 信息配置模块，用于对所述运维设备的设备相关信息进行配置和管理；

[0009] 数据采集模块，用于采集所述运维设备的设备相关信息；

[0010] 数据展现模块，用于将所述数据采集模块所获取的采集数据进行图形化展现；以

及

[0011] 运维登录模块，当用户在所述管理页面上的拓扑图上点击需要进行运维的目标设

备时，所述运维登录模块对所述目标设备进行自动运维登录和访问。

[0012] 在其中的一实施例，所述拓扑生成模块包括：设备图标绘制单元、设备图标管理单

元、网络连接图标绘制单元、网络连接图标管理单元和拓扑图绘制单元，其中所述设备图标

绘制单元和所述设备图标管理单元分别对网络中的运维设备的图标进行绘制和管理；所述

网络连接图标绘制单元和所述网络连接图标管理单元分别对网络中的运维设备的网络连

接图标进行绘制和管理；所述拓扑图绘制单元用于根据所绘制的设备图标以及所绘制的网

络连接图标绘制所述拓扑图。

[0013] 在其中的一实施例，所述设备相关信息包括：设备名称、设备IP地址、设备访问端

口号、设备访问帐号、设备访问密码、设备访问工具名称、设备访问工具路径、设备需要被监

控的数据。

[0014] 在其中的一实施例，所述信息配置模块包括设备基本信息配置单元、设备采集信

息配置单元和设备告警信息配置单元，用于分别对设备的基本信息、需要被监控的数据和

设备告警信息进行配置。

[0015] 在其中的一实施例，所述数据采集模块包括基本信息采集单元和告警信息接收单

元，用于分别对所配置的被监控数据和设备告警信息进行采集。

[0016] 在其中的一实施例，所述数据展现模块包括基本信息展现单元和告警信息展现单

元，用于分别对所采集的设备基本信息和设备告警信息进行图形化展现。

[0017] 在其中的一实施例，当用户使用鼠标查看所述目标设备的监控信息时，所述基本

信息展现单元实时展现所述数据采集模块所采集的信息。

[0018] 在其中的一实施例，所述运维登录模块包括：运维信息解析单元，用于接收根据运

维事件所产生的设备运维信息，并对所述设备运维信息进行解析，以得到运维设备IP地址、

运维设备访问端口号、运维设备帐号和运维设备访问密码；运维信息代填单元，用于将所述

运维设备IP地址、所述运维设备访问端口号、所述运维设备帐号和所述运维设备访问密码

代填到运维设备工具；以及设备运维登录单元，用于根据代填的所述运维设备帐号和所述

运维设备访问密码对所述运维设备进行自动运维登录和访问。

[0019] 在其中的一实施例，所述运维信息解析单元还解析得到运维设备工具名称和运维

设备工具路径，所述运维登录模块根据所述运维设备工具名称和运维设备工具路径自动启

动所述运维设备工具。

[0020] 在其中的一实施例，所述运维信息代填单元采用Windows窗体通信方式或命令行

方式进行设备运维信息的代填操作。

[0021] 采用本发明的运维管理系统，将网络中的运维设备的真实拓扑结构转换为拓扑图

并展现于管理页面，对运维设备的设备相关信息进行配置和管理，并采集和展现运维设备

的设备相关信息，当用户在管理页面的拓扑图上点击需要进行运维的目标设备时，对该目
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标设备进行自动运维登录和访问。相比于现有技术，本发明将网络设备的监控和运维相统

一，实现在复杂网络环境下的设备数据采集、展现和运维的无缝连接，减少了网络运维的中

间环节，提高了网络管理工作的效率。

附图说明

[0022] 读者在参照附图阅读了本发明的具体实施方式以后，将会更清楚地了解本发明的

各个方面。其中，

[0023] 图1示出依据本发明一实施方式的一种基于网络拓扑结构的运维管理系统的结构

示意图；以及

[0024] 图2示出图1的运维管理系统中的运维登录模块实现自动登录和访问的示意性流

程框图。

具体实施方式

[0025] 为了使本申请所揭示的技术内容更加详尽与完备，可参照附图以及本发明的下述

各种具体实施例，附图中相同的标记代表相同或相似的组件。然而，本领域的普通技术人员

应当理解，下文中所提供的实施例并非用来限制本发明所涵盖的范围。此外，附图仅仅用于

示意性地加以说明，并未依照其原尺寸进行绘制。

[0026] 下面参照附图，对本发明各个方面的具体实施方式作进一步的详细描述。

[0027] 图1示出依据本发明一实施方式的一种基于网络拓扑结构的运维管理系统的结构

示意图。参照图1，本发明的运维管理系统1适于对网络中的运维设备进行监控与运维操作，

其包括拓扑生成模块10、信息配置模块20、数据采集模块30、数据展现模块40和运维登录模

块50。

[0028] 更详细地，拓扑生成模块10将网络中的运维设备的真实拓扑结构转换为拓扑图，

并将该拓扑图展现于管理页面。在一具体实施例中，拓扑生成模块10包括设备图标绘制单

元、设备图标管理单元、网络连接图标绘制单元、网络连接图标管理单元和拓扑图绘制单

元。其中，设备图标绘制单元和设备图标管理单元分别对网络中的运维设备的图标进行绘

制和管理。例如，当网络中的运维设备增加、减小或者运维设备的类型改变时，利用设备图

标绘制单元和设备图标管理单元可对当前的拓扑图进行修改和调整。网络连接图标绘制单

元和网络连接图标管理单元分别对网络中的运维设备的网络连接图标进行绘制和管理。并

且，拓扑图绘制单元根据所绘制的设备图标以及所绘制的网络连接图标来绘制最终的拓扑

图。

[0029] 信息配置模块20对运维设备的设备相关信息进行配置和管理。例如，设备相关信

息包括设备名称、设备IP地址、设备访问端口号、设备访问帐号、设备访问密码、设备访问工

具名称、设备访问工具路径、设备需要被监控的数据。本领域的技术人员应当理解，上述设

备相关信息仅为示意性举例，但本发明并不只局限于此，设备相关信息还可包含其他的数

据或信息参数。在一具体实施例中，信息配置模块20包括设备基本信息配置单元、设备采集

信息配置单元和设备告警信息配置单元(图中未示)。设备基本信息配置单元、设备采集信

息配置单元和设备告警信息配置单元分别对设备的基本信息、需要被监控的数据和设备告

警数据进行配置。
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[0030] 数据采集模块30采集运维设备的设备相关信息。数据展现模块40将数据采集模块

30所获取的采集数据进行图形化展现。在一具体实施例，数据采集模块30包括基本信息采

集单元和告警信息接收单元，分别对所配置的被监控数据和设备告警信息进行采集。数据

展现模块40包括基本信息展现单元和告警信息展现单元，分别对所采集的设备基本信息和

设备告警信息进行图形化展现。例如，当用户使用鼠标查看目标设备的监控信息时，基本信

息展现单元实时展现数据采集模块所采集的信息。

[0031] 需要特别指出的是，本发明的运维管理系统还包括运维登录模块50，其是系统中

最为核心的组成部分，用以实现对运维设备的自动登录和访问。当用户在管理页面上的拓

扑图上点击需要进行运维的目标设备时，运维登录模块50对目标设备进行自动运维登录和

访问。在一具体实施例中，运维登录模块50包括运维信息解析单元、运维信息代填单元和设

备运维登录单元。下文将更加详细地描述运维登录模块的工作原理。

[0032] 图2示出图1的运维管理系统中的运维登录模块实现自动登录和访问的示意性流

程框图。

[0033] 在图2的自动登录和访问流程中，首先执行步骤S21，接收根据运维事件所产生的

设备运维信息，并对其进行解析。接着在步骤S23中，根据运维设备工具的名称和路径自动

启动运维设备工具。然后执行步骤S25，将运维设备的IP地址、访问端口号、访问帐号和访问

密码代填到运维设备工具。最后在步骤S27中，根据代填的运维设备帐号和密码对运维设备

进行自动登录和访问。

[0034] 结合图1和图2，运维登录模块50的运维信息解析单元接收根据运维事件所产生的

设备运维信息，并对设备运维信息进行解析，以得到运维设备IP地址、运维设备访问端口

号、运维设备帐号和运维设备访问密码。例如，当用户在管理页面上的拓扑图上点击需要进

行运维的目标设备时，会生成运维事件，该运维事件产生后就会向运维登录模块发送设备

运维信息，由运维信息解析单元对接收到的设备运维信息进行解析。

[0035] 运维登录模块50根据所解析出的运维设备工具名称和运维设备工具程序路径自

动启动运维设备工具。运维信息代填单元将运维设备IP地址、所维设备访问端口号、运维设

备帐号和运维设备访问密码代填到运维设备工具。例如，运维信息代填单元采用Windows窗

体通信方式或命令行方式进行设备运维信息的代填操作。设备运维登录单元根据代填的运

维设备帐号和运维设备访问密码对运维设备进行自动运维登录和访问。

[0036] 采用本发明的运维管理系统，将网络中的运维设备的真实拓扑结构转换为拓扑图

并展现于管理页面，对运维设备的设备相关信息进行配置和管理，并采集和展现运维设备

的设备相关信息，当用户在管理页面的拓扑图上点击需要进行运维的目标设备时，对该目

标设备进行自动运维登录和访问。相比于现有技术，本发明将网络设备的监控和运维相统

一，实现在复杂网络环境下的设备数据采集、展现和运维的无缝连接，减少了网络运维的中

间环节，提高了网络管理工作的效率。

[0037] 上文中，参照附图描述了本发明的具体实施方式。但是，本领域中的普通技术人员

能够理解，在不偏离本发明的精神和范围的情况下，还可以对本发明的具体实施方式作各

种变更和替换。这些变更和替换都落在本发明权利要求书所限定的范围内。
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