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(57) Hauptanspruch: Datenaustauschsystem, bestehend Ausgabestelle/Mitgliedsunternehmen
aus mindestens einer Einausgabeeinrichtung (2) und min- \1.1

destens einem, einen oder mehrere integrierte Schaltkreise
enthaltenden, portablen Datentrager (1), in welchem sich
ein Wertspeicher (1.6) befindet, in den ein Zahlenwert ein-
speicherbar ist, der auslesbar, dekrementierbar und wie-
derholt inkrementierbar ist, wobei mindestens eine Einaus-
gabeeinrichtung (2) zum Auslesen und Dekrementieren
des im Wertspeicher (1.6) gespeicherten Zahlenwertes und
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mindestens eine Einausgabeeinrichtung (2) zum Inkremen- /17

tieren des im Wertspeicher (1.6) gespeicherten Zahlenwer- J I}}ilmmer
tes ausgerUstet ist und der Datentrager (1) Einrichtungen I /

(1.7) enthalt, die ein beliebiges Auslesen sowie ein Dekre- Chip ! Name des Karteninhabers
mentieren des im Wertspeicher (1.6) gespeicherten Zah- 15 14

lenwertes von der Einausgabeeinrichtung (2) aus zulassen,
wahrend sie das Inkrementieren des im Wertspeicher (1.6)
gespeicherten Zahlenwertes von der Einausgabeeinrich-
tung (2) aus nur nach Eingabe einer Legitimationsinforma-
tion zulassen.
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Beschreibung

[0001] Gegenstand der Erfindung ist ein Datenaus-
tauschsystem, bestehend aus mindestens einer Ein-
ausgabeeinrichtung und mindestens einem, einen
oder mehrere integrierte Schaltkreise enthaltenden,
portablen Datentrager, in welchem sich ein Wertspei-
cher befindet, in den ein Zahlenwert einspeicherbar
ist, wobei der Zahlenwert mittels der Einausgabeein-
richtung auslesbar und dekrementierbar ist.

Stand der Technik

[0002] Derartige Datenaustauschsysteme sind an
sich bekannt. Sie bestehen im wesentlichen aus ei-
ner Einausgabeeinrichtung in Form von einem oder
mehreren Terminals und einem oder mehreren porta-
blen, je einen oder mehrere integrierte Schaltkreise
enthaltenden Datentrager, z.B. in Form einer Chip-
karte. Ein bekanntes Beispiel fir ein derartiges Da-
tenaustauschsystem ist das 6ffentliche Kartentelefon
der Deutschen Bundespost. Als Datentrager dient
eine als "Wertkarte" oder auch "Guthaben-Karte" be-
zeichnete Chipkarte, in deren Wertspeicher ein Zah-
lenwert eingespeichert ist, der einen Geldbetrag re-
prasentiert. Durch Dekrementieren des Zahlenwertes
nach dem Einstecken der Chipkarte in das Kartente-
lefon wird der Geldbetrag elektronisch verringert bis
er schlie3lich verbraucht ist. Die nicht wiederver-
wendbare Wertkarte wird sodann vom Benutzer zu-
rickgegeben und vernichtet und es wird eine neue
Wertkarte gekauft, in die wiederum ein den ge-
wiinschten Geldbetrag reprasentierender Zahlenwert
eingespeichert ist. Eine derartige Wertkarte ist bei-
spielsweise in der EP 0 328 124 A2 beschrieben. Ein
Nachteil des bekannten Datenaustauschsystems be-
steht darin, dal} der Benutzer die Wertkarte nicht
selbst wieder aufladen kann, sondern eine neue
Wertkarte erwerben mufd und dafl} die Verwendung
der Wertkarte nur fur einen sehr eng umgrenzten
Zweck, beispielsweise zum Telefonieren, verwend-
bar ist.

[0003] Es sind auch Uber Chipkarten steuerbare
Kommunikationssysteme bekannt, bei denen die
Chipkarte selbst keinen Wertspeicher enthalt und so-
mit auch keinen Geldbetrag reprasentiert, sondern
lediglich zur Legitimation von Buchungsvorgangen
dient, bei denen von einem Abbuchungskonto des
Karteninhabers bestimmte Betrage abgebucht wer-
den. Beispiele fir derartige Chipkarten sind Kredit-
karten, Scheckkarten oder Zugangsberechtigungs-
karten. Bei ihnen muR, bevor die gewlinschte Abbu-
chung vorgenommen oder der gewlinschte Zugang
freigegeben wird, Gberpriift werden, ob der Kartenbe-
nutzer zur Benutzung berechtigt ist. Dies kann bei-
spielsweise durch Eingabe einer sogenannten
"PIN-Nummer" an der Einausgabeeinrichtung ge-
schehen. Es sind eine Reihe von Verfahren entwi-
ckelt worden, um bei derartigen Systemen den Mif3-
brauch oder die Manipulation der Chipkarte zu ver-

hindern und die Geheimhaltung der in ihr gespeicher-
ten Daten sicherzustellen. Es wird hierzu beispiels-
weise hingewiesen auf die DE 26 21 269 C2, die DE
38 09 028 A1 und die EP 0 203 543 B1.

[0004] Die Systeme der zweitgenannten Kategorie
haben den Nachteil, daf3 bei ihrer Verwendung zum
Erwerb von Waren oder Dienstleistungen die Anony-
mitat nicht sichergestellt ist und da® sowohl die
Handhabung durch den Benutzer als auch die stan-
dig notwendigen Uberpriifungsverfahren einen relativ
hohen technischen und zeitlichen Aufwand erfordern.
[0005] In DE 28 40 325 C2 ist eine Anordnung zum
Verbuchen vorbestimmter gleichartiger Einheiten be-
schrieben mit einem beispielsweise als Chipkarte
ausgebildeten Informationstrager, der einen Speicher
zum Speichern der Informationen aufweist, sowie ei-
ner externen Vorrichtung, durch die auf die auf dem
Speicher gespeicherte Information eingewirkt wer-
den kann, und eine Einrichtung zum Ankoppeln des
Informationstrégers an die externe Vorrichtung, um
Daten auszutauschen. Bei dieser bekannten Anord-
nung ist der Speicher in mehrere Zonen aufgeteilt,
welche durch Eingabe eines Informationsbits in ein
Freigabefeld zur Abbuchung freigegeben werden. Es
werden jeweils nur soviele Zonen freigegeben, wie
vom Benutzer bezahlt worden sind. Der Maximalwert
des Speicherinhalts ist von vornherein festgelegt und
im Speicher vorhanden. Nach Freigabe und Ver-
brauch der letzten Zone ist der Speicher leer und
kann nicht wieder aufgeladen werden, wodurch die
Karte unbrauchbar wird.

[0006] Der Erfindung liegt die Aufgabe zugrunde,
ein Datenaustauschsystem der eingangs beschrie-
benen Art so auszugestalten, dal3 mit einem portab-
len Datentrager, z.B. in Form einer Chipkarte, dem
Benutzer der bargeldlose Zugang zu sehr unter-
schiedlichen Dienstleistungen oder Warenkaufen er-
moglicht wird. Dabei sollte einerseits die Inanspruch-
nahme der Dienstleistung oder des Warenkaufs ohne
groBen technischen Aufwand und vdllig anonym
moglich sein, andererseits sollte eine "Wiederaufla-
dung" des Datentragers moglich sein, die sowohl
eine Legitimationsprifung als auch vielfaltige Mog-
lichkeiten zum Schutz gegen MiRbrauch umfafdt.
[0007] Die Lésung dieser Aufgabe geschieht erfin-
dungsgemal’ mit den Merkmalen aus dem Patentan-
spruch 1. Vorteilhafte Weiterbildungen der Erfindung
sind in den Unteranspriichen beschrieben.

[0008] Der Grundgedanke der Erfindung besteht
darin, dal die Eigenschaften einer tblichen Wertkar-
te — wie z.B. einer Telefonkarte — mit den Eigenschaf-
ten einer Kreditkarte verknipft sind. Die Benutzung
des Datentragers bei der Inanspruchnahme einer
Dienstleistung oder beim Kauf einer Ware geht ohne
Identifikation des Benutzers, ohne hohen techni-
schen Aufwand und véllig anonym vor sich. Der Da-
tentrager wird am "point-of-sale" (d.h. beim Dienst-
leister bzw. Verkaufer) von einer Einausgabeeinrich-
tung gelesen, und der Preis wird von dem im Daten-
trager gespeicherten Zahlenwert abgebucht. Es ist
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keine aufwendige Kommunikation mit einer zentralen
Stelle erforderlich, welche die Berechtigung prift, die
Abbuchung vornimmt oder sonstige Transaktionen
durchfihrt. Es missen am point-of-sale keine
"schwarzen Listen" gefiihrt werden. Da die Identitat
des Benutzers bei diesem Vorgang nicht registriert
wird, bleibt er vollig anonym. In jeder dieser Bezie-
hungen hat der Datentrager also die Qualitat von Bar-
geld.

[0009] Die Anwendungsbereiche des erfindungsge-
malfen Datenaustauschsystems, bzw. eines solchen
Datentragers, sind sehr vielfaltig. Neben dem Ge-
brauch an o6ffentlichen Telefonen kann ein solcher
Datentrager vor allem bei der Nutzung von o6ffentli-
chen oder privaten Dienstleistungen eingesetzt wer-
den, wie z.B. im 6ffentlichen Personennahverkehr, im
ruhenden Verkehr (Parkhauser, Parkplatze) oder bei
Freizeiteinrichtungen. Hierzu ist der Datentrager
dann in einen "Abbuchungsautomaten" einzugeben,
der den fur die jeweilige Nutzung nétigen Betrag von
dem Datentrager abbucht. Der abgebuchte Betrag
wird dann so weiter verarbeitet, dal} er zwischen der
Ausgabestelle des Datentragers und dem Inhaber
des "Abbuchungsautomaten" abgerechnet wird.
[0010] Ein solcher einmal erworbener Datentrager
ist theoretisch unbegrenzte Zeit verwendbar, da er
immer wieder "aufgeladen" werden kann. Hierflr sind
verschiedene Einrichtungen und Verfahren denkbar.
Einerseits konnte das "Aufladen" an speziell hierzu
autorisierten "Aufladestellen" moéglich sein, an denen
der Datentrager durch Zahlung mit Bargeld oder Kre-
ditkarte aufgeladen wird. Andererseits sind Automa-
ten denkbar, an denen dieser Vorgang vom Benutzer
selbstandig durchgeflihrt werden kann.

[0011] Verflgt der Benutzer dagegen Uber ein eige-
nes Verrechnungskonto, welches fir ihn beim Erwerb
des Datentragers eingerichtet wurde, so kann er den
Datentrager auch in ein spezielles Einausgabesys-
tem eingeben, welches das Aufladen der Karte vor-
nimmt und gleichzeitig sein Verrechnungskonto mit
dem Gegenwert des geladenen Betrages belastet.
Die Legitimation dieses Vorgangs koénnte das Ein-
ausgabesystem z.B. dadurch Uberpriifen, daf} die
Einausgabeeinrichtung die Berechtigung des Benut-
zers Uberpruft und dieser sich mittels Eingabe einer
persoénlichen Geheimnummer identifiziert. Ein sol-
cher "Aufladevorgang" einschlieRlich der Uberprii-
fung der Berechtigung und Legitimation kann sowohl
selbststéandig uber eine Einausgabeeinrichtung als
auch mittels einer on-line-Verbindung zu einem uber-
geordneten System abgewickelt werden. Im letzteren
Fall sind als "Einausgabeeinrichtung" die verschie-
densten Vorrichtungen denkbar. Hierzu kénnten z.B.
vorhandene Automaten wie Fahrkarten- oder Geld-
ausgabeautomaten benutzt werden. Auch ist denk-
bar, dal} dieser Aufladevorgang an speziell hierfur
ausgeristeten Telefonen durchgefiihrt werden kann,
Uber welche die genannte On-line-Verbindung herge-
stellt wird.

[0012] Die Wirkungsweise ublicher portabler Daten-

trager mit nichtfliichtigen Speichern — insbesondere
von Chipkarten —ist an sich bekannt. Von auf3en wird
in Form elektrischer Signale, in der Regel als Zei-
chenfolge, die Adresse eines bestimmten Speicher-
platzes vorgegeben und dessen Inhalt — in der Regel
ein Zeichen — wird gelesen und nach auf3en Ubermit-
telt, oder ein ebenfalls von aulRen Ubertragenes Zei-
chen wird in den Speicherplatz eingeschrieben. Bei
einer einfachsten Form dieses Verfahrens kann auf
alle Speicherplatze lesend und schreibend zugegrif-
fen werden. Wie bereits oben erwahnt, sind dartber
hinaus Chipkarten bekannt, die Schutzmechanismen
in Form logischer Schaltungen enthalten, welche den
lesenden und/oder schreibenden Zugriff auf alle oder
bestimmte Speicherplatze verhindern, wenn nicht
vorher von auf3en ein bestimmter Code (z.B: die so-
genannte PIN) {ibermittelt und auf Ubereinstimmung
mit einem in der Chipkarte enthaltenen, von auf3en
nicht zugreifbaren Code Uberpruft wurde.

[0013] Zur Lésung des der Erfindung zugrunde lie-
genden Problems sind diese bekannten Anordnun-
gen nicht geeignet, da bei ihnen der Zugriff auf be-
stimmte Speicherplatze entweder frei oder erst nach
Eingabe der Legitimationsinformation mdglich ist.
Das der Erfindung zugrunde liegende Problem liegt
darin, da® der Zugang zum Wertspeicher, der den
Zahlenwert enthalt, welcher einen Geldbetrag repra-
sentiert, beim blofRen Auslesen und beim Abbuchen
frei sein soll, wahrend er beim Wiederaufladen nur
bei gegebener Legimitation mdglich oder véllig frei
sein soll. Der Unterschied liegt darin, daR in einem
Fall der Inhalt erniedrigt wird oder unverandert bleibt,
wahrend er in dem anderen Fall erhéht werden soll.
Die Erfindung sieht hierfiir eine logische Anordnung
auf dem Datentrager vor, welche bei bestimmten
Speicherplatzen die von aulien Gbermittelte, neue In-
formation mit dem alten Inhalt vergleicht und das Be-
schreiben mit dem neuen Wert nur zulaf3t, wenn er
entweder gleich dem alten oder niedriger als dieser
ist, oder, falls dies nicht zutrifft, wenn eine Legitimati-
on vorliegt.

[0014] Wie weiter unten anhand eines Ausflihrungs-
beispiels naher erlautert, sind bei dem erfindungsge-
mafRen Datenaustauschsystem unterschiedliche Ver-
fahren zur Uberpriifung der Legitimation und zur Ver-
hinderung von MiBbrauch in technisch einfacher Wei-
se verwirklichbar. Die Einrichtungen im Datentrager
zum Ein/Auslesen von Daten sowie zum Vergleichen
und/oder Verschlisseln und Entschlisseln von Co-
des kdnnen einerseits durch logische Schaltungen
verwirklicht sein, andererseits ist es aber auch mog-
lich, diese Funktionen mittels eines im Datentrager
angeordneten programmierbaren Prozessors mit
Speicher durchzufihren.

[0015] Weiterhin kann es fir bestimmte Anwen-
dungsarten zweckmafig sein, wenn das erfindungs-
gemale Datenaustauschsystem eine Vielzahl von
Einausgabeeinrichtungen enthalt, von denen eine
erste Gruppe lediglich mit Vorrichtungen zum Ausle-
sen und Dekrementieren des im Wertspeicher ge-
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speicherten Zahlenwertes ausgerustet ist, wahrend
eine zweite Gruppe allein oder zusatzlich mit Einrich-
tungen zum Inkrementieren des im Wertspeicher ge-
speicherten Zahlenwertes ausgerustet ist.

Ausfihrungsbeispiel

[0016] Im folgenden werden anhand der beigefiig-
ten Zeichnungen Ausfiihrungsbeispiele fir Daten-
austauschsysteme nach der Erfindung sowie fiir die
mit ihnen durchfihrbaren Verfahren zum Austausch
von Daten und zur Sicherung gegen Mil3brauch des
Datentragers oder der Einausgabevorrichtung naher
erlautert.

[0017] In den Zeichnungen zeigen:

[0018] Fig. 1 einen Datentrager im Form einer Chip-
karte; Fig. 2 in einem Prinzipschaltbild eine Einaus-
gabeeinrichtung sowie einen Datentrager mit den
Einrichtungen zum Ein/Auslesen des Wertspeichers;
[0019] Fig. 3 in einer Darstellung analog Fig. 2 die
Einausgabeeinrichtung und den Datentrager mit den
Einrichtungsteilen zum Ein/Auslesen eines Spei-
chers fiir eine PIN;

[0020] Fig. 4 in einer Darstellung analog Fig. 2 die
Einausgabeeinrichtung und den Datentrager mit den
Einrichtungsteilen zum Ein/Auslesen eines Spei-
chers fir einen Super-Code;

[0021] Fig. 5 in einer Darstellung analog Fig. 2 die
Einausgabeeinrichtung und den Datentrager mit den
Einrichtungsteilen zum Ein/Auslesen eines Spei-
chers fir einen festen System-Code;

[0022] Fig. 6 in einer Darstellung analog Fig. 2 die
Einausgabeeinrichtung und den Datentrager mit den
Einrichtungsteilen zum Ein/Auslesen eines Spei-
chers fir einen variablen System-Code;

[0023] Fig. 7 in einer Darstellung analog Fig. 2 die
Einausgabeeinrichtung und den Datentrager mit Mit-
teln zur Authentizitatsprifung der Einausgaebeinrich-
tung;

[0024] Fig. 8 in einer Darstellung analog Fig. 2 die
Einausgabeeinrichtung und den Datentrager mit Mit-
teln zur Authentizitatsprifung des Datentragers;
[0025] Fig. 9 in einer Darstellung analog Fig. 2 die
Einausgabeeinrichtung und den Datentrager mit Mit-
teln zur Blockierung des Ein/Auslesens des Datentra-
gers nach einer vorgegebenen Anzahl von Fehlern;
[0026] Fig. 10 ein Beispiel fir eine Einausgabeein-
richtung und einen Datentrager mit einer Kombinati-
on verschiedener Einrichtungsteile zum Ein/Ausle-
sen von Daten und Codes;

[0027] Fig. 11 in einer schematischen perspektivi-
schen Darstellung eine Einausgabeeinrichtung in
Form einer Abbuchungsvorrichtung fur den o6ffentli-
chen Personennahverkehr;

[0028] Fig. 12 in einer schematischen perspektivi-
schen Darstellung eine Einausgabeeinrichtung in
Form einer Abbuchungsvorrichtung in einem Park-
haus;

[0029] Fig. 13 in einer schematischen perspektivi-
schen Darstellung eine Ausgabe- und Aufladestation

fur Benutzer ohne personliches Verrechnungskonto;

[0030] Fig. 14 in einer schematischen perspektivi-
schen Darstellung eine Aufladestation flir Benutzer
mit persénlichem Verrechnungskonto;

[0031] Fig. 15 in einem Blockschaltbild die techni-
schen Merkmale einer On-line-Aufladestation.

[0032] In Fig. 1 ist ein Datentrager zur Verwendung
bei einem Datenaustauschsystem nach der Erfin-
dung dargestellt. Es handelt sich um einen Datentra-
ger fur einen Benutzer mit persdnlichem Verrech-
nungskonto. Der Datentrager besitzt die Form einer
Ublichen Chip-Karte 1, in der integrierte elektronische
Schaltkreise "sogenannte Chips" 1.5 angeordnet
sind. Auf der AuRenseite der Karte sind Beschrif-
tungsfelder 1.1 fir die Ausgabestelle bzw. das Mit-
gliedsunternehmen, 1.2 fir den Kartentyp bzw. die
Systembezeichnung, 1.3 fir die Kartennummer und
1.4 fir den Namen des Karteninhabers angeordnet.

[0033] Im folgenden wird anhand der Fig. 2 bis 10
erlautert, welche Einausgabeverfahren fiir Daten in
Form der einen Geldbetrag reprasentierenden Zah-
lenwerte sowie der verschiedenen Codes mit einem
solchen Datentrager und der entsprechend ausge-
rusteten Einausgabeeinrichtung verwirklichbar sind.
Dabei sind jeweils nur die fiir die beschriebene Funk-
tion unmittelbar notwendigen Einrichtungsteile ange-
geben, wahrend insbesondere die Ublichen und an
sich bekannten Einrichtungsteile einer Einausgabe-
einrichtung nicht nadher dargestellt sind.

[0034] InFig. 2 ist ein Datentrager 1 dargestellt, der
mit einer Einausgabeeinrichtung 2 zusammenwirkt.
Der Datentrager 1 besitzt einen Wertspeicher 1.6, in
dem der den Geldbetrag reprasentierende Zahlen-
wert gespeichert ist. Von einer Werteingabevorrich-
tung 2.1 der Einausgabeeinrichtung 2 aus wird ein
neuer Zahlenwert in einen Zwischenspeicher 1.8 im
Datentrager 1 eingegeben. Aus dem Wertspeicher
1.6 wird der in ihm gespeicherte alte Wert in einen
Zwischenspeicher 1.9 eingegeben. Mittels eines Ver-
gleichers 1.7 werden der neue Wert und der alte Wert
miteinander verglichen und festgestellt, ob der neu
eingegebene Wert gleich oder niedriger ist als der al-
te, oder, falls dies nicht zutrifft, ob eine Legitimations-
information vorliegt. Uber ein ODER-Glied O1 und
ein UND-Glied U1 wird der neue Wert in den Wert-
speicher 1.6 nur eingeschrieben, wenn er entweder
niedriger ist als der alte Wert, oder wenn die Legiti-
mationsinformation vorliegt.

[0035] Eine Mdglichkeit der Eingabe einer Legitima-
tionsinformation ist die Eingabe eines Codes, bei-
spielsweise in Gestalt einer mehrstelligen PIN durch
den Benutzer, der nur dem Benutzer bekannt ist. Wie
aus Fig. 3 ersichtlich, wird von der Einausgabeein-
richtung 2 Gber die "Eingabe PIN" 2.2 der Code in den
Zwischenspeicher 1.12 des Datentragers 1 eingege-
ben und dort mittels des Vergleichers 1.11 mit der im
aus dem PIN-Speicher 1.10 abgerufenen und im Zwi-
schenspeicher 1.13 abgelegten alten Wert der PIN
verglichen. Im Falle der Ubereinstimmung wird die
Legitimationsinformation an das ODER-Glied O1 aus
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Fig. 2 abgegeben. Der im Datentrager 1 fest einpro-
grammierte Code wechselt von Datentrager zu Da-
tentrdger und ist Uber die Einausgabeeinrichtung
nicht aus dem Datentrager auslesbar. Dies verhin-
dert, daB ein Dritter, der durch Verlust oder Diebstahl
in den Besitz des Datentragers gelangt — aber den
Benutzer-Code nicht kennt — den Datentrager zu Las-
ten des rechtmaligen Inhabers wieder aufladt.
[0036] Eine Variante dieses Verfahrens ist in Fig. 4
dargestellt. Hierbei kann der Benutzer mittels einer
geeigneten Einausgabeeinrichtung 2 in den Daten-
trager 1 einen neuen Benutzer-Code seiner Wahl ein-
geben. Allerdings ist hierfiir zuvor die Eingabe eines
nur ihm bekannten Super-Codes notwendig, der
ebenfalls nicht auslesbar in einem Super-Code-Spei-
cher 1.14 im Datentrager eingespeichert ist. Der Su-
per-Code wird ber ein Eingabeterminal 2.3 der Ein-
ausgabeeinrichtung 2 in einen Zwischenspeicher
1.16 des Datentragers 1 eingegeben und uber einen
Vergleicher 1.15 mit dem aus dem Speicher 1.14 in
den Zwischenspeicher 1.17 abgerufenen Super-Co-
de verglichen. Besteht Ubereinstimmung, so wird
Uber ein UND-Glied U2 dem Speicher ein Freigabe-
signal fur die Eingabe einer neuen PIN zugefihrt.
[0037] Dies schitzt den rechtmafigen Inhaber vor
der befiirchteten Inbesitznahme des Datentragers
durch eine Person, die den bisher gultigen Benut-
zer-Code kennt.

[0038] Nun ist es denkbar, daf ein technisch ver-
sierter, rechtmafliger Inhaber eines Datentragers
eine Vorrichtung baut oder sich eine entsprechende
Einausgabeeinrichtung beschafft und diese modifi-
ziert, so daf} er den Aufladevorgang unter Umgehung
des hierfur vorgesehenen Datenaustauschsystems
und der Belastung seines Kontos aber unter Verwen-
dung seines Benutzer-Codes beliebig oft vornehmen
kann. Um dieses betriigerische Vorgehen unméglich
zu machen, ist es mdglich, eine zusatzliche Schutz-
vorrichtung mit System-Codes vorzusehen. Sie be-
stehtin einer ersten Variante gemaf Fig. 5 darin, daf3
auf dem Datentrager 1 ein von aufRen nicht lesend
zugreifbarer, fir alle Datentrager identischer Sys-
tem-Code in einem System-Code-Speicher 1.8 ge-
speichert ist. Dieser System-Code wird Gber den Zwi-
schenspeicher 1.21 einem Vergleicher 1.19 zuge-
fuhrt und dort mit einem Code verglichen, der auto-
matisch von der Code-Eingabeeinrichtung 2.4 der
Einausgabeeinrichtung 2 dem Zwischenspeicher
1.20 im Datentrager 1 zugefuhrt wird. Nur im Falle
der Ubereinstimmung wird eine entsprechende Legi-
timationsinformation abgegeben.

[0039] Um zu verhindern, dal® der betriigerische In-
haber des Datentragers in Kenntnis auch dieses fes-
ten System-Codes den Datentrager wie oben be-
schrieben aufladt, ist gemaR einer zweiten in Fig. 6
dargestellten Variante ein variabler System-Code
vorgesehen. Dieser System-Code wird am Ende je-
des Aufladevorgangs in der Einausgabeeinrichtung 2
oder einem Ubergeordneten System, beispielsweise
als Zufallszahl, erzeugt und dort mit den Inhaber-Da-

ten zusammen registriert und an den Datentrager 1
Ubermittelt, welcher ihn im Speicher 1.22 speichert.
Zu Beginn des nachsten Aufladevorgangs wird die-
ser variable Code von der Code-Eingabeeinrichtung
2.5 aus dem Zwischenspeicher 1.24 im Datentrager
1 zugefiihrt und dort mittels des Vergleichers 1.23 mit
dem in den Zwischenspeicher 1.25 tberfihrten, zu-
letzt gespeicherten System-Code verglichen. Nur im
Falle der Ubereinstimmung wird die Legitimationsin-
formation abgegeben und Uber das UND-Glied U3
der jeweils neue System-Code in den Speicher 1.22
eingegeben. Da der betrigerische Inhaber diesen
Code nicht kennt, kann er die Karte nicht unter Um-
gehung des Datenaustauschsystems aufladen.
[0040] Eine weitere Moglichkeit des Schutzes vor
betrigerischem Aufladen des Datentragers besteht
darin, dal® der Datentrager selbst die Authentizitat
der Einausgabeeinrichtung Uberprift, mit welcher er
gerade kommuniziert. Wie aus Fig. 7 zu ersehen, er-
zeugt zu diesem Zweck die Einausgabeeinrichtung 2
zu Beginn der Transaktion mit einem Zufallsgeber 2.6
eine Zufallszahl, die in einer Verschlisselungsein-
richtung 2.8, beispielsweise mittels eines systemspe-
zifischen Codes 2.7, verschlUsselt wird. Sowohl die
Zufallszahl selbst als auch das Ergebnis der Ver-
schlisselung werden an den Datentrager 1 Gbermit-
telt. Einem Vergleicher 1.8 wird einerseits die von der
Einausgabeeinrichtung 2 verschlisselt Ubermittelte
Zufallszahl und andererseits die im Datentrager 1
mittels der Verschlisselungseinrichtung 1.26 auf-
grund eines systemspezifischen Codes 1.27 ver-
schlusselte von der Einausgabeeinrichtung 2 direkt
Ubermittelte Zufallszahl zugefiihrt. Bei Ubereinstim-
mung wird die Legitimationsinformation abgegeben.
[0041] In einem analogen Verfahren, das in Fig. 8
dargestellt ist, kann auch die Einausgabeeinrichtung
2 davor geschitzt werden, dal} sie ausspioniert wird.
Auch hier sendet die Einausgabeeinrichtung 2 von ei-
nem Zufallsgeber 2.9 aus dem Datentrager direkt
eine Zufallszahl zu, die dort in einer Verschllisse-
lungseinrichtung 1.29 aufgrund eines systemspezifi-
schen Codes 1.3 verschlisselt und an die Einausga-
beeinrichtung 2 zurlickgesendet wird. Sie wird in der
Einausgabeeinrichtung 2 in einem Vergleicher 2.12
mit der gleichen Zufallszahl verglichen, die in der Ver-
schlisselungseinrichtung 2.11 der Einausgabeein-
richtung 2 aufgrund des systemspezifischen Codes
2.10 verschlusselt worden ist. Auch hier wird nur bei
Ubereinstimmung an die (brigen Einrichtungen der
Einausgabeeinrichtung 2 eine Information abgege-
ben, gemal der der Datentrager authentisch ist.
[0042] Die Beeinflussung der Verschlisselungser-
gebnisse durch systemspezifische Code verhindert,
dafl} ein Betrliger in Kenntnis des Verschlisselungs-
verfahrens eine Manupilation des Datentragers ver-
sucht. Dieser die Verschlisselung beeinflulende
systemspezifische Code ist entweder fir alle Daten-
trager und Einausgabeeinrichtungen identisch, oder
es kénnen je nach Verwendungsort und -zweck des
Datentragers verschiedene Codes in Frage kommen.
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[0043] Schliellich ist es vorstellbar, dafl} ein Betru-
ger den Benutzer-Code, den festen System-Code,
den Karten-Code oder das verwendete Verschlisse-
lungsverfahren herausfindet, wenn er nur einen oder
mehrere Datentrager, in deren Besitz er gelangt, lan-
ge genug mit einer geeigneten Vorrichtung verbindet
und die Reaktionen des Datentragers auf die Uber-
mittlung gezielter Daten untersucht. Um dies zu ver-
hindern, ist es mdglich, wie in Fig. 9 dargestellt, den
Datentrager mit Einrichtungen zu versehen, die feh-
lerhafte Versuche des Zugriffs registieren und nach
einer bestimmten Zahl solcher Versuche den Daten-
trager fir jede weitere Benutzung gleich welcher Art
sperren. Hierzu ist beispielsweise im Datentrager 1
fur den PIN-Vergleich ein Vergleicher 1.31 und fur
den Code-Vergleich ein Vergleicher 1.32 vorgese-
hen, der bei sofortiger korrekter Eingabe, beispiels-
weise uber ein UND-Glied U4, eine Legitimationsin-
formation abgibt, wahrend fehlerhafte Vergleichser-
gebnisse jeweils einem Zahler 1.33 bzw. 1.34 zuge-
fuhrt werden. Nach einer voreingestellten Zahl n von
Zahlvorgangen geben die Zahler 1.33 und 1.34 Uber
ein ODER-Glied O2 ein Signal ab, welches die Karte
blockiert.

[0044] Die oben beschriebenen Mdglichkeiten zur
Mibrauchsverhinderung kénnen selbstverstandlich
innerhalb eines Datentragers und einer Einausgabe-
einrichtung miteinander kombiniert werden. Eine der-
artige Einrichtung ist in Fig. 10 dargestellt. In Fig. 10
sind fur Einrichtungsteile, die analog den Einrichtun-
gen nach den Fig. 2 bis 9 aufgebaut sind, die glei-
chen Bezugsziffern unter Hinzufiigung eines ' oder ei-
nes " verwendet. Hinzu kommen in der Einausgabe-
einrichtung 2 ein Fehlerzahler 2.13 zur Verhinderung
des Ausspionierens einer Einausgabeeinrichtung
durch manipulierte oder gefalschte Datentrager, eine
Steuervorrichtung 2.14 fur das Aufladen, ein Co-
de-Nummernsender 2.15 mit einem Verschlissler
2.16, ein Zwischenspeicher 2.17 fir den neu einge-
gebenen Zahlenwert sowie einen Speicher 2.18 flr
den aus dem Datentrager 1 ausgelesenen alten
Wert. Im Datentrager 1 kommen hinzu ein Entschlis-
seler 1.35 fir die verschlusselt ubermittelte PIN so-
wie die Code-Nummer, ein zusatzlicher Fehlerzahler
1.36 fur die Authentizitatsprifung der Einausgabe-
einrichtung 2 sowie UND-Glieder U5, U6 und U7, die
in aus dem Schaltbild abzulesender Weise bestimm-
te Funktionen innerhalb des Datentragers freigeben.
[0045] Insgesamt ist das in Fig. 10 dargestellte
Schaltbild aus sich heraus verstandlich und wird da-
her nicht naher erlautert.

[0046] Fig. 11 illustriert eine Anwendungsmoglich-
keit des beschriebenen Datenaustauschsystems im
offentlichen Personennahverkehr. In diesem Fall ist
die als Fahrpreisabbuchungsautomat ausgebildete
Einausgabeeinrichtung beispielsweise in den Fahr-
zeugen installiert und kann direkt bedient werden, in-
dem die entsprechende Chipkarte in die Datentrage-
reingabe eingesteckt wird und uber die Bedienungs-
einheit die notwendigen Eingaben durchgefiihrt wer-

den. Ein Anzeigefeld zeigt die flir den Benutzer not-
wendigen Informationen an.
[0047] Fig. 12 zeigt ein Beispiel einer Anwendung
des beschriebenen Datenaustauschsystems in ei-
nem Parkhaus. An der Einfahrtstation und an der
Ausfahrtstation sind entsprechende Buchungsauto-
maten aufgestellt. Uber die Karteneingabe werden
die Abbuchungsautomaten betatigt und auf der An-
zeigeeinheit die entsprechenden Informationen fir
die Benutzer angezeigt.
[0048] Der in den Abbuchungsautomaten abge-
buchte Betrag wird dann so weiter verarbeitet, daf er
zwischen der Ausgabestelle des Datentragers und
dem Inhaber des Abbuchungsautomaten abgerech-
net wird.
[0049] Fig. 13 zeigt einen Aufladeautomaten, in
welchem der Datentrager durch Zahlung mit Bargeld
oder Kreditkarte aufgeladen werden kann. Hierzu
wird die Chip-Karte in die Datentrager Ein/Ausgabe
eingegeben. Die Bezahlung erfolgt Gber den Mun-
zeinwurf, den Banknotenprtfer oder die Kreditkarten-
eingabe. Uber die Bedienungseinheit mit Tastatur
werden die notwendigen Eingaben getatigt und der
Bildschirm zeigt dem Benutzer die notwendigen In-
formationen an.
[0050] Verflgt der Benutzer Uber ein eigenes Ver-
rechnungskonto, welches fir ihn beim Erwerb des
Datentragers eingerichtet wurde, so kann die Aufla-
dung an einem eigens hierfir installierten Automaten
durchgefiihrt werden, wie er beispielsweise in Fig. 14
dargestellt ist. In Fig. 14 sind die einzelnen Schritte
dieses Aufladevorgangs dargestellt, namlich

1. Eingabe des Datentragers,

2. Wahl der Funktion "Aufladen”,

3. Eingabe der PIN-Nummer,

4. Eingabe des gewlnschten Betrages,

5. Entnahme des Datentragers.

[0051] Die Eingaben erfolgen Uber die Bedienungs-
einheit, und am Bildschirm kénnen die notwendigen
Informationen abgelesen werden.

[0052] In Fig. 15 sind ergénzend zu Fig. 14 in einer
Prinzipschaltung  die  Einrichtungsteile  einer
On-line-Aufladestation dargestellt. Sie sind aus dem
Schaltbild heraus verstandlich und werden im folgen-
den nicht naher erlautert.

Patentanspriiche

1. Datenaustauschsystem, bestehend aus min-
destens einer Einausgabeeinrichtung (2) und min-
destens einem, einen oder mehrere integrierte
Schaltkreise enthaltenden, portablen Datentrager
(1), in welchem sich ein Wertspeicher (1.6) befindet,
in den ein Zahlenwert einspeicherbar ist, der ausles-
bar, dekrementierbar und wiederholt inkrementierbar
ist, wobei mindestens eine Einausgabeeinrichtung
(2) zum Auslesen und Dekrementieren des im Wert-
speicher (1.6) gespeicherten Zahlenwertes und min-
destens eine Einausgabeeinrichtung (2) zum Inkre-
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mentieren des im Wertspeicher (1.6) gespeicherten
Zahlenwertes ausgerustet ist und der Datentrager (1)
Einrichtungen (1.7) enthalt, die ein beliebiges Ausle-
sen sowie ein Dekrementieren des im Wertspeicher
(1.6) gespeicherten Zahlenwertes von der Einausga-
beeinrichtung (2) aus zulassen, wahrend sie das In-
krementieren des im Wertspeicher (1.6) gespeicher-
ten Zahlenwertes von der Einausgabeeinrichtung (2)
aus nur nach Eingabe einer Legitimationsinformation
zulassen.

2. Datenaustauschsystem nach Anspruch 1, da-
durch gekennzeichnet, dal® der Datentrager (1) einen
Code-Speicher (1.10) enthalt, in den ein Benut-
zer-Code eingespeichert ist, sowie einen Vergleicher
(1.11) zum Vergleich eines uber die Einausgabeein-
richtung (2) eingegebenen Codes, mit dem einge-
speicherten Benutzercode und zur Abgabe eines Le-
gitimationssignals an die Einrichtung zum Inkremen-
tieren des im Wertspeicher (1.6) gespeicherten Zah-
lenwertes bei Ubereinstimmung des eingegebenen
Codes mit dem Benutzercode.

3. Datenaustauschsystem nach Anspruch 2, da-
durch gekennzeichnet, da® der Benutzercode unver-
anderbar und nicht aus dem Datentrager (1) ausles-
bar eingespeichert ist.

4. Datenaustauschsystem nach Anspruch 2, da-
durch gekennzeichnet, da der Benutzercode veran-
derbar eingespeichert ist und der Datentrager (1) ei-
nen weiteren Codespeicher (1.14) enthalt, in den ein
Supercode unveranderbar und nicht aus dem Daten-
trager (1) auslesbar eingespeichert ist, sowie einen
Vergleicher (1.15) zum Vergleich eines Uber die Ein-
ausgabeeinrichtung (2) eingegebenen Codes mit
dem eingespeicherten Supercode und zur Abgabe
eines die Anderung des eingespeicherten Benutzer-
codes Uber die Einausgabeeinrichtung (2) zulassen-
den Freigabesignals bei Ubereinstimmung des ein-
gegebenen Codes mit dem Supercode.

5. Datenaustauschsystem nach Anspruch 3, da-
durch gekennzeichnet, dal® der eingespeicherte Be-
nutzercode ein unveranderbarer Systemcode ist und
dem Vergleicher (1.19) Uber die Einausgabeeinrich-
tung (2) automatisch ein aus einem externen Spei-
cher abgerufener Code zugefiihrt und mit dem Sys-
temcode verglichen wird.

6. Datenaustauschsystem nach Anspruch 2, da-
durch gekennzeichnet, dal} der eingespeicherte Be-
nutzercode ein veranderbarer Systemcode ist, der je-
weils beim Inkrementieren des im Wertspeicher (1.6)
gespeicherten Zahlenwertes verandert wird, indem
Uber die Einausgabeeinrichtung (2) ein automatisch
erzeugter und extern gespeicherter neuer Wert fir
den Systemcode an den Datentrager (1) Ubermittelt
und dort im Codespeicher (1.22) eingespeichert wird
und beim jeweils nachsten Inkrementierungsvorgang

dieser neue Wert des Systemcodes Uber die Einaus-
gabeeinrichtung (2) automatisch dem Vergleicher
(1.23) des Datentragers (1) zugefuhrt und mit dem
eingespeicherten Systemcode verglichen wird.

7. Datenaustauschsystem nach Anspruch 6, da-
durch gekennzeichnet, da die Werte des System-
codes als Zufallszahlen erzeugt werden und zusam-
men mit zusatzlichen Informationen extern gespei-
chert werden.

8. Datenaustauschsystem nach einem der An-
spriche 1 bis 7, dadurch gekennzeichnet, dafl im Da-
tentrager (1) und der Einausgabeeinrichtung (2) Ein-
richtungen (1.26, 1.29, 1.35; 2.8, 2.11, 2.16) zum Ver-
schlisseln und Entschlisseln der ausgetauschten
Daten angeordnet sind.

9. Datenaustauschsystem nach einem der An-
spriche 1 bis 8, dadurch gekennzeicnet, daf® der Da-
tentrager (1) mehrere Wertspeicher enthalt.

10. Datenaustauschsystem nach einem der An-
spriche 1 bis 9, dadurch gekennzeichnet, dafl im Da-
tentrdger eine Verschlisselungseinrichtung (1.29)
und in der Einausgabeeinrichtung eine Verschlusse-
lungseinrichtung (2.11) und ein Vergleicher (2.12)
vorhanden sind zur Authentitatspriifung des Daten-
tragers (1) durch Abgabe einer Zufallszahl an den
Datentrager (1) von der Einausgabeeinrichtung (2)
aus, Verschlisselung der Zufallszahl im Datentrager,
Rucklbertragung der verschlisselten Zufallszahl an
die Einausgabeeinrichtung (2) und Vergleich der vom
Datentrager (1) verschlisselten Zufallszahl, mit der
urspruinglich von der Einausgabeeinrichtung (2) ab-
gegebenen und verschlisselten Zufallszahl.

11. Datenaustauschsystem nach einem der An-
spriche 1 bis 10, dadurch gekennzeichnet, da} im
Datentrager (1) eine Verschlisselungseinrichtung
(1.26) und ein Vergleicher (1.28) und in der Einaus-
gabeeinrichtung (2) eine Verschlisselungseinrich-
tung (2.8) vorhanden sind zur Authentitatsprifung
der Einausgabeeinrichtung (2) durch Abgabe einer
Zufallszahl in verschlisselter und unverschliUsselter
Form an den Datentrager (1) von der Einausgabeein-
richtung (2) aus und Vergleich der im Datentrager
verschlisselten Zufallszahl mit der in der Einausga-
beeinrichtung verschlisselten Zufallszahl im Daten-
trager (1) und Freigabe der geschutzten Speicher-
platze im Datentrager bei Ubereinstimmung.

12. Datenaustauschsystem nach den Anspri-
chen 10 oder 11, dadurch gekennzeichnet, dalk die
Verschlusselung und Entschlisselung von zwischen
der Einausgabeeinrichtung (2) und dem Datentrager
(1) ausgetauschten Daten unter Einbeziehung eines
im Datentrager fest und nicht aus dem Datentrager
auslesbar eingespeicherten Kartencodes erfolgt, der
in der Einausgabeeinrichtung (2) gespeichert, oder
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aus einem externen Speicher von ihr abrufbar ist.

13. Datenaustauschsystem nach Anspruch 12,
dadurch gekennzeichnet, dal der Kartencode fir alle
Datentrager (1) identisch ist.

14. Datenaustauschsystem nach Anspruch 12,
dadurch gekennzeichnet, dal} unterschiedliche Kar-
tencodes entsprechend dem Ort oder Zweck der Be-
nutzung des Datentragers verwendet werden.

15. Datenaustauschsystem nach einem der An-
spriche 1 bis 14, dadurch gekennzeichnet, dal} der
Datentrager (1) Einrichtungen (1.31, 1.32, 1.33, 1.34)
enthalt, durch die nach einer vorgegebenen Anzahl
von falsch an den Datentrager (1) Gbermittelten oder
falsch entschliusselten Codes der Datenaustausch
abgebrochen und/oder ein Sperrsignal abgegeben
wird, das eine die weitere Verwendung des Datentra-
gers (1) ausschlieBende Veranderung auslést.

16. Datenaustauschsystem nach einem der An-
spriche 1 bis 15, dadurch gekennzeichnet, dafl} die
Einausgabeeinrichtung (1) Einrichtungen (2.13) ent-
halt, durch die nach einer vorgegebenen Anzahl
falsch an die Einausgabeeinrichtung (2) Gbermittel-
ten oder falsch entschlisselten Codes der Datenaus-
tausch abgebrochen und/oder ein Sperrsignal abge-
geben wird, das eine die weitere Verwendung der
Einausgabeeinrichtung (2) mindestens fiur einen vor-
gegebenen Zeitraum ausschliefiende Veranderung
auslost.

17. Datenaustauschsystem nach einem der An-
spriche 1 bis 16, dadurch gekennzeichnet, daf} die
Verbindung des Datentragers (1) mit der Einausga-
beeinrichtung (2) Gber eine Schnittstelle mit drahtlo-
ser Signaliibertragung erfolgt.

18. Datenaustauschsystem nach einem der An-
spriche 1 bis 17, dadurch gekennzeichnet, daf} die
Einrichtungen im Datentrager (1) zum Ein/Auslesen
von Daten, sowie zum Vergleich und/oder Verschlus-
seln und Entschlisseln von Codes durch logische
Schaltungen verwirklicht sind.

19. Datenaustauschsystem nach einem der An-
spriche 1 bis 17, dadurch gekennzeichnet, daf} die
Einrichtungen im Datentrager zum Ein/Auslesen von
Daten, sowie zum Vergleich und/oder Verschlisseln
und Entschlisseln von Codes durch einen program-
mierbaren Prozessor mit Speicher verwirklicht sind.

20. Datenaustauschsystem nach einem der An-
spriche 1 bis 19, dadurch gekennzeichnet, dal® es
eine Vielzahl von Einausgabeeinrichtungen (2) ent-
halt, von denen eine erste Gruppe lediglich mit Ein-
richtungen zum Auslesen und Dekrementieren des
im Wertspeicher gespeicherten Zahlenwertes ausge-
rustet ist, wahrend eine zweite Gruppe allein oder zu-

satzlich mit Einrichtungen zum Inkrementieren des
im Wertspeicher gespeicherten Zahlenwertes ausge-
ristet ist.

21. Datenaustauschsystem nach Anspruch 20,
dadurch gekennzeichnet, dal® mindestens ein Teil
der mit Einrichtungen zum Inkrementieren ausgerus-
teten Einausgabeeinrichtungen (2) Uber eine
On-line-Verbindung mit einem Autorisierungsrechner
verbunden ist.

22. Datenaustauschsystem nach Anspruch 20
oder 21, dadurch gekennzeichnet, da} mindestens
ein Teil der mit Einrichtungen zum Inkrementieren
ausgerlsteten Einausgabeeinrichtungen (2) als
Fahrkartenautomat ausgebildet ist.

23. Datenaustauschsystem nach Anspruch 20
oder 21, dadurch gekennzeichnet, da} mindestens
ein Teil der mit Einrichtungen zum Inkrementieren
ausgerlsteten Einausgabeeinrichtungen (2) als
Geldausgabeautomat ausgebildet ist.

24. Datenaustauschsystem nach den Anspri-
chen 20 oder 21, dadurch gekennzeichnet, dal® min-
destens ein Teil der mit Einrichtungen zum Inkremen-
tieren ausgerusteten Einausgabeeinrichtungen (2)
als Telefon ausgebildet ist.

Es folgen 8 Blatt Zeichnungen
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Anhangende Zeichnungen
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Fig. 7
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