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(54) Verfahren zum Schutz eines Sicherheitsmoduls und Anordnung zur Durchführung des
Verfahrens

(57) Die Erfindung betrifft ein Verfahren zum Schutz
eines Sicherheitsmoduls mit Zustandüberwachung,
Überwachung des sachgemäßen Gebrauchs oder Aus-
tausches des Sicherheitsmoduls mittels einer ersten
(120), zweiten (12) und dritten Funktionseinheit (13),
Signalisieren mindestens eines Zustandes (220, 230,
240, 250, 260, 270, 280, 290) gesteuert mittels der
ersten Funktionseinheit (120) und Löschen von sensiti-
ven Daten aufgrund eines unsachgemäßen Gebrauchs
oder Austausches mindestens mittels der zweiten
Funktionseinheit (12). Weiterhin ist ein Sperren der
Funktionalität mittels der dritten Funktionseinheit (13)
aufgrund eines Austausches des Sicherheitsmoduls,
Reinitialisieren der zuvor gelöschten sensitiven Daten
nach sachgemäßem Gebrauch oder Austausch des
Sicherheitsmoduls (100) und Wiederinbetriebnahme
durch Freischalten der Funktionseinheiten des Sicher-
heitsmodules.
Die Anordnung zur Durchführung des Verfahrens, weist
Mittel zum Laden mindestens eines von der Datenzen-
trale vorgegebenen Zeitkredits und eine mit einem
Signalmittel (107, 108) verbundene erste Funktionsein-
heit (120) auf, wobei das Laden bei der Installation und
beim Nachladen in einen Speicher (124) des Sicher-
heitsgerätes vorgenommen wird, und wobei die erste
Funktionseinheit (120) einen Tageskredit auf Zeitablauf
auswertet und das Signalmittel (107, 108) ansteuert,
mindestens um den Zeitablauf zusignalisieren. Der
Sicherheitsmodul kann verschiedene Zustände signali-

sieren. So kann beispielsweise unterschieden werden,
ob der letzte Kontakt zur Datenzentrale sehr lange
zurückliegt.
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