
(19)中华人民共和国国家知识产权局

(12)发明专利

(10)授权公告号 

(45)授权公告日 

(21)申请号 201510864079.7

(22)申请日 2015.11.27

(65)同一申请的已公布的文献号 

申请公布号 CN 106815101 A

(43)申请公布日 2017.06.09

(73)专利权人 中国科学院沈阳自动化研究所

地址 110016 辽宁省沈阳市南塔街114号

(72)发明人 于海斌　曾鹏　徐皑冬　闫炳均　

宋岩　王志平　胡波　王锴　

孙俊男　

(74)专利代理机构 沈阳科苑专利商标代理有限

公司 21002

代理人 徐丽　周秀梅

(51)Int.Cl.

G06F 11/22(2006.01)

(56)对比文件

CN 103927187 A,2014.07.16,

CN 104412327 A,2015.03.11,

CN 103282892 A,2013.09.04,

CN 101122880 A,2008.02.13,

US 7913120 B2,2011.03.22,

CN 102012791 A,2011.04.13,

CN 1601498 A,2005.03.30,

KR 20130117077 A,2013.10.25,

Chin Lung Su.Embedded memory 

diagnostic data compression using 

differential address.《2005 IEEE VLSI-TSA 

International Symposium on VLSI Design》

.2005,第20-23页.

审查员 刘雨林

 

(54)发明名称

嵌入式系统外部易失性存储器高可靠性存

储与诊断方法

(57)摘要

本发明涉及嵌入式外部易失性存储器高可

靠性存储与诊断方法。本发明首先将数据存储区

域分为数据区域和数据备份区域，CPU将数据区

域和数据备份区域分别按地址平均分为8部分，

按顺序对数据区域部分进行诊断；在诊断的过程

中，先将一部分数据区域数据拷贝到相应的备份

区域中，再对数据区域进行数据诊断，诊断结束

将备份区域数据拷贝回相应数据区域；本发明诊

断程序运行在系统空闲时间，可以把主控制器从

繁重的存储器的诊断程序中解放出来，和传统的

诊断方法相比，主控制器运行开销比较小，主控

制器利用率比较高。本发明能够方便实现程序运

行空间的切换，不需要动态更改程序的运行空

间，程序设计简单，减少了程序运行空间动态变

换产生的故障。
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1.一种嵌入式系统外部易失性存储器高可靠性存储与诊断方法，用于嵌入式控制器在

运行的过程中对外部易失性存储器进行数据存储和数据诊断，其特征在于，包括以下步骤：

将RAM平均划分为两个区域：诊断区域和备份区域；

MCU将诊断区域和备份区域分别进行2n等分区，n为大于2的自然数；MCU按次序对诊断区

域分别进行诊断：MCU对某一诊断区域进行诊断时，首先将诊断区域的数据拷贝到备份区

域，然后再对诊断区域进行数据诊断，诊断区域中某一区域进行数据诊断时，通过控制电路

使程序运行于除此区域以外的诊断区域和相对应的数据备份区域中，诊断完成后将备份区

域的数据拷贝回诊断区域；所述MCU在正常运行时将程序分为3个部分：数据拷贝程序、数据

诊断程序和用户应用程序，分别对应于不同线程；数据拷贝程序根据不同的系统EBI地址将

某一诊断区域的数据拷贝到序号相应的备份区域中，且数据拷贝程序优先级最高，在拷贝

的过程中不允许其他线程打断；数据诊断程序通过传统的RAM测试方法对某一诊断区域进

行诊断，且数据诊断程序优先级比较低，可以在MCU空闲时对诊断区域进行数据诊断；用户

应用程序用于实现嵌入式系统的功能需求；当某一诊断区域进行数据诊断时，数据诊断程

序和用户应用程序运行在除该诊断区域以外的诊断区域和与该诊断区域相对应的备份区

域中。

2.根据权利要求1所述的嵌入式系统外部易失性存储器高可靠性存储与诊断方法，其

特征在于，所述将RAM平均划分为两个区域：诊断区域和备份区域，具体为：RAM按地址线Amax

＝0和Amax＝1平均分为诊断区域和数据备份区域。

3.根据权利要求1所述的嵌入式系统外部易失性存储器高可靠性存储与诊断方法，其

特征在于，所述MCU将诊断区域和备份区域分别进行2n等分区，具体为：对诊断区域和数据

备份区域按地址线Amax-n-Amax-1分别进行2n等分区，诊断区域和备份区域中相应序号的部分

相互对应。

4.根据权利要求1所述的嵌入式系统外部易失性存储器高可靠性存储与诊断方法，其

特征在于，所述MCU具备EBI总线，对应EBI0与EBI1的设备分别对应于不同的系统地址，EBI0

与EBI1的片选相与后接到外部存储器，从而实现用不同的系统地址对同一个RAM进行访问。

5.根据权利要求1所述的嵌入式系统外部易失性存储器高可靠性存储与诊断方法，其

特征在于，所述控制电路根据I/O[1：n+1]、Add[max-n：max-1]和EBI0控制Amax输出状态；当

Amax＝0时，MCU访问诊断区域，当Amax＝1时，MCU访问备份区域。
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嵌入式系统外部易失性存储器高可靠性存储与诊断方法

技术领域

[0001] 本发明涉及一种嵌入式系统外部易失性存储器高可靠性存储与诊断方法，属于工

业过程控制领域。

背景技术

[0002] 在工业过程控制领域，嵌入式系统应用比较普遍，由于工业环境的越来也复杂，各

种干扰因素也越来越多，以及随着芯片技术的不断发展，嵌入式系统主频不断增加，在嵌入

式系统中，外部存储器产生的故障率也越来越多。

[0003] 为了确保嵌入式系统应可靠地运行，需对嵌入式系统进行诊断，外部易失性存储

器作为嵌入式系统的重要组成部分，对它的诊断不可缺少，找到一种安全可靠和实用的存

储和诊断方法，是嵌入式系统研究与开发的一个重要问题。

[0004] 外部易失性存储器诊断方法大多数是基于MCU利用诊断程序定时的对外部存储器

诊断的方法，当需要对存储器某一块地址区域诊断时，都会先将这块区域的数据拷贝到某

一空闲区域，然后才能对这块区域进行诊断，诊断程序运行空间在MCU的片内存储器，由于

内部存储器存储空间较小，大量的用户程序没办法运行，只能等诊断程序运行完成才能在

外部存储器运行用户程序，所以传统的方法，诊断程序占用MCU时间较多，MCU的利用率较

低；另外，有一些方法为了提高MCU的利用率，诊断程序也在外部存储器中运行，这样涉及到

数据区的拷贝和数据恢复，以及比较棘手的程序运行空间的动态分配，由于涉及到程序运

行空间的动态分配，所以程序设计比较复杂，MCU的效率提高有限。

发明内容

[0005] 针对现有技术中存在的上述不足之处，本发明要解决的技术问题是提供一种嵌入

式系统外部易失性存储器的存储与诊断方法，主要用于嵌入式系统外部易失性存储器的存

储与诊断。

[0006] 本发明为实现上述目的所采用的技术方案是：一种嵌入式系统外部易失性存储器

高可靠性存储与诊断方法，用于嵌入式控制器在运行的过程中对外部易失性存储器进行数

据存储和数据诊断，包括以下步骤：

[0007] 将RAM平均划分为两个区域：诊断区域和备份区域；

[0008] MCU将诊断区域和备份区域分别进行2n等分区，n为大于2的自然数；

[0009] MCU按次序对诊断区域分别进行诊断：MCU对某一诊断区域进行诊断时，首先将诊

断区域的数据拷贝到备份区域，然后再对诊断区域进行数据诊断，诊断区域中某一区域进

行数据诊断时，通过控制电路使程序运行于除此区域以外的诊断区域和相对应的数据备份

区域中，诊断完成后将备份区域的数据拷贝回诊断区域。

[0010] 所述将RAM平均划分为两个区域：诊断区域和备份区域，具体为：RAM按地址线Amax

＝0和Amax＝1平均分为诊断区域和数据备份区域。

[0011] 所述MCU将诊断区域和备份区域分别进行2n等分区，具体为：对诊断区域和数据备
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份区域按地址线Amax-n-Amax-1分别进行2n等分区，诊断区域和备份区域中相应序号的部分相

互对应。

[0012] 所述MCU具备EBI总线，对应EBI0与EBI1的设备分别对应于不同的系统地址，EBI0

与EBI1的片选相与后接到外部存储器，从而实现用不同的系统地址对同一个RAM进行访问。

[0013] 所述MCU在正常运行时将程序分为3个部分：数据拷贝程序、数据诊断程序和用户

应用程序，分别对应于不同线程；数据拷贝程序根据不同的系统EBI地址将某一诊断区域的

数据拷贝到序号相应的备份区域中，且数据拷贝程序优先级最高，在拷贝的过程中不允许

其他线程打断；数据诊断程序通过传统的RAM测试方法对某一诊断区域进行诊断，且数据诊

断程序优先级比较低，可以在MCU空闲时对诊断区域进行数据诊断；用户应用程序用于实现

嵌入式系统的功能需求；

[0014] 当某一诊断区域进行数据诊断时，数据诊断程序和用户应用程序运行在除该诊断

区域以外的诊断区域和与该诊断区域相对应的备份区域中。

[0015] 所述控制电路根据I/O[1：n+1]、Add[max-n：max-1]和EBI0控制Amax输出状态；当

Amax＝0时，MCU访问诊断区域，当Amax＝1时，MCU访问备份区域。

[0016] 本发明是用来实现一种嵌入式系统外部易失性存储器高可靠性存储与诊断方法，

为嵌入式系统运行提供了保证。它具有如下优点：

[0017] 1.效率高、实时性好，对主控制器依赖性小。本发明应用硬件电路实现诊断区域和

备份区域的切换，响应快，实时性好，对主控制器的依赖性小，诊断程序运行在系统空闲时

间，可以把主控制器从繁重的存储器的诊断程序中解放出来，和传统的诊断方法相比，效率

较高。

[0018] 2.程序设计简单。本发明应用硬件电路和软件配合的方式，能够方便实现程序运

行空间的切换，不需要动态更改程序的运行空间，程序设计简单，减少了程序运行空间动态

变换产生的故障。

[0019] 3.通用性强。对于嵌入式系统来说，外部易失性存储器是不可缺少的组成部分，本

发明能实现实时性的存储和数据诊断，对外部易失性存储和MCU的参数没有特殊要求，通用

性强。

附图说明

[0020] 图1是本发明嵌入式系统外部易失性存储器存储与诊断功能图；

[0021] 图2是本发明嵌入式系统MCU数据拷贝的功能图；

[0022] 图3是本发明嵌入式系统MCU数据诊断的功能图；

[0023] 图4是本发明嵌入式系统MCU用户程序运行的功能图；

[0024] 图5是本发明嵌入式系统控制电路的电路图；

[0025] 图6是本发明嵌入式系统外部易失性存储器存储与诊断的流程图。

具体实施方式

[0026] 下面结合附图及实施例对本发明做进一步的详细说明。

[0027] 本发明是基于嵌入式系统外部易失性存储器存储与诊断进行的，如图1所示，MCU

将诊断区域和备份区域分别进行8分区，MCU按次序对诊断区域分别进行诊断；当MCU对某一
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数据区域诊断时，先将诊断区域数据拷贝到备份区域，然后再对诊断区域进行数据诊断，诊

断完成后将备份区域数据拷贝回诊断区域。

[0028] MCU在正常运行时将程序主要分为3个部分：数据拷贝程序、数据诊断程序和用户

应用程序，分别对应于不同线程；数据拷贝程序根据不同的系统EBI地址将某一诊断区域数

据拷贝到相应备份区域中，且数据拷贝程序优先级最高，在拷贝的过程中不允许其他线程

打断；数据诊断程序通过传统的RAM测试方法对某一诊断区域进行诊断，且数据诊断程序优

先级比较低，可以在MCU空闲时对诊断区域进行数据诊断；用户应用程序实现嵌入式系统的

功能需求；

[0029] MCU的程序运行空间在外部易失性存储器中，当某一数据区域进行数据诊断时，数

据诊断程序和用户应用程序运行空间在除此区域以外的诊断区域和相对应的备份区域中。

[0030] 图2是嵌入式系统MCU数据拷贝的功能图，数据拷贝程序的优先级最高，在数据拷

贝的过程中挂起其他线程，不允许系统做其他工作，防止数据拷贝没有完成，而程序运行更

改了诊断区域的数据值；数据的拷贝在EBI0对应的设备地址中进行，程序设计功能比较简

单，就是将诊断区域的数据按地址增加的顺序逐个拷贝到备份区域。

[0031] 图3为嵌入式系统MCU数据诊断的功能图。数据诊断的工作量比较大，为了不占用

大量的系统有效时间，因为，将数据诊断的程序的优先级设置成最低，也就是说，系统在空

闲时间进行数据区域的诊断；数据诊断在EBI1对应的设备地址中进行，诊断方法可以用一

些传统的RAM测试方法，可以选择Walk-path、Parity-bit、Abraham等方法，具体方法在

IEC61508-2-A.6中有具体介绍。

[0032] 图4为MCU用户程序运行的功能图。用户程序运行的过程中，且数据诊断程序还没

有运行完，MCU配合控制电路使MCU的运行空间为(程序运行区域1+程序运行区域2+程序运

行区域3)，也就是说，诊断区域诊断没有完成，程序不能在此空间运行，因此，将备份区域空

间补充到诊断区域空间，使系统默认为一个连续的空间，从而不需要动态分配程序运行空

间，程序设计简单。

[0033] 图5是嵌入式系统存储控制电路的电路图，其功能就是用户程序运行的过程中，且

诊断程序还没有运行完，程序不能在诊断空间运行，控制电路配合MCU将备份区域空间补充

到诊断区域空间，使系统默认为一个连续的空间，就是图4所说的程序运行空间变为(程序

运行区域1+程序运行区域2+程序运行区域3)。

[0034] 当诊断没结束用户程序运行时具体工作流程为：在诊断程序开始运行时，通过I/0

管脚(I/01、I/02、I/03)输出和地址线(A14、A15、A16)相同的电平，I/04为高电平；当程序运

行时要访问诊断区域时，经过U2、U3、U4同或门后，均为高电平，EBI0片选经过非门后也是高

电平，经过U5相与后电平仍然是高电平，A17为低，经过或门U6变为高电平，这样MCU访问的

是诊断区域的空间，但经过控制电路将区域指到了备份区域，使系统默认为一个连续的空

间；当访问其他区域时，I/0管脚(I/01、I/02、I/03)输出和地址线(A14、A15、A16)电平有一

组或多组不同，I/04为高电平，经过U2、U3、U4同或门后，再经过U5相与后电平会为低电平，

A17为低，经过或门U6仍然为低电平，不影响其他区域的访问。

[0035] 当诊断已经结束用户程序运行时具体工作流程为：I/04为低电平，当程序运行时

要访问诊断区域时，经过U2、U3、U4同或门后，均为低电平，EBI0片选经过非门后也是高电

平，经过U5相与后电平仍然是低电平，经过或门后不影响A17的状态，因此不影响在外部存
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储器的访问。

[0036] 图6是嵌入式系统外部易失性存储器存储与诊断的流程图，首先要确定数据诊断

区域，并将诊断区域的数据拷贝到数据备份区域，此时拷贝程序的优先级是比较高的，直到

拷贝结束才能进行其他程序的操作，判断是不是运行用户程序，当用户程序运行时不进行

数据诊断，当系统空闲，用户程序完成时进行数据诊断，数据诊断完成后将备份数据拷贝回

数据区，这样完成了一个区域块的诊断，同样可以对其他区域块进行诊断。
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图3

图4
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