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Beschreibung

[0001] Das nachfolgend beschriebene Verfahren beschreibt die Authentisierung und Authentifizierung zwi-
schen zwei oder mehreren Partnern, zwischen einer oder mehreren Hierarchien und damit abgestuften Rech-
ten.

[0002] Auf eine einfache Weise wird dokumentiert, dass die für die Authentisierung und Authentifizierung ge-
nutzten Verfahren ebenso für eine Contentverschlüsselung genutzt werden, die mit gängigen statistischen Me-
thoden oder anderen Dechiffrierverfahren nicht zu entschlüsseln sind, und zugleich die Verknüpfung erkannter 
und grundlegend neuer Zerlegungsmechanismen der Primzahlwelten nutzt.

[0003] Der in der Content-Security vorgehaltene Dechiffrierraum an statischen Tabellen zuvor generierter ge-
setzmäßig gebildeter Zerlegung hat den Charakter eines komplexen Buchschlüssels und setzt die Kenntnis 
beider kommunizierender Partner voraus.

Das Implementierungsverfahren in der Hardware-Implementierung

[0004] Das Verfahren nutzt bislang nicht bekannte Kryptomethoden, die sich aus der Zerlegung beliebig gro-
ßer Zahlenräume von Primzahlen bzw. nicht primen Zahlen ergeben.

[0005] Beschreibung Fig. 1:  
Quelle (A) und Senke (B) werden durch einen Kommunikationsbereich von einander abgetrennt.

[0006] Quelle-Komponenten werden mit arabischen Zahlen dargestellt, Senke-Komponenten werden mit un-
terstrichenen arabischen Zahlen abgebildet.

[0007] Die Hauptprogrammeinheit = CPU (1) kommuniziert permanent mit dem flüchtigen Speicher (2) und 
dem Permanentspeicher (4) in dem Anwendungen vorgehalten werden und bei Bedarf in (2) hochgeladen wer-
den.

[0008] Ein programmierbarer Baustein (3) kommuniziert bei Bedarf mit (2) und lädt das Programm SynD 
hoch, zugleich veranlasst es (4) Programme auf der Netzwerkfilterebene zu aktivieren und mit der Softwa-
re-Einbettung der CPU (zentrale Prozessoreinheit), das BIOS (Binäres Eingabe- und Ausgabesystem) (5) über 
Netzwerkinterfacekarten (6) zu kommunizieren. Die Gegenstelle (6) gibt an (2) und veranlasst (3) das Pro-
gramm SynD zu starten, die generierte Primzahl/nicht prime Zahl wird durch ein eigenes Programm in (3) in 
einen Internet Kontroll Management Programm (ICMP)-Stack als Pattern (Muster) eingeschrieben und von (6) 
zu (6) gesendet. Ein Unterprogramm (7) von SynD wird von (1) gestartet und führt zu der Prüfung, ob die Senke 
autorisiert ist. Die unter (3) generierte Primzahl/nicht prime Zahl wird mit (4) gegengelesen und akzeptiert oder 
verworfen. Wird die Authentisierung akzeptiert, so gilt für diese Senke und als Markierung als überprüft ange-
nommene Information = Acknowledge (ACK) unter Transport Kontroll Protokoll (TCP) informiert und ein Sicher-
heitstunnel (VPN, virtueller Netzwerkpfad) aufgebaut. Wird von der Senke keine Primzahl/nicht prime Zahl via 
Pattern und ICMP erkannt (identifiziert), dann bleibt diese Stelle rufbereit in einer (ihrer) Warteschleife und die 
ICMP-Anforderung = ICMP-Request wird als Standard-Ping vom Betriebssystem weiter gesendet, bis die ein-
getragene Wiederholung beendet ist. Nach außen hin wirkt dieser ICMP-Request wie ein Standard Echo-Re-
quest. Die Senke (B), die die gesandte prime bzw. nicht prime Zahl erkennt, ist aktiviert und sendet rollierend 
die komplementäre prime bzw. nicht prime Zahl an die Quelle (A).

[0009] In dieser Figur (Fig. 2) wird beispielhaft eine Portierung der Grundfunktionalitäten nach verketteten 
Goldbachschen Zerlegungen dargestellt.

[0010] Die Vielzahl von Anwendungsmöglichkeiten, insbesondere die Anwendung im Rahmen mobiler Kom-
munikationseinrichtungen, lässt sich daraus paradigmatisch ableiten.

[0011] Fig. 2 beschreibt prinzipiell den primären Austausch von Informationen, der durch das Prinzip der syn-
chron rollierenden Verschlüsselung ergänzt wird.

[0012] (A) und (B) stellen zwei Computersysteme dar, die über das öffentliche Netz miteinander kommunizie-
ren. (B) empfängt die Anfrage von (A) und antwortet mit einem „alive". Dadurch weiß (A), dass die Kommuni-
kationsstrecke über ICMP und später über TCP aufbaubar ist.
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[0013] Prozess (a) führt nach Feststellung, dass (B) mittels ICMP erreichbar ist, dazu, dass Prozess (b) bei 
der Senke – einem beliebigen Client, der sich gegenüber der Quelle (A) authentisieren muss, aufgerufen wird. 
Dieser Prozess (b) löst die Rücksendung einer Identifizierungszahl an (A) aus.

[0014] Der Initialprozess wird per Hand oder automatisch von (A) ausgelöst. Dabei sendet (A) an die zu au-
thentifizierende Stelle (B) eine Ziffernkombination. Diese Ziffernkombination wurde für den Hauptprozess (d) 
(SynD) ermittelt und in einem Zentralspeicher gesichert abgelegt. Die Senke (C), in der diese Zahl/Zahlen nicht 
gespeichert ist/sind, wird durch die/diese Zahl/Zahlen nicht angesprochen (aktiviert). Diese Zahlen und weitere 
Zahlen, die in der Senke gespeichert sind, können z.B. über ICMP-Tunnel gesichert übertragen werden. Durch 
den Algorithmus SynD werden zwei Zahlen generiert, die gültig sind und nach der Goldbachschen oder An-
ti-Goldbachschen Zerlegung gebildet wurden. [MNda-Cwienk2006]

[0015] Die als Zahlenwerte Z1 ... Zn implementierten Zahlen sind Ausgangspunkt für das Prinzip der synchron 
rollierenden Verschlüsselung (siehe dazu Fig. 3) und können auch in Zeitabständen geändert werden.

[0016] Diese Zahlen werden von (B) an (A) und vice versa gesendet. Die Bildung dieser Zahl geschieht im 
Mikrosekunden-Bereich und hat keinen Einfluss auf die Performance eines Gesamtsystems. Nachdem (A) die-
se Zahl von (B) erhalten hat, gilt (B) als authentisiert und vice versa. Zur anschließenden Übertragung eines 
Nutzdaten-Blocks wird eine mit der Authentisierung gekoppelte Zahl (x) vorgeschaltet, der nach Ende des Da-
tenblocks (DBL) eine gekoppelte Zahl (y) folgt.

[0017] Dieses Prozedere kann beliebig oft (nutzerabhängig) fortgesetzt werden (siehe das Beispiel im 
NDA-Teil).

[0018] Nach demselben Prinzip können (geeignete) Nutzdaten-Übertragungen von einzelnen Senken (sogar 
zeitgleich) an die Quelle erfolgen.

[0019] Die für Fig. 3 beispielhaft genutzten Zahlenwerte (die implementierten rollierenden) Zahlenwerte Z1 ... 
Zn können in Zeitabständen geändert werden.

[0020] Die Genese dieser Zahlen Z1 ... Zn obliegt dem Lizenznehmer, dem eine Menge dieser Zahlen n-Tupels 
zur Verfügung gestellt wird.

[0021] Hinsichtlich des Algorithmus wird auf die Monographien (unter NDA stehend) hingewiesen. [MN-
da-Cwienk2006]

Prinzip der synchron rollierenden Veschlüsselung

[0022] Die unter (3) gespeicherte Primzahl/nicht prime Zahl wird an (4) gesandt und akzeptiert oder verwor-
fen. Die Quelle transportiert daraufhin die zyklisch nachfolgende Primzahl/nicht prime Zahl an die Senke. Dort 
wird die zyklisch folgende Primzahl/nicht prime Zahl Z3 aufgerufen und darauf wird die Nutzinformation an die 
Senke übertragen. Der Nutzinformation wird eine „gekoppelte" Zahl GZW 1 (x1) vorangestellt und das Ende 
dieser Nutzinformation wird durch die gekoppelte Zahl GZW 2 (y2) vermerkt. Die Senke quittiert den Empfang 
dieses Nutzteilblocks mit Sendung der zyklisch nachfolgenden Primzahl/nicht prime Zahl Z4 an die Quelle, wo-
raufhin die Quelle die nachfolgende Zahl (prime oder nicht prime Zahl) Z5 generiert und an die Senke damit 
verbunden den zweiten Nutzteilblock sendet. Der Empfang dieses Blocks wird durch Sendung der Zahl Z6 be-
stätigt. Dieser Zyklus kann in nachfolgenden Schritten analog fortgesetzt werden, sofern der Nutzer eine derart 
hochgradige Verschlüsselung als notwendig fordert.

Prinzipzusammenfassung

(1) A sendet ICMP und Z1 als Pattern an B.
(2) B empfängt Z1 und rolliert sofort durch die mittels ICMP an A gesendete Zahl Z2.
(3) A empfängt Z2, rolliert auf Z3 und sendet Nutzdaten über TOP, die Nutzdaten werden in Blöcke fragmen-
tiert und markiert.
(4) B empfängt Nutzdaten Block 1 bis zur Markierung. Nach Erhalt der Markierung wird auf Z4 rolliert und 
das Authentisierungsprozedere neu angestoßen.
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Stand der Technik

[0023] Die gängigen Verschlüsselungsverfahren stützen sich im wesentlichen auf den kleinen Fermatschen 
Satz und die Primzahlfaktorzerlegung, die mit RSA initiiert worden war. Versatz, Ersatz, Buchschlüssel und an-
dere gängige Methoden zur Umwandlung von Klartextverfahren in Chiffre haben stets dort die Grenze, wo 
Übertragungsverfahren ohne Authentisierung und Blocktextverschlüsselung erfolgen.

[0024] In Tabelle 1 werden die letzten Patente, die beim DPMA angemeldet wurden, angeführt. Im Schwer-
punkt modifizieren diese Patente die bereits gängigen Schlüsselalgorithmen und -verfahren. 

 

[0025] Die Authentifizierung bezeichnet den Vorgang der Überprüfung der Identität eines Gegenübers, z.B. 
einer Person, eines Computerprogramms oder einer Organisationseinheit (z.B. Firma).

[0026] Die Authentisierung definiert den Vorgang des Nachweises der eigenen Identität.

[0027] Für beide Verfahren gibt es bereits unterschiedliche technische Ausprägungen. Diese Verfahren do-

Tabelle 1: Die letzten 10 Patentanmeldungen auf dem Gebiet der Datenverschlüsselung (Stand: 13.09.2006)
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minieren das Kreditkartenwesen genauso wie die Herstellung einer gesicherten Verbindung über das Internet 
(VPN). Zur Integritätssicherung können unterschiedliche Schlüsselverfahren zum Tragen kommen, die sowohl 
gleiche Schlüssel zum Ver- und Entschlüsseln benutzen (symmetrisch) als auch Verfahren, die unterschiedli-
che Schlüssel zum Ent- und Verschlüsseln benutzen (asymmetrische Schlüssel).

[0028] Den Verfahren ist das folgende Problem immanent:  
Beide miteinander kommunizierende Stellen müssen über Schlüssel verfügen. Die Art der Schlüsselverteilung 
ist ein kritischer Ansatzpunkt zu deren Offenlegung.  
Wird ein öffentlicher Schlüssel genutzt, bleibt die Problematik der Generierung der zugehörigen asymmetri-
schen Schlüssel zur Öffnung des kryptierten Textes.

[0029] Der gängige Schlüsselalgorythmus RSA beruht auf dem kleinen Fermatschen Theorem (Uhrenrech-
ner mit mod p, wobei p eine Primzahl/nicht prime Zahl ist. Man erhält für jede Zahl, die man p-fach mit sich 
selbst multipliziert, die Ausgangszahl). Dieses System wurde durch Rivest, Schamir und Adleman weiter ent-
wickelt. Kryptographiesysteme mit öffentlichem Schlüssel (also asymmetrische Systeme) haben Bekannter-
weise Schwierigkeiten, einen Vorgang mit einer Bit-Zahl auszuführen, die größer als 512 Bit ist. Aufgrund die-
ser Tatsache wurde zusätzlich eine „wiederholende Kundenstruktur" eingeführt. Unabhängig davon entsteht 
seit einiger Zeit als scharfer Mitbewerb zum RSA-Schlüssel ein Verfahren, das insbesondere vor dem Hinter-
grund der Mobile IP Ideen verwertet, wo elliptische Kurven, die durch Gleichung identifiziert werden und auf 
diese Weise sich dem letzten fermatschen Theorem annähern.

[0030] Mit den Übertragungsprotokollen TCP/IP und der zunehmenden Bedeutung von IPsec des heutigen 
Internets wurden Standards geschaffen, die die Implementierung von Quelle-Senke-Zuordnungen und Authen-
tisierungsverfahren einerseits ermöglicht, andererseits containerisierte Aufnahmekapazitäten für unterschied-
liche Schlüsselverfahren gewährleistet.

[0031] Eine weitere Perspektive bietet das neue Internetprotokoll IP next Generation (IPnG/IPv6). Für die be-
reits beschriebenen Verfahren wird die Erweiterung der Adressierungsräume und damit einhergehend die Er-
weiterung des Overheads zur Aufnahme komplexer Schlüsselalgorythmen, seien diese symmetrischer oder 
asymmetrischer Natur, ermöglicht.

[0032] Das bekannte RADIUS-Protokoll zur Authentisierung und Authentizifierung, im Langtitel heißt es auch 
Remote Authentication Dial in User Service, ist ein Protokoll nach einem Industriestandard, das im RFC2865 
und RFC2866 beschrieben ist. Ein RADIUS-Client, normalerweise ein Default-Client oder VPN-Server oder 
drahtloser Zugriffspunkt, sendet an Benutzer Anmeldeinformationen und Verbindungsparameter in Form einer 
RADIUS-Meldung an den RADIUS-Server. Der RADIUS-Server authentifiziert und autorisiert die Anfrage des 
RADIUS-Clients und sendet die RADIUS-Antwortmeldung zurück. RADIUS-Clients senden außerdem RADI-
US-Kontoführungsmeld-ungen an RADIUS-Server. Darüber hinaus unterstützen die RADIUS-Standards die 
Verwendung von RADIUS-Proxys. Ein RADIUS-Proxy ist der Computer, der die RADIUS-Meldungen zwischen 
RADIUS kompatiblen Computern sendet. Die RADIUS-Meldungen werden grundsätzlich als UDP-Meldungen 
(User Datagram Protocol) gesendet. Der UDP-Port 1812 wird für die Authentifizierungsmeldungen und der 
UDP-Port 1813 für die RADIUS-Kontoführungsmeldungen verwendet. Bei Nutzung von UDP werden Sicher-
heitsrisiken in Kauf genommen. UDP hat weder Sequenznummern noch eine eigene Verbindungsaufbaupro-
zedur. Damit sind Tür und Tor geöffnet für eine verfälschte Einbringung von UDP-Paketen. Da zudem die An-
gabe des Sourceports optional ist, lässt sich keine verlässliche Identifizierung des Absenders anhand der 
IP-Adresse oder des Ports durchführen. Alle Applikationen, die UDP nutzen, müssen geeignete Authentifizie-
rungsmechanismen selbst einbringen. Generell gilt, dass UDP eine Erweiterung des IP-Protokolls ist. Die Er-
weiterung besteht in der Übermittlung von Source- und Destinationport, über die eine Zuordnung zu den Pro-
zessen geschieht. UDP-Pakete werden im Datenfeld von IP-Paketen übertragen. UDP enthält keine weiteren 
Maßnahmen zur Verbindungssteuerung, ist damit verbindungslos und gilt als ein ungesicherter Übertragungs-
dienst.

Vergleichende Betrachtung

[0033] In der Zusammenfassung werden die Internetsicherheitsprotokolle zueinander in Beziehung gesetzt.

[0034] Hier S-HTTP, ein Protokoll, das aus der Sicht des Nutzers sehr einfach zu handhaben ist, das nur ho-
rizontal und innerhalb der Anwendungen eine Granulierbarkeit von Sicherheitsfunktionen anbietet, vertikal bei 
Hosts und Subnetzen ist diese Möglichkeit nicht vorhanden. Außerdem kann hier nur eine Ende-zu-Ende-Si-
cherheit gebildet werden. Beim S-HTTP werden vorher Sicherheitszertifikate angeboten, die vom Initiator als 
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vertrauenswürdig eingestuft werden. Dies setzt das Prozedere des Austausches von Informationen voraus, die 
im ungesicherten Umfeld erfolgen. Das Verfahren ist daher kein Authentisierungsverfahren, sondern prüft le-
diglich die Authentizität eines Eintrages.

PGP (Pretty Good Privacy)

[0035] Bei diesem Verfahren wird nicht die ganze Nachricht asymmetrisch verschlüsselt, sondern die Nach-
richt symmetrisch und der verwendete Schlüssel asymmetrisch (Hybride Verschlüsselung). Möglichkeit der 1:n 
Verschlüsselung, keine ONLINE Authentisierung, die Kommunikationsbasis bleibt ungesichert, CONTENT-Se-
curity ist die Zielrichtung. Keine Authentisierung, wohl aber Feststellung der Authentizität und Nachricht mit 
dem Nachteil, dass das Einschleusen einer nicht authentisierten Stelle erfolgen kann (Nutzung RSA, 
DH/DSS-Algorithmen).

[0036] PGP ist aus der Sicht des Nutzers einfach bis schwierig zu handhaben, je nach der entsprechenden 
Client-Integration. Die Anwendungstransparenz ist hier nicht erforderlich. Die Anwendungsabhängigkeiten 
sind sehr hoch, Signaturfunktionen sind vorhanden, die Granulierbarkeit der Sicherheitsfunktionen sind weder 
horizontal (gleichwertige Stationen) noch vertikal (Servertechnik, hierarchisch höher angeordnete Technik) 
existent. Die Administrierbarkeit ist relativ aufwändig und auch hier geht es nur um eine Ende-zu-Ende-Sicher-
heit.

[0037] S/MIME ist Mailverschlüsselung, eine Authentisierung (im Prinzip eine Weiterentwicklung von PGP). 
E-Mails werden überschlüsselt übertragen. Sender- und Empfängerinformationen bleiben offen. S/MIME nutzt 
Public Key Verfahren. Nur durch Abrufen der existenten öffentlich zusätzlich und dediziert versteckten Public 
Keys lässt sich eine bedingte Quelle-Senke-Identifikation realisieren.

[0038] S/MIME ist für den Nutzer einfach bis schwierig zu handhaben. Die Anwendungstransparenz ist hier 
nicht notwendig, die Anwendungsabhängigkeit aber sehr hoch, Signaturfunktionen sind vorhanden, die Gra-
nulierbarkeit der Sicherheitsfunktionen sind weder horizontal noch vertikal möglich. Eine relativ einfache Ad-
ministrierbarkeit vermittelt auch hier nur eine Ende-zu-Ende-Sicherheit.

[0039] SSH gilt als sehr einfach zu handhabendes Protokoll. Eine Anwendungstransparenz ist nicht nötig, die 
Anwendungsabhängigkeiten sind durch Tunnelmöglichkeiten mittelhoch. Eine ganz entscheidende Sache ist, 
dass Signaturfunktionen nicht vorhanden sind. Die Granulierbarkeit der Sicherheitsfunktionen ist horizontal 
nicht vorhanden und vertikal nur sehr gering durch Tunnellinkfunktionen gegeben. Die Administrierbarkeit ist 
sehr einfach mit einer Initialisierung der Schlüsselverteilung und nur Ende-zu-Ende-Sicherheitsfunktionen in 
mehrstufigen komplexen Netzwerkstrukturen sind möglich.

[0040] SSH ermöglicht den Austausch zwischen Quelle und Senke über eine weitgehend sichere authentifi-
zierte und verschlüsselte Verbindung zwischen zwei Netzwerkrechnern. Es kann nur über TCP/IP genutzt wer-
den. Damit ist SSH für Punkt-zu-Punkt-Verbindungen ausschließlich über das Internet interessant.

n:n Fähigkeit bei der Abbildung von Authentisierungen bei Nutzung von SynD.

[0041] Nachfolgend werden die Fähigkeiten von SynD zur Herstellung von n:n Verbindungen dargestellt und 
zu häufig genutzten Kryptoprogrammen abgegrenzt.

[0042] Das häufig genutzte Programm SSH kann keine n:n Verbindungen authentisieren und nicht so granu-
liert werden, dass gerade hierarchisch abgestufte Nutzungsrechte abgebildet werden können, wie es SynD er-
möglicht.

[0043] SSL ist in der Handhabung sehr einfach, die Anwendungstransparenz hoch, die Anwendungsabhän-
gigkeit relativ hoch, die Signaturfunktionen sind jedoch nicht vorhanden, die Granulierbarkeit der Sicherheits-
funktionen ist horizontal und vertikal gering. Unabhängige Integrationsfähigkeiten in Hard- und Software sind 
schwierig und dort, wo es geht, ist es sehr inflexibel. Die Administrierbarkeit ist in Abhängigkeit der Infrastruktur 
komplex bis einfach. Die mehrseitigen Sicherheitsanforderungen in komplexen Netzstrukturen sind relativ 
schwierig aufzubauen und erlauben nur Ende-zu-Ende-Verschlüsselungen.

[0044] IPsec plus IKE sind extrem einfach zu handhaben. Granulierbarkeiten der Sicherheitsfunktionen sind 
horizontal nicht existent, vertikal jedoch hoch. Es gibt eine unabhängige Integrationsfähigkeit in Hard- und Soft-
ware. Die Administrierbarkeit ist komplex bis einfach, je nach der Policy und mehrseitigen Sicherheitsanforde-
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rungen. In komplexen Netzstrukturen zeigt sich IPsec und IKE sehr flexibel.

[0045] Bei der Darstellung der vorhandenen Sicherheitsmechanismen zeigt sich, dass insbesondere die En-
de-zu-Ende-Verbindungsmöglichkeiten bei den Internetprotokollen zu kurz kommen. Weiterhin werden hier mit 
IPsec und IKE Schlüsselverfahren angewandt, die mit 3DES oder IDEA realisiert werden oder mit AH. Zu IPsec 
lässt sich generell sagen, dass IPsec die Daten im Wesentlichen durch zwei Mechanismen schützt: Dem Au-
thentification Header (AH) und den Encapsulating Security Payload (ESP). Die kryptographischen Verfahren 
zur Nutzung sind nicht festgelegt. Definiert werden hier nur Mindestanforderungen (DES/CBC für ESP, 
HMAC/SHA für AH). Obergreifende Sicherheitsarchitekturen werden in anderen Veröffentlichungen spezifi-
ziert. Es hat sich gezeigt, dass auf Paketebene keine asymmetrisch kryptographischen Verfahren verwendet 
werden können. Dies hat seinen Grund darin, dass es offenkundig eine schlechte Performance der Algorith-
men gibt. Bei den heutigen Netzwerkgeschwindigkeiten von mehr als 100 MB/sec kann selbst von der leis-
tungsfähigsten Workstation nicht für jedes Paket eine RSA bzw. Ver- oder Entschlüsselung vorgenommen wer-
den. Selbst hoch optimierte Hardwareimplementierungen kommen heute noch nicht über die Grenze von 1 
MB/sec hinaus. Deshalb werden als Stand der Technik auf IP-Ebene nur symmetrische kryptographische Ver-
fahren zum Einsatz gebracht. Das zum Patent angemeldete SynD-Verfahren behebt diesen Engpass.

[0046] ESP dient der Nutzdatenüberschlüsselung, wird derzeit nur mit symmetrischen Schlüsseln durchge-
führt und spielt bei der Authentisierung/Authentifizierung des beschriebenen und zum Patent angemeldeten 
Verfahrens keine Rolle.

Firewallunabhängigkeit von SynD 

[0047] SynD nutzt bei der ersten Verbindung mittels IP bereits die Authentisierung und Feststellungsmöglich-
keit der Authentizität portunabhängig. Wird der ICMP-Request durch eine Firewall geblockt, erfolgt keine Au-
thentisierung. Die Möglichkeit der Diskriminierung des Patterns innerhalb des Pings lässt sich mit geringem 
Aufwand bereits auf der Firewallebene ggf. mit Datenbasis im Corporate LAN realisieren.

Unabhängigkeit von SynD vom genutzten Übertragungsprotokoll

[0048] SynD ist prinzipiell unabhängig von der Art des genutzten Übertragungsprotokolls, auch wenn in dieser 
Schrift die Anwendung mittels IP/ICMP beschrieben ist.

[0049] Auch im Bereich von synchroner Datenübertragung oder der Nutzung von Cellorientierten Verfahren 
(ISDN, ATM) lässt sich SynD anwenden. Gerade die Plattformunabhängigkeit und leichte Portierbarkeit ist ein 
entscheidender Vorteil dieses Authentifizierungs-/Authentisierungsverfahrens. SynD bietet die Kombinations-
möglichkeit mit allen anderen gängigen Schlüsselmitteln (RSA, DH ...).

Sich aus den Alleinstellungsmerkmalen ableitende Aufgabenstellung für SynD

Aufgabenstellung:

[0050] Die angemeldete Erfindung bietet eine technische Problemlösung eines Kryptographiesystems und ei-
nes Datenverschlüsselungsverfahrens, die in der Lage sind, bereits erwähnte Unzulänglichkeiten des Standes 
der Technik auszuschalten und damit die Sicherheit der Datenübertragung massiv zu erhöhen.

Kurzzusammenfassung für SynD:

[0051] In einer mikrocomputerbasierten technischen Implementierung werden innovative Verfahren zur si-
cheren Kommunikationsauthentisierung bereitgestellt. Die Verwendung dieser Überschlüsselung, der hochka-
rätigen Verschlüsselung von Kommunikationsendstellen erfolgt ausgehend von einem Trustcenter über eine 
dedizierte und auf beliebige Nutzer verteilbare hierarchisch oder nicht hierarchisch geordnete Verschlüsse-
lungsstelle zu realisieren. Abhebend von den bisher bekannten Verfahren zur Überschlüsselung/Verschlüsse-
lung bietet diese Lösung einen sehr hohen Performancegewinn sowie die Möglichkeit zur Miniaturisierung der 
Hardware und damit eine hohe Einbruchssicherheit. 
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Grenzen und Abhängigkeiten von SynD in Bezug auf den Stand der Technik

Anforderungen an das SynD-System und Abgrenzung: 

[0052] Das hier vorgelegte Patent beschreibt den Bereich der Authentisierung mit seinen Schnittstellen sowie 
die extrem gesicherte Blockdatenübertragung.

[0053] Eine Kombination zwischen asymmetrischen Schlüsselverfahren und symmetrischen Schlüsselver-
fahren wird eingeführt. Die asymmetrischen Schlüsselverfahren werden genutzt, um den Datentransport kryp-
tographisch abzusichern und über eine eigene Trust-Hierarchie Verifikationsprozesse zu realisieren.

[0054] Die Bereitstellung der Schlüssel, die Übertragungswege und die Form der Überschlüsselung werden 
vorgegeben in Algorithmen, die asymmetrisch die einzelnen Partner erreichen.

Prinzip auf der Grundlage einer Übertragung von Quelle zu Senke im Internet, hier: Nutzung eines bestimmten 
Protokolltyps

Beschreibung der prinzipiellen Funktionsweise von SynD:

[0055] SynD ist das Akronym für System nicht dechiffrierbarer Authentisierung und basiert auf einer neuen 
Form der Primzahlzerlegung. Es nutzt das ICMP-Protokoll. ICMP (Internet Control Message Protocol) dient da-
zu, Fehlermeldungen, Steuerinformationen oder Statusmeldungen zu übertragen. ICMP ist kein selbständiges 
Transportprotokoll, sondern nutzt das Datenfeld von IP zur Übertragung. Auf diese Weise ist es möglich, dass 
die IP-Software auf verschiedenen Systemen und Endsystemen Informationen und Nachrichten übermittelt. 
Auch höhere Protokolle und Anwendungen können damit über Fehlerzustände informiert werden. Die Tatsa-
che, dass Daten und Informationen übertragen werden, sieht man beim einschlägigen RFC 792, der den Echo-
reply beschreibt. Unabhängig davon ist im RFC ICMP (letztes Update vom 25.07.2006) eine Mehrzahl von In-
formationsfeldern als so genannte Typfelder identifiziert. Im Typbereich 19 ist eine Reservierung für Sicher-
heitsanfragen gegeben. In den Feldern 20 bis 29 besteht die Möglichkeit der Reservierung für so genannte 
robustness experiments. Beide Typen der Felder 19 und 20 bis 29 spielen bei SynD eine bedeutende Rolle. 
So wird auf diese Weise mit einem ICMP-Request an eine oder mehrere Stationen ein Autorisierungsschlüssel 
gesandt, der dann über den Echorequest bearbeitet zurückgesandt wird. Dies kann sowohl ein System sein, 
das in einer Punkt-zu-Punkt-Beziehung mit der Quelle steht. Es kann aber auch ein ganzes Netzwerk oder 
mehrere Stationen gleichzeitig bedienen. Hier werden die Mechanismen genutzt, die ICMP und IP bieten, z.B. 
ist es möglich, einen generellen Ping auf eine Broadcast-Adresse zu senden, worauf alle Stationen, die inner-
halb dieses Netzwerks liegen, mit ihrem Echorequest antworten, es sei denn, dass dieser entsprechend nicht 
aufgeschaltet wurde. Als Träger des beschriebenen Authentisierungsverfahrens bietet sich daher das 
ICMP-Protokoll an. Durch die Nutzung des ICMP-Protokolls sind zusätzliche Authentisierungsprotokolle wie 
RADIUS-Protokoll überflüssig. Das ICMP-Protokoll bedient sowohl Nutzer (Useranfragen) bzw. Client-Ser-
ver-Beziehungen konventioneller Art, wie auch Client-Server-Anfragen, in denen Maschinenadressen abgeru-
fen werden. Insbesondere durch die Möglichkeit des Mobile IP und der Erweiterung der Adressräume im Be-
reich IPv6 bietet sich dieses Protokoll an. Die Verbindung des ICMP-Requests mit Security Features, die be-
reits auf der verbindungsorientierten Ebene, bevor in irgendeiner Weise Datenströme gelaufen sind, genutzt 
werden können, verhindert ein schlechtes Zeit-Antwort-Verhalten. Die gesendeten Informationen innerhalb 
des Feldes 19 oder der Felder 20 bis 29 werden automatisiert von den Maschinen abgearbeitet und die Au-
thentifikation und die Authentisierung erfolgen in ähnlicher Geschwindigkeit wie mit einem Standardping.

[0056] Zur Absicherung aller Verfahren sind entsprechende kryptographische Hash-Schlüsselfunktionen, die 
ein Komprimat im Sinne einer Prüfsumme ermitteln, erforderlich.

[0057] Die unter RC4 veröffentlichte, von der RSA Data Security Inc. vermarktete Verfahrensart, die sowohl 
bei Lotus Notes, Oracle oder SQL Features eine bedeutende Rolle hat, nutzt eine so genannte typische Strom-
chiffrierung und ist damit unabhängig von Klartextinformationen. Die einzelnen Schlüsselstrombytes werden 
mit geheimem Schlüssel erzeugt. Auch hier ist die Einbringung des Cwienk'schen Algorithmus durchaus mög-
lich und sinnvoll. Die Größe des vorgegebenen Schlüsselraums mit 21700 zerlegt auch 2562 × 256!, lässt sich in 
der Cwienk'schen Aufbereitung der entsprechenden Algorithmen ohne Schwierigkeiten overroulen.

[0058] Das Volumen der Schlüssel kann nach diversen Verfahren geordnet und beliebig erweitert werden. Ein 
Verschlüsselungssystem (VS) als Bestandteil von SynD kann unterschiedliche Eigenschaften der Primzahl 
und der nicht primen Zahlen nutzen, wodurch der Verschlüsselungsraum unbegrenzt erweiterbar ist.
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[0059] Zur Definition der Folgen der Primzahlen und nicht primen Zahlen, die in die nicht entschlüsselbaren 
Zerlegungen eingehen, wird auf bekannte und bisher unbekannte Gesetzmäßigkeiten zurückgegriffen, auf die 
in den unter NDA zugestellten Monographien hingewiesen wird.

[0060] Die Schlüsselstruktur und die Schlüsselmenge wird zunächst von der dl-DATEN GmbH festgelegt. Teil-
mengen dieses Schlüssels können den Unternehmen zur Verfügung gestellt werden, die dieses Patent als Li-
zenz zur Nutzung erwerben.

[0061] Die Verteilung der hardwareimplementierten Teilmengen dieser Schlüssel obliegt dem Lizenznehmer.

Gewerbliche Anwendbarkeit:

Sichere Authentisierung von beliebigen Endstellen (Nutzern) mit einer Zentrale oder einer Hierarchie von Zen-
tralen
Sicherstellen von Überprüfungen der Datenübertragungsintegrität
Abbilden zusätzlicher Absicherungsmaßnahmen bei der verbindungsbezogenen Authentisierung durch Ein-
satz von additiven Datenflussintervallverschlüsselungen
Bei Banken, Sparkassen, Telekommunikation jeglicher Art, großer und mittlerer Industrie, Pharmaindustrie, 
Versicherungen, Gesundheitswesen, Krankenkassen, Behördensicherheit (Ministerien, Verfassungsschutz, 
Polizei, Justiz, Bundeswehr etc.)

[0062] In zunehmender Entwicklung erhält die Miniaturisierung im Rahmen der Mobilfunk-Telefonie eine be-
sondere Bedeutung. Die enorme Freiheit der Kommunikationsmöglichkeiten findet heute dort Grenzen, wo die 
Sicherheit in der Kommunikation bei Verbindungsaufbau und Übertragungsinitiierung nicht hinreichend ist. Die 
Sicherstellung der Verbindungsintegrität bildet damit die Grundlage für die Minimierung der genannten Restri-
siken und erlaubt eine Miniaturisierung der zu implementierenden Hardware.

[0063] Mit Einsatz von mobiler IP und IPnG/IPv6 werden idealtypische Einsatzszenarien und -möglichkeiten 
für SynD geschaffen. Die Anteile von IPSec können dadurch in erheblichem Maße ausgeweitet werden.

Zusatzinformationen:

[0064] Die im Eigentum der dl-DATEN GmbH befindlichen, nicht veröffentlichte Monographien von Dr. Georg 
Viktor Cwienk, 2006, auf deren Basis implementierte Verschlüsselungsverfahren in großer Menge generierbar 
sind, die nach diversen Ordnungsschlüsselverfahren strukturiert sind.

[0065] Diese Monographien (beigefügt) bilden die deklarative Basis dieses Patents und beweisen die nach-
folgend erwähnten Gesetzmäßigkeiten.

[0066] Darüber hinaus wird darauf hingewiesen, dass der Grad der Verschlüsselungssicherheit durch eine 
Implementierung mehrerer Sicherheitsschlüssel auf Basis wohl definierter Primzahl/nicht prime Zahlen und 
wohl definierter gerader Zahlen noch wesentlich erhöht werden kann (siehe die beigefügten Figuren).

[0067] Das angemeldete Patent zeigt in der Abgrenzung auf, dass bestimmte Verfahren, die in der Vergan-
genheit angewendet wurden und teilweise zu eigenständigen Patenten geführt haben, durch die neue Patent-
schrift zu einem weit komplexeren, nicht mehr entschlüsselbaren System führt.

[0068] Insbesondere sind nachfolgend aufgeführte Arbeitsprämissen, die in der Vergangenheit zu probabilis-
tischen Verfahren geführt haben, durch neu gefundene Gesetzmäßigkeiten wesentlich erweitert worden. Die 
These, dass es kein Muster in den Primzahlen gibt, ist durch die Erweiterung der Gleichung für den Beweis 
des Hauptsatzes der Primzahltheorie und durch die Ergänzung der Goldbach'schen Theorie wesentlich erwei-
tert worden. Primzahlen, die in den addierten bzw. subtrahierten geraden bzw. ungeraden Zahlen als Faktoren 
auftreten, dürfen in den vorgegebenen geraden bzw. ungeraden Zahlen nicht auftreten. Diese Prämisse führt 
zu Gleichungssystemen, die prime Zahlen oder aber Zahlen in den Primzahlfaktoren mit größeren Primzahlen 
als die Primzahlen, die in den Zahlen ng bzw. nn auftreten, enthalten.

[0069] In der Anlage befinden sich die Monographien des Dr. Cwienk „Neue Aspekte der Primzahltheorie", 
die u. a. in Teil 1 und Teil 2 zu einer Erweiterung der Gleichung des Hauptsatzes der Primzahltheorie führen. 
Es wird insbesondere auf die Seiten 115 ff., Überschrift "20 Zusammenfassung und Ausblick" verwiesen sowie 
auf die Zusammenfassung der Gleichung des Hauptsatzes Seite 122 (siehe dazu auch Zeilen 495/496).
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[0070] Die Erkenntnisse aus diesen mathematischen Beweisen, die immanenter Bestandteil der Patentschrift 
und des hier angemeldeten Patents sind, führen zu einer wesentlich höheren Absicherungsmöglichkeit, als die 
Verfahren, die unter RSA Anwendung gefunden haben.

Ergänzender deklarativer Patentteil

[0071] Erläuterung zu Fig. 4: 
1) Authentisierung  
Definierte Tsunamiwellen (ZW)
2) Abgeleitete gekoppelte Zahlen zu den ZW = GZW  
Diese eröffnen die Textblockverschlüsselung und beenden diese.
3) Text-Verschlüsselung mit definierten Primzahlwellen (PW):  
jedem Buchstaben,  
jeder Ziffer,  
jedem Satzzeichen  
werden im Textblock unwiederholbare Primzahlen (PZ) zugeordnet.

Die Überschneidungsvermeidung (Ausschließung)

[0072] Eine Identität der Blockwellen (Zahlen) mit dem GZW wird dadurch ausgeschlossen, dass das Abfra-
geintervall höher gesetzt wird, wodurch sich große GZW-Werte ergeben.

[0073] Die der Patentanmeldung beigefügten mathematischen Grundlagen der „additiven und subtraktiven"
Datenverschlüsselungen mit Goldbach-Zerlegungen, Quasi-Goldbach-Zerlegungen sowie Anti-Goldbach-Zer-
legungen und Quasi-Anti-Goldbach-Zerlegungen und ihren definierten (wählbaren) Kombinationen fußen auf 
den folgenden unveröffentlichten Monographien und den in ihnen beschriebenen neuen Erkenntnissen von 
Gesetzmäßigkeiten in der Primzahltheorie, die die Grundlage des SynD-Verfahrens darstellen:

1. Die unveröffentlichte Monographie zu dem Thema:  
„Neue Aspekte der Primzahl-Theorie – Teil I"/April 2006  
Verfasser: Dr. Georg Cwienk  
[MNda- Cwienk2006]
2. Die unveröffentlichte Monographie zu dem Thema:  
„Neue Aspekte der Primzahl-Theorie – Teil II"/August 2006  
Verfasser: Dr. Georg Cwienk  
[MNda- Cwienk2006]

[0074] Auf Anforderung kann ein entsprechendes Beispiel bereitgestellt werden.

Ergänzende Erläuterungen zur Patentschrift SynD hier: Ergänzendes deklaratives Grundlagenmaterial

[0075] Für die Generierung der Primzahlwellen und der Primzahl-Tsunamiwellen sind von ausschlaggeben-
der Bedeutung die Gesetzmäßigkeiten in der Monographie „Neue Aspekte der Primzahltheorie" Teil I, Block-
schema I, Blockschema II und Blockschema III. Diese Gesetzmäßigkeiten sind auf dem Deckblatt der zitierten 
Monographie angeführt. In dieser Monographie wurde ebenfalls der Nachweis erbracht, dass die Quasi-Gold-
bach-Zerlegungen und die Quasi-Anti-Goldbach-Zerlegungen in gleichen Intervallen in einer gleichen Mäch-
tigkeit (Anzahl) auftreten.

[0076] Die Gesetzmäßigkeit in Block I ist eine Erweiterung der euklidischen Gesetzmäßigkeit, dass eine na-
türliche Zahl, die faktoriell aus Primzahlen zusammengesetzt ist, durch Addition der Zahl 1 zu einer neuen 
Primzahl führen kann bzw. zu neuen Primzahlen. Diese euklidische Gesetzmäßigkeit, auf der der Beweis auf-
baut, dass es unendlich viele Primzahlen gibt, ist im Block I dadurch erweitert worden, dass sowohl die Addition 
von ungeraden Zahlen: +1, +3, +5 etc. bzw. die Subtraktion ungerader Zahlen: –1, –3, –5 usw. zu neuen Prim-
zahlen führen kann, wie aber auch die Addition gerader Zahlen: +2, +4, +6 bzw. die Subtraktion gerader Zah-
len: –2, –4, –6 usw. neue Primzahlen ergeben kann.

[0077] In Block II sind die Progressionen erweitert und zwar zu zwei Obergruppen: Obergruppe I, Obergruppe 
II.

[0078] In der Obergruppe I treten vier Klassen von Primzahlen auf mit den Endziffern 1, 3, 7, 9, die bei Teilung 
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durch die Zahl 4 den Rest 1 ergeben.

[0079] In der Obergruppe II sind wiederum vier Klassen von Primzahlen angegeben, die bei Teilung durch die 
Zahl 4 den Rest 3 ergeben.

[0080] Im Block III sind die Bildungsgesetze für die Folgen der Zwillinge Mod 2n n>= 1 angegeben.

[0081] Die Gesetzmäßigkeiten, die in Block I dargestellt sind, führen dazu, dass Primzahlwellen (durch Gold-
bach'sche oder Anti-Goldbach'sche Zerlegungen) generiert werden können und zwar in ziemlich großen, vor-
gegebenen Intervallen. Diese Gesetzmäßigkeiten von Block I führen aber auch dazu, dass man Primzahl-Tsu-
namiwellen generieren kann, ebenfalls in vorgegebenen Intervallen, und diese Gesetzmäßigkeiten führen da-
zu, dass man die mit diesen Primzahl-Tsunamiwellen gekoppelten Zahlen ermitteln kann, die den Textblöcken 
vor- und nachgeschaltet werden – diese eröffnen und abschließen.  

 

 

Musterschreiben

Textblock 1

Textblock 2
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Tabelle GZw I

for i from 6*10^6 to 10^7 do:
if
isprime (7!+700+i) and
isprime (8!+772+1) and
isprime (12!+820+i) and
isprime (14!+940+i) and
isprime (17!+1012+i) and
isprime (21!+1180+i)
then print (i,700+i,772+i,820+i,940+i,1012+i,1180+i)
end_if:
end_for:

Tabelle Pw I

for i from 0 to 10^8 do:
if
isprime (7^2+i) and
isprime (11^2+i) and
isprime (13^2+i) and
isprime (17^2+i) and
isprime (19^2+i)
then_print ("i",i,7^2+i,11^2+i,13^2+i,17^2+i,19^2+i)
end_if:
end_for:
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Tabelle GZw II

for i from 0 to 5*10^7 do:
if
isprime (2^12+10+i) and
isprime (2^32+12+i) and
isprime (2^52+16+i) and
isprime (2^62+18+i) and
isprime (2^82+28+i) and
isprime (2^212+30+i)
then print ("i",i,10+i,12+i,16+i,18+i,28+i,30+i)
end_if:
end_for:

Tabelle Pw II

for i from 0 to 10^7 do:
if
isprime (2^2+10+i) and
isprime (2^4+10+i) and
isprime (2^6+10+i) and
isprime (2^8+10+i) and
isprime (2^10+10+i) and
isprime (2^12+30+i)
then_print ("i",i,2^2+10+i,2^4+10+i,2^6+10+i,2^8+10+i,2^10+10+i,2^12+30+i)
end_if:
end_for:

[0082]
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Patentansprüche

1.  Alle Ansprüche, die aus der additiven Zerlegung von Primzahlen herrühren und implementierbarer Be-
standteil statischer, dynamischer Tabelleninhalte zur Verschlüsselung nach Goldbach'schen und Anti-Gold-
bach'schen Gesetzmäßigkeiten führen.

2.  Schutzbedürftig ist das Prinzip der synchron rollierenden Authentisierung, welches auf der Grundlage 
des Austausches von verschlüsselten Kernzahlen eines dedizierten Algorithmus bestehen und auf der Grund-
lage additiver Primzahlzerlegungen beruhen.

3.  Alle Ansprüche, die sich aus den Bildungsgesetzen der beigefügten Monographien des Dr. Cwienk er-
geben.

4.  Die Art und Weise der Verfahrens- und Implementierungsformen des prototypisch beschriebenen Aus-
tausches von Informationen, die von einer oder mehreren Quellen zu einer oder mehreren Senken dediziert, 
gesichert über die additiven Zerlegungsformen der Primzahlen oder nicht primen Zahlen erfolgt.

5.  Besonders schützenswürdig ist die Möglichkeit der hardwarenahen Implementierungsformen der be-
schriebenen Verfahrensformen von additiven Primzahlzerlegungen zur Bildung von Schlüsseln beim Daten-
austausch zwischen beliebigen authorisierten und sich gegenseitig authentifizierenden Quellen und Senken.

6.  Schützenswürdig ist jedwede Möglichkeit eines Schlüsselverfahrensaufbaus, der Datenspeicher bezo-
genen Implementierung von additiv errechneten Algorithmen zur Authentisierung, Authenifizierung und Daten-
stromchiffrierung führen kann und auf den erwähnten additiven Zerlegungen von Primzahlen und nicht primen 
Zahlen beruht.

7.  Als schutzwürdig wird die Nutzung des ICMP-Protokolls gesehen, um gesichert Kryptomittel in verschie-
denen Authentisierungsformen auszutauschen.

8.  Schutzwürdig ist die systemimmanente Blocksatzchiffrierung und die Zuordnung zu unterschiedlich ge-
bildeten, sich gegenseitig ergänzenden Zerlegungsformen der additiven Bildungsgesetzte wie in den Mono-
graphien des Dr. Cwienk beschrieben.

Es folgen 4 Blatt Zeichnungen
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